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Kapitel 1

Einleitung

1.1 Hintergrund und Motivation

Die europaische maritime Industrie ist eine grol3e Gemeinschaft, zu der unter anderem
Versicherungen, KlassifiziererForschungsinstitute, Werften und Reedereien z&hlen.
Zur Sicherung der zukiinftigen wirtschaftlichen Entwicklung der Gemeinschaft ist
eine Strategie entworfen worden, die in Form &Research & Development Master-
plar? formuliert und strukturiert worden ist. Ein wichtiger Teil d&asterplanbe-
schaftigt sich mit dem Aufbau einer offenen, sicheren und effizienten Informationsin-
frastruktur, die gegenwaértig nicht existiert, da bislang mit verteilten und heterogenen
Systemen gearbeitet wird.

Zur Realisierung einer Informationsinfrastruktur wurde im Rahmen E8PRIT
Programmes das ProjeMarinfo® (Abk. fiir Maritime Industry Information Infra-
structurg ins Leben gerufen, an dem der Arbeitsbereich Softwaresysteme (STS) der
Technischen Universitdt Hamburg-Harburg und Vertreter der europaischen maritimen
Industrie beteiligt sind. Das Projekt Marinfo unterteilt sich in vier Bereiche:

Informationsdienste (information services)Dabei handelt es sich um multimediale,
interaktive Dienste, die Benutzern die enthaltenen Daten prasentieren.

Kommunikationsdienste (communication servicesyie dienen der Kommunikation
zwischen Benutzern der Informationsinfrastruktur.

Standardisierungsdienste(standardization servicesSie unterstitzen die effiziente
Zusammenarbeit der Gemeinschaft und die einheitliche Realisierung von Diensten.

! Klassifizierer sind fiir die Typklassenfestlegung von Schiffen verantwortlich.

2 Der Research & Development Masterplisn Bestandteil der Marinfo-Website
<http://www.sts.tu-harburg.de/projects/MARINFO/MARINFO>.

® Marinfo wird im ESPRIT-Programm unter der Projektnummer 24497 gefiihrt.
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Sicherheitsdiensteg(security servicesDie Sicherheitsdienste von Marinfo sollen den
Zugriff auf Informationen und Dienste der Gemeinschaft kontrollieren.

Zur Realisierung der Sicherheitsdienste werden Mechanismen zur sicheren Daten-
Ubertragung, zur Identifizierung von Benutzern und Anbietern, sowie zur gezielten
Freigabe von Informationen und Diensten fur Benutzer bendétigt.

1.2 Aufgabenstellung und Abgrenzung

Das Ziel dieser Arbeit ist die Konzeption und Realisierung einer Zugriffskontrolle fur
Internet-Informationssysteme. Die Zugriffskontrolle wird exemplarisch in einen
Dienst des Marinfo-Projektes integriert.

Ein Internet-Informationssystem entsteht aus dem Zusammenschluf3 von Internetdien-
sten zu einer Dienstinfrastruktur. In Abbildung 1.1 [RudI98] ist ein Informationssy-
stem dargestellt, welches auf einer Dienstinfrastruktur basiert, die sich wiederum aus
untereinander verbundenen Informationssystemen ergibt. Die Benutzer der Informa-
tions systeme sind jeweils als aufl3ere Kugelhiille dargestellt.

Benutzer

Benutzer

Informations-
system
Benutzer

Informations-
system
Benutzer
Informations-
system

Benutzer
Benutzer

Informations-
system

Abbildung 1.1: Dienstinfrastrukturen

Internet-Informationssysteme unterscheiden sich von dem abgebildeten Informations-

systemen dadurch, daf3 das explizite aul3ere Informationssystem fehlt. Die Dienste der
Dienstinfrastruktur sind daher nicht tGber eine einzelne Schnittstelle ansprechbar, son-
dern werden von Benutzern direkt Uber standardisierte Systeme, wie z.B. Internet-

Kommunikationsprotokolle, genutzt. [Rudl98]
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Damit die Zugriffe der Benutzer auf die Dienste kontrolliert werden kénnen, missen
sie sich zunachst identifizieren. Anschlielend kann ihre Dienstnutzung Uber Nut-
zungsrechte eingeschrankt werden. AufRerdem muf3 die Kommunikation zwischen
Benutzern und Diensten gegeniber Dritten abgeschirmt werden.

Die Zugriffskontrolle fiir Internet-Informationssysteme umfaf3t somit mehrere Aufga-
benbereiche und kann nicht Uber einen einzelnen Sicherheitsmechanismus realisiert
werden, sondern erfordert die Kombination mehrerer sich ergdnzender Mechanismen.

Zwei grundlegende Anforderungen an eine Zugriffskontrolle sind die Zusicherung der
Vertraulichkeit (confidentiality und Integritat integrity) der tGberwachten Informa-
tionen. Die Vertraulichkeit von Informationen gewahrleistet, dal3 Unbefugte keine
Kenntnisse Uber die Bedeutung der Informationen erhalten, selbst dann nicht, wenn
der Zugriff auf die Datentrager (z.B. Disketten, Netzwerkpakete) gelingen sollte. Die
Integritat von Informationen gewéhrleistet, daf® nur autorisierte Modifikationen an
Daten vorgenommen werden, damit die Konsistenz der Datenbasis erhalten bleibt.
[Oppl97]

Die Einhaltung dieser Anforderungen kann durch den Einsatz vielfaltiger Mechanis-
men sichergestellt werden, die auf folgenden Konzepten beruhen [ChBe94, HaAt94]:

Identifizierung: Bevor Benutzer Zugang zu Systemen mit sicherheitsrelevanten In-
formationen erhalten, missen sie sich identifizieren. Hierzu wird meistens eine
Benutzerkennung vergeben, die bei der Systemanmeldung anzugeben ist.

Authentifizierung: Wahrend der Authentifizierung wird die Identitat eines Benutzers
verifiziert. Dies kann unter anderem durch Eingabe eines PalRworts, Ubertragung
von Zertifikaten oder Verwendung von Chip-/Magnetkarten geschehen.

Autorisierung: Bei der Autorisierung von Zugriffen wird gepruft, ob der Benutzer
das Recht hat, die angegebene Operation auf dem angeforderten Objekt ausfiihren
zu durfen. Ist das Ergebnis der Autorisierung negativ, wird dem Benutzer der Zu-
griff verweigert.

Verschliusselung:Die Verschlisselung von Daten dient primér der Gewéhrleistung
von Vertraulichkeit. In diesem Bereich verrichten symmetrische Verschlisselung-
salgorithmen gute Dienste. Der Einsatz von asymmetrischen Algorithmen macht
die Kryptographie zu einem hervorragenden Werkzeug der Authentifizierung.

Zur Gewahrleistung der Zugriffskontrolle miussen Mechanismen, die auf den zuvor
beschriebenen Konzepten basieren, in das Internet-Informationssystem integriert wer-
den. Eine mogliche Einordnung der Mechanismen in die grundlegende Architektur
des Marinfo-Systems zeigt Abbildung 1.2.
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\\ Netzwerk /‘/

Klientensystem Serversystem
Webbrowser Webserver <— Autorisierung
‘ ‘ Dienst

) Anwendung Anwendung

b Darstellung Darstellung K Dienst

-3 Sitzung Sitzung S

-3 Transport Transport k=i

- Netzwerk T Y Netzwerk k-1 Dienst

iy Sicherung Sicherung

-y Ubertragung | p  Ubertragung ¥

{

\...| ldentifizierung Verschliisselun |
Authentifizierung 9

Abbildung 1.2: Zugriffskontrollmechanismen fir ein Internet-
Informationsystem

Benutzer des Marinfo-Informationssystems kommunizieren lber einen Webbrowser
mit einem Webserver des Systems, welcher die Anfragen der Benutzer an die Marin-
fo-Dienste weiterleitet. Die Kommunikation erfolgt Giber einen Stapel von Protokollen
mit unterschiedlichen Aufgabenbereichen. In der Abbildung sind stellvertretend die
sieben Schichten des ISO G$lodells [Kern92] dargestellt. Ein Protokoll kann die
Funktionalitat einer oder mehrerer dieser Schichten umfassen. Ein gangiger Internet-
Protokollstapel besteht aus ddtypettext Transfer Protocol (HTTP) welches den
obersten drei Schichten entspricht, ddmansmissionControl Protocol (TCP)als
Transportprotokoll und dermternetProtocol (IP) als Netzwerkprotokoll [ChBe94].

Die Sicherung und Ubertragung kann zum Beispiel tber ein lokales Netzwerk oder
Waéhlverbindungen erfolgen.

Die zu integrierenden Zugriffskontrollmechanismen beinhalten Dienste zur Identifi-
zierung, Authentifizierung, Verschlisselung und Autorisierung.

Die Ver- und Entschliisselung von Daten soll fur die Benutzer transparent und an-
wendungsunabhangig erfolgen. Ebenso soll die Identifizierung und die Authentifizie-
rung unabhangig von Anwendungen sein und nur minimale Benutzeraktionen erfor-
dern. Deshalb bietet sich die Realisierung dieser Dienste als Schicht des Protokollsta-
pels an. Der Vorteil dieses Ansatzes ist, dal3 die Sicherheitsschicht unabhéngig von
den ubrigen Schichten und den Anwendungen bleibt. Zur Realisierung kénnen zu-
satzliche Protokolle eingefiihrt oder bestehende Protokolle um die benétigte Funktio-
nalitat erweitert werden.

Der Autorisierungsdienst muf3 unabhangig von den Kommunikationsmechanismen
und den Marinfo-Diensten sein. Dabei soll er flexibel einsetzbar und erweiterbar sein,
damit die Anforderungen unterschiedlicher Marinfo-Dienste erfillt werden kénnen.

4150 ist die Abkiirzung filt nternationalStandardsOrganization OSI ist die Abkiirzung fiir
OpenStandardsl nterconnection.
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Zusammenfassend ergeben sich aus der Realisierung einer Zugriffskontrolle fur Inter-
net-Informationssysteme zwei Aufgabenbereiche:

= Die Integration einer Sicherheitsschicht in bestehende Protokollstapel zur Ge-
wahrleistung von ldentifizierung, Authentifizierung und Verschlisselung.

= Die Konzeption und Realisierung eines flexiblen und erweiterbaren Autorisie-
rungsdienstes, der unabhéngig von Anwendungen und Kommunikationsmecha-
nismen ist.

Die Zielplattform der Implementierung ist das Tycoon-2-Systdes Arbeitsbereichs
Softwaresysteme der Technischen Universitat Hamburg-Harburg (vgl. Kapitel 1.4).
Die Benutzer des Marinfo-Informationssystems sollen fir den Zugriff Standardbrow-
ser verwenden kdnnen, welche bereits eine Sicherheitsschicht enthalten. Als Server
dient der Tycoon-2-Webserver, dessen Protokollstapel um eine Sicherheitsschicht
erweitert wird. Die ausgewéhlte Sicherheitsschicht mufd von den verwendeten Web-
browsern unterstiitzt werden. Die realisierten Sicherheitsmechanismen werden auf der
Basis eines ausgewahlten Informationsdienstes in das Marinfo-Projekt integriert.

Ein Internet-Informationssystem besteht aus Diensten, die auf Systemen ausgefihrt
werden und tUber Netzwerke miteinander kommunizieren (vgl. Abbildung 1.2). Die zu
realisierende Zugriffskontrolle erstreckt sich tiber die Bereiche Dienste und Netzwerk.
Die Dienste des Informationssystems werden vom Autorisierungsdienst tUberwacht.
Fur die Zugriffskontrolle wahrend des Transports Uber das Netzwerk ist die Sicher-
heitsschicht zustandig. Zugriffskontrolle fir den letzten Bereich, die Systeme der
Klienten und Server, ist nicht Gegenstand dieser Arbeit. Dazu mul3 auf die Sicher-
heitsmechanismen der Betriebssysteme und der eingebundenen Ressourcen (z.B. Da-
tenbanken) zuriickgegriffen werden. Der Autorisierungsdienst kontrolliert daher nur
Zugriffe Gber die Benutzeroberflachen der geschitzten Dienste. Direkte Zugriffe auf
das Tycoon-2-System missen vom Betriebssystem kontrolliert werden.

1.3 Gliederung der Arbeit

Nachdem der Hintergrund und die Aufgabenstellung der Arbeit vorgestellt wurden,
schlie3t das erste Kapitel mit einer Beschreibung der Entwicklungsumgebung
Tycoon-2. Das Tycoon-2-System wird zur Implementierung von Diensten des Marin-
fo-Projektes eingesetzt und wird auch zur Realisierung der Zugriffskontrollmecha-
nismen, die im Rahmen dieser Arbeit konzipiert werden, verwendet.

Die Kapitel 2 bis 4 bilden einen zusammenhangenden Teil der Arbeit, welcher die
Realisierung von Mechanismen zur Authentifizierung und Verschliisselung umfal3t.
Dazu wird in Kapitel 2 eine Sicherheitsschicht eingefiihrt, welche die hier bendtigten
Sicherheitsmechanismen zur Verfligung stellt. Im dritten Kapitel wird eine Infra-
struktur beschrieben, welche der Sicherheitsschicht als Grundlage bei der Durchfiih-

® Tycoon ist die Abkiirzung fiifyped CommunicatingObjects inOpen Ehvironments.
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rung ihrer Aufgaben dient. In Kapitel 4 werden die Modifikationen erlautert, die zur
Einbindung der Sicherheitsschicht in den Webserver des Tycoon-2—-Systems durchge-
fuhrt werden missen.

Der darauffolgende Abschnitt der Arbeit setzt sich aus den Kapiteln 5 bis 7 zusam-
men, in denen der Autorisierungsdienst realisiert wird. Im funften Kapitel werden
grundlegende Begriffe definiert und eine Klasseneinteilung von Autorisierungsmo-
dellen vorgenommen. Kapitel 6 dient der Konzeption des Autorisierungsdienstes und
gliedert sich in die Bereiche Anforderungsanalyse, Spezifikation und Entwurf eines
Modells. Dieser Abschnitt der Arbeit endet im siebten Kapitel mit der Implementie-
rung des zuvor entworfenen Autorisierungsmodells in Tycoon-2.

Die Integration der realisierten Zugriffskontrollmechanismen in das Marinfo-Projekt

wird in Kapitel 8 vorgenommen. Dazu wird ein Dienst des Projektes ausgewahlt, der
in Tycoon-2 implementiert ist. Fir den ausgewéhlten Dienst wird eine Zugriffskon-

trolle, die auf den zuvor realisierten Zugriffskontrollmechanismen basiert, entworfen
und prototypisch implementiert.

Das Kapitel 9 enthalt eine Zusammenfassung der Ergebnisse dieser Arbeit und geht
naher auf den Stand der Implementierung und Erweiterungsmaoglichkeiten der Zu-
griffskontrolle ein.

1.4 Die Entwicklungsumgebung Tycoon-2

Das Tycoon-2-System und seine Programmierspratyooni anguage-2 (TL-2)
werden seit etwa 1996 vom Arbeitsbereich Softwaresysteme der TU Harbudg
spater von der Firma Higher-Order entwickelt. In den folgenden Abschnitten wird das
Tycoon-2-System, die Programmiersprache TL-2 undSfsdard TycoonMarkup
Language (STMLe&rlautert. STML wird zur dynamischen Generierung Yypeitext
Markup Language (HTML) -Dokumenten verwendet. Die Systembeschreibung ba-
siert auf den Dokumenten [Wegn98, GMSS97, Weik98, Wahl98].

1.4.1 Das Tycoon-2-System

TL-2 Programme werden von einem Compiler in einen maschinenunabh&ngigen
Bytecode Ubersetzt, der von der virtuellen Maschine des Tycoon-2-Systems interpre-
tiert wird. Die virtuelle Maschine gestattet die effiziente nebenlaufige Ausfiihrung
von leichtgewichtigen Prozessémhreads) Alle Threads teilen sich den gemeinsa-
men Objektspeicher. Der Zugriff auf gemeinsam genutzte Objekte erfordert daher den
Einsatz von Synchronisierungsmechanismen, die als Klassen der Standardbibliothek
definiert sind.

Alle Daten, der gesamte Bytecode und die Ausfiihrungszustéande von Threads werden
uniform im Objektspeicher gehalten. Dadurch wird eine effiziente implizite Freispei-

® Der Arbeitsbereich STS wurde bis zum Wintersemester 1996/97 an der Universitat Hamburg
als Arbeitsbereich DBIS gefiihrt.
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cherverwaltung ermdglicht, die auf transitiver Erreichbarkeit befgatbage collec-

tion). Aus der uniformen Datenreprasentation ergibt sich unmittelbar die Eigenschaft
der orthogonalen Persistenz: Die Sicherung des Objektspeichers erhélt die Zusténde
aller Objekte einschlieBlich der Zustande laufender Prozesse.

Der Kern der virtuellen Maschine implementiert im wesentlichen den Interpreter und
den Objektspeicher. Die Ubrigen Systemkomponenten (z.B. Compiler, Klassenlader
und Typprufer) sind vollstandig in TL-2 realisiert und liegen als Bytecode persistent
im Objektspeicher vor.

1.4.2 Die Sprache TL-2

Syntaktisch und lexikalisch ist TL-2 relativ stark an C und Java angelehnt. Semantisch
und pragmatisch wurden die gré3ten Anleihen bei Smalltalk gemacht [Wegn98].

Klassen, Objekte und Nachrichten

TL-2 ist eine objektorientierte, statisch typisierte Programmiersprache. Jedem Wer-
tausdruck wird zum Zeitpunkt der Ubersetzung ein Typ zugeordnet und somit ausge-
schlossen, dalR zur Laufzeit Typfehler auftreten konnen (starke Typisierung). Das
objektorientierte Paradigma laf3t nur Objekte und zwischen ihnen ausgetauschte Nach-
richten als Grundlage der Programmierung zu. Jedes Objekt in TL-2 ist ein Exemplar
einer Klasséund besitzt eine unabanderbare Objektidentitat. Die Objekte werden in
einem persistenten Objektspeicher angelegt und unterliegen einer automatischen
Freispeicherverwaltung. Alle Variablen stellen nur Verweise auf Objekte dar, die
implizit dereferenziert werden.

In Klassen werden Methoden und Variablen definiert, die das Verhalten und die
Struktur der Instanzen bestimmen. Methoden kdnnen Parameter tibernehmen und ein
Ergebnis zuriickgeben. Bei der Definition von Variablen und Methoden wird zwi-
schen offentlichen und privaten unterschieden. Falls Variablen oder Methoden als
privat deklariert werden, konnen nur Methoden derselben Klasse auf diese zugreifen.

Vererbung und Metaklassen

Klassen kénnen ihre Variablen- und Methodendefinitionen vererben. Die Vererbung
erfolgt von Superklassen an Subklassen, in denen vererbte Definitionen tiberschrieben
werden kdonnen (Spezialisierung). Die Definition von aufgerufenen Methoden wird
zunachst in der Klasse des aktuellen Objekts und gegebenenfalls in den Superklassen
durchgefuhrt. Da eine Klasse mehrere Superklassen haben kann (Mehrfachverer-
bung), werden die Superklassen in eine lineare Ordnung gebracht und somit Konflikte
wahrend der Durchsuchung vermieden.

TL-2-Klassen sind wiederum Objekte erster Ordnung und gehéren deshalb selbst ei-
ner Klasse an. Diese sogenannten Metaklassen kdnnen Variablen und Methoden bein-
halten und sind fiir die Erzeugung von Instanzen der Klasse zustandig.

" Es gibt keine primitiven Datentypen. Auch Zeichenketten und Zahlen werden durch Objekte
und Klassen reprasentiert.
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Polymorphismus

Das Typsystem von TL-2 basiert auf struktureller Aquivalenz und nicht auf Namens-

aquivalenz, was z.B. bei C, C++ oder Modula der Fall ist. Als Typ einer Klasse ist die

Menge aller Signaturen ihrer Methoden und Variablen definiert. Die Subtypisierungs-

relation beruht daher auf strukturellen Vergleichen und bildet die Grundlage fur den

Subtyppolymorphismus, der es gestattet immer dann, wenn ein Objekt des Typs A
erwartet wird, eines des Typs B einzusetzen, sofern B Subtyp von A ist.

AulBerdem unterstitzt Tycoon den begrenzten parametrischen Polymorphismus
(bounded parametric polymorphignder es ermoglicht, Klassen und Methoden mit
Typparametern zu versehen, wodurch allgemein formulierte Abstraktionen mit hoher
Generizitat modelliert werden kénnen.

1.4.3 Generierung von HTML-Dokumenten

Ein GrofR3teil der Benutzeroberflachen von Internet-Informationssystemen basiert auf
vordefinierten HTMLDokumenten. Diese haben den Nachteil, dal3 sie nur statische

Inhalte darstellen. Zur Interaktion mit Benutzern missen HTML-Dokumente jedoch

dynamisch generiert werden. Webserver kénnen (ibe€dasnonGatewayl nterface

(CGI) mit Skripten und Programmen kommunizieren. Einige Webserver unterstiitzen
zuséatzlich den Datenaustausch mit Java-Servlets.

CGlI-Skripte und Java-Servlets

Skripte und Programme, die Uber das CGI aufgerufen werden, generieren unter Be-
ricksichtigung Ubernommener Parameter ein HTML-Dokument. Das HTML-
Dokument wird an den Webserver zurlickgegeben, der es zum Klienten Ubertragt.
Nach demselben Prinzip funktionieren Java-Servlets. Sie Ubernehmen Parameter aus
der Anfrage des Klienten und geben ein generiertes HTML-Dokument zuriick.
[Boes97]

Structured Tycoon Markup Language

Die dynamische Generierung von HTML-Seiten auf der Basis von Tycoon-2-
Anwendungen kann unter Einsatz d&tructured Tycoon Markup Language€folgen.

Die Beschreibung der STML beruht auf den Dokumenten [GaWi97, Wegn98,
Rich97].

STML ist eine Erweiterung von HTML und basiert auf d8tandard Generalized
Markup Language (SGML)Mit SGML kénnen beliebige Strukturen zur Auszeich-
nung von Dokumenten definiert werden. Die Struktur wird in eiBecumentType
Definition (DTD)festgelegt und von Parsern oder Browsern zur Bearbeitung von Do-
kumenten verwendet.

Zur Integration von TL-2-Sprachelementen definiert die STML-DTD Elemente
(Tag9, die in HTML-Seiten eingebettet werden kbénnen. Zu den wichtigsten STML-
Tags zahlertyooon zur Codeeinbettungjefine  zur Definition von Variablen und
flelse  fur bedingte Ausfuhrungen.
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Standard-Webbrowsern ist die STML-DTD unbekannt. Deshalb werden die STML-
Seiten vor der Ubertragung an Klienten zu HTML-Seiten transformiert.

Eine Anfrage zur Ubertragung einer STML-Seitedquest wird vom Webserver an
einen HTML-Generator weitergeleitet. Dieser wertet die STML-Tags aus und ruft
gegebenenfalls Tycoon-2-Anwendungen auf. Als Ergebnis Ubergibt der Generator
eine dynamisch generierte HTML-Seite an den Webserver, der diese zum Klienten
Ubertragt.

Die zur Verarbeitung von STML-Seiten bendétigten Klassen sind in Tycoon-2 reali-
siert und bilden das Framework aus Abbildung 1.3 [Nied97].

MyStmlProcessor MyStmlApplication
vom Benutzer
definiert STML S
Page myStmlApplication
-~ J
A A

vom System ResourceObject
erzeugt
creates myStmlp@i
bei jeder
Anfrage
g v r v
HTML
[ request } [ Generator } [ response }

Abbildung 1.3: STML — Framework

Die beiden KlasseftmiProcessor  und StmiApplication sind vom Framework vorde-
finiert. Der SmlProcessor ~ bearbeitet Anfragen und ruft gegebenenfalls Methoden der
StmliApplication auf. Der Benutzer beerbt die Klass8mProcessor  und StmlAppi-

caion  zur Definition seiner AnwendundviyStmiProcessor , MyStmlApplication ). Von

der STML-Anwendung muf3 eine Instanz erzeugt werden, die beim Webserver regi-
striert wird.

AulRerdem muf3 der Benutzer STML-Seiten definieren und auf jeder Seite die Klasse
des zustandigen STML-Prozessors angeben. Vom System wird jeder STML-Seite ein
ResourceObject zugeordnet, das bei Anfragen eine Instanz des angegebenen STML-
Prozessors erzeugt und diesem das Anfrageobjekiegt ) Ubergibt. Das Anfrage-
objekt wird vom Webserver erzeugt. Der STML-Prozessor wird also erst beim Aufruf
einer zugehorigen STML-Seite erzeugt und beinhaltet Referenzen auf die Anfrage, die
Anwendung, einen HTML-Generator und die zu generierende Antwort. Die Tycoon-
2-Routinen einer STML-Seite kdnnen auf das Prozessorobjekt zugreifen und Anfra-
gedaten auslesen oder Methoden der Anwendung aufrufen.
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Einflhrung einer Sicherheitsschicht

Die Funktionen zur Authentifizierung von Kommunikationsteilnehmern und Ver-
schliisselung von Daten missen beim Server und beim Klienten vorhanden sein. Da-
mit die Integration der Funktionen in die Systeme der Kommunikationsteilnehmer
ohne Anwendungsmodifikationen erfolgen kann, bietet sich die Erweiterung der Pro-
tokollstapel um eine unabhangige Sicherheitsschicht an, die mit unterschiedlichen
Anwendungen und Transportprotokollen zusammenarbeiten kann.

Das Protokoll der Sicherheitsschicht muf3 generisch in bezug auf kryptographische
Algorithmen sein, damit neue Algorithmen ohne Spezifikationsanderungen eingebun-
den werden kdnnen. Zur Gewabhrleistung der Interoperabilitdt zwischen Klienten und
Servern soll ein standardisiertes oder weit verbreitetes Protokoll eingesetzt werden.

In Tabelle 2.1 sind drei Sicherheitsprotokolle unterschiedlicher Schichten aufgefihrt.
Alle Protokolle beinhalten folgende Sicherheitsmechanismen:

= Authentifizierung des Servers und / oder des Klienten
= VerschlUsselte Datenlibertragung
= Integritatsprifung Gbertragener Daten

Da die bendtigten Sicherheitsmechanismen von allen Protokollen zur Verfligung ge-
stellt werden, stitzt sich die Bewertung auf die Kriterien Standardisierung, Verbrei-

tung und Unabhangigkeit. Ein standardisiertes Protokoll ist einfacher in bestehende
Systeme einzubinden und die Kompatibilitat zwischen Implementierungen unter-

schiedlicher Hersteller ist gewahrleistet. Die Verbreitung eines Protokolls ist ein

wichtiges Kriterium, um sicherzustellen, dal3 mdglichst viele Benutzer auf geschitzte
Dienste zugreifen kbnnen. Damit das Sicherheitsprotokoll flexibel eingesetzt werden
kann, muf3 es unabhangig von anderen Protokollen und kryptographischen Algorith-
men sein.

10
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Standardisierung Verbreitung | Unabhangigkeit
IPv6 + - +
S-HTTP — —— —
SSL 0 ++ +

Tabelle 2.1: Bewertung von Sicherheitsprotokollen

DaslnternetProtocol Version6 (IPv6) wurde von einer Arbeitsgruppe déemternet
EngineeringTask Force (IETF) spezifiziert und soll als Standard etabliert werden
[Atki95]. Das Protokoll ist unabhéngig von Verschliisselungsalgorithmen und kann
mit unterschiedlichen Authentifizierungsverfahren arbeiten. Die Sicherheitsmecha-
nismen des IPv6 werden bevorzugt zur Kommunikation zwischen Servern eingesetzt,
da die Schlisselverwaltung fiir Endbenutzer aufwendig ist und entsprechende Stan-
dards fehlen.

Das ProtokollSecureHTTP (S-HTTP)ist eine Erweiterung des HTTP-Protokolls. Es
wurde von der Firmé&nterprise Integration Technologiemntwickelt und wird von

der IETF als Draft gefuhrt [ReSc98]. S-HTTP kann nicht mit anderen Anwendungs-
protokollen zusammenarbeiten und wird nur von wenigen Webservern und Webbrow-
sern unterstutzt.

DasSecureSocketLayer (SSL) Protokoll der Firma\etscapebildet eine zusatzliche
Schicht, die von Anwendungsprotokollen genutzt werden kann. Es wurde in zahlrei-
che Produkte auf mehreren Plattformen integriert und b&ifarld-Wide-Web-
Consortium (W3C}ur Standardisierung eingereicht [Nets96a]. Das Protokoll arbeitet
mit zahlreichen kryptographischen Algorithmen zusammen. Die Uberarbeitung des
Protokolls durch eine Arbeitsgruppe der IETF flhrte zur SpezifikationTdassport
Layer Security (TLS) Protokoll$, welches zukiinftig auch von Netscape unterstiitzt
wird.

Das SSL-Protokoll beinhaltet die bendtigten Sicherheitsmechanismen und erfillt die
Anforderungen in bezug auf Standardisierung, Verbreitung und Unabhéangigkeit. Es
wird deswegen nachfolgend als Grundlage der Zugriffskontrolle fir Internet-
Informationssysteme dienen.

Bevor auf die Spezifikation des SSL-Protokolls eingegangen wird, erfolgt eine Be-
schreibung der Grundlagen der Kryptographie. Das Kapitel schliel3t mit einer Beur-
teilung der Sicherheit und einer Darstellung der rechtlichen Restriktionen der SSL-
Verwendung.

Dieses Kapitel basiert auf der SSL-Spezifikation [Nets96a, Hick95] und den Imple-
mentierungsbeschreibungen [HuYo097, BrDa96, Hirs97].

8 Die Ergebnisse der TLS-Arbeitsgruppe der IETF kénnen unter
<http://www.consensus.com/ietf-tls/> eingesehen werden.

11
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2.1 Grundlagen der Kryptographie

Dieses Kapitel bietet eine kurze Einfiihrung in das Gebiet der Kryptographie und
stellt einige ihrer Anwendungen vor, die im SSL-Protokoll (vgl. [Nets96b]) eingesetzt
werden. Fur detaillierte Beschreibungen wird auf [Denn82, Schn94] verwiesen.

Moderne kryptographische Systeme bestehen aus einer Funktion, die einen Klartext P
und einen Schlissel K auf ein Chiffrat C abbildet, und der Umkehrfunktion, die ein
Chiffrat C und einen SchlusselKauf einen Klartext P abbildet. Es wird folgende
Notation verwendet:

Verschlisselung: & K|[P] Entschlisselung: R~ K*[C]

Die Funktionen werden zu Verschlisselungsalgorithmen zusammengefaf3t, die nach-
folgend auch als Chiffre bezeichnet werden.

Symmetrische Kryptographie

Symmetrische KryptographischlieRt alle Systeme ein, die denselben Schliissel zur
Ver- und Entschlisselung benutzen. Es gilt somit:

K=K*

Symmetrische Algorithmen werden in Blockchiffr@plock ciphersund Datenstrom-
chiffren (stream ciphersunterteilt. Blockchiffren kénnen nur Daten verschlisseln,
deren Lange ein Vielfaches ihrer BlockgroRe betragt. Chiffren kénnen in unterschied-
lichen Modi arbeiten, die Auswirkungen auf die Qualitat der Verschliisselung haben.
Zur Erhéhung der Qualitat kdnnen beispielsweise die Datenblécke von Blockchiffren
untereinander verkniipft werd€n

Die Vorteile symmetrischer Algorithmen sind kleine SchliSsehd schnelle Ver-
und Entschlusselungsprozesse. Der Nachteil ergibt sich aus dem Schllisselaustausch.
Da nur ein Schlussel verwendet wird, mul3 dieser sicher tbertragen werden.

Asymmetrische Kryptographie

Diese Klasse von Algorithmen benutzt zur Ver- und Entschliisselung von Daten ein
Schliisselpaar. In solchen Systemen gilt alss K. AuRerdem kann aus dem 6ffent-
lichen Schlussefpublic key)K nicht der private Schliissébrivate key)K ™ abgeleitet
werden. Es gilt:

Der Besitzer eines Schllisselpaars verteilt seinen 6ffentlichen Schlissel und halt sei-
nen privaten Schlissel geheim. Ihm kann eine Nachricht gesendet werden, indem sein

° Auch als klassische, konventionelle odivate-KeyKryptographie bezeichnet.

1% Die Verkniipfung von Datenblécken wird atipher block chaining (CBChezeichnet. Der
erste Block wird im CBC-Modus mit einem Initialisierungsvektor verknupft.

1 Die symmetrischen Algorithmen des SSL-Protokolls arbeiten mit Schliisselbreiten von 40 bis
168 Bit.

12
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offentlicher Schlussel zur Verschlusselung benutzt wird. Die Nachricht kann nur mit
dem zugehdrigen privaten Schlissel entschliisselt werden.

Asymmetrische Algorithmen arbeiten mit sehr viel gréReren Schlifésabsymme-
trische und die Ver- und Entschlisselungsprozesse dauern wesentlich langer. Aus
diesen Grunden werden asymmetrische Algorithmen nicht zur Massendatenverschlis-
selung, sondern bevorzugt zum Schliisselaustatsder fiir digitale Unterschriften
eingesetzt.

Prifsumme (digest)

Prifsummen werden als Grundlage nachfolgend beschriebener kryptographischer
Anwendungen bendotigt. Sie sind das Ergebnis einer Einwegfunktion, die eine Nach-
richt als Eingabe erhalt. Aus der Prifsumme kdnnen keine Rickschlusse auf die ur-
springliche Nachricht gezogen werden. Fur kryptographische Anwendungen werden
besondere Einwegfunktionen, sogenannte Hashfunktionen, verwendet, die folgende
Eigenschaften haben: Zu einer gegebenen Prifsumme kann keine passende Nachricht
kontruiert werden, und es kénnen keine zwei Nachrichten mit identischen Prifsum-
men konstruiert werden.

Digitale Unterschrift (digital signature)

Digitale Unterschriften sind eine Anwendung der asymmetrischen Kryptographie und
dienen der Authentifizierung des Absenders und der Sicherung der Integritat einer
Nachricht.

unverschliisselte N unverschlisselte . | unverschlisselte
Nachricht » Nachricht d Nachricht
Absender Empféanger
h 4

v
untersc@ »  Unterschrift n/\,erazieren

privater offentlicher
Schiiissel Schlissel

Abbildung 2.1: Digitale Unterschrift

In Abbildung 2.1 [FoBa97] verschlisselt der Absender eine Prifsumme der Nachricht
und flgt sie als Unterschrift hinzu. Der Empfanger entschlisselt die Unterschrift mit
dem offentlichen Schlussel des Absenders. Er berechnet die Prifsumme der erhalte-
nen Nachricht und vergleicht das Ergebnis mit der Gbertragenen Prifsumme. Féllt der
Vergleich positiv aus, kann der Empfanger sicher sein, eine nicht modifizierte Nach-
richt des Absenders erhalten zu haben.

12 Die Breite der asymmetrischen Schliissel des SSL-Protokolls tibertreffen die der symmetri-
schen ungefahr um den Faktor 10.

13 Die asymmetrisch verschliisselte Nachricht besteht in diesem Fall aus einem symmetrischen
Schlissel, der zur weiteren Kommunikation verwendet wird.
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Zertifikat (certificate)

In Zertifikaten werden Daten des Zertifikatsbesitzers und sein 6ffentlicher Schlussel
gespeichert. Das Zertifikat wird mit dem privaten Schliissel des Zertifikatsausstellers
unterschrieben, der damit garantiert, daf3 der enthaltene o6ffentliche Schllissel dem
Zertifikatsbesitzer gehort. Der 6ffentliche Schliissel des Ausstellers wird ebenfalls in
einem Zertifikat gespeichert und Benutzern zur Verfligung gestellt. Der Empfanger
eines Zertifikats verwendet den offentlichen Schlussel des Ausstellers zur Prifung der
Unterschrift. Dem Zertifikat kann der Empfanger dann Angaben zur Identitat des Zer-
tifikatsbesitzers und dessen oOffentlichen Schliissel entnehmen. (vgl. Abbildung 2.2)

Zertifikat
Name, Name, Name,
offentlicher offentlicher offentlicher
Schliissel "1 Schiussel "1 Schiussel
Absender N Empfanger

unterschreiben

H»/  Unterschrift av\eriﬁzieren

A A

privater offentlicher
Schlissel Schliissel
Aussteller

Abbildung 2.2: Verwendung von Zertifikaten

Message Authentication Code

Der MessagéiuthenticationCode (MAC)ist eine Prifsumme, die aus einer Nachricht
und einem geheimen Schlissel berechnet wird und dient der Erkennung von Modifi-
kationen an der zugehérigen Nachricht. Der Absender und Empfanger der Nachricht
kénnen die Prifsumme berechnen und mit einem Vergleich die Integritat der Nach-
richt prifen. Damit nicht sowohl die Nachricht als auch die Prifsumme modifiziert
werden kénnen, wird zur Berechnung ein Schliissel verwendet, der nur dem Absender
und Empfanger bekannt ist.

2.2 DasSecure Socket Layer Protokoll

Das Secure Socket Lay#trotokoll wird zwischen der Anwendungs- und Transport-
schicht in einen Protokollstapel integriert und ist unabhangig von den umgebenden
Protokollen.

Unter Anwendung der zuvor beschriebenen kryptographischen Algorithmen gewahr-
leistet das Protokoll die Authentifizierung der Kommunikationspartner, sowie die
vertrauliche Ubertragung von Daten und deren Integritat. Zur Authentifizierung wer-
den Zertifikate eingesetzt, deren 6ffentlicher Schliissel wahrend des Schliisselaustau-
sches benutzt wird. Anwendungsdaten werden vor der Ubertragung symmetrisch ver-
schliisselt und mit einem MAC vor Manipulationen geschitzt.
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Das Ziel des Protokolls, der Schutz von Anwendungsdaten, ist hiermit erreicht. Zu-
satzliche Algorithmen kdonnen ohne Modifikation der Spezifikation in bestehende
Implementierungen eingebunden werden. Zur Steigerung der Effizienz kénnen neue
Verbindungen mit bereits festgelegten Algorithmen und Parametern friherer Sitzun-
gen aufgebaut werden.

Die folgenden Abschnitte beschreiben den Aufbau und die Funktionsweise des Proto-
kolls. Die vollstandige Definition der verwendeten Datenstrukturen und Parameterty-
pen kann der Protokollspezifikation [Nets96a] entnommen werden.

2.2.1 Aufbau des Protokollstapels

Fur ein Kommunikationsprotokoll ist es wichtig, konform zu einem bestehenden und
etablierten Protokollstapel zu sein. Auf diese Weise kann es einfach eingebunden
werden oder andere Protokolle ersetzen. Diese Anforderungen erfillt das SSL-
Protokoll, da es in Verbindung mit jedem Transportprotokoll und mit Anwendungs-
protokollen, wie beispielsweise HTTP, FTP oder Telnet, genutzt werden kann.

Die Abbildung 2.3 zeigt das SSL-Protokoll in einem Protokollstapel zwischen den
Anwendungsprotokollen und den Transportprotokollen. Das SSL-Protokoll besteht
aus den vier TeilprotokolleRlandshakeRecord Alert und ChangeCipherSpec

DasHandshakeProtokoll handelt kryptographische Parameter aus und fihrt die Au-
thentifizierung des Klienten und/oder des Servers durch. ResordProtokoll un-

terteilt den Datenstrom in Pakete und verschlisselt diese mit dem ausgehandelten
Algorithmus. Zur Neuverhandlung der voRecordProtokoll bendtigten kryptogra-
phischen Parameter dient dakangeCipherSpelrotokoll. DasAlert-Protokoll wird

zur Fehlermeldung verwendet und unterscheidet Warnurfgamnning) und fatale
Fehler(fatal). Letztere fihren zum Abbruch einer Verbindung.

C Anwendungs - Software >

Anwendungs - Protokolle
Telnet FTP HTTP
SSL - Protokoll
CHandshake @hangeCipherSpeg
Transport - Protokoll
TCP/IP

'

( Netzwerk

Abbildung 2.3: Protokollstapel mit SSL
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2.2.2 Unterstitzte Kryptographie- und MAC-Algorithmen

Das SSL-Protokoll kann mit mehreren Algorithmen zur Authentifizierung, Verschlis-
selung und MAC-Berechnung zusammenarbeiten und Uberla3t die Auswahl den
Kommunikationspartnern einer Verbindung. Es konnen keine einzelnen Algorithmen
ausgewahlt werden, sondern nur vordefinierte Pak&ipherSuites) Eine Cipher-
Suitebesteht aus jeweils einem Algorithmus der Bereiche Authentifizierung / Schlis-
selaustausch, Datenverschliisselung und MAC-Berechnung. Die Festlegung gultiger
CipherSuite®rfolgt in der SSL-Protokollspezifikation.

Literaturverweise auf die Spezifikationen der nachfolgend aufgefihrten Algorithmen
kdnnen dem Anhang der SSL-Spezifikation [Nets96a] entnommen werden.

Authentifizierung und Schlusselaustausch

Zur Authentifizierung und zum Austausch symmetrischer Schliissel werden asymme-
trische Verschlisselungsalgorithmen eingesetzt. Der Schlisselaustausch kann mit
Diffie-Hellman, RSA oder KEA (Abk. flirkey exchangealgorithm) erfolgen. Falls

RSA fir den Schllisselaustausch ausgewahlt wird, erfolgt die Authentifizierung, also
die Prifung von digitalen Unterschriften, ebenfalls mit RSA. Diffie-Hellman bendtigt
als reines Schliisselaustauschverfahren zur Durchfiihrung der Authentifizierung den
RSA oder DSS (Abk. firdigital signature standard -Algorithmus. Der KEA-
Algorithmus wird nur vom hardwarebasierten Fortezza-System verwendet.

Datenverschlisselung

Die Verschliusselung der Nutzdaten des SSL-Protokolls erfolgt durch symmetrische
Algorithmen. Es werden folgende Datenstrom- und Blockchiffren unterstitzt:

Chiffre Typ Schlisselbreite
RC2 Block variabel 40-128 Bit
RC4 Datenstrom variabel 40-128 Bit
DES* Block 56 Bit
Triple-DES Block 168 Bit
IDEA®® Block 128 Bit
Skipjack Block 96 Bit

Tabelle 2.2: Symmetrische Chiffren des SSL-Protokolls

Der Skipjack-Algorithmus wird nur in Kombination mit Fortezza verwendet.

MAC-Berechnung

Zur Berechnung vorMessage Authentication Codetehen die beiden Algorithmen
Messagdigest5 (MD5) und SecretHashAlgorithm (SHA)zur Verfugung.

4 Abkiirzung furData EncryptionStandard
'3 Abkiirzung fiirl nternationalData EncryptionAlgorithm.
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Eine in der Protokollspezifikation festgeledigherSuitast zum Beispiel:
SSL_ RSA WITH_RC4 128 MD5

Sie arbeitet mit dem RSA-Algorithmus zur Authentifizierung und zum Schlisselaus-
tausch. Die symmetrische Chiffre RC4 wird 128 Bit breiten Schliisseln zur Datenver-
schliisselung eingesetzt und der Algorithmus MD5 zur MAC-Berechnung verwendet.

2.2.3 Status der Verbindung und Sitzung

Der Zustand eines SSL-Protokollverlaufs ergibt sich aus dem Verbindungs- und Sit-
zungsstatus. Der Sitzungstatus bleibt tber die Lebensdauer einer Verbindung hinaus
erhalten und kann zum Aufbau neuer Verbindungen verwendet werden. Er enthalt die
in Tabelle 2.3 aufgeflihrten Parameter.

session_identifier Identifiziert die Sitzung

client_certficate Das X.509v3-Zertifikat des Klienten (optional)

compression_method Der verwendete Komprimierungsalgorithmus

cipher_spec Spezifiziert den Verschliisselungs- und MAC-Algorithmuis

master_secret Gemeinsame geheime Daten des Servers und Clients

is resumable Legt fest, ob Sitzungen wiederaufgenommen werden kon-
nen

Tabelle 2.3: Parameter des SSL-Sitzungsstatus

Die Parameter des Verbindungsstatus aus Tabelle 2.4 werden von den Verschlisse-
lungs- und MAC-Algorithmen bendtigt.

sever & dient_random Vom Server und Klienten fiir jede Verbindung gewahlte
Bytesequenzen

server wite MAC_secret Ein Attribut des MAC-Algorithmus fur
Schreiboperationen des Servers

cient wite MAC secret Ein Attribut des MAC-Algorithmus fur
Schreiboperationen des Klienten

server_ Wite_key Der Schliissel des vom Server verwendeten
symmetrischen Algorithmus

client wite_key Der Schliissel des vom Klienten verwendeten
symmetrischen Algorithmus

initialization_vectors Werden von Blockchiffren zur Initialisierung benofit

sequence_numbers Der Klient und Server versehen empfangene und
versendete Nachrichten mit einer 64 Bit-
Sequenznummer

Tabelle 2.4: Parameter des SSL-Verbindungsstatus

8 vgl. Kapitel 2.1
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2.2.4  Wechsel der kryptographischen Parameter

Das SSL-Protokoll ermgglicht zur Erhdhung der Sicherheit den Austausch von Para-
metern wahrend einer Verbindung. Der Austausch der Parameter bewirkt eine Ande-
rung des Sitzungs- und Verbindungsstatus. Die Steuerung des Statuswechsels tber-
nimmt dasChangeCipherSpelrotokoll.

Damit der Wechsel verzdgerungsfrei erfolgen kann, werden zuvor die neuen Parame-
ter festgelegt und zwischengespeichert. Da die Parameter fir Lese- und Schreibope-
rationen getrennt verwaltet werden, ergeben sich jeweils fir den Klienten und den
Server die vier Zustande aus Tabelle 2.5.

Aktueller Status Schwebender Status
(current state) (pending state)
Lesestatuj Parameter zur Entschlisselun Parameter zur Entschlisselung
(read state aktueller Nachrichten zukunftiger Nachrichten
Schreibstatu] Parameter zur Verschlisselun Parameter zur Verschlisselung
(write state aktueller Nachrichten zukunftiger Nachrichten

Tabelle 2.5: Zustande des SSL-Protokolls

Die Neuverhandlung der kryptographischen Parameter wird durch Ubertragung der
NachrichtendientkeyExchange ~ und certiicateVerify " des HandshakeProtokolls

durch den Klienten ausgeldst. Die Definition dieser Nachrichten erfolgt im Kapitel
2.2.5.

Das ChangeCipherSpeRrotokoll verwendet die NachrictthangeCipherSpec . Wird

diese empfangen, kopiert der Empfanger seinen schwebenden Lesestatus in den aktu-
ellen Lesestatus, da nachfolgende Nachrichten mit den neuen Parametern verschlis-
selt werden. Der Absender kopiert seinen schwebenden Schreibstatus in den aktuellen
Schreibstatus und verschliisselt somit nachfolgende Nachrichten mit den neuen Para-
metern. Fir einen vollstandigen Zustandswechsel missen also der Klient und der
Server einehangeCipherSpec  -Nachricht absenden.

2.25 Das SSlHandshakeProtokoll

Jeder SSL-Verbindungsaufbau beginnt mit der Durchfihrung Hesdshake
Protokolls. Im Verlauf des Protokolls werden die Parameter der Sitzung und Verbin-
dung festgelegt; der Server authentifiziert sich gegentiber dem Klienten und optional
der Klient gegenliber dem Server. Die Mdglichkeit der Wiederaufnahme von Sitzun-
gen fihrt zu zwei unterschiedlichen Protokollverlaufen.

" Die NachrichtcertificateVerifywird nur benétigt, falls der Client sich durch ein Zertifikat
authentifiziert hat.
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Protokollverlauf mit neuer Sitzung

Die Abbildung 2.4 zeigt den Protokollverlauf détandshakeProtokolls, wenn die
Verbindung auf einer neuen Sitzung basieren soll.

Client ( Server )
|- : B
ClientHello )

ServerHello
Certificate
CertificateRequest
ServerKeyExchange
ServerHelloDone

Y

Certificate
ClientkKeyExchange

CertificateVerify
ChangeCipherSpec
Finished
fChangeCipherSpec
_ Finished

ApplicationData )4—»( ApplicationData /I

Abbildung 2.4: HandshakeProtokollverlauf mit neuer Sitzung

Kontaktaufnahme durch den Klienten

Die erste Ubertragene Nachricht @éntHelo  und wird vom Klienten an den Server
geschickt. Als erstes Feld der Nachricht gdnt version die Version des vom
Klienten eingesetzten SSL-Protokolls an. Die Datenstrulahdom wird im weiteren
Protokollverlauf bendétigt und besteht aus einem Zeitstempel und zufallig generierten
Daten. Falls die Sitzungs-I{¥ession identfier) einen Wert enthalt, kann er zu
einer friiheren, der aktuellen oder anderen aktiven Verbindung gehoéren. Wird eine
frhere oder aktive Verbindung referenziert, ergibt sich der weitere Protokollverlauf
aus Abbildung 2.5. Die Angabe der aktuellen Verbindung fiihrt zur Neuverhandlung
der verwendeten kryptographischen Parameter. Die L iaan suite und compres-

son method  enthalten Referenzen auf all@ipherSuitesund Komprimierungsalgo-
rithmen, die vom Klienten unterstiitzt werden. Die Reihenfolge der Listenelemente
entspricht der Rangordnung der bevorzugten Algorithmen. Als Antwort des Servers
erwartet der Klient die Nachrict8enverHelo . Jede andere Nachricht I6st einen Feh-
ler aus, der zum Abbruch der Verbindung fhrt.

Bearbeitung der Anfrage des Klienten durch den Server

Der Server bearbeitet digientHelo  -Nachricht und antwortet miferverHelo  oder
einer Fehlermeldung. Zur Festlegung der verwendeten Protokollversion beinhaltet die
SenerHelo  -Nachricht im Feldserver version die hochste Version des Servers, die
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auch vom Klienten unterstitzt wird. Der Server generiert, unabhéangig vom Zufalls-
wert des Klienten, die Datenstruktur desdom-Feldes. Das Feleksson id  verweist

auf die der Verbindung zugeordneten Sitztingder bleibt leer, falls die Sitzung
nicht wiederaufnehmbar sein soll. Der Server stimmt seine unterstifayerSuites

und Komprimierungsalgorithmen mit den Préferenzen des Klienten ab und tragt seine
Auswabhl in die Feldecipher sute  undcompression method ~ ein.

Die NachrichtCertiicate enthélt eine Liste von Zertifikaten. Die Liste entspricht
einem Zertifikatspfad, der aus dem Zertifikat des Servers und den Zertifikaten der
jeweils ausstellenden Zertifikatsautoritat besteht. Auf Zertifikatsautoritaten und Zerti-
fikate wird detailliert in Kapitel 3 ,Verwendung von Zertifikaten im Internet” einge-
gangen.

Falls der Server kein Zertifikat besitzt oder nur Gber ein Zertifikat fir digitale Unter-
schriften verfligt, wird ein temporarer 6ffentlicher Schlissel des Servers mit der
NachrichtSenerKeyExchange  Gbertragen. Die Nachrich@ertficate erubrigt sich in
diesem Fall. Der temporare o6ffentliche Schliussel setzt sich, in Abhangigkeit vom
verwendeten Algorithmus, aus mehreren Parametern zusammen, die vom Server di-
gital unterschrieben werden.

Ein authentifizierter Server kann von einem Klienten ein Zertifikat anfordern. Dies
geschieht mit der Nachricl@erficaleRequest , die eine Liste mit unterstitzten Zer-
tifikatstypert® und eine Liste mit Namen von annehmbaren Zertifikatsautoritaten be-
inhaltet™

Die SenverHeloDone  -Nachricht markiert das Ende dSeverHelo  -Blocks. Der Ser-
ver wartet nach ihrer Ubertragung auf eine Antwort des Klienten.

Authentifizierung und Berechnung der kryptographischen Parameter

Nach Erhalt derSenverHeloDone  -Nachricht beginnt der Klient mit der Bearbeitung
der erhaltenen Nachrichten. Er entnimmt dem Serverzertifikat oder der Nachricht
SenverKeyExchange  den offentlichen Schliissel des Servers und priift, ob die Parameter
derSenveHelo  -Nachricht annehmbar sind.

Mit der NachrichtCericaie ' antwortet der Klient auf einefertiicateRequest

des Servers. Falls der Klient kein geeignetes Zertifikat besitzt, wird eine Fehlermel-
dung ubertragen, und der Server kann entscheiden, ob er den Verbindungsaufbau fort-
setzt oder abbricht.

'8 Es handelt sich hierhei entweder um eine neue Sitzung, oder um eine bestehende, fiir die neue
kryptographische Parameter festgelegt werden sollen.

9 Ein Zertifikatstyp ergibt sich aus den verwendeten Authentifizierungs- und Schliisselaus
tauschalgorithmen. Vgl. Kapitel 2.2.2.

2 Der Klient hat nicht die Méglichkeit in der NachricllientHellobevorzugte Zertifikatsauto-
ritdten anzugeben. Er mul3 die Auswahl dem Server Uberlassen. Dieses Vorgehen kann zum
Abbruch des Verbindungsaufbaus fiihren, falls der Server ein Zertifikat einer nicht unter-
stutzten Zertifikatsautoritat auswahlt.

2L Es handelt sich um denselben Nachrichtentyp wie beim Serverzertifikat.
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Falls der Klient sich mit einem Zertifikat authentifiziert, mit dem digital unterschrie-
ben werden kann, Ubertragt er die NachriChtiicateVerify zur expliziten Verifi-
zierung seines Zertifikats. Sie enthalt eine mit seinem privaten Schliissel unterschrie-
bene Prifsumme.

Die Felder derClentkeyExchange -Nachricht beinhalten Daten des Klienten, die zur
Generierung des symmetrischen Schlissels bendtigt werden, welcher zur Verschlis-
selung der Anwendungsdaten eingesetzt wird. Die Struktur der Felder ist vom Schlis-
selaustauschalgorithmus abhéngig. Der RSA-Algorithmus arbeitet beispielsweise mit
einempre_master secret |, das aus Zufallsdaten und der Protokollversion besteht. Das
pre_master secret  wird mit dem 6ffentlichen Schliissel des Servers verschlisselt und
im Feldencrypted pre_ master secret gespeichert.

Der Klient und der Server berechnen aus dusmaster_secret dasmaster secret

In diese Berechnung gehen neben dugnmaster secret die random-Werte derHet

lo -Nachrichten und vordefinierte Werte ein. AnschlieRend werden aus rdem

ster secret und denrandom-Werten, jeweils fiir den Klienten und den Server, der
Schlissel des symmetrischen Algorithmus, der geheime Parameter des MAC-
Algorithmus und ein Initialisierungsvektor berechnet.

Als nachstes (bertragt der Klient d@sangeCipherSpec  **Nachricht Sie gehért nicht

zum HandshakeProtokoll und veranlaf3t den Wechsel der kryptographischen Para-
meter, so daf3 folgende Nachrichten mit dem gerade ausgehandelten Algorithmus ver-
schlisselt werden.

Abschluf3 des Verbindungsaufbaus

Unmittelbar nach derChangeCipherSpec -Nachricht Ubertragt der Klient eine ver-
schliisselteFnished -Nachricht und beginnt, ohne auf eine Antwort des Servers zu
warten, mit der verschliisselten Ubertragung von Anwendungsdaterfirided -
Nachricht enthalt eine Prifsumme U(ber alle bisher ausgetausdtaeishake
Nachrichten. Der Server berechnet ebenfalls die Prifsumme und kann, falls die Werte
identisch sind, sicher sein, daf? déandshakenicht von Dritten manipuliert wurde.

Der Server beendet dasandshakeProtokoll mit der Ubertragung eineéhangeCr
pherSpec - und einerFnished -Nachricht. AnschlieBend beginnt er mit dem Austausch
von verschlisselten Anwendungsdaten.

Protokollverlauf mit wiederaufgenommener Sitzung

Der verkurzte Protokollverlauf aus Abbildung 2.5 ergibt sich, falls die Parameter ei-
ner friheren oder anderen aktiven Sitzung fur die aufzubauende Verbindung verwen-
det werden sollen. Dies wird durch einen entsprechenden Eintrag insdSsitd id

der NachrichClentHelo  angezeigt.

22\/gl. Kapitel 2.2.4
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( Client ) ( Server )
N
J

ClientHello

( ServerHello
ChangeCipherSpec
Finished

ChangeCipherSpec \
Finished )

ApplicationData }—»C ApplicationData

Abbildung 2.5: HandshakeProtokollverlauf mit wiederaufgenommener Sitzung

Die Felder random, cpher suites und compresson methods ~ der ClentHelo -
Nachricht missen belegt werden, damit ein vollstanditmmdshakestattfinden kann,

falls die Ubernahme der Parameter der angegebenen Sitzung scheitert. Dieser Fall
kann eintreten, weil Sitzungsparameter nur flr einen begrenzten Zeitraum gespeichert
werden.

Falls der Server die angeforderte Sitzung noch gespeichert hat, tragt er die Sitzungs-
kennung in das Feldesson id der NachrichtServerHelo  ein. Anderenfalls wird

eine neue Sitzungskennung generiert und der vollstandayedshakedurchgefihrt.

Die Feldercipher_stite und compression method  erhalten die Werte der wiederauf-
genommenen Sitzung. Die Verbindungsparameter werden unter Verwendung des
master secret  der wiederaugenommenen Sitzung berechnet.

Der weitere Protokollverlauf entspricht dem des vollstandigkmdshake Im An-
schlu an den Austausch déhangeCpherSpec -Nachrichten wird der Verbindungs-
aufbau mit derfinished -Nachrichten beendet. Danach kann die Ubertragung der An-
wendungsdaten beginnen.

2.2.6 Das SSIRecordProtokoll

Das RecordProtokoll empfangt Daten beliebiger Ladnge aus héheren Schichten und
zerlegt sie in Fragmente mit einer maximalen Lange vBrBgte, die anschlieRend
komprimiert, verschlisselt und an tiefere Schichten tbergeben werden. Beim Kom-
munikationspartner wird dieser Prozel3 in umgekehrter Reihenfolge durchgefihrt.

Die Abbildung 2.6 zeigt das Format eines Pakets mit fragmentiertem, komprimiertem
und verschlisseltem Inhalt.

Der Kopf des Pakets besteht aus den Feldentent type  und protocol version . Sie

identifizieren den Inhalt des Pakets (z.B. Nutzdaten, Fehlermelddagdshake
Nachricht) und die verwendete Version des SSL-Protokolls.
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fragment
length {max. 21“Byte}
lenath compressed
9 fragment
content protocol % encoded padding padding
type version length / MAC fragment data data length

Abbildung 2.6: Paketformat desRecordProtokolls

Der Datenteil eines Pakets besteht zunachst aus einem Frafjagemtt) und sei-

ner Langeength) . Als nachstes werden die Daten komprimiert und die Lange ak-
tualisiert. Im folgenden Schritt werden die Daten verschlisselt uni&@erechnet.

In der Abbildung sind die verschlisselten Felder schraffiert dargestellt.

Die Felderpadding data  und padding data length werden nur bendtigt, wenn zur
Verschliisselung eine Blockchiffre verwendet wird. In diesem Fall dienerpadie
dng_datla  zur Verlangerung des Fragments auf ein Vielfaches der Blockgrée der
Chiffre. Sollte die La4nge des Datenteils bereits ein Vielfaches sein, oder eine Daten-
stromchiffre verwendet werden, entfallen diese Felder.

Der MACwird vor der Verschlisselung aus kryptographischen Parametern, dem Frag-
ment, den Filldaten und der Sequenznummer berechnet.

2.3 Beurteilung der Sicherheit

Die Giite der Sicherheit, die das SSL-Protokoll gewahrleisten kann, ergibt sich aus
den verwendeten kryptographischen Algorithmen, der Protokollspezifikation und den
Implementierungen.

Spezifikation des Protokolls

Schwachen der Spezifikation kdnnen erst in spateren Versionen behoben werden und
haben starke Auswirkungen auf die Sicherheit. Die Protokollspezifikation sieht Ab-
wehrmaflRnahmen vor, die den folgenden Angriffsforfenderstehen kénnen:

= Dictionary und brute-forceAngriffe basieren auf der Durchsuchung des Schlis-
selraums, um systematisch den passenden Schllssel zu ermitteln. Das Protokoll
kann mit unterschiedlichen Verschlisselungsalgorithmen zusammenarbeiten und
somit die GréRe des verwendeten Schliisselraums beinflussen. Bei Auswahl eines
starken Algorithmus ist ein erfolgreicher Angriff unwahrscheinlich, kann aber
nicht ausgeschlossen werden.

#\/gl. [HaAt94, ChBe94, Fech9s8]
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= Bei Wiederholungsangriffefreplay attack)werden kopierte Nachrichten zu ei-
nem spéteren Zeitpunkt erneut versendet. Als Abwehrmaf3nahme ist in den Nach-
richten die zufallig generierte Sitzungskennung enthalten, so dal3 die Wiederho-
lung von Nachrichten wahrend anderer Sitzungen scheitert.

= Bei einem Mann-in-der-Mitte-Angrifiman-in-the-middle attackjverden Nach-
richten abgefangen, gelesen und anschlielend weitergeleitet. Die Kombination
der symmetrischen und asymmetrischen Verschlisselung verhindert diesen An-
griff, da der symmetrische Schliissel aus dem verschlissa#enaster secret
generiert wurde und private Schlissel nicht Gibertragen werden, so dal3 Angreifer
sie nicht in ihren Besitz bringen kénrfénSollten Angreifer die abgefangenen
Nachrichten manipulieren, stimmt ds¥ACdesRecordProtokolls nicht mehr und
die Manipulation wird erkannt.

Kryptographische Algorithmen

Unter der Voraussetzung, daR die Algorithmen analytischen Angfiffeiderstehen,

kann deren Starke auf Basis der verwendeten Schliissel beurteilt werden. Die Starke
von Schlisseln ergibt sich aus ihrer Breite und der Qualitat ihrer Generierung, die
zuféllig erfolgen muf3.

Aus der Schlisselbreite ergibt sich direkt die Widerstandsfahigkeit gegen die Durch-
suchung des Schlisselraumes, da die Machtigkeit des Schlisselraumes mit der
Schlusselbreite wachst. Es ist zu beachten, dafl? die effektive Schllisselbreite eventuell
geringer ist als die logische Schliisselbreite, da Teile des Schliissels flur Prifsummen
verwendet werden kdnnéf.

Zur Generierung von Schlisseln werden echte oder Pseudozufallszahlen verwendet.
Sind einige der verwendeten Zufallswerte vorhersagbar, kann der zu durchsuchende
Schlisselraum eingegrenzt werden, und die Sicherheit sinkt.

In der Tabelle 2.6 ist fir mehrere Schliisselbreiten die Zeit angegeben, dizEder
Crackerder Electronic Frontier Foundation (EFF)zur vollstandigen Durchsuchung
des Schlisselraumes braucht. &S Crackerwurde von der EFF verwendet, um
die Verschliisselung der Nachricht d®ES Challenge f’ zu brechen. Die Maschine
hat eine Leistungsfahigkeit von 9,2*f0/erschliisselungen pro Sekunde. [EFF98]

24 Eine Ausnahme bildet die Verwendung temporérer offentlicher Schliissel, falls der Server
kein Zertifikat besitzt. In diesem Fall wird der Server nicht authentifiziert und ein Mann-in-
der-Mitte-Angriff kann erfolgreich durchgefuhrt werden.

% Die Analyse von Algorithmen erméglicht Riickschliisse auf verwendete Schliissel.

%5 Der DES-Algorithmus verwendet Schliissel mit 64 Bits von denen 8 als Paritatsbits genutzt
werden. Die effektive Schllisselbreite betragt somit 56 Bit.

%" Die DES Challengast ein Wettbewerb, der von der Firma RSA ausgeschrieben wird. Der
Gewinner ist derjenige, der die Verschlisselung der Nachricht zuerst bricht.

24



Kapitel 2. Einfihrung einer Sicherheitsschicht

Schlusselbreite (Bit) 40 56 64 128

Zeitaufwand (s) 11,95 7,83*%0 | 2,01x1C 3,7*10"

Tabelle 2.6: Zeitaufwand fur die vollstandige Durchsuchung des Schlisselraums

Aus der Tabelle ist ersichtlich, daf3 eine Verschliisselung mit 40 Bit breiten Schlius-
seln Risiken birgt, falls ein Angriff mit entsprechendem Aufwand betrieben wird. Es

ist zu beachten, daR die Zeiten sich auf die Durchsuchung des gesamten Schliissel-
raums beziehen. Im Durchschnitt wird der Schliissel in der Hélfte der Zeit gefunden.
Bei entsprechender Schllsselbreite ist es jedoch aufgrund des benétigten Zeitaufwan-
des unwahrscheinlich, dal3 die Durchsuchung des Schliisselraums zum Erfolg fuhrt.

Implementierungen des Protokolls

Das SSL-Protokoll wurde von mehreren Firmen, Organisationen und Privatleuten
implementie®®. Falls diese Implementierungen Fehler beinhalten, kénnen Auswir-
kungen auf die Sicherheit des Protokolls nicht ausgeschlossen werden. Als Fehler-
quellen kommen zunachst Programmierfehler in Frage, die ein unbeabsichtigtes Ver-
halten auslosen. AuRerdem koénnen sich Fehler aus einer miRverstandenen Protokoll-
spezifikation oder der Verletzung von Rahmenbedingungen ergeben. Eine wichtige
Rahmenbedingung ist beispielsweise die zuverlassige Generierung von Zufallszahlen.

2.4 Rechtliche Restriktionen der SSL-Verwendung

Fast alle Staaten beschéftigen sich mit dem Thema der Reglementierung des Vertriebs
und der Verwendung von Verschlisselungstechnologie. Ziel ist es, die Mdglichkeit zu
erhalten, auf Informationen beliebiger Medien zugreifen zu kénnen. Zur Erreichung
des Ziels wurden mehrere Konzepte ausgearbeitet, die auf den folgenden Vorgehens-
weisen beruhen:

= Der Import, Export und die Verwendung von Verschlisselungstechnologie wird
beschrankt. Als Grundlage der Beschrankung dient die Starke der verwendeten
Verschlisselungsalgorithmen.

= Die privaten Schlussel der asymmetrischen Verschlisselungsalgorithmen missen
bei bestimmten Stelléhhinterlegt werden, damit gegebenenfalls Informationen,
die mit dem offentlichen Schlussel verschlisselt wurden, wieder entschlisselt
werden konneiikey recovery)

% U.a. von Netscape Communications Corporation, Consensus Development Corporation,
Phaos Technology.

% In Frage kommen Behorden oder ausgewahlte Firmen, wie beispielsweise Zertifikatsautori-
taten.
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= Die key escrowTechnologie sieht vor, Schlissel mit einer Hintertlr zu generie-
ren, damit Informationen entschlisselt werden konnen, ohne im Besitz des ent-
sprechenden Schliissels zu sein.

Das SSL-Protokoll basiert auf Verschliisselungsalgorithmen und unterliegt somit den
obigen Konzepten zur Reglementierung. Allerdings werden die Konzepte sehr unter-
schiedlich, beziehungsweise tiberhaupt nicht, umgesetzt. Die folgende Ubersicht be-
schreibt die rechtliche Situation von ausgewahlten Gemeinschaften und Staaten und
basiert auf den Dokumenten [Koop98, Hof98, GILC98, Hing98, Knaf398g]

USA

Import/Export Import ohne Einschrankung; Export von Produkten fir den
Massenmarkt ist nach einmaliger Prifung zuldssig; fir Pro-
dukte mit key recoveryverfahren kann eine Genehmigung
erteilt werden; Produkte zur Datenverschlisselung sind bis 40
Bit Schlisselbreite frei exportierbar, darliber hinaus nur mit
Ausnahmegenehmigung

Verwendung Keine Einschrankungen

Geplante Hinterlegung von Schliisselkey recoverylund Lizenzvergabe

Reglementierungenfiir Produkte auf freiwilliger Basis

Europaische Union (EU)

Import/Export Import ohne Einschrankung; Export nur mit Genehmigung;
ausgenommen sind Produkte fir den Massenmarkt und lizenz-
freie Softwargpublic domain)

Verwendung Netzbetreiber, die mit Verschlusselung arbeiten, missen Geset-
zesvertretern Zugriff auf die unverschlisselten Daten gewahren
Geplante Die vorgestellten Konzepte werden geprift und Vorschlage

Reglementierungenerarbeitet.

Deutschland

Import/Export Entsprechend den Reglementierungen der EU
Verwendung Keine Einschrankungen
Geplante Nur Produkte mitkey escrowverfahren zulassig; Vergabe von

ReglementierungenVertriebsgenehmigungen

Frankreich

Import/Export Import (auRerhalb EU) und Export von Produkten zur Authenti-
fizierung erfordert eine Anmeldung; Produkte zur Datenver-
schlisselung erfordern eine Genehmigung

Verwendung Authentifizierung durch Verschlisselungsalgorithmen muf3
angemeldet werden; Datenverschlusselung erfordert eine Ge-
nehmigung (ausgenommen sind Produkte kay escrowVer-
fahren); die Verwendung von Produkten mit Schliisselbreiten
von weniger als 40 Bit ist frei

Geplante Einfuhrung vonkey escrow agencies (KEA)fur Benutzer mit

ReglementierungenSchliissel einer KEA soll die Verwendung erleichtert werden

%0 Als Grundlage des Kapitels dienen [Koop98] in Version 13.0 und [Hof98] in Version 2.7.
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GrofRbritannien

Import/Export Entsprechend den Reglementierungen der EU
Verwendung Keine Beschrankungen
Geplante Hinterlegung von Schliisselfkey recoveryund Lizensierung

Reglementierungenvon Produkten auf freiwilliger Basis

Die beschriebenen Reglementierungen weisen nur die Richtung der Gesetzgebung
eines Landes. Es gibt eine Vielzahl von Ausnahmen, die detailliert in den zugrunde-
liegenden Dokumenten beschrieben werden.

Fur Produkte, die das SSL-Protokoll implementieren, ergeben sich aus den beschrie-
benen Reglementierungen zur Zeit folgende Beschrankungen:

= Produkte aus den USA arbeiten nur mit Schliisselbreiten bis 40 Bit. Davon sind
beispielsweise die Browser und Server von Netscape und Microsoft betroffen.
Ausnahmen werden nur fir einige Firmen, z.B. Finanzinstitute, gemacht.

= Produkte mit Schlisselbreiten von mehr als 40 Bit kbnnen aus anderen Landern
importiert werden, falls keine Import-/Export-Einschrankungen gelten.

= Die Verwendung der Produkte erfordert, entsprechend der Gesetzgebung der
Lander, teilweise eine Anmeldung oder Genehmigung.
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Verwendung von Zertifikaten im Internet

Der im vorhergehenden Kapitel beschriebene Authentifizierungsmechanismus des
SSL-Protokolls basiert auf Zertifikaten und den zugehorigen Zertifikatsautoritaten. In
diesem Kapitel wird detailliert auf den Aufbau von Zertifikaten, den Aufgaben von
Zertifikatsautoritaten sowie den Problemen der Zertifikatsverwaltung eingegangen.
Als Grundlage dienen die Dokumente [FoBa97, HFPS98, HFPS97, RSA93].

3.1 Infrastruktur zur Zertifikatsverwendung

Die Verwendung von Zertifikaten zur Authentifizierung von Kommunikationspart-
nern im Internet erfordert die Existenz unterstiitzender Dienste. Die Grundlage der
bendtigten Infrastruktur bilden Zertifikatsautoritat@ertification authorities, CA’s)

welche die Verwaltungsaufgaben im Zusammenhang mit Zertifikaten Ubernehmen.
Falls die Aufgaben fur einzelne Zertifikatsautoritaten zu umfangreich werden, knnen
Aufgabenbereiche an Registrierungsautoritaten abgegeben werden. AuRerdem werden
gemeinsame Speicher zum Austausch von Zertifikaten und Zertifikatsriicknahmelisten
(certificaterevocationlist, CRL)benotigt.

Die Abbildung 3.1 gibt einen Vorschlag der Arbeitsgruppe PRIXieder. Die Zerti-
fikatsbesitzer, Registrierungs- und Zertifikatsautoritdten fiihren untereinander Ver-
waltungstransaktionen durch und greifen auf gemeinsame Speicher fir Zertifikate und
Zertifikatsricknahmelisten zu. Zertifikatsbesitzer sind nicht nur Endbenutzer, sondern
auch Registrierungs- und Zeritifikatsautoritaten, denen wiederum von anderen Zertifi-
katsautoritaten Zertifikate ausgestellt werden.

1 public Key Infrastructure (PKIX)ist eine Arbeitsgruppe demternet Engineering Task
Force (IETF).
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End-Entitaten Verwaltungsentitaten

Zertifikatsbesitzer — Vemaltungstranskationenﬁ
Registrierungs- Zertifikats-
Autoritat (RA) Autoritat (CA)
Anwendungs- und
Verwaltungstransaktionen Zertifikats- Zertifikats- und CRL
verdffentlichung Verdffentlichung
A vy A
[ Speicher fir Zertifikate und CRL's (repository) )

Abbildung 3.1: Zertifikatsinfrastruktur

Fir den Entwurf von flexiblen Zertifikatsinfrastrukturen missen unter anderem fol-
gende Anforderungen beriicksichtigt werden:

= Skalierbarkeit, damit die Infrastrukturen in unterschiedlichen Umgebungen einge-
setzt werden kénnen und zukiinftigen Anforderungen gewachsen sind.

= Unterstiitzung mehrerer Anwendungen, damit keine proprietaren Insellésungen
entstehen kdnnen.

= Interoperabilitat von Infrastrukturen, damit Benutzer nicht auf die Dienste einer
Infrastruktur beschrankt sind.

= Die Erfullung obiger Anforderungen fiihrt zur Definition von Standards, auf de-
nen Infrastrukturen basieren sollten.

3.2 Zertifikate nach X.509-Standard

Ein Zertifikat bindet einen 6ffentlichen Schliissel an seinen Besitzer. Die Gultigkeit
dieser Bindung wird von einer Zertifikatsautoritat gewéhrleistet, indem sie das Zerti-
fikat digital unterschreibt. Zuvor wird allerdings die Gultigkeit der Daten des Zertifi-
katsbesitzers, wie zum Beispiel sein Name und 6ffentlicher Schlussel, Gberprift.

Zertifikate konnen Uber unsichere Verbindungen Ubertragen oder in nicht vertrauens-
wuirdigen Systemen gespeichert werden, da aufgrund der digitalen Unterschrift eine
Manipulation erkannt wird.

Der Standard X.508 fiir das Format von Zertifikaten wurde von der IT33Tm Jahr
1988 als Bestandteil der Anforderungen des X.500-Verzeichnisdienstes (vgl.

%2 Der ITU-T Standard X.509 wird von der ISO/IEC als 9594-8 gefiihrt.
33 Abkiirzung furlTU-T elecommunication
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[ITU97]) festgelegt. Im Juni 1996 wurde die Spezifikation der dritten Version des
X.509-Standards (i.f. X509v3) abgeschlossen.

Die folgende Zertifikatsstruktur basiert auf Formatangaben des X.509-Standards und
berucksichtigt die Versionen X.509v1 bis X.509v3 [ITU88, ITU95].

subjectPublicKeylnfo
1.1

algorithmldentifier
publicKeyValue

X.509-Certificate

0.1

version {1,2,3,...} uniqueldentifiers

serialNumber
signatureAlgorithm

{version=2|3}

issuer

issuerName subject
validityPeriod
subjectName o.n
signature extension

{version=3}

extensionType
criticalMarker
fieldvalue

Abbildung 3.2: Struktur von X.509-Zertifikaten

Die Zertifikate der Versionen 1 und 2 bestehen aus einer festen Anzahl von Feldern,
wahrend Zertifikate der Version 3 zusatzlich beliebig viele Erweiterungsfelder bein-
halten kdnnen. Zunachst werden die festen Datenfelder der drei Versionen beschrie-
ben. AnschlieRend erfolgt die Beschreibung der wichtigsten Typen von Erweiterungs-
feldern der dritten Version.

Datenfelder von X.509-Zertifikaten

Der Typ eines Zertifikats ergibt sich aus dem Feddion.  Zur Identifizierung erhalt
jedes Zertifikat eine eindeutige Seriennumn(@eriaNumber ), die von der Zertifi-
katsautoritat vergeben wird. Die Gultigkeitsda(uelcity) besteht aus zwei Werten
zur Bestimmung von Beginn und Ende des Giiltigkeitszeitraumes.

Das FeldsubeciName identifiziert die Entitat, die mit dem gespeicherten offentlichen
Schlissel assoziiert ist. Ein Name darf von der ausstellenden Zertifikatsautoritat nicht
mehrfach vergeben werden, nur der erste Besitzer darf mehrere Zertifikate mit identi-
schen Namen erhalten. DissueName identifiziert die ausstellende Zertifikatsauto-
ritat. In den ersten beiden Versionen dirfen nur X.500-Kennungen zur Identifizierung
verwendet werden, wahrend in der dritten Version diese Beschrankung aufgehoben
wurde und beliebige Kennungstypémit eindeutigen Werten zuléssig sind.

% Gangige Kennungstypen sind beispielsweise Email-Adressen, URL'’s und IP-Adressen.
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Die Unterschrift, mit der die Zertifikatsautoritat die Gultigkeit des Zertifikats besta-
tigt, wird im Feld signature  gespeichert. Uberdies muR der Identifikator des ver-
wendeten AlgorithmugsignatureAlgorithm) im Zertifikat enthalten sein. Der mit
dem Zertifikat assoziierte 6ffentliche Schlissel wird zusammen mit dem Identifikator
des zugehdrigen Algorithmus im FedabjectPublicKeyinfo gespeichert.

In der Version 2 des X.509 Standards wurden die FesderUniqueldentifier und
subjectUniqueldentiier hinzugefiigt. Wenn die Namen des Ausstellers oder Besit-
zers des Zertifikats mehrmals verwendet werdezrméoglichen diese Felder die ein-
deutige Zuordnung von Namen zu Zertifikaten.

Erweiterungsfelder der X.509v3-Zertifikate

Die Erweiterungsfelder von X.509v3-Zertifikaten erlauben die Speicherung zusétzli-
cher Attribute. Anhand des FeldegensonType  kann der Inhalt einer Erweiterung
identifiziert werden. Typen von Erweiterungsfeldern durfen frei definiert werden,
sollten sich allerdings aus Kompatibilitdtsgriinden an Standards halten. Ein Zertifikat
darf einen Erweiterungstyp nur einmal beinhalten. Falls eine Anwendung einen Er-
weiterungstyp nicht unterstiitzt und daiticalMarker -Feld der Erweiterung gesetzt

ist, mu das Zertifikat zuriickgewiesen werden. Ist diMarker -Feld nicht
gesetzt, darf die Erweiterung ignoriert und die Validierung des Zertifikats fortgesetzt
werden. Der Inhalt einer Erweiterun(@gldvalue) kann eine Datenstruktur sein,
deren Semantik sich aus der Typdefinition ergibt.

Von der ISO/IEC und ITU wurden Erweiterungstypen in den X.509v3-Standard auf-
genommen, die sich in vier Gruppen unterteilen lassen. Im folgenden wird nur eine
Auswahl von Erweiterungstypen beschrieben, die in Kapitel 3.3 verwendet werden.
Eine vollstandige Auflistung und detaillierte Beschreibung der Felder kann [ITU95,

FoBa97] enthommen werden.

= Informationen zu Schlissel und Zertifizierungsrichtlinien
Die ErweiterungkeyUsage beschreibt den Verwendungszweck des im Zertifikat
enthaltenen Schlissels. Dadurch kann die Anwendung des Schlissels auf be-
stimmte Bereiche (z.B. Datenverschlisselung oder digitale Unterschriften) einge-
schrankt werden. In deretiicatePolicies werden Richtlinien beschrieben,
unter denen das Zertifikat ausgestellt wurde und fur welche Zwecke es verwendet
werden darf. Zertifizierungsrichtlinien werden von Zertifikatsautoritdten aufge-
stellt und sind in Kapitel 3.3.2 beschrieben.

= Beschrankungen des Zertifizierungspfades
In den basicConstraints wird angegeben, ob der Besitzer des Zertifikats eine
Zertifikatsautoritat oder ein Endbenutzer ist. Handelt es sich um eine Zertifikats-
autoritat, wird die maximal zuldssige Lange des nachfolgenden Zertifizierungs-
pfade$® angegeben. DisameConstrainis  *” bestimmen einen Namensraum, inner-

% Dieser Fall tritt ein, wenn ein Zertifikat verfallt und das neue unter demselben Namen ausge-
stellt wird.

% Ein zertifizierungspfad ergibt sich, falls an Zertifikate jeweils das Zertifikat der ausstellenden
Zertifikatsautoritat angehangt wird. Vgl. Kapitel 3.3.1.
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halb dessen alle Namen der Besitzer von Zertifikaten des nachfolgenden Zertifi-
zierungspfades liegen missen. Zur Eingrenzung des Namensraums kénnen Teil-
bdume ein- oder ausgeschlossen werden. pDigyConstraints definieren Be-
schréankungen, die zur Beeinflussung der Pfadvalidierung verwendet werden.

= Erweiterungen fir Zertifikatsricknahmelisten
Die ErweiterungCRLDistributionPoint enthalt Informationen zu Verteilknoten
von Zertifikatsricknahmelisten (vgl. Kapitel 3.3.3).

= Attribute des Zertifikatsbesitzers und -ausstellers
Die FeldersubjectAtemativeName und issuerAltemativeName gestatten die An-
gabe alternativer Namen des Zertifikatsbesitzers und -ausstellers. Es kénnen be-
liebige Formate verwendet werden, und der Name muf3 nicht eindeutig sein.

3.3 Zertifikatsautoritaten

Eine Zertifikatsautoritéfcertificate authority, CA)ist eine vertrauenswiirdige Instanz.
Sie vergibt Zertifikate zur Identifizierung von Individuen, Systemen und anderen En-
titaten, die miteinander Uber ein Netzwerk kommunizieren.

Die Zertifikatsautoritat bindet in einem Zertifikat die Identitat des Besitzers an seinen
offentlichen Schliissel und garantiert durch ihre digitale Unterschrift die Vertrauens-
wirdigkeit des Zertifikats. Kommunikationsteilnehmer benétigen die 6ffentlichen

Schlissel von Zertifikatsautoritdten zur Verifizierung der Unterschriften der Zertifi-

kate.

In Abbildung 3.3 hat die Zertifikatsautoritdt CA1 Zertifikate an die Benutzer a und b

vergeben. Wenn Benutzer b mit Benutzer a kommunizieren will, ibertragt er zur Au-
thentifizierung sein Zertifikat. Der Benutzer a verwendet den oOffentlichen Schlussel
der ausstellenden Zertifikatsautoritat CA1 zur Verifizierung der Unterschrift des Zer-
tifikats.

Sind die Kommunikationsteilnehmer, wie im obigen Beispiel, bereits im Besitz der
bendtigten offentlichen Schlissel, kdnnen sie die Verifizierung der Unterschriften
direkt vornehmen. Falls die Zertifikate jedoch von unbekannten und deshalb zuné&chst
nicht vertrauenswurdigen Zertifikatsautoritaten unterschrieben wurden, werden deren
Zertifikate zur Entnahme der 6ffentlichen Schliissel benétigt. Damit die unbekannten
Zertifikatsautoritdten als vertrauenswirdig angesehen werden kdnnen, missen Bezie-
hungen zu bekannten und vertrauenswirdigen Zertifikatsautoritaten existieren.

3" Diese Erweiterung wird nur in Zertifikaten verwendet, die an Zertifikatsautoritdten vergeben
wurden.
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Zertifkat ausgestellt an i
ist Kopie von Zertifikat von:
Zertifikatsautoritat CA1
cAL | \

. . Zertifikat von: Zertifikat von:
offentlicher Benutzer a Benutzer b
Schlissel

von CA1

Verifizierung der Zertifikat von b
Unterschrift

Abbildung 3.3: Verifizierung der Unterschrift eines Zertifikats

3.3.1 Beziehungen zwischen Zertifikatsautoritaten

Beziehungen zwischen Zertifikatsautoritaten ermoglichen Benutzern auf einem ver-
trauenswirdigem Weg auf Zertifikate unbekannter Benutzer oder Zertifikatsautorita-
ten zuzugreifen. Aus den Beziehungen ergeben sich Zertifizierungs{ofadeication

path), die aus untereinander vergebenen Zertifikaten von Zertifikatsautoritaten beste-
hen. Zertifikatsautoritaten, die ihr Zertifikat selbst unterschreiben, werden als Wur-
zelzertifikatsautoritdfRoot-CA)bezeichnet.

Zertifikat von: Zertifikat von: Zertifikat von:
Zertifikatsautoritat CA1 Zertifikatsautoritat CA2 Zertifikatsautoritat CA3

Zertifikat von: Zertifikat von:
Benutzer a Benutzer b
—_—

Zertifikat ausgestellt an

Abbildung 3.4: Beispiel eines Zertifizierungspfades

In Abbildung 3.4 will Benutzer a mit Benutzer b kommunizieren und bendtigt zur
Validierung des Zertifikats von b den 6ffentlichen Schliissel der ausstellenden Zertifi-
katsautoritat CA3. Diese Zertifikatsautoritat ist a allerdings unbekannt. Er besitzt nur
den offentlichen Schlissel der Zertifikatsautoritat CA1. Um auf vertrauenswirdigem
Weg in den Besitz des Zertifikats von CA3 zu kommen, mul3 eine Zertifizie-
rungsspfad von CA1 nach CA3 gefunden werden. Im Beispiel fiihrt dieser Pfad tuber
die Zertifikatsautoritat CA2, da ihr Zertifikat von CA1 ausgestellt wurde, und sie wie-
derum das Zertifikat von CA3 ausgestellt hat.
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Allgemeine hierarchische Struktur

Die Existenz eines Zertifizierungspfades ist somit die Grundlage einer Zertifikatsvali-
dierung. Zur Einschrankung des Suchaufwandes kénnen Zertifikatsautoritaten hierar-
chisch angeordnet werden. Der X.509-Standard legt keine Struktur zwingend fest,
beschreibt allerdings folgende Baumstruktur mit Zwischenkanten:

a b c d e f g h

Abbildung 3.5: Allgemeine hierarchische Struktur mit Zwischenkanten

Die Knoten des Baums sind Zertifikatsautoritaten mit gegenseitig ausgestellten Zerti-
fikaten. Endbenutzer werden einer Zertifikatsautoritat zugeordnet und stellen somit
die Blatter des Baums dar. Das Problem der Baumstruktur sind die langen Zertifizie-
rungspfade, die entstehen kénnen, wenn Knoten héherer Ebenen traversiert werden
mussen. Zur Losung wurden Zwischenkanten eingefuihrt, die Zertifikate zwischen
beliebigen Zertifkatsautoriaten der Hierarchie reprasentier&ertifizierungspfade
koénnen durch Einflgung geeigneter Zwischenkanten stark verkirzt werden. Zum Bei-
spiel fuhrt der Pfad von d nach e ohne Zwischenkanten Uber 5 Zertifikatsautoritaten
(CA5, CA2, CAlL, CA3, CA6). Nach Einfuhrung der Zwischenkante von CA5 nach
CAG6 nur noch Uber diese beiden.

Struktur mit bedingter Zertifikatsvergabe

Bei der Suche und Validierung von Zertifizierungspfaden muf3 jedoch bertcksichtigt
werden, dal3 ein validierter Pfad einem Vertrauensverhaltnis entspricht. Uneinge-
schréanktes Vertrauen werden die Endbenutzer allerdings nur ausgewéhlten Zertifi-
katsautoritaten entgegenbringen. Je langer der Zertifizierungspfad ist, desto weniger
vertrauenswurdig wird er fir den Endbenutzer.

Die Abbildung 3.6 zeigt eine Struktur mit Zertifikatsautoritaten, deren Zertifikate an
Bedingungen geknupft singrogressive-constraint trust mod¢FoBa971]:

38 Solche Zertifikate werden auch aleoss certificatebezeichnet.
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CA1 Bedingungen CA2 Bedin?(ungen CA3

X

hat offentlichen

Schlussel von A Bedingungen
| Z

:

Abbildung 3.6: Struktur mit zunehmenden Einschrankungen

Der Benutzer will mit b kommunizieren und hat den offentlichen Schlissel der Zerti-
fikatsautoritat CA1, welche somit zum Ausgangspunkt des Zertifizierungspfades wird.
Der Zertifizierungspfad verlauft Uber die Zertifikatsautorititen CA2 und CA3 und
endet schlief3lich beim Endbenutzer b. Die Zertifikate des Pfades wurden allerdings an
Bedingungen X, Y und Z geknupft, die zur erfolgreichen Validierung erfullt sein
mussen. Die Bedingungen schrénken somit die Vertrauenswirdigkeit des Pfades zu-
nehmend ein.

Zur Spezifikation von Bedingungen kénnen beispielsweise die Erweiterungsfelder
certiicatePolicies , policyConstraints odernameConstraints ~ verwendet werden.

3.3.2 Zertifizierungsrichtlinien

Bevor ein Zertifikat ausgestellt wird, Gberprift die Zertifikatsautoritat die Daten des
Antragstellers auf ihre Korrektheit. Je umfangreicher diese Priifung durchgefiihrt
wird, desto vertrauenswirdiger ist die Zertifikatsautoritat und das ausgestellte Zertifi-
kat.

Die Verfahren zur Prifung und Ausstellung von Zertifikaten werden mit Beschrei-
bungen der anderen Verwaltungsaufgaben von Zertifikatsautoritdten zu Zertifizie-
rungsrichtlinien zusammengefalit. Referenzen auf solche Richtlinien kdnnen in den
Erweiterungsfeldern von Zertifikaten gespeichert werden und bieten Benutzern die
Moglichkeit, Bedingungen der Pfadvalidierung an sie zu knuipfen.

Der Inhalt von Zertifizierungsrichtlinien wurde noch nicht in Standards festgelegt. Im
folgenden werden einige Bereiche beschrieben, die bei der Definition von Richtlinien
berucksichtigt werden sollten [FoBa97]:

= Beschrankungen der Gemeinschaft und Anwendbarkeit
Die Vergabe von Zertifikaten kann auf geschlossene Gemeinschaften beschrankt
werden. AuRerdem kann die Anwendbarkeit von Zertifikaten auf bestimmte Be-
reiche eingeschrankt werden.

= ldentifizierung und Authentifizierung

Zur ldentifizierung und Authentifizierung von Zertifikatsantragstellern kénnen
unterschiedliche Aufwénde betrieben werden.
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= Schlisselverwaltung
Die Schlusselverwaltung erfordert Mal3nahmen zum Schutz von privaten Schlis-
seln. Es kénnen auch Richtlinien verfal3t werden, die Zertifikatsbesitzern vor-
schreiben, wie sie ihre Schliissel zu schiitzen haben.

= Operationale Richtlinien
Die Durchfuhrung von Verwaltungsaufgaben kann in Richtlinien festgelegt wer-
den. Ein Aspekt ist die Haufigkeit der Vero6ffentlichung von Zertifikatsriicknah-
melisten.

= Lokale Sicherheit
Die Qualitat der Sicherheit einer Zertifikatsautoritat umfal3t alle Bereiche von der
EDV-Umgebung bis hin zur Personalauswabhl.

3.3.3  Verwaltungsaufgaben von Zertifikatsautoritaten

Zertifikatsautoritaten missen alle Aufgaben Gbernehmen, die im Zusammenhang mit
der Verwaltung von Zertifikaten und Schliiss€lstehen. Aus dem Lebenszyklus von
Zertifikaten in Abbildung 3.7 ergeben sich die grundlegenden Aktivitaten, die von
Zertifikatsautoritaten durchgefuhrt werden missen [FoBa97].

Die Verwaltungsaufgaben werden zu Ausgabe- und Ricknahmeaktivitaten zusam-
mengefaldt. Die Aktivitaten bei der Verwendung von Zertifikaten werden zu einem
Validierungsprozel3 zusammengefalt, der in Kapitel 3.4 gesondert beschrieben wird.

Beantragung
eines
Zertifikats \
Verfall und )
Erneuerung des Prufung des
Zertifikats Antrags

Riicknahme Ausstellung \
Ausstellung des
Zertifikats

Riicknahme des
Zertifikats

\

Sperrung des
Zertifikats

Annahme des
Zertifikats

Verwendung des
Zertifikats

Abbildung 3.7: Lebenszyklus von Zertifikaten

%9 Ausgenommen sind private Schliissel, falls sie nur vom Benutzer verwaltet werden.
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Ausgabeaktivitaten

Dieses Kapitel beschreibt alle Aktivitdten, die bis zur Verwendung eines Zertifikats
durchgefuhrt werden.

Beantragung eines Zertifikats

Ein Benutzer muf3 sich bei einer Zertifikatsautoritat registrieren lassen, bevor ihm ein
Zertifikat ausgestellt wird. Dazu miussen der Zertifikatsautoritat Daten zur Identi-
tatsprifung und Zertifikatsdaten Ubermittelt werden. Zur Identitatsprifung werden
zum Beispiel die Adresse, Ausweisnummern und Fotos verwendet. Zu den Zertifi-
katsdaten gehdrt der 6ffentliche Schliissel, wenn die Generierung des Schlisselpaars
vom Benutzer ibernommen wird. Sie kann auch von der Zertifikatsautoritat durchge-
fuhrt werden. Dann muf3 allerdings der private Schlissel dem Benutzer sicher tber-
mittelt werden.

Prufung des Antrags

Die Zertifikatsautoritdt muf3 die Gultigkeit der Daten des Benutzers Uberprifen. Die
Art und Weise der Uberpriifung wird in den Zertifizierungsrichtlinien einer Zertifi-
katsautoritat festgeschrieben. Grundsatzlich wird zwischen Uberprifungen mit Anwe-
senheitspflicht des Benutzers und Uberpriifungen auf der Basis von Dokumenten un-
terschieden.

Ausstellung und Annahme des Zertifikats

Die Daten des Benutzers werden in einem Zertifikat gespeichert, welches mit dem
privaten Schlussel der Zertifikatsautoritat unterschrieben wird. Anschlie3end wird das
Zertifikat dem Benutzer Gbermittelt. Ferner kann die Zertifikatsautoritat die Verof-
fentlichung des Zertifikats Ubernehmen, indem sie es an geeignete Dienste (z.B.
X.500-Verzeichnisdienste oder dedizierte Zertifikatsserver) weiterleitet. Eine Bestati-
gung der Annahme des Zertifikats durch den Antragsteller erfolgt nur auf Anforde-
rung der Zertifikatsautoritat.

Ricknahmeaktivitaten

Rucknahmeaktivitaten dienen der Bearbeitung von Ereignissen, welche die Verwen-
dung eines Zertifikats einschranken oder verhindern.

Sperrung und Ricknahme des Zertifikats

Normalerweise sind Zertifikate wahrend ihrer gesamten Lebensdauer giltig. Es kann
jedoch vorkommen, daf} Zertifikate vor Ablauf ihrer Giltigkeitsdauer nicht mehr ak-
zeptiert werden diirfen. In diesen Fallen kénnen Zertifikate geéperter zuriickge-
nommen werden.

Eine Sperre verhindert temporar die Verwendung eines Zertifikats und wird bei-
spielsweise verhangt, falls UnregelmaRigeiten auftféténdgliche Griinde fir die

“0 Die Sperrung von Zertifikaten ist eine Erweiterung der ANSI X9 und nicht Bestandteil des
X.509-Standards.
“1z.B. bei finanziellen Transaktionen
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endglltige Zertifikatsricknahme sind Namensanderungen, Wechsel der Zertifikats-
autoritat oder Erstellung eines neuen Schlusselpaars.

Im X.509-Standard ist zur Durchfihrung von Zertifikatssperrungen und -riicknahmen
die regelmalfiige Veroffentlichung einer Zertifikatsriicknahmeliste (CRL) durch Zerti-
fikatsautoritaten vorgesehen. Bei der Validierung eines Zertifikats mufd gepruft wer-
den, ob es in den aktuellen CRL's eingetragen ist. Eine CRL kann offentlich verteilt
werden, da sie einen Zeitstempel enthalt und von der ausgebenden Zertifikatsautoritat
digital unterschrieben wird.

Die Struktur einer CRL besteht wie beim Zertifikat aus festen Feldern und einer va-
riablen Zahl von Erweiterungsfeldern. Fir jedes zuriickgenommene Zertifikat werden
die Seriennummer, das Rucknahmedatum und eventuell Zusatzinformationen gespei-
chert. Bei gesperrten Zertifikaten enthalten die Zusatzinformationen einen entspre-
chenden Vermerk.

Verfall und Erneuerung des Zertifikats

Jedes Zertifikat hat eine beschrankte Gultigkeitsdauer und muf? deshalb, falls der Be-
sitzer dies wiinscht, periodisch erneuert werden. Uberdies kénnen Schliissel eine be-
schrankte Glltigkeitsdauer besitzen, so daf’ Zertifikate erneuert werden missen, wenn
enthaltene Schlissel verfallen.

3.4 Verwendung von Zertifikaten

Die Verwendung von Zertifikaten erfordert den Nachweis der Vertrauenswirdigkeit,
welcher durch die Validierung von Zertifizierungspfaden erbracht wird. Verlauft die
Validierung eines Pfades erfolgreich, darf das zugrundeliegende Zertifikat akzeptiert
werden, anderenfalls muld es zuriickgewiesen werden.

Zur Validierung eines Pfades mul} jedes Zertifikat des Pfades validiert werden, was
die Durchfuhrung folgender Aktivitaten erfordert:

1. Prufung der digitalen Unterschriften der Zertifikate.

2. Vergleich der Namen in den Zertifikaten. Der Besitzer eines Zertifikats muf3
zugleich der Aussteller des im Pfad folgenden Zertifikats sein. Davon ausge-
nommen ist das Endbenutzerzertifikat, da es den AbschluR des Pfades bildet.

3. Prifung des Gilltigkeitszeitraumes der Zertifikate.

4. Prifung, ob Zertifikate in CRL'’s eingetragen sind.

5. Prufung, ob geforderte Zertifizierungsrichtlinien von allen Zertifikaten einge-
halten werden.

6. Prifung, ob die Bedingungen der Erweiterungsfeldsc constraints und
name constraints  erfllt werden.
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Im X.509-Standard [ITU88] wird ein Algorithmus definiert, der zur sicheren Validie-
rung von Zertifizierungspfaden eingesetzt werden kann und im wesentlichen auf der
Durchfiihrung obiger Aktivitaten basiert.

3.5 Bewertung des Zertifikatskonzeptes

Das Zertifikatskonzept beruht auf der Vertrauenswiurdigkeit von Zertifikatsautoritaten

und kann deshalb nur Sicherheit gewéhrleisten, wenn die Benutzer allen beteiligten
Zertifikatsautoritdten vertrauen. Dies stellt eine Schwache des Konzeptes dar, weil
Benutzer zu wenig Informationen erhalten, um eine fundierte Entscheidung fir oder
gegen eine Zertifikatsautoritat treffen zu kénnen.

Die Validierung von Zertifizierungspfaden ist flr Benutzer nicht nachvollziehbar, da
zahlreiche Bedingungen und Einschrankungen geprtft werden. Grundlegende Infor-
mationen, wie beispielsweise die Zertifizierungsrichtlinien von Zertifikatsautoritaten,
werden den Benutzern nicht angezeigt, obwohl sich aus ihnen die Art und Weise der
Uberpriifung der im Zertifikat enthaltenen Daten ergibt. Ein weiterer Schwachpunkt
ist die periodische Veroéffentlichung von CRL's. Denn zuriickgezogene Zertifikate
kénnen in Abhangigkeit vom Verotffentlichungsintervall der CRL noch verwendet
werden.

In der Praxis hat sich gezeigt, daR Zertifikatsautoritdten haufig Zertifikate mit einer
unrealistischen Giiltigkeitsdad@rbesitzen. Zertifikate mit hoher Giiltigkeitsdauer
sind lohnende Ziele fur Angriffe.

Damit Benutzer entscheiden kdnnen, ob sie einer Zertifikatsautoritat vertrauen, beno-
tigen sie umfangreiche Informationen, die vom ValidierungsprozelR3 zur Verfliigung
gestellt werden mussen. Weiterhin mul3 fiir Benutzer nachvollziehbar sein, welche
Informationen eines Zertifikats tatsachlich tberprift wurden. Die zuvor beschriebe-
nen Schwachen werden von den aktuellen Standards nicht ausreichend berticksichtigt
und schranken den Nutzen von Zertifikaten im Internet stark ein. Innerhalb von ge-
schlossenen Benutzergruppen und festen Zertifizierungspfaden verlieren diese Nach-
teile jedoch an Bedeutung.

2 7um Beispiel ist daFhawte Server C&ertifikat bis zum Jahr 2021 gilltig.
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Kapitel 4 -

Modifikation des Tycoon-2-Webservers

Dieses Kapitel behandelt die Einbindung des vorgestellten SSL-Protokolls in den
Webserver des Tycoon-2-Systems. Zuné&chst wird der Tycoon-2-Webserver beschrie-
ben und auf seine Struktur und Funktionsweise eingegangen. Zur Erweiterung des
Webservers wird die lizenzfreie C-Bibliothek SSL&yerwendet. Die Beschreibung

des Aufbaus und der Anwendung der Bibliotheksroutinen bildet die Grundlage der
Modifikation des Webservers. Das Kapitel schlie3t mit dem Entwurf des SSL-
Webservers.

Die Beschreibungen der Struktur und Verhaltensweise des Webservers ergeben sich
aus der Analyse der Implementierung. Zur Modellierung wird diefied Modeling
Language (UML)erwendet.

4.1 Der Tycoon-2-Webserver

Ein Bestandteil der Tycoon-2-Klassenbibliothek ist ein Webserver, der aufHiem
pertext Transfer Protocohufsetzt und in der Lage ist, STML-Dokumente zu verar-
beiten. Im folgenden wird die Struktur des Webservers erlautert und seine Funktions-
weise anhand der Bearbeitung einer STML-Anfrage veranschaulicht. Die Konfigura-
tion und Initialisierung wird im Zusammenhang mit dem SSL-Webserver in Kapitel
4.3.3 beschrieben.

41.1 Struktur des Webservers

Der Webserver setzt sich aus Klassen zusammen, die zur Kommunikation tber Sok-
kets, Umsetzung des HTTP, Bearbeitung von STML-Dokumenten und Konfiguration
bendtigt werden. Auf die Darstellung der gesamten Struktur des Servers wird ver-
zichtet, da zur Erweiterung nur einige grundlegende Klassen modifiziert werden mis-
sen.

“3In dieser Arbeit wird die SSLeay-Version 0.8.1 vom 19.7.1997 verwendet.
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Das Diagramm in Abbildung 4.1 zeigt Klassen, Variablen und Methoden, die wah-
rend der SSL-Erweiterung modifiziert werden oder zum Verstandnis der Funktionali-
tat des Servers beitragen.

Httpd
ServerSocket
+configure() : Void |
0.1 +bind() : Void
11 +serve() : Void
Y +accept() : ?treamSOCket +handle( : StreamSocket) : Void
RTS w +parseRequest( : Input) : HttpRequest
+ : :
. creates pathLookup( : HttpRequest) : HitpResource|
T 11 ‘ HttpdProperties
StreamSocket +home : Strmg
+host : String
0.1 +port : Int 11
+read() : Char +user : String
+write( : Char) : Void +group : String _
+readBuffer( : MutableString, start : Int, n : Int) : Int +documentRoot : String
+writeBuffer( : String, start : Int, n : Int) : Void +url - URL
+load() : Void
0.1 0.1 +save() : Void
HttpRequest HttpResponse
pred presp HttpResource o.n
+process( : HttpRequest) : HttpResponse|
0.1 O..1T
r _____ = r _____ =
—‘—|StmlAppIication StmlApplication|
L ——— L ——
StmlIProcessor 1.1 StmIResource

1.1 -_application : Application

+process() : Void

Abbildung 4.1: Struktur des Tycoon-2-Webservers

Die Hauptklasse des Servers Hipd . Sie enthalt Methoden zur Initialisierung des
Servers sowie zur Annahme und Bearbeitung von Anfragen. Die Funktionalitat zur
Verwaltung der Sockets stellt eine C-Bibliothek zur Verfligung, welche tber die Klas-
seRTS(runtime support) angesprochen werden kann. Innerhalb von Tycoon-2 werden
Sockets von den KlasseSeverSocket  und StreamSocket  reprasentiert, die beide auf
RTSzugreifen. Nachdem deSenverSocket  eine Anfrage entgegengenommen hat, er-
zeugt er eine Instanz der KlasSteamSocket , welche den Datenaustausch Uber-
nimmt.

Die Daten der HTTP-Anfrage und HTTP-Antwort werden in den Klagd4pRequest
und HipResponse  gespeichert. Zur Bearbeitung von Anfragen und Generierung von
Antworten werden Ressourcen- und Prozessorklassen benétigt (vgl. Kapitel 1.4.3).In
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der Abbildung sind die beiden parametrisierten Klass8mResource  und
StmiProcessor - dargestellt, die zur Bearbeitung von STML-Dokumenten verwendet
werden und sich gegenseitig referenzieren. Ihre Parametrisierung erfolgt mit der zu-
gehorigen STML-AnwendungSniApplicaion ). Die Prozessorklasse greift zur Be-
arbeitung des STML-Dokuments auf die KlasddipRequest und HifpResponse  zu.

Der Server mul} fur jede zugeordnete STML-Anwendung eine Referenz auf die ent-
sprechende Ressourcenklasse speichern. Zur Bereitstellung anderer Funktionalitat
kénnen Klassen basierend auf der abstrakten SuperkitisResource  definiert wer-

den. Zur Konfiguration des Servers werden in einer Textdatei Parameter gespeichert,
die von der KlasskéttpdProperties ausgelesen und dem Server Ubergeben werden.

4.1.2 Funktionsweise des Webservers

Die Interaktionen der Klassen wahrend der Bearbeitung einer HTTP-Anfrage zeigt
das Sequenzdiagramm in Abbildung 4.2. Der Schwerpunkt des Diagrammes liegt auf
dem Verbindungsaufbau und dem Datenaustausch. Die Auswertung eines STML-
Dokuments und die Generierung des HTML-Dokuments sind von der verwendeten
Verbindung unabhangig und werden vereinfacht dargestellt.

Das Diagramm zeigt eine bereits erzeugte Instanz der KHipde, die einem initiali-
sierten und konfigurierten Webserver entspricht, der jetzt an einen Socket gebunden
werden kann. Die Ressourcenklassen der STML-Anwendu(8jalResource)  wur-

den wahrend der Konfiguration erzeugt und beim Webserver registriert. Die Instanz
der KlasseRTSwird vom Tycoon-2-System verwaltet und braucht nicht vom Webser-
ver erzeugt zu werden.

Zunachst wird die Methodand aufgerufen, welche eineferverSocket  erzeugt, der
an die Adresse und den Port ddiipdProperties gebunden wird. Misenve wird der

Server aktiviert und wartet nach Aufruf daccept -Methode desServerSocket — auf

eingehende Anfragen.

Trifft eine Anfrage ein, erzeugt déSenverSocket  einenStreamSocket  und gibt diesen

an denHtipd zurtick. Zur Bearbeitung der Anfrage wird die Methddéade mit dem
SteamSocket  als Parameter aufgerufen. Daraufhin liest die Methbderedinput
desSteamSocket  die Daten der Anfrage aus, indem sie asbocket read  der RTS
Instanz zugreift. Eine Instanz der KlasBeferedinput speichert die Anfragedaten
und wird an derHtipd zuriickgegeben. Zur Zwischenspeicherung der Antwort erzeugt
die MethodeufieredOutput  eine Instanz der KlasdifferedOutput ~ und Ubergibt sie

demHipd .

Die Analyse der Anfrage wird von der MethogarseRequest  durchgefiihrt. Sie Uber-
nimmt den Bufferedinput und initialisiert mit den enthaltenen Daten einleipRe-

quest . Der HifpRequest wird vom Hifpd in der MethodepathLookup  zur Bestimmung
der zugehdrigertimResource  verwendet. Dieprocess -Methode derStmiResource
erzeugt eineHtpResponse -Instanz, welche das generierte HTML-Dokument auf-
nimmt.
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:Httpd RTS :StmlResource

bind()
new
(ip :IPAddress,

Ln/eg port :Int)

accept

:ServerSocket

new .
:StreamSocket (handle) :StreamSocket

handle(:StreamSocket)

<
<

bufferedinput()

tysocket read »
(handle, buffer, start, n)

in :Bufferedinput

bufferedOutput()

»
>

out :BufferedOutput

parseRequest(in)

new() > :HttpRequest
request :HttpRequest

pathLookup(request)

o]

resource :StmliResour

process >
e .
request) response :HtjpResponse 24 HitpResponse

@

emit
(o) | writeBuffer
’, ltysocket_write (buffer, start, n)

(handle, buffer, start, n)|

close() o | [
al

Abbildung 4.2: Bearbeitung einer STML-Anfrage

Zur Ubertragung der Antwort wird die Metho@sit derHtpResponse ausgefiihrt und
BufieredOutput  als Parameter tibergeben. Uber @efferedOutput  wird die Methode
witeBuffer ~ desStreamSocket  aufgerufen, die wiederum atyocket wite derRTS
Instanz zugreift.

Die Ausfuhrung demhande -Methode endet mit dem Aufruf detiose -Methode des
StreamSocket . Die Instanzen der KlasseStreamSocket , HipRequest  und HitpRespon-

se sind an lokale Variablen demnde -Methode gebunden und werden nach ihrer
Beendigung zerstort. Die Ausfuhrung dexve -Methode wird mit einem erneuten
Aufruf von accept  desSenerSockets  fortgefihrt.

Die Struktur und das Verhalten des Webservers aus den Abbildungen 4.1 und 4.2
wird nachfolgend dahingehend modifiziert, da’ der Webserver nach Einbindung einer
SSL-Bibliothek das SSL-Protokoll unterstiitzt und Tycoon-2-Anwendungen auf Kili-
entenzertifikate zugreifen kbnnen.
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4.2 SSlLeay — Eine SSL-Implementierung

Die C-Bibliothek SSLeay ist eine Implementierung d&gcure Socket Layer
Protokolls in der Version 3. Als Grundlage von SSLeay diente die Protokollspezifika-
tion von Netscape [Nets96a] und bereits existierende kryptographische Bibliotheken.
SSLeay ist zur Erweiterung diverser Internetprotokolle (z.B. Telnet, HTTP) um SSL-
Funktionalitat verwendet worden. Die Beschreibung der Bibliothek basiert auf der
Programmers ReferendéluY097] und Kommentaren zu den Quelltexten der ver-
wendeten Version 0.8.1.

Aufbau der SSLeay-Bibliothek

Die SSLeay-Bibliothek besteht aus mehreren Modulen, die sich in drei Schichten
anordnen lassen:

Anwendungen/Protokoll
Anwendungen SSL
Kryptographie
symmetrische asymmetrische Prufsummen- X500v3
Algorithmen Algorithmen algorithmen
System
v
Eingabe/Ausgabe Datenstrukturen

Abbildung 4.3: Aufbau der SSLeay-Bibliothek

Die unterste Schicht der Bibliothek bildet die Systemschicht. Sie enthalt grundlegende
Datenstrukturen und Eingabe-/ Ausgaberoutinen.

Kryptographische Routinen sind in der mittleren Schicht zusammengefafit. Sie enthalt
die symmetrischen Algorithmen DES, RC4 und IDEA. Zur asymmetrischen Ver-
schliisselung sind die Algorithmen RSA, DSS und Diffie-Hellman vorgesehen. Die
Berechnung von Prifsummen erfolgt mit MD5, MD2 und SHA. AuRBerdem beinhaltet
die Schicht alle Routinen, die zur Verwaltung von X509v3-Zertifikaten benétigt wer-
den.
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Die Anwendungs- und Protokollschicht besteht aus der Implementierung des SSL-
Protokolls und Anwendungen, die direkten Zugriff auf alle Routinen der Kryptogra-
phieschicht ermdglichen.

Die beschriebenen Module werden in den beiden C-Bibliothetgatolb und

ssib - zusammengefalt, welche importiert werden kénnen.

Anwendung der SSLeay-Bibliothek

Das SSL-Protokoll ist als zusatzliche Schicht zwischen der Transportschicht und der
Anwendungsschicht realisiert. Diese Positionierung erlaubt die Verwendung des
Protokolls mit unterschiedlichen Anwendungen und Netzwerkprotokollen. Die Ein-
bindung des SSL-Protokolls in Anwendungen erfordert somit nur die Modifikation
der Schnittstellenaufrufe zwischen der Anwendungs- und Transportséhicht.

Die folgende Abbildung illustriert die notwendigen Modifikatiofferam Quelltext
eines Servers am Beispiel eines Verbindungsaufbaus:

( Verbindungsaufbau normaler Server ) ( Verbindungsaufbau SSL Server >

[ SSL-Datenstruktur initialisieren

con=(SSL *) SSL_new();
SSL_use_RSAPrivateKey(con."server.key")
SSL_use_certificate(con,"server.cert");
A
C Socket initialisieren )
socket(); >
bind();
C Verbindung aufbauen ) /
>
accept();

v

C SSL-Verbindung aufbauen ]

SSL_accept(con);

, v

C Daten austauschen ) [ Daten austauschen )
read(); SSL_read();
write(); SSL_write();

Abbildung 4.4: Verbindungsaufbau mit SSLeay

“4 Die Anwendung muR die beiden Bibliothekeryptolib undssllib importieren.

5 Beschrieben sind nur die minimal notwendigen Modifikationen. Zur vollstandigen Initialisie-
rung und Unterstitzung aller Modi des SSL-Protokolls sind weitere Anpassungen erforder-
lich.
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Zunachst erfordert der SSL-Server die Initialisierung der Datenstrukturen der SSLeay-
Bibliothek. Die Datenstruktur wird einer Verbindungsvariablen zugewiesen. Ferner
mussen das Zertifikat und der private Schliissel des Servers mit der Verbindung asso-
Ziiert werden.

Die nachsten beiden Schritte erfordern keine Modifikationen, da sie mit dem norma-
len Server identisch sind. Sie betreffen die Initialisierung des Sockets und das Akzep-
tieren einer Verbindung zu einem Klienten.

Ist die Verbindung fehlerfrei aufgebaut worden, mufd vom SSL-Server auf der beste-
henden Verbindung eine SSL-Verbindung errichtet werden. Wahrend dieser Phase
finden der Zertifikats- und Schlisselaustausch und Verhandlungen tber zu verwen-
dende Algorithmen statt. Die Validierung von Zertifikaten kann durch Registrierung
einer benutzerdefinierteallbackFunktion beinflu3t werden. Die Funktion wird
wahrend der Validierung aufgerufen und kann die Einhaltung frei spezifizierbarer
Bedingungen uberprifen. Der Riickgabewert der Funktion entscheidet tber die An-
nahme oder Zurlickweisung des Zertifikats.

Ergab der SSL-Verbindungsaufbau keine Fehlermeldung, kénnen der Server und der
Klient unter Verwendung der SSL-Routinen zum Lesen und Schreiben jetzt Daten
austauschen. Die Routinen des normalen Servers werden nicht mehr bendtigt.

4.3 Einbindung von
SSLeay in den Tycoon-2-Webserver

Die Einbindung von SSLeay in den Tycoon-2-Webserver erfordert zunéchst die Im-
plementierung der C-Bibliothek als Tycoon-2-Klasse. AnschlielRend kann die Tycoon-
2-Klasse in den Webserver integriert und notwendige Modifikationen vorgenommen
werden.

Im folgenden werden anhand von Klassen- und Sequenzdiagrammen die Unterschiede
zu dem zuvor beschriebenen Webserver aufgezeigt. Uberdies werden Zugriffsmog-
lichkeiten von STML-Anwendungen auf Zertifikate betrachtet.

4.3.1 SSLeay als Tycoon-2-Klasse

Die Implementierung der SSLeay-Bibliothek als Tycoon-2-Klasse erfolgt durch Ver-
wendung der KlassBLL*®. Sie erméglicht den Aufruf von C-Routinen als Methoden
einer Tycoon-2-Klasse.

Zur Vereinfachung der Schnittstelle zwischen Tycoon-2 und SSLeay werden die be-
nétigten Routinen zu folgenden fiinf Methoden zusammengefaf3t:

6 DLL ist die Abkiirzung fiirdynamiclink library.
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ssl initiclient_ verify :Int, server cert :Sting, ca cert :Sting) :Int
Diese Methode fiihrt die Initialisierung der SSL-Datenstrukturen durch und legt
Parameter fest. Der Parametiant verify bestimmt, ob der Klient einer SSL-
Verbindung anhand eines Zertifikats authentifiziert werden soll. Die Stsergs
ver cet  undca cet geben die Pfade zu den Server- und CA-Zertifikaten an. Das
Serverzertifikat wird zur Authentifizierung des Servers verwendet, wahrend die
CA-Zertifikate bei der Verifizierung der Zertifikate von Klienten bendtigt werden.
Der Riuckgabewert der Methode wird als Fehlerstatus interpretiert.

ssl_connect(hande :Int)
Sie nimmt dashande auf einen Socket entgegen und baut eine SSL-Verbindung
auf. Die Authentifizierungen und Algorithmusverhandlungen finden wahrend die-
ser Phase statt.

sdl read(bufier :MutableString, bufferLength :Inf) :Int
Auf der SSL-Verbindung eintreffende Daten werden ausgelesen und entschlisselt

im Puffer (bufier)  gespeichert. Ist die Kapazitat des Pufféxder_ength) er-
schopft, bricht die Methode ab und gibt den Fehlerstatus zurtick.

ssl wiite(bufier :Sting, bufferLength :Int) :Int
Im Puffer enthaltene Daten werden verschlisselt und auf der SSL-Verbindung
ubertragen. Nach Beendigung der Ubertragung gibt die Methode den Fehlerstatus
zurick.

get_oneline_cert() :Sting
Diese Methode liest einige Daten des Zertifikats eines Klienten aus und gibt sie in
Form einer Zeichenkett&ifing ) zurtick.

Die Methoden werden mit den Bibliothekanyptolb ~ und ssib ~ zur Bibliothek
sdl server_socket zusammengefal3t und in die Klasssbl eingebunden:

SsIDII

«abstract»
DLL

«C-Library»
e +ssl_init(client_verify : Int, server_cert : String, ca_cert : String) : Int|———=>{ss|_server_socket.so
_path - nn_g +ssl_connect(handle : Int) : Void
+open() : Void +ssl_read( : MutableString, n : Int) : Int
+close() : Void +ss|_write( : String, n : Int) : Int

+get_oneline_cert() : String

Abbildung 4.5: Einbindung der C-Bibliothek in Tycoon-2

Die KlasseSsDI  erbt von der KlassBLL und beinhaltet lediglich die Signaturen der
C-Methoden. Nachdem eine Instanz erzeugt wurde, muf3 die angegebene Bibliothek
(path)  mit open gedffnet werden. AnschlieBend kénnen die C-Routinen als Metho-
den der Tycoon-2-Klasse aufgerufen werden.
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4.3.2 Aufbau des SSL-Webservers

Die Einbindung des SSL-Protokolls erfordert die Modifikation von Klassen des
Tycoon-2-Webservers. Das folgende Klassendiagramm basiert auf dem Klassendia-
gramm des Webservers aus Abbildung 4.1. Es zeigt modifizierte und neu definierte
Klassen. Bei maodifizierten Klassen ist dargestellt, von welcher Klasse des Webser-
vers sie erben.

Httpd
ServerSocket Z}
Zﬁ Httpsd
SslServerSocket 0.1
+configure() : Void
+bind() : Void
StreamSocket +accept() : SsIStreamSocket +serve() : Void
] HttpdProperties +handleSsl( : SsIStreamSocket) : Void

Q creates +parseRequest( : Input) : HttpsRequest|
HttpsdProperties
SslStreamSocket 1.1
-serverCert : String

-oneLineCert : String 01 -ca(?er‘r String

+read() : Char - -verifyClient : Int

+write( : Char) : Void 1.1
+readBuffer( : MutableString, start : Int, n : Int) : Int]

+writeBuffer( : String, start : Int, n : Int) : Void
+getOneLineCert() : String SsIDIl
+connectSSL() : Void

+ssl_init(client_verify : Int, server_cert : String, ca_cert : String) : Int|
+ssl_connect(handle : Int) : Void

HttpRequest +ss|_read( : MutableString, n : Int) : Int
+ssl_write( : String, n: Int) : Int
0.1 +get_client_name() : String
| Ponirr T
HttpsRequest StmlApplication,
psieq «C-Library» mApplcation
ssl_server_socket.so StmIResource

+setCertificate(oneLineCert : String) : Void|
+getCertificate() : X509Certificate o1 ’—Zﬁ
N e 1
|
|

1 StmlApplication
0.1 1

SsIstmliResource — on

X509Certificate

+get( : HttpsRequest) : HttpResponse|

-_country : String

-_locality : String
-_organizationName : String
-_organizationUnit : String
-_commonName : String
-_eMail : String
+getCommonName() : String

S PR

StmIAppIicaIionI
Lo ——l  ISniappiication
SslIStmlProcessor >tmiApplication

——{> StmlProcessor

_____________9

0.1

Abbildung 4.6: Struktur des SSL-Webservers

Die KlasseHtpsd beinhaltet modifizierte Methoden der Superklasse und die neue
MethodehandieSs|

Die Klasse SsiSreamSocket hat zwei neue Methoden zum Aufbau einer SSL-

Verbindung(connectSSL)  und Auslesen des Zertifikats eines BenutzefOneline-
Cer) erhalten.
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Zur Bereitstellung von SSL-Funktionalitat greifen die Klasstgsd und SsiStream-
Socket auf die bereits beschriebene KlagsBl zu.

Die KlasseHtpsRequest kann das Zertifikat eines Benutzers speichern. Die Methode
setCertificate nimmt das Zertifikat in Form eines Zeichenkéftentgegen und tragt

die enthaltenen Daten in eine Instanz der Klas&@9Certficate ein. Ein
X509Certificate kann neben dem Namen und der Email-Adresse auch Angaben zu
Land, Landkreis, Organisation und Abteilung des Zertifikatsbesitzers aufnehmen.

In der KlasseSdSmResouce  wurde die Methodeget modifiziert, welche von
process aufgerufen wird. Der KlassgsiStmProcessor ~ wurde die 6ffentliche Variable
X509Certificate hinzugefiigt, damit zugehérige STML-Anwendungen auf das Zertifi-
kat des Klienten zugreifen konnen.

Die zur Konfiguration des Servers benétigte KlabiesdPropertes wurde um eini-

ge Variablen erweitert, die von der Methosteint  der KlasseSsDI  als Parame-

ter benotigt werden. Die Bedeutung der Variablen wird im nachfolgenden Kapitel
erlautert.

4.3.3 Initialisierung und Konfiguration des Servers

Zur Initialisierung des Servers muf3 eine Instanz der Kladpsl erzeugt und das
Heimatverzeichnis in der Variablefome abgelegt werden. Die Konfiguration wird
von der Methodeconfigue  durchgefuhrt. Die bendtigten Tycoon-2-Anweisungen
lauten:

define tyhtipd :Httpsd,

tyhttpd = Htipsd.new,

tyhtipdhome = "HOME_DIRECTORY",
tyhttpd configure;

Die Methodeconfigure  greift auf die KlasseHtpsdProperties zu, welche folgende
Konfigurationsparameter aus einer Textdatei ausliest:

DocumentRoot Basisverzeichnis der Dokumente des Servers

Host URL des Servers

Port Port des Servers

User Benutzer, der den Server startet

Group Gruppe des Benutzers

ServerCert Datei mit dem Zertifikat des Servers

CaCert Datei mit Zertifikaten der unterstitzten
Zertifikatsautoritaten

VerifyClient Enthalt den Wert 1, falls der Klient authentifi-
ziert werden soll; sonst 0

Tabelle 4.1: Konfigurationsparameter des SSL-Webservers

" Die Zeichenkette ist der Riickgabewert det_oneline_cefMethode der Klass8sIDIL
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Die Dokumente des Webservers werden DotumentRoot -Verzeichnis gespeichert.

Aus den Parametendost und Port  ergibt sich die Adresse des Webservers. Die An-
gaben zum Benutzer und seiner Gruppe werden vom Betriebssystem zur Autorisie-
rung von Dateizugriffen benétigt. Diese Parameter sind mit denen des normalen
Webservers identisch.

Der SSL-Webserver benétigt zusatzliche Parameter, die auf das Serverze(@dikat
verCert ) und auf eine Datei mit den Zertifikaten der unterstiitzten Zertifikatsautorita-
ten (CaCet) verweisen. Die Anforderung eines Klientenzertifikats durch den Server
ist optional und kann mit dem ParameYerifyClient aktiviert werden.

Das Serverzertifikat kann von einer beliebigen Zertifikatsautoritat ausgestellt werden.
Die Zertifikate der Zertifikatsautoritaten missen einzeln angefordert und in einer Da-
tei gespeichert werden.

Die Initialisierung und Konfiguration des Webservers ist damit abgeschlossen. Falls
der Webserver STML-Dokumente verwalten soll, missen die zugehorigen Ressour-
cenklassen registriert werden. Dazu wird eine Ressourcenklasse mit einer Instanz der
entsprechenden STML-Anwendung initialisiert und einem Unterverzeichnis des Hei-
matverzeichnisses des Webservers zugeordnet.

4.3.4 Funktionsweise des SSL-Webservers

Das Sequenzdiagramm in Abbildung 4.7 zeigt die Bearbeitung einer STML-Anfrage
auf einer SSL-Verbindung mit dem Schwerpunkt des SSL-Verbindungsaufbaus und
Datenaustausches. Da die Klasseninteraktionen mit denen des normalen Webservers
teilweise Gibereinstimmen, werden nur die Abweichungen néher beschrieben.

Die Instanzen der Klassehipsd , SSDI  und StmiResource  werden wahrend der In-
itialisierung und Konfiguration des Webservers erzeugt. Im Gegensd&zSwird die
SsDI  nicht vom Tycoon-System, sondern vom Webserver verwaltet.

Die Methodeconfigure  fuihrt die Konfiguration des Webservers durch und initialisiert
mit ssLint  die SSL-Bibliothek. Abgesehen von der Erzeugung einer Instanz der
Klasse SdSenverSocket  , werden die Methodebind und senve  wie beim normalen
Webserver aufgerufen.

Wenn eine Anfrage eintrifft, wird eine Instanz der KlasssiStreamSocket  erzeugt

und wahrend der Initialisierung die Methods connect  aufgerufen, sowie gegebe-
nenfalls das Klientenzertifikat ausgelesen (nicht in Abbildung 4.7 dargestellt). An-
schlieBend wird degsiStreamSocket  an denHtipsd Gbergeben.

Die Bearbeitung der Anfrage erfolgt durch diandeSsl -Methode, welche zunachst
tber bufferedinput die Anfragedaten ausliest. Um dies zu tun, greift Sd®tream-

Socket mit ssl read auf die SSL-Verbindung zu. Die zuriickgegeb@afieredinput -
Instanz wird von deparseReguest -Methode entgegengenommen, welche eine Instanz
der KlasseHipsRequest  erzeugt, die zur Aufnahme der Anfragedaten und des Klien-
tenzertifikats dient. Falls ein Klientenzertifikat Gbertragen wurde, erzefpgRe-
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quest eine Instanz der Klass&09Certiicate und Ubergibt ihr die ausgelesenen Da-
ten.

Nachdem mitpathLookup  die zugehérige Instanz d&siStmiResource  bestimmt wur-
de, starteforocess die Auswertung des STML-Dokuments und fiihrt zur Erzeugung
einer Instanz der KlasddtpResponse . Die Ubertragung der Antwort geschieht (ber
emt undwiteBuffer ~ mit dem Aufruf der Methodaesl wite  der SsDI

Die Bearbeitung endet mit dem Aufruf valose desSsiSteamSockets  und fuihrt zur
Ldschung der nicht mehr referenzierten Instanzen.

:Httpsd :SsIDIl :SsIStmlResource

configure(| sl init l

L(verify(:lient :Int,serverCert :String, caCert :String)

bind()
n_ew :SslIServerSocket
(ip :IPAddress,
servef port :Int, :SsIDII
accept|
2 »—— new :SslStreamSacket
(handle,
:SsIDII) ssl_connect N
(handle) 7]
:SslStreamSocket| |
handleSsl(:SsIStreamSocket)
<
bufferedinput()
>
ssl_read

(handle, buffer, n)

in :Bufferedinput

bufferedOutput()

»

out :BufferedOutput|

parseRequest(in)

new() » :HttpsRequest
request :HttpsReques|

pathLookup(request)

Eesource :SsIStmIResqurce

process >
request) response :Ht{pResponse

:HttpResponse

emit »

(oun | < writeBuffer

’, ss|_write (buffer, start, n)
) »

(handle, buffer, n)

close() ;J; J<
‘ E >

Abbildung 4.7: Bearbeitung einer STML-Anfrage auf einer SSL-Verbindung
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4.3.5 Zugriff auf Zertifikate durch STML-Anwendungen

Damit STML-Anwendungen die Daten eines Benutzers weiterverarbeiten kénnen,
mufd der Zugriff auf sein Zertifikat moglich sein. Die erforderliche Verbindung zwi-
schen Zertifikaten und STML-Anwendungen kann in STML-Dokumenten geschaffen
werden.

Wie aus den Abbildungen 1.3 und 4.6 hervorgeht, speichert eine Prozessorklasse des
SSL-Webservers Referenzen auf die zugehorige STML-Anwendappigation)

und das Zertifikat des aktuellen Klient&09Certiicate) . Tycoon-2-Anweisungen
innerhalb von STML-Dokumenten konnen damit auf die Anwendung und das Zertifi-
kat zugreifen. Das folgende Textfragment zeigt den Beginn eines STML-Dokuments:

<ldoctype stml system>
<stml processor=MyProcessor>

<tycoor>
seffapplication.aMethod(self x509Certficate)
<ftycoon>

Die erste Zeile legt den Typ des Dokuments als STML fest. Danach erfolgt die Zu-
ordnung eines Prozessors, der zur Generierung der HTML-Dokumente bendétigt wird.
Das tycoon -Tag beinhaltet eine Anweisung, die einer Methode der STML-
Anwendung das Zertifikat als Parameter lbergibt. Der Bezeictalier referenziert

den Prozessor. Von der Anwendung kdnnen die Felder des Zertifikats dann ausgele-
sen und weiterverarbeitet werden. Auf den Namen der Benutzer kann zum Beispiel
mit getCommonNamezugegriffen werden.

4.4 Beurteilung der Sicherheit

Die vom SSL-Webserver gewahrleistete Sicherheit ist abhangig von dem SSL-
Protokoll und der unterstutzenden Infrastruktur. Die Schwachen des SSL-Protokolls
sind hauptsachlich in der Unterstitzung schwacher Verschlisselungsalgorithmen
begriindet (vgl. Kapitel 2.3). In der verwendeten SSLeay-Bibliothek kénnen schwache
Algorithmen deaktiviert werden. Allerdings erlauben rechtliche Restriktionen teilwei-
se nur die Verwendung von Schlisseln bis zu 40 Bit Breite (vgl. Kapitel 2.4), so daf3
sich dieser Schwachpunkt nicht generell beheben [aRt.

Schwerwiegendere Sicherheitsméngel ergeben sich aus der unterstiitzenden Infra-
struktur (vgl. Kapitel 3.5), da sie nicht in der Protokollspezifikation festgeschriebenen
ist. Implementierungen von Validierungsalgorithmen fur Zertifikate konnen deshalb
erheblich voneinander abweichen. Die Vertrauenswirdigkeit von Zertifikaten und
Zertifikatsautoritaten kann jedoch nur basierend auf einer umfangreichen Validierung
gewabhrleistet werden. Die Validierungsalgorithmen der SSLeay-Bibliothek kénnen
um selbstdefinierte Funktionen ergénzt werden, so dafl} der Umfang der Validierung
variabel ist und vom Systembetreiber festgelegt werden kann.
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Nicht beinfluRbar sind Sicherheitsméangel der Klientensoftware der Benutzer. Da die
Kommunikation tber SSL gleiche Funktionalitéat beim Klienten und beim Server er-
fordert, ist die Sicherheit vom schwéchsten Glied der Kette abhangig. Wenn ein Kli-
ent nur schwache Algorithmen anbietet, missen diese vom Server akzeptiert werden,
sofern die Verbindung aufgebaut werden soll.

Abgesehen von rechtlichen Einschrankungen bildet das SSL-Protokoll eine zuverlas-
sige und sichere Basis zur Authentifizierung und Verschlisselung im Internet. Zur

Anpassung der Sicherheit an individuelle Anforderungen kann die SSLeay-Bibliothek

erweitert werden.
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Autorisierungsmodelle

Ein Autorisierungsmodell ist ein konzeptionelles, von Implementierungen unabhangi-
ges Modell, das eine reichhaltige Semantik zur Beschreibung der funktionalen und
strukturellen Eigenschaften eines Sicherheitssystems bietet [@3{IBevor auf die
Eigenschaften von Autorisierungsmodellen eingegangen wird, erfolgt die Definition
relevanter, modellunabh&ngiger Begriffe.

5.1 Definition grundlegender Begriffe

Basierend auf den Dokumenten [CF3&, Kers95, NyOs94, KaR95] werden im fol-
genden Begriffe definiert, die flir das Verstandnis der Struktur und des Verhaltens
von Autorisierungsmodellen erforderlich sind.

Subjekt und Rolle: Subjekte sind die aktiven Entitaten eines Systems und fordern
den Zugriff auf Objekte. Als Subjekte kdnnen beispielsweise Benutzer, Prozesse
oder Rollen in Erscheinung treten. Rollen sind benannte Mengen von Zugriffs-
rechten, die Benutzern zugeordnet werden kdénnen.

Objekt und Zugriffsmodus: Objekte sind die passiven Entitdten des Systems. Sie
reprasentieren Daten, Prozesse und Systemressourcen, die vor unberechtigten Zu-
griffen oder Modifikationen geschutzt werden missen. Die Zugriffsmodi des Sy-
stems reprasentieren die Zugriffsmdglichkeiten der Subjekte auf Objekte. Die Aus-
fuhrung eines Zugriffsmodus verursacht einen bidirektionalen Informationsflul3
zwischen Subjekten und Objekten.

Zugriffsanforderung: Sie besteht aus dem anfordernden Subjekt, dem Objekt und
dem Zugriffsmodus, der ausgefiihrt werden soll.

Autorisierung und Autorisierungszustand: Eine Autorisierung beschreibt einen

Zugriffsmodus, den ein Subjekt auf einem Objekt des Systems ausfiihren darf. Die
Menge aller Autorisierungen bildet den Autorisierungszustand des Systems.
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Rechtepropagierung: Die Weitergabe eigener Rechte an andere Subjekte wird als
Rechtepropagierung bezeichnet.

Konsistenzbedingung: Modifikationen des Autorisierungszustandes durfen nur
durchgefuhrt werden, wenn der resultierende Zustand nicht gegen die Konsistenz-
bedingungen des Systems verstolt.

5.2 Beschreibung von Modellklassen

Es gibt verschiedene Autorisierungsmodelle, die sich im Hinblick auf ihre Eigen-
schaften unterscheiden und zu Klassen zusammengefal3t werden kénnen. Nachfolgend
werden die grundlegenden Modellklassen beschrieben und einige der dazugehdrigen
Autorisierungsmodelle vorgestellt. Da eine Modellklasse nicht immer alle Anforde-
rungen eines Systems erflllt, kbnnen Autorisierungsmodelle auf kombinierten Eigen-
schaften mehrerer Klassen beruhen. Die Einteilung und Beschreibung der Klassen
basiert auf [CFM95, Kers95].

Diskrete Modelle (discretionary models)

Diskrete Autorisierungsmodelle kontrollieren den Zugriff von Subjekten auf Objekte
anhand der Identitat der Subjekte. Das zugreifende Subjekt kann sowohl ein Benutzer,
als auch ein Systemprozel} sein. Die Zugriffsforderung wird Gber den Autorisierungs-
zustand des Systems gepruft. Falls fir den gewtlinschten Zugriff des Subjekts auf das
angeforderte Objekt eine Autorisierung existiert, wird der Zugriff gestattet, anderen-
falls wird er verweigert. Diskrete Modelle kbnnen dem Benutzer die Propagierung
von Autorisierungen erlauben.

= Das HRU-Access-MatrixVlodell"® wurde urspriinglich von Lampson [Lamp71]
aufgestellt und mehrfach modifiziert. In den Zeilen und Spalten der Zugriffsma-
trix werden die Subjekte und Objekte des Systems angeordnet. Die Zellen nehmen
die Zugriffsmodi auf, die ein Subjekt bezlglich eines Objekts ausfiihren darf. Das
Modell kann in unterschiedlichen Systemen verwendet werden, so daf} die Defi-
nition der Zugriffsmodi vom Einsatzgebiet abhangt.

= DasTake-GrantModell basiert auf denHRU-Access-MatriXxModell. Es wurde
von Jones [JLS76] aufgestellt und spater erweitert. Zur Darstellung der Autorisie-
rungen wird statt einer Matrix ein Graph verwendet. Der Schwerpunkt des Mo-
dells liegt bei der Propagierung von Autorisierungen.

Diskrete Autorisierungsmodelle sind flexibel und kénnen deshalb von unterschiedli-
chen Systemen und Anwendungen genutzt werden. Allerdings kdnnen die Zugriffsbe-
schrankungen, trotz der Autorisierung jedes einzelnen Zugriffs, leicht umgangen wer-
den, da die Verwendung der Informationen nicht kontrolliert wird.

“8 HRU ist die Abkiirzung furHarrison-RuzzoUllman, die das Modell als erste formal be-
schrieben haben (1976).
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Regelbasierte Modell§dmandatory models)

Regelbasierte Modelle tGberwachen Zugriffe auf der Basis von Klasseneinteilungen
der Subjekte und Objekte des Systems. Der Zugriff wird gestattet, falls zwischen den
Klassen des Subjekts und des Objekts, unter Berlicksichtigung des Zugriffsmodus,
eine Beziehung besteht.

= DasBell-LaPadulaModell [BeLa73] ist eine Erweiterung des Zugriffsmatrixmo-
dells und orientiert sich an den Schutzbedurfnissen komplexer Systeme. Das Mo-
dell basiert auf der Klassifizierung der Elemente des Systems. Jedem Element
wird eine Sicherheitsstufe zugeordnet, die aus einer Klassifikation und einer
Menge von Kategorien besteht. Das Modell verhindert den Informationsflul3 von
hoheren zu niedrigeren Sicherheitsstufen.

Der Einsatz regelbasierter Modelle ist nur mdglich, wenn die Subjekte und Objekte
eines Systems in Klassen eingeteilt werden kénnen. Die Flexibilitat ist daher geringer
als bei diskreten Modellen, da diese Anforderung nicht von allen Systemen erfillt
wird. Als Vorteil erweist sich, dal regelbasierte Modelle nicht nur den Zugriff, son-
dern auch den Fluf3 von Informationen kontrollieren kénnen.

Objektorientierte Modelle

Diese Modellklasse erlaubt die Verwendung objektorientierter Datenmodelle und
unterstutzt deren reichhaltige Semantik. Die Granularitat der Zugriffskontrolle reicht
deshalb von Klassen uber Instanzen oder Instanzgruppierungen bis hin zu Variablen
und Methoden. AuRerdem werden im Autorisierungsmodell Beziehungen zwischen
Objekten berticksichtigt. Dazu gehéren unter anderem Vererbungsbeziehungen zwi-
schen Klassen oder Assoziationen zwischen Objekten [Atki89, BeMa91, EvKe90,
Spoo89].

Zur Spezifikation von Autorisierungen stellen objektorientierte Modelle eine erwei-
terte Semantik zur Verfiigung, die im wesentlichen auf folgenden Konzepten basiert
[CMF+95]:

= Explizit / implizit Durch Anwendung von Ableitungsregeln kénnen implizite
Autorisierungen aus expliziten abgeleitet werden.

= Positiv / negativWahrend positive Autorisierungen den Zugriff gestatten, wird er
von negativen Autorisierungen explizit verweigert.

= Stark / schwachSchwache Autorisierungen kdnnen von anderen schwachen oder
starken Autorisierungen Uberschrieben werden.

Objektorientierte Modelle kénnen sowohl auf diskreten als auch auf regelbasierten
Autorisierungsmodellen beruhen.

= Ein Autorisierungsmodell fur objektorientierte Datenbanken wurde von Rabitti im
ORION / ITASCAProjekt entworfen. Das Modell basiert auf einer diskreten Zu-
griffskontrolle, die zuséatzlich Beziehungen zwischen Subjekten, Objekten und
Zugriftsmodi berucksichtigt. Diese Beziehungen werden zur Ableitung neuer
Autorisierungen verwendet. [BOS94, CR#5, RBKW91]
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= Im IRISAutorisierungsmodell werden Variablen und Methoden einer Klasse als
geschuitzte Funktionen interpretiert. Das objektorientierte Prinzip der Datenkap-
selung wird somit aufrechterhalten. Ferner wird ein umfangreiches Konzept zur
Propagierung von Autorisierungen definiert. [Ahad92]

= Das Data-Hiding-Modell beruht ebenfalls auf der Kapselung von Daten. Die
Methoden von Klassen kdnnen zusatzlich in 6ffentliche und private unterteilt
werden. [Bert92]

Objektorientierte Autorisierungsmodelle bieten umfangreiche Modellierungsméglich-
keiten, die maRgeblich zur Aufwandsverringerung bei der Spezifikation von Autori-
sierungen beitragen. Da sie direkt auf objektorientierten Datenstrukturen basieren,
kénnen die Eigenschaften objektorientierter Systeme in die Modellierung einbezogen
werden.

Die Beschreibung der Eigenschaften von Modellklassen wird im nachfolgenden Ka-

pitel bei der Auswahl von Autorisierungsmodellen, die in die Spezifikation und den
Entwurf des Autorisierungsdienstes eingehen, verwendet.
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Kapitel 6 -

Konzeption eines Autorisierungsdienstes

In diesem Kapitel wird ein Autorisierungsdienst konzipiert, der als Bestandteil der
Zugriffskontrolle von Internet-Informationssystemen eingesetzt werden kann. Dazu
wird zunachst eine Anforderungsanalyse durchgefihrt. Anschlielend erfolgt die Spe-
zifikation eines formalen Autorisierungsmodells. Das Kapitel schlief3t mit der Umset-
zung des formalen Modells in ein objektorientiertes Klassenmodell.

6.1 Anforderungsanalyse

Das Ergebnis der Anforderungsanalyse ist die Beschreibung der Aufgaben und Eigen-
schaften des Autorisierungsdienstes. Sie vermittelt die Grundziige des umzusetzenden
Konzeptes und legt die Grenzen und Beschrankungen des Dienstes fest. Im wesentli-
chen werden Anforderungen betrachtet, die sich aus der Integration des Dienstes in
bestehende Systeme ergeben. Die Analyse beschrankt sich auf die Untersuchung qua-
litativer Anforderungen. Quantitative Anforderungen kénnen zuséatzlich zur Verbesse-
rung der Systemleistung herangezogen werden.

6.1.1 Rahmenbedingungen

Die Rahmenbedingungen ergeben sich aus der Systemumgebung, in die der Autorisie-
rungsdienst integriert werden soll. Aus der Beschreibung der Aufgabenstellung und
der Entwicklungsumgebung (vgl. Kapitel 1.2 und 1.4) geht hervor, dal3 bei der Kon-
zeption des Dienstes die Eigenschaften objektorientierter Systeme und die Anforde-
rungen von Internet-Informationssystemen bertcksichtigt werden missen.

Objektorientierte Systeme bieten eine Reihe von Eigenschaften, die zur Realisierung
von wiederverwendbarer, erweiterbarer und wartbarer Software fihren kdnnen, sofern
sie sinnvoll umgesetzt werden. Diese Eigenschaften werden bei der Festlegung von
grundlegenden Entwurfsanforderungen einbezogen.
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Die Eigenschaften von Internet-Informationssystemen haben Auswirkungen auf die
Konzeption eines Autorisierungsdienstes, da sie die Menge von geeigneten Autorisie-
rungsmodellen einschrénken. Es gibt Modelle, die auf der Kontrolle des Informations-
flusses zwischen Benutzern des Systems befdhBieser Ansatz kann in der be-
schriebenen Systemumgebung nicht umgesetzt werden, da Benutzer Uber Standard-
software auf das Informationssystem zugreifen. Die Verwendung der angeforderten
Informationen, insbesondere die Weitergabe, kann somit nicht vom Autorisierungs-
dienst kontrolliert werden. Zur Kontrolle des Informationsflusses sind Erweiterungen
der Standardsoftware, beziehungsweise der Einsatz proprietarer Software notig.

Der Autorisierungsdienst soll mit unterschiedlichen Realisierungen von Internet-
Informationssystemen zusammenarbeiten kénnen und muf3 deshalb unabhdngig von
konkreten Protokollen und Kommunikationsmechanismen sein (vgl. Abbildung 1.2).

6.1.2 Grundlegende Entwurfsanforderungen

Als grundlegende Entwurfsanforderungen werden Eigenschaften verstanden, die auf
alle Komponenten des Autorisierungsdienstes zutreffen sollen. Die Anforderungen
ergeben sich aus den Eigenschaften objektorientierter Systeme.

Generizitat: Der Autorisierungsdienst mufd unabh&ngig von spezifischen Anwen-
dungseigenschaften sein, so dal weitere Anwendungen ohne konzeptionelle Ande-
rungen des Autorisierungsdienstes mit Zugriffskontrolle versehen werden kdénnen.
Desweiteren soll der Schutz einer Anwendung nur minimale Anderungen an ihren
Klassen erfordern.

Homogenitat: Der Autorisierungsdienst soll auf einem homogenen Konzept beruhen,
darf jedoch Spezialfalle und Abweichungen vom Normverhalten nicht ausschlie-
Ren. Das erfordert die Verwendung generischer Datentypen und den Aufbau einer
schlissigen Klassenhierarchie. Die Vorteile eines homogenen Konzeptes liegen in
der leichteren Erweiterbarkeit und Anpassungsfahigkeit des Autorisierungsdien-
stes.

Erweiterbarkeit: Die Einhaltung der beiden zuvor genannten Anforderungen sichert
die Konzeption eines erweiterbaren Autorisierungsdienstes zu, der mit geringem
Zeitaufwand an neue Erfordernisse angepal3t werden kann. Denkbar ist die Erwei-
terung des zugrundeliegenden Autorisierungsmodells um Konzepte, die eine flexi-
blere Modellierung von Autorisierungen ermdoglichen.

6.1.3  Anforderungen an den Autorisierungsdienst

Die folgenden Anforderungen missen vom Autorisierungsmodell und dessen Umset-
zung erflllt werden. Sie sollen die Konzeption eines flexiblen, anpassungsfahigen und
leicht einsetzbaren Autorisierungsdienstes gewahrleisten. Hierbei werden allgemeine
Anforderungen an Zugriffskontrollsysteme aus [CF, Hart81, LoSc87] zugrunde-
gelegt.

“9Vgl. AutorisierungsmodelBell-LaPadulaaus Kapitel 5.2.
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Skalierbarkeit

Der Grad der Skalierbarkeit eines Dienstes ist maf3geblich fur seine Anpassungsféahig-
keit an veranderte Einsatzbedingungen. Solche Anderungen kénnen sich etwa aus
erhdhten Datenmengen oder neuen Anwendungen ergeben. Die Anforderung der Ska-
lierbarkeit erstreckt sich somit tiber mehrere Gebiete.

Die Objektgranularitat mul3 skalierbar sein, um den Schutzbedurfnissen unterschiedli-
cher Anwendungen gerecht zu werden. Der Autorisierungsdienst soll deshalb alle
auftretenden Objekttypen als schiitzbar akzeptieren und Zugriffskontrolle sowohl fiir
einzelne Instanzen als auch fir alle Instanzen eines Objekttyps vergeben kdnnen.

Der Autorisierungsdienst muf3 die Verwendung mehrerer Autorisierungsalgorithmen
unterstutzen, die sich hinsichtlich optimierter Strategien unterscheiden. Die Auswahl
von geeigneten Algorithmen soll sich zur Laufzeit aus den Werten der Autorisie-
rungsdaten ergeben.

Es soll die Moglichkeit bestehen, Untermengen der Objekte einer Anwendung zu
schitzen. Auf diese Weise werden unnétige Autorisierungsaufrufe vermieden, da sich
die Zugriffskontrolle des Autorisierungsdienstes auf schutzbedirftige Objekte be-

schrankt. Uberdies wird die Zahl der erforderlichen Anwendungsmodifikationen ge-

ring gehalten, weil nur von der Zugriffskontrolle geschiitzte Klassen angepal3t werden
muissen.

Flexible Modellierung von Autorisierungen

Die flexible Modellierung von Autorisierungen ermdéglicht dem Autorisierungsdienst
die Anpassung an unterschiedliche Anforderungen. Zur Modellierung von Autorisie-
rungen kdnnen mehrere Konzepte kombiniert werden.

Die Vergabe von Zugriffsrechten fiir Mengen von Subjekten verringert den Admini-
strationsaufwand und steigert die Ubersichtlichkeit. Subjektmengen kénnen durch
Zusammenfassung zu Gruppen oder Zuordnung von Rollen gebildet werden.

Das objektorientierte Konzept der Vererbung &Rt sich auch auf Autorisierungen an-
wenden, indem aus explizit angegebenen implizite Autorisierungen abgeleitet werden
kdnnen. Der Autorisierungsalgorithmus wird dazu um Regeln zur Ableitung von Au-
torisierungen erweitert.

Die Ableitung von Autorisierungen kann zur Vergabe unerwiinschter Zugriffsrechte
fuhren. Eine Losung dieses Problems besteht in der Uberschreibbarkeit von Autorisie-
rungen. Die bendtigte Funktionalitdt wird von den objektorientierten Konzepten der
schwachen / starken und negativen / positiven Autorisierungen zur Verfligung gestellt.

Dynamische Modifizierbarkeit

Der Autorisierungszustand des Dienstes andert sich wahrend der Laufzeit von An-
wendungen. Ausloser von Anderungen sind zum Beispiel der Eintrag neuer Objekte
oder die Anpassung von Autorisierungen bestehender Objekte. Diese Anderungen
mussen zur Aufrechterhaltung der Zugriffskontrolle sofort wirksam werden und er-
fordern die dynamische Modifikation zur Laufzeit des Autorisierungsdienstes.
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Unabhangigkeit von Anwendungen

Der Entwurf des Autorisierungsdienstes mufd unabhangig von Anwendungen erfolgen.
Anpassungen an die Schutzbedirfnisse von Anwendungen sollen ausschlielich tber
die Konfiguration des Dienstes wéhrend der Initialisierungsphase und zur Laufzeit
durchgefuhrt werden.

6.1.4  Anwendungsfalldiagramm

In Anwendungsfalldiagrammen werden die Beziehungen zwischen Benutzern eines
Systems, nachfolgend auch Akteure genannt, und Anwendungsfallen dargestellt. Ein
Anwendungsfall beschreibt eine typische Interaktion zwischen Akteuren und dem
System [Oest97]. Dieses Analysemodell soll die Berlcksichtigung aller relevanten
Benutzer-System-Interaktionen wahrend des Entwurfs sicherstellen.

Zugriff auf Objekte =
| o
/ 3
<< 2
uses>> =
Benutzer e
=}
2]
. . %]
Zugriff autorisieren E
()
3

<<uses>>
<<uses>> \ z
Autorisierungsdaten 3
T <<uses>> bearbeiten )
Administrator o}
5
1 B
Benutzer bearbeiten | %
>
a

Rollen bearbeiten

Abbildung 6.1: Anwendungsfalldiagramm des Autorisierungsdienstes

Akteure

DaslInformationssysteratellt Dienste zur Verfligung, die vdBenutzernangefordert
werden. Diese Dienste konnen vaéxuatorisierungsdiengjeschuitzt werden. Der Auto-
risierungsdienst speichert die Autorisierungsdaten, stellt Methoden zur Datenbear-
beitung zur Verfiigung und fuihrt Autorisierungen von Zugriffsanforderungen durch.
Benutzer greifen auf Objekte zu, die vom Autorisierungsdienst geschuitzt werden.
Administratoren bearbeiten die Datenbasis des Autorisierungsdienstes, verwalten
Benutzer und weisen ihnen Rollen zu.
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Anwendungsfélle

Zugriff autorisieren Dies ist der zentrale Anwendungsfall, der von allen anderen An-
wendungsfallen verwendet wird. Er Ubergibt dem Autorisierungsdienst die Identitaten
des zugreifenden Akteurs und des angeforderten Objekts, sowie den Zugriffsmodus.
Das Resultat der Autorisierung fuhrt zur Gewahrung oder Verweigerung der Zugriffs-
anforderung.

Zugriff auf ObjekteEin Benutzer fordert den Zugriff auf ein Objekt des Informations-
systems. Diese Zugriffsanforderung wird in dem Anwendung&adiriff autorisieren
bearbeitet und in Abhangigkeit vom Resultat der Autorisierung entweder gewahrt
oder verweigert.

Die AnwendungsfalleAutorisierungsdaten, Benutzend Rollen bearbeiterwerden
vom Administrator zur Verwaltung der Daten des Autorisierungsdienstes benétigt.

6.1.5 Uberblick der Systemstruktur

Die Anforderungsanalyse schlieRt mit einem Uberblick der Kernklassen des Systems
und ihrer Gruppierung zu Paketen. Die Struktur ergibt sich aus den Ergebnissen der
Anforderungsanalyse und wird wahrend des Entwurfs als grundlegendes Klassendia-
gramm verwendet.

Benutzeroberflache - ‘

) Benutzeroberfléche -
Informationssystem

Autorisierungsdienst

)

Informationssystem ‘ Autorisierungsdienst
Ubergibt ..
Informationsdienst —  Zugriffs- —» Autorls_lerungs Verwa_\ltungs
algorithmus algorithmus
anforderung
I
evaluiert Zugriffsmodus
Zugriffs
anforderung
v modifiziert
Autorisierung bes eht* Objekt - Datin
aus des
Dienstes

Benutzer <

Abbildung 6.2: Pakete und Kernklassen

Das Informationssystem bietet mehrere Dienste an, die zur Autorisierung von Benut-
zerzugriffen den Autorisierungsalgorithmus bendétigen. Die Benutzeroberflache des
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Autorisierungsdienstes wird nur zur Administration bendétigt, so dal3 sich eine ge-
trennte Realisierung von der Benutzeroberfliche des Informationssystems anbietet.
Diese Vorgehensweise unterstitzt die zuvor festgelegten Anforderungen der Erwei-
terbarkeit und Wartbarkeit des Systems.

Der Autorisierungsdienst bietet seine Dienste Uber die Schnittstellen der Verwal-
tungs- und Autorisierungsalgorithmen an. Seine interne Struktur ist fir aufrufende
Informationsdienste transparent und erlaubt somit eine anwendungsunabhangige Rea-
lisierung. Eine Autorisierung besteht in klassischen Autorisierungsmodellen aus den
Komponenten Subjekt, Objekt und Zugriffsmodus. Das Subjekt wurde zugunsten der
flexibleren Modellierung von Autorisierungen durch ein Benutzer/Rollen-Konzept
ersetzt.

6.2 Spezifikation eines Autorisierungsmodells

Die Spezifikation dient der formalen Beschreibung der Struktur und des Verhaltens

eines Modells, das die Anforderungen der zuvor durchgeflihrten Analyse erflillt. Zu-

nachst erfolgt die Auswahl einer geeigneten Modellklasse auf der Basis der Rahmen-
bedingungen. Damit der Autorisierungsdienst den Anforderungen objektorientierter

Systeme genligt, wird ein objektorientiertes Modell spezifiziert. AuBerdem mufd ein

diskretes Autorisierungsmodell umgesetzt werden, da die FluRkontrolle regelbasierter
Modelle in Internet-Informationsystemen, unter Einhaltung der Rahmenbedingungen,
nicht durchfiihrbar ist (vgl. Kapitel 6.1.1).

Die Autorisierungsmodelle der objektorientierten, diskreten Klasse erfilllen jeweils
nur einen Teil der Anforderungen. Deshalb basiert die Spezifikation auf der Kombi-
nation ausgewahlter Eigenschaften der Mode@IRION IRISundData-Hiding

6.2.1 Subjekte

Subjekte sind die aktiven Elemente eines Informationszugriffs, indem sie die Ausfiih-
rung einer Aktion auf einem Objekt fordern. Als Subjekte kdnnen Benutzer des Sy-
stems, Prozesse oder Objekte in Erscheinung treten. Die direkte Umsetzung dieses
Sachverhalts erfordert die Definition eines Subjekts flir jeden Benutzer, Prozel3 oder
Objekt. Eine flexiblere Lsung bietet die indirekte Zuordnung tber Rollen [NyOs94].
Der Vorteil rollenbasierter Systeme liegt in der vereinfachten Administration, da sich
die Zahl der Subjekte verringert und die Vergabe von Zugriffsrechten an Benutzer nur
die Zuordnung von entsprechenden Rollen erfordert. Desweiteren kann die Rollen-
vergabe an die Auswertung von Bedingungen geknlpft werden, die auf der Ebene von
einzelnen Zugriffsrechten zu aufwendig ist. Als Bedingungen kommen einander ge-
genseitig ausschlieBende Rofitmder eine maximale Anzahl von Benutzern, die
einer Rolle zugeordnet sein dirfen, in Frage [Nuss98].

* Dies ist ein Konzept, um die Vereinigung zu umfangreicher Zugriffsrechte in einem Subjekt
zu verhindern.
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Die Zugriffskontrolle des ORION-Modells [CFM5, BOS94], welche nachfolgend
beschrieben wird, definiert Subjekte auf der Basis von Rollen. Es gibt vielfaltige
Moglichkeiten, Rollen zu definieren. Ublicherweise ergeben sich Rollen aus Aufga-
bengebieten, Tatigkeiten, Verantwortungsbereichen oder Gruppenzugehdrigkeiten der
Benutzer. Allerdings ist die Festlegung von Rollen und deren Zugriffsrechten von
Anwendungen und Sicherheitspolitiken abhangig, so dafd sich durchaus andere Ein-
teilungen ergeben kdnnen.

Die Rollen des Modells stehen in einer Implikationsbeziehung zueinander. Eine Rolle
R; impliziert die Rolle R (formal R, > R;) genau dann, wenn alle Autorisierungen
von R, auch fir R gelten. Wird einem Benutzer die Rolle, Rugeordnet, erhalt er
somit implizit die Zugriffsrechte der Rolle R

Aus den Implikationsbeziehungen zwischen den Rollen ergibt sich ein Rollengraph.
Ein mdglicher Aufbau ist in Abbildung 6.3 dargestellt.

Vorstand

T,

Abteilungsleiter A Abteilungsleiter B

RN

Gruppenleiter A Gruppenleiter B Gruppenleiter C

T

Angestellter

Abbildung 6.3: Beispiel eines Rollengraphen

Eine Kante zwischen zwei Knoten zeigt eine Implikationsbeziehung an. Daraus folgt,
daR die Rolle an der Wurzel des Graphen die Autorisierungen samtlicher anderer
Rollen beinhaltet, und die Rolle auf der untersten Stufe des Graphen nur mit minima-
len Zugriffsrechter, ausgestattet ist. Basierend auf der Implikationsbeziehung wird
Uber den Subjekten eine Teilordnung mit dem Symbdidefiniert:

Seien sund $ zwei Subjekte. Es giltiz s, falls im Rollengraph ein Pfad von &u 5
fuhrt. Daraus folgt
s=2s, fallss=5

oder $> 5

oder es Subjekte ss,,..,5Mits > s, > s, > ... > § > § existieren.

*1 Die Zuordnung von minimalen Zugriffsrechten wird &mst privilege-Konzept bezeichnet
[CFM™95].
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Aus dem Graphen ergeben sich zum Beispiel folgende gultige Beziehungen:

Vorstand > Abteilungsleiter B > Gruppenleiter C > Angestellter
Vorstand= Angestellter

Benutzern konnen mehrere Rollen zugeordnet werden. Aus der Mehrfachzuordnung
ergeben sich jedoch Zugriffskonflikte, falls unterschiedlichen Rollen gegensatzliche
Zugriffsrechte erteilt wurden. Zur Auflésung dieses Konflikts werden die Rollen des
Benutzers ausgewertet, bis eine Rolle den Zugriff gestattet. Besitzt keine Rolle die
erforderlichen Rechte, wird der Zugriff verweigert.

Autorisierung 1 Autorisierung 2
1. Rolle Verbot Verbot
2. Rolle Verbot Verbot
3. Rolle Erlaubnis Verbot
4. Rolle nicht durchgefihrt Verbot
Ergebnis Erlaubnis Verbot

Tabelle 6.1: Beispiele zur Mehrfachzuordnung von Rollen

In Tabelle 6.1 sind zwei Beispiele zur Auswertung von Autorisierungen bei mehrfa-
cher Rollenzuordnung enthalten. Die erste Autorisierung ergibt eine Zugriffserlaub-
nis, da der dritten Rolle der Zugriff erlaubt wird. Die Zugriffsverbote der ersten bei-
den Rollen werden nicht berticksichtigt und die vierte Rolle braucht nicht ausgewertet
zu werden. Die zweite Autorisierung fuhrt zu einem Zugriffsverbot, da keiner der
Rollen eine Zugriffserlaubnis zugeordnet ist.

Zur Beschreibung weiterer Eigenschaften und der Verwaltungsoperationen des Gra-
phen wird auf Kapitel 6.2.4 verwiesen.

6.2.2 Objekte

Das ORION-Autorisierungsmodell wurde im Kontext einer objektorientierten Daten-
bank entwickelt, die Zugriffskontrolle fir alle gespeicherten Typen von Objekten
bietet. Die Objekte sind hierarchisch angeordnet und umfassen vom System Uber
Klassen bis hin zu den Attributéhder Instanzen alle schiitzbaren Entitaten des Sy-
stems [BOS94, CFR®5, RBKW91].

In der Abbildung 6.4 sind die Typen des ORION-Modells und in die Spezifikation
Ubernommene Typen dargestellt.

In der Anforderungsanalyse sind nur Instanzen von Klassen als schiitzbare Objekte
vorgesehen. Das System und Datenbanken kénnen Uber Instanzen geschitzt werden.
Zugriffschutz fiir Klassen wird nicht bendétigt, weil Benutzer generell nicht auf Klas-
sendefinitionen zugreifen durfen und die Einhaltung dieser Restriktion tUber Schnitt-

*2|n der Spezifikation des ORION-Modells sind die Variablen und Methoden einer Klasse ihre
Attribute.
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stellendefinitionen des Informationssystems zugesichert wird. Im Gegensatz zum
ORION-Modell wird nicht der direkte Zugriff auf Daten der Klassen geschuitzt, son-
dern die Methoden der Klassen als Zugriffsmodi modefi§RLG94, EvKe90]. Der
Zugriff auf eine Instanz erfolgt deshalb nur Uber die Ausfuhrung von Methoden und
nicht direkt auf Daten. Aus dem ORION-Modell werden nur die Typ®estanzgruppe

und Instanzibernommen.

‘ System }

| Datezba”k — fi::

‘ Klasse }
v .
| Instanzgruppe | Objekityp 2

v

| Attributgruppe |-
¢ als Zugriffsmodi
‘ Attribut } Ubernommen

Abbildung 6.4: Objekttypen

Ein Objekt des Typs 1 reprasentiert jeweils eine Instanz einer Klasse. Der Objekttyp 2
reprasentiert alle Instanzen einer Klasse und erméglicht eine flexiblere und einfachere
Administration des Systems. Statt einer Autorisierung pro Instanz wird nur noch eine

Autorisierung fur die Menge aller Instanzen einer Klasse bendtigt.

Der Begriff geschutzte Klasseird nachfolgend auf Klassen angewendet, deren In-
stanzen geschutzt sind. Im Gegensatz zur Terminologie des ORION-Modells bezieht
sich der Begriff nicht auf den Schutz von Klassendefinitionen. Fir jede geschuitzte
Klasse des Informationssystems kann ein Objekt des Typs 2 spezifiziert werden, das
alle Instanzen dieser Klasse reprasentiert.

Zwischen den Objekten wird, analog zu den Subjekten, eine Implikationsbeziehung
definiert. Eine Implikationsbeziehung zwischen den Objektenral ¢ (formal: o >

0,) gestattet Subjekten, die Zugriffsrechte ayhaben, auch auf das Objekt zuzu-
greifen.

Die Instanzen einer Klasse (Objekttyp 1) stehen in einer Implikationsbeziehung zum
entsprechenden Objekttyp 2, der die Menge aller Instanzen der Klasse reprasentiert.
Zusatzlich kdonnen beliebige Implikationen zwischen den Objekttypen spezifiziert
werden. Die Abbildung 6.5 zeigt zum Beispiel Implikationen zwischen Instanzen und

*3 Die Modellierung der Zugriffsmodi erfolgt in Kapitel 6.2.3.
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Instanzmengen unterschiedlicher Klassen (Implikation a) und zwischen Instanzmen-
gen zweier Klassen (Implikation b).

Instanzen der
Klasse A

(Typ 2)

/ ® \

Instanz a Instanzen der
(Typ 1) ' Klasse B
\ (Typ 2)
(@
v
|n3é?::sing o Instanz b, Instanz b,
Typ 1 Tvo 1
(Typ 2) (Typ 1) (Typ 1)

Abbildung 6.5: Beispiel eines Objektgraphen

Basierend auf der Implikationsbeziehung wird tGiber den Objekten eine Teilordnung
(formal @ = o; ) definiert:

Seien pund g zwei Objekte. Es gilt &> g, falls im Objektgraph ein Pfad von nu g
fuhrt. Daraus folgt
0 20, fallsg=g

oder >0

oder es Objekte00,,..,0, Mit 0; > 0, > 0, > ... > q, > O, existieren.

Die Vererbungsbeziehungen der Klassenhierarchie des zugrundeliegenden objektori-
entierten Systems werden im Autorisierungsmodell nicht berlcksichtigt, da geman der
Anforderungsanalyse Schutz fir Klassen nur selektiv vergeben wird. Subklassen von
geschutzten Klassen sind ebenfalls geschutzt, sie mussen aber explizit in den Objekt-
graphen eingetragen werden. Sofern die Vererbungsbeziehungen zwischen Klassen
zur Vergabe von Autorisierungen erforderlich sind, missen sie explizit als Implika-
tionen zwischen Instanzmengen modelliert werden.

6.2.3 Zugriffsmodi

Der Zugriff auf Objekte muf3 auf der Methodenebene erfolgen, da sonst gegen das
objektorientierte Prinzip der Datenkapselung verstoRen wird, und Attribute direkt
modifizierbar waren [VoBr94, MBC®0]. Das ORION-Modell falt Variablen und
Methoden von Klassen unter dem Objekttyp Attribut zusammen und gestattet den
direkten Zugriff, der Uber elementare Zugriffsmodi wie zum Beispéden und
schreibergesteuert wird. Dieses Konzept ist daher zur Umsetzung der Anforderungen
ungeeignet.
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Unter den Gesichtspunkten der Einhaltung objektorientierter Eigenschaften und An-
wendungsunabhangigkeit bietet sich die Umsetzung Beda-HidingModells
[CFM™95] an. Es gewahrleistet Zugriffsschutz fir Objekte auf Methodenebene und
unterscheidet zwischen offentlichen und privaten Methoden. Der Zugriff auf private
Methoden ist nach dem objektorientierten Paradigma nur innerhalb einer Klasse er-
laubt und braucht deshalb vom Autorisierungsdienst nicht kontrolliert zu w&rden
Die Maodifikation von Attributen ist nur Gber Methoden gestattet. Aus den Anforde-
rungen geht hervor, dal3 Zugriffsschutz selektiv vergeben wird und deswegen eventu-
ell nur einige der 6ffentlichen Methoden geschiitzt sind. Die Methoden eines Objektes
kénnen also in private, geschiitztend 6ffentliche Methoden unterteilt werden (vgl.
Abbildung 6.6).

offentliche
Methoden

private
Methoden

geschitzte
Methoden

Abbildung 6.6: Zugriffskonzept fiir Daten und Methoden®®

Private Methoden durfen von Benutzern nicht ausgefuhrt werden. Der Zugriff auf
geschutzte Methoden wird vom Autorisierungsdienst kontrolliert und abh&ngig von
spezifizierten Autorisierungen gestattet oder verweigert. Auf offentliche Methoden
kdnnen Benutzer direkt zugreifen.

Die Zugriffsmodi des Modells sind somit alle geschiitzten Methoden der geschitzten
Klassen. Es ist moglich, neu definierte, vererbte und redefinierte Methoden einer
Klasse zu schitzen. Einschrankungen kdnnen sich aus den Eigenschaften der Ent-
wicklungsumgebung und der Implementierung ergeben.

* Diese Einschrankung gilt nur, falls der externe Zugriff auf private Methoden vom System
unterbunden wird.

* Der Begriff geschiitzisteht in keinem Zusammenhang mit dem Schliisselpostected
welches in einigen objektorientierten Sprachen verwendet wird.

* Dargestellt sind nur externe Zugriffe. Der Methodenschutz greift natiirlich auch, falls der
Aufruf innerhalb der Klasse erfolgt.
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Zwischen den Zugriffsmodi wird wiederum eine Implikationsbeziehung definiert.
Eine Implikationsbeziehung zwischen den Methodenumd m (formal: my > my)
gestattet Subjekten, die Zugriffsrechte aufimaben, auch die Methode,rauszufih-
ren.

AccountCreator:
getNewAccount

—

Account: Account:

setLimit doPayment
I

@
y v
Account: Account:
getLimit doDeposit

o ®

AccountHolder:
getName

Abbildung 6.7: Beispiel eines Graphen der Zugriffsmodi

Die Abbildung 6.7 zeigt einen Ausschnitt eines Zugriffsmodigraphen, der Methoden

mehrerer Klassen uber Implikationsbeziehungen verbindet. Die Bezeichnung einer
Methode ist nur im Kontext der dazugehorigen Klasse eindeutig. Im Graph werden
deshalb die Methoden zusammen mit den Namen ihrer Klassen aufgefihrt.

Das Beispiel basiert auf den drei Klass#agount, AccountCreator und AccountHok-

der . Ein Account st ein Konto, das vonfccountCreator ~ fiir einen Kunden, dedc
countHolder , eingerichtet wird. Die MethodgetNewAccount  dient zum Einrichten
eines Kontos und ist geschitzt. AulRerdem implizgethlewAccount die Methoden
seflimt  unddoPayment der KlasseAcoount . Diese Beziehungen erméglichen Subjek-
ten, die Kontos einrichten dirfen, implizit deren Verwaltung. Innerhalb der Klasse
Account - existieren Implikationen zwischesetlimt  und getLimt , sowie zwischen
doPayment und doDeposit . Eine Autorisierung zur Limitsetzung impliziert somit das
Recht zur Limitauslesung. Weiterhin dirfen Subjekte mit dem Recht Auszahlungen
vorzunehmen auch Einzahlungen entgegennehmen. Die Implikationen zwggthen
Limt , doDepost und getName erméglichen Subjekten, die Konten verwalten, den Na-
men des Kontoinhabers auszulesen.

Im Graph der Zugriffsmodi lassen sich zwei Typen von Implikationsbeziehungen

unterscheiden: Implikationen zwischen Methoden einer Klasse (z.B. Implikation a)
und klassenubergreifende Implikationen (z.B. Implikation b). Die Kombination beider

Typen erlaubt die Spezifikation machtiger Autorisierungen und tragt zur Erfillung der

Systemanforderungen bei. Zum Beispiel kénnen die erforderlichen Zugriffsrechte zur
Durchfihrung einer Benutzeraktion, bei entsprechender Modellierung der Zugriffs-
modi- und Objektimplikationen, Uber eine einzelne Autorisierung vergeben werden.
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Die Implikationsbeziehung dient wieder der Definition einer Teilordngrigber den
Methoden:

Seien mund m zwei Methoden. Es gilt e m;, falls im Zugriffsmodigraph ein Pfad
von m zu m fahrt. Daraus folgt:
m >m;, fallsm=m

oder m> my

oder es Subjekte mmy,..,m, mit m; > m, > my > ... > m, > m, existieren.

6.2.4  Verwaltung der Graphen

Uber den Mengen der Subjekte, Objekte und Zugriffsmodi sind Implikationsbezie-
hungen definiert, die sich, wie in den Abbildungen 6.3, 6.5 und 6.7 dargestellt, als
Graph reprasentieren lassen.

Die Graphen werden zur Ableitung impliziter Autorisieruntfamenétigt und miissen
folgende Eigenschaften erfiillen, um die korrekte und effiziente Durchfihrung von
Ableitungs- und Verwaltungsoperationen gewahrleisten zu konnen [NyOs94,
BOS94].

Azyklische Struktur: Der Graph darf keine Zyklen beinhalten. Ein Zyklus wider-
spricht der Intention der Implikationsbeziehung, die Elemente hdherer Stufen mit
denen niedrigerer verknupfen soll. Eine Implikation von einer niedrigeren zu einer
hoheren Stufe fihrt jedoch zur Gleichsetzung aller Elemente des Zyklus, da jedes
Element die Gbrigen impliziert.

Redundanzfreiheit: Die Redundanzfreiheit gewahrleistet die korrekte und effiziente
Durchfihrung von Operationen auf dem Graphen. Eine Kante ist redundant, falls
ihre Endknoten Uber einen Pfad im Graphen verbunden sind. Redundante Kanten
koénnen bei der Durchfiihrung von Verwaltungsoperationen entstehen und werden
zur Steigerung der Effizienz von Operationen entfernt.

Maximaler und minimaler Knoten: Maximale und minimale Knoten von Graphen
werden zur Spezifikation von Autorisierungen mit maximalen, beziehungsweise
minimalen, Zugriffsrechten verwendet. Maximale Zugriffsrechte kdnnen zum Bei-
spiel den Administratoren des Systems zugeordnet werden, wahrend minimale Zu-
griffsrechté® allen Benutzern gewahrt werden kénnen.

Die Verwaltung des Graphen erfordert die Hinzufiigung und Entfernung von Kanten
und Knoten. Der Graph darf nach Beendigung einer Operation nicht gegen die zuvor
beschriebenen Eigenschaften verstol3en oder dazu fuhren, daf die Konsistenzbedin-
gungen der Autorisierungsbasen nicht mehr erfillt sind (vgl. Kapitel 6.2.5).

*"vgl. Kapitel 6.2.5.3.
*8\/gl. least privilegeKonzept aus [CFNB5].
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6.2.5 Autorisierungen

Eine Autorisierung beschreibt das Recht eines Subjekts, eine Methode eines Objekts
ausfuhren zu durfen. Es werden explizite und implizite Autorisierungen unterschie-
den. Explizite Autorisierungen werden in Autorisierungsbasen gespeichert und vom
Autorisierungsdienst zur Ableitung impliziter Autorisierungen verwendet. Die Ablei-
tung von Autorisierungen basiert auf den zuvor beschriebenen Implikationsbeziehun-
gen der Subjekte, Objekte und Zugriffsmodi. Die Beschreibung der Autorisierungsba-
sen und der Ableitung von Autorisierungen basiert auf den Dokumenten 185;M
RBKWO1].

Zur flexibleren Modellierung von Autorisierungen werden zwei zusatzliche Konzepte
eingefuhrt (vgl. Kapitel 5.2):

= Positive und negative Autorisierungen
= Starke und schwache Autorisierungen

Damit die Anwendung der beiden Konzepte bei der Ableitung von Autorisierungen

nicht zu Konflikten fahrt, werden Uber den Autorisierungsbasen Invarianten definiert.

Diese sollen verhindern, dal’ Autorisierungen eingefligt werden, die zu widersprichli-
chen Zugriffsrechten fiihren kénnen.

Unter Berticksichtigung der beiden hinzugefiigten Konzepte wird der Autorisierungs-
raum ASP(authorizationspace)wie folgt definiert:

ASP=Sx0 xMx{+,-} x{s,w}*.

Eine Autorisierung BIASP ist somit ein 5-Tupel (s,0,m,as,at) mit s als Subjekt, o als
Objekt und m als Zugriffsmodus. Das Vorzeichen wird durclfeaghorizationsign)
festgelegt und der Typ durch @uthorizationtype)als stark oder schwach bestimmt.

Fur starke und schwache Autorisierungen gelten unterschiedliche Konsistenzkriterien
und Ableitungsregeln. Sie werden daher in disjunkten Autorisierungsbasen verwaltet.

6.2.5.1 Starke Autorisierungsbasis

Die starke Autorisierungsbas{strong authorizationbase, SAE) beinhaltet alle po-
sitiven und negativen starken Autorisierungen und ist daher eine Teilmenge des Auto-
risierungsraumes. Starke Autorisierungen haben die Form (s, o, m, as, ,s“) und wer-
den nachfolgend in der Kurzform [s, 0, m, as], ohne explizite Angabe des Typs, dar-
gestellf’. Aus den expliziten Autorisierungen werden implizite Autorisierungen ab-
geleitet. Die Implikationsbeziehung zwischen starken Autorisierungen wird mit dem
Symbol ,— “ gekennzeichnet.

% Die Symbole + und- kennzeichnen positive und negative Autorisierungen. Fiir starke und
schwache Autorisierungen werden die Symba(stong)und w(weak)eingefihrt.

% |n [CFM*95] wird die starke Autorisierungsbasis mit AB abgekiirzt. Hier wird die Abkiir-
zung SAB bevorzugt.

®1 Die Schreibweisen (s, 0, m, as, ,s“) und [s, 0, m, as] sind &quivalent. Fiir schwache Autori-
sierungen wird die Kurzform <s, o, m, as> verwendet.
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Der Autorisierungsalgorithmus muf3 zur Auswertung einer Zugriffsanforderung pru-
fen, ob eine explizite oder abgeleitete implizite Autorisierung den Zugriff gestattet
oder verweigert. Hierzu wird eine Funktion i definiert:

i:SxOxM - (true, false, undecided)
Fur eine Zugriffsanforderung der Form (s, 0, m) ergibt sich:

true, falls [s, 0, m,+] OSAB O [[SL o1, m1,+] OSAB: [31, 0y, m1,+] - [s, o, m,+]
i((s, o, m)) = { false, falls [s, 0, m,—] OSAB O [[SL 0y, mj,—] OSAB: [sn, 0y, mj,—] - [s, 0, m,—]
sonst undecided

Die Funktion i nimmt als Parameter ein Subjekt, Objekt und Zugriffsmodus entgegen
und gibt einen der folgenden Werte zurlidie , falls die entsprechende positive
Autorisierung in der Autorisierungsbasis enthalten ist oder abgeleitet werden kann;
fase , wenn die entsprechende negative Autorisierung oder eine Ableitung enthalten
ist; undecided , falls keine explizite Autorisierung spezifiziert ist und aus explizit spe-
zifizierten keine implizite abgeleitet werden kann. Der Funktionsauswertung wird in
Abbildung 6.8 verdeutlicht.

Zugriffsanforderung
(s, 0, m)

Ist
[s, 0, m, +]
oder [s, 0, m, -]
in SAB
enthalten?

Wird
[s, 0, m, +]
oder [s, 0, m, -]
impliziert?

Nein

Nein

Ja

¢‘ Ja

Ruckgabe von
true fur [s, o, m, +]
oder false fur [s, o, m, -]

Ruckgabe von
undecided

Abbildung 6.8: Auswertung der Funktion i

Die starke Autorisierungsbasis muf folgende Invarianten erfillen:
= Konsistenz der starken Autorisierungsbasis

D[s, o,m, as] OSAB :
falls [[Sl, 01,my, as] 0 SAB: [s, o,m, as] - [sn, 01, My, as]
=~ E[sz, 02,M2, - as] 0 SAB: [sz, 02,m2,— as] - [31, 01,My, - as]
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Diese Eigenschatft sichert zu, daf3 keine zwei Autorisierungen simultan existieren
kdénnen, aus denen sich eine implizite positive und deren komplementéare negative
ableiten lassen.

= Redundanzfreiheit der starken Autorisierungsbasis

D[s, 0, m,as] OSAB:
(D[Sl, 01,my, as] : [s, o,m, as] - [Sl, 01,my, as]) = [Sl, 01,my, as] 0 SAB

Diese Eigenschaft verhindert das Einfigen redundanter Autorisierungen in die
starke Autorisierungsbasis. Eine Autorisierung ist redundant, falls sie von einer be-
reits spezifizierten Autorisierung impliziert wird.

6.2.5.2 Schwache Autorisierungsbasis

Die schwache Autorisierungsbagigeakauthorizationbase, WABEenthalt die positi-

ven und negativen schwachen Autorisierungen. Zur Darstellung schwacher Autorisie-
rungen wird nachfolgend die Kurzform <s, o, m, as> verwendet. Implizite Autorisie-
rungen werden, wie bei der starken Autorisierungsbasis, aus expliziten abgeleitet. Die
Ableitung kann den Autorisierungstyp nicht &ndern, so daf3 implizite Autorisierungen,
die aus schwachen Autorisierungen abgeleitet werden, ebenfalls schwach sind. Das
Symbol ,— “ kennzeichnet Implikationsbeziehungen zwischen schwachen Autorisie-
rungen.

Zur Auswertung von Zugriffsanforderungen wird auf der schwachen Autorisierungs-
basis eine Funktion d definiert:

d:SxOxM - (true, false).
Die Auswertung ergibt fur die Zugriffsanforderung (s, o, m):

true, falls <s, o,m,+> OWAB O E(s:, o1, mL+> OWAB:: (sn, o1, mL+> > (s, o,m,+>
false, falls <s, o, m,—) OWABO E(Sl, o4, m:,—) OWAB : (sL o4, m:,—) = (s, o, m,—)

d@am»={

Im Gegensatz zur Funktion i der starken Autorisierungsbasis, kann die Funktion d
nicht den Wertundecided zurlickgeben. Fir jede Zugriffsanforderung (s, o, m) muf3
somit entweder eine positive oder negative Autorisierung spezifiziert oder ableitbar
sein.

Die folgende Invariante sichert dies zu:

= Vollstandigkeit der schwachen Autorisierungsbasis

O(s,0,m): (E(SL oymy,as) O WAB : (s,01ms,as) - (s,0,m, as))
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Eine weitere Invariante verhindert Inkonsistenzen der schwachen Autorisierungsbasis
und ist aquivalent zur Konsistenzbedingung der starken Autorisierungsbasis:

= Konsistenz der schwachen Autorisierungsbasis

D(s, o,m, as) OWAB :
falls [(s;, oLmy, as) [0 WAB : (s, o,m, as) o (Sl, o1,my, as)

= - E(sz, 02,mM2, - as) OWAB: (sz, 02,M2, - as) o <31, o1, mz, - as)

Im Gegensatz zur starken Autorisierungsbasis sind in der schwachen Autorisierungs-
basis Redundanzen zulassig. Deshalb kénnen schwache Autorisierungen, die von
existierenden Autorisierungen impliziert werden, trotzdem in die Autorisierungsbasis
eingefligt werden.

Die letzte Invariante des ORION-Modells beschreibt die Koexistenz der starken und
schwachen Autorisierungsbasis. Diese Eigenschaft wird im theoretischen Modell von
der mengenalgebraischen Vereinigung der beiden Autorisierungsbasen gefordert (vgl.
[CFM™95]). Da die starke Autorisierungsbasis vor der schwachen Autorisierungsbasis
ausgewertet wird, kdnnen in der Praxis jedoch keine Inkonsistenzen auftreten (vgl.
Kapitel 6.2.7). Die Koexistenzbedingung wird deshalb zur Verringerung des Verwal-
tungsaufwandes im weiteren Entwurf nicht berticksichtigt.

6.2.5.3 Ableitung impliziter Autorisierungen

Die Ableitung impliziter Autorisierungen ergibt sich aus der Anwendung von Impli-
kationsregeln, die auf den Implikationsbeziehungen zwischen Subjekten, Objekten
und Zugriffsmodi basieren.

Regeln zur Ableitung positiver und negativer Autorisierungen

Die Ableitung von Autorisierungen kann in Richtung der Implikationsbeziehungen
(i.f. als abwarts bezeichnet) und entgegengesetzt (i.f. als aufwarts bezeichnet) erfol-
gen. Im Subjektgraphen erfolgt die Ableitung bei positiven Autorisierungen aufwarts
und bei negativen Autorisierungen abwarts. Mit Bezug auf Abbildung 6.3 erhélt ein
Abteilungsleiter die Zugriffsrechte seiner Gruppenleiter, und die Gruppenleiter er-
halten ein Zugriffsverbot, falls auch ihr Abteilungsleiter nicht zugreifen darf.

Im Objektgraphen erfolgt die Ableitung immer abwarts. Daher gelten die positiven
und negativen Autorisierungen der Objekte implizit fir die Objekte auf niedrigeren
Stufen. Es kbnnen somit ganze Teilbdaume des Objektgraphen mit einer Autorisierung
sowohl gesperrt als auch freigegeben werden.

Die Ableitung von Zugriffsmodi erfolgt bei positiven Autorisierungen abwarts und

bei negativen Autorisierungen aufwarts. Eine Zugriffserlaubnis fur héhere Zugriffs-
modi gilt daher auch fir Zugriffsmodi auf niedrigeren Stufen, und Zugriffsverbote fiir
niedrige Zugriffsmodi wirken sich auch auf h6here Stufen aus.

Die nachfolgenden Regeln zur Ableitung von starken und schwachen Autorisierungen
basieren auf den Regeln zur Ableitung positiver und negativer Autorisierungen.
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Regeln zur Ableitung starker Autorisierungen

Positive Autorisierungen lassen sich fiir Subjekte auf héheren Stufen und fir Objekte
und Zugriffsmodi auf niedrigeren Stufen der jeweiligen Graphen ableiten.

Regel fiir positive Autorisierungen: Us!,sk 1'S,0i,0;JO,mnmm M
Sk = S,0i =0}, Mn =Mm = [SI, 0i, Mn,+] - [Sk, O}, Mm, +]

Negative Autorisierungen lassen sich flr Subjekte und Objekte auf niedrigeren Stufen
und fur Zugriffsmodi auf hoheren Stufen der jeweiligen Graphen ableiten.

Regel flr negative Autorisierungen: (g, sk 0'S, 0i,0j [ O,mn,mm [OM:

Sk = SI,0i =0j,Mn =Mm = [Sk, 0i, Mm,-] - [SI, 0j, Mn,-]

Regeln zur Ableitung schwacher Autorisierungen

Die Regeln zur Ableitung schwacher Autorisierungen beruhen auf denen der starken
Autorisierungsbasis. Zusatzlich muf3 allerdings berlicksichtigt werden, dal? schwache
Autorisierungen uUberschrieben werden dirfen. Die Ableitung einer impliziten schwa-
chen Autorisierung endet deshalb bei einer tGberschreibenden expliziten Autorisie-
rung.

Zur Abgrenzung des Giltigkeitsraumes von impliziten Autorisierungen wird der Be-
griff Reichweite P(scope)einer schwachen Autorisierung eingefiihrt. Die Reichweite
P umfalit alle abgeleiteten Autorisierungen, die nicht von einer expliziten Autorisie-
rung Uberschrieben werden:

D<S|, 0i, Mn, as) OWAB::
P((S|, 0i, M, as)) =
{ (s;omas)|s0S,000,mOMO(s,0,mnas) - (s,0,m,as) 0

(= sk, 0;,mm,as) 0 WAB : (s1,0,mn,as) - (sk,0,mm,as) 0(sk,0,mm,as) - (s,0,m,as)) }

Die folgende Ableitungsregel ergibt sich nach Bertcksichtigung der Reichweite einer
schwachen Autorisierung:

Osi,sk 0 S,0i,0;0O,an,am 0M,as {+,—} :
falls (si,0i,an,as) 0 WAB [sk,0j,am,as) 0 P(<SI,Oi,an,aS>) = (Sl 0i, @n,as) - (Sk, 0j, am,as)

6.2.5.4 Beispiel zur Ableitung impliziter Autorisierungen

Die Regeln zur Ableitung impliziter Autorisierungen werden nachfolgend anhand
eines Beispiels veranschaulicht. Die Abbildung 6.9 zeigt die Graphen der Subjekte,
Objekte und Zugriffsmodi, welche fur das Beispiel verwendet werden. Bei den Gra-
phen der Subjekte und Zugriffsmodi handelt es sich um Ausschnitte der Graphen aus
den Abbildungen 6.3 und 6.7.
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————— negative Autorisierung mit Ableitungsrichtungen
positive Autorisierung mit Ableitungsrichtungen

Abbildung 6.9: Beispiel zur Ableitung von Autorisierungen

In der schwachen Autorisierungsbasis sind die folgenden beiden Autorisierungen
enthalten:
(1) <Angestellter C, AccountCreator, getNames
(2) <Angestellter C, Account 1, doDeposit>

Die beiden Autorisierungen sind zusammen mit ihren Ableitungsrichtungen in
Abbildung 6.9 eingezeichnet. Anhand der schwachen Autorisierungsbasis soll nun
folgende Zugriffsanforderung autorisiert werden:

(Angestellter C, AccountHolder 1, getName)

Dazu versucht der Autorisierungsalgorithmus, die Zugriffsanforderungen aus den
expliziten schwachen Autorisierungen abzuleiten. Die Reichweite einer schwachen
Autorisierung wird zunachst vernachlassigt.

zu (1) Es wird die Ableitungsregel flr negative Autorisierungen bendtigt. Das Sub-
jekt und der Zugriffsmodus stimmen Uberein. Im Objektgraphen kann aus dem
AccountCreator der AccountHolder 1 abgeleitet werden (gestrichelte Pfeile).
Das Ergebnis der Autorisierung ist daher Zirgriffsverbot .

zu (2) Es wird die Ableitungsregel fur positive Autorisierungen benétigt. Das Sub-
jekt stimmt mit der Zugriffsanforderung Uberein. Der AccountHolder 1 kann
aus dem AccountCreator abgeleitet werden (durchgezogener Pfeil). Der Zu-
griffsmodus getName ist aus dem Modus doDeposit ableitbar (durchgezoge-
ner Pfeil). Das Ergebnis der Autorisierung ist daher &ngriffserlaubnis.

Dieser Konflikt kann durch Betrachtung der Reichweite der Autorisierungen aufgeltst
werden. Da die Attribute der zweiten Autorisierung in Ableitungsrichtung der Attri-
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bute der ersten Autorisierung liegen, beziehungsweise mit ihnen identisch sind, wird
die erste Autorisierung von der zweiten tberschrieben (vgl. Kapitel 6.2.5.3). Die Zu-
griffsanforderung befindet sich daher nicht innerhalb der Reichweite der negativen
Autorisierung, und das Ergebnis ist somit die Zugriffserlaubnis der zweiten Autorisie-
rung.

6.2.6 Administration von Autorisierungen

Zur Administration von Autorisierungen werden Strategien zur Erteilung, Weiterga-
be® (i.f. Propagierung) und Riicknahme von Autorisierungen, sowie zur Konsistenz-
sicherung der Autorisierungsbasen benétigt. Mdgliche Strategien reichen von einem
zentralen Administrator Uber das dezentrale Eigentumerkonzept bis hihaissez-
Faire-Konzept [Nuss98]. Im ersten Ansatz werden die Rechte zur Verwaltung von
Autorisierungen nur der Administratorenrolle zugesprochen. Die dezentrale Verwal-
tung Uberlalit den Erzeugern von Objekten die Administration von Autorisierungen.
Im Laissez-FaireKonzept hingegen wird der Eigentimer nicht beriicksichtigt. Statt-
dessen durfen alle Subjekte ihre Zugriffsrechte auf Objekte selbstandig verwalten.

Das ORION-Modell [BOS94] sieht die Umsetzung einesissez-FaireKonzeptes

vor. Der Nachteil ist die unkontrollierte Propagierung von Rechten, die im Rahmen
eines Informationssystems mit geschitzten Bereichen nicht wiinschenswert ist. Im
IRIS-Modell [CFM'95] wird ein eingeschranktelsaissez-faireKonzept verwendet,
indem flr Autorisierungen angegeben wird, ob das Subjekt diese propagieren darf. Es
kann somit ein skalierbarer Dienst mit zentraler Verwaltung, d.h. Propagierungen sind
nicht erlaubt, bis hin zu dezentraler Verwaltung, d.h. alle Subjekte dirfen Rechte
propagieren, realisiert werden.

Die Propagierung von Rechten entspricht der Eintragung von expliziten Autorisierun-

gen in die Autorisierungsbasen des Modells. Ein Subjekt darf nur dann eine neue
Autorisierung eintragen, falls aus dem Subjekt, dem Objekt und dem Zugriffsmodus

der neuen Autorisierung eine positive Autorisierung abgeleitet werden kann. Das

heil3t, wenn ein Subjekt auf ein Objekt zugreifen kann, darf es anderen Subjekten den
Zugriff erlauben oder verweigern. Die Propagierung von negativen Autorisierungen

ist nicht vorgesehen, da Subjekte ohne Zugriffsrechte auch keine Propagierungen
vornehmen durfen.

Die Umsetzung erfordert eine Erweiterung der Autorisierungsdefinition um eine Ko-
piermarke(copy marker) cm:
a=(s,0,m,as, at, cm).

Im IRIS-Modell zeigt die Kopiermarke an, ob die Propagierung von Rechten erlaubt
ist. Dieses Konzept wird um die Mdglichkeit erweitert, die Propagierung des weiter-
gegebenen Rechts zu beschréanken. In der erweiterten Definition kann die Kopiermar-
ke drei Werte annehmen:

cmO {fa/se, true, selectable}

%2 Die Weitergabe von Autorisierungen wird im folgenden auch als Propagierung bezeichnet.
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Der Wertfase verhindert die Propagierung von Rechten. Subjekte kénnen ihre Zu-
griffsrechte zwar austiben, aber nicht weitergeben. Der Werterlaubt die Propa-
gierung von Zugriffsrechten, allerdings wird die Kopiermarke bei der Weitergabe auf
fase gesetzt. Das Subjekt mit dem propagierten Recht darf dieses somit nicht weiter-
geben. Bei Autorisierungen mit der Kopiermardaiectabe  darf das weitergebende
Subjekt den Wert der Kopiermarke in der propagierten Autorisierung bestimmen. Da
negative Autorisierungen nicht propagiert werden dirfen, wird ihre Kopiermarke
nicht ausgewertet und kann einen NULL-Wert annehmen.

Der Entzug eines Zugriffsrechtes kann von allen Subjekten vorgenommen werden, die
das Recht zur Propagierung der zugrundeliegenden Autorisierung haben.

6.2.7 Zugriffskontrolle

Die Zugriffskontrolle pruft Zugriffsanforderungen anhand der Autorisierungsbasen
und Ableitungsregeln und gestattet oder verweigert den Zugriff. Zunachst wird ge-
pruft, ob die Zugriffsanforderung einer expliziten oder impliziten starken Autorisie-
rung entspricht. Trifft dies zu, wird der Zugriff, entsprechend des Vorzeichens der
Autorisierung, entweder gestattet oder verweigert. Ergab die Prifung der starken Au-
torisierungsbasis kein Ergebnis, werden die Autorisierungen der schwachen Autori-
sierungsbasis Uberprift. Aus der Vollstandigkeitseigenschaft der schwachen Autori-
sierungsbasis ergibt sich, dal’ entweder eine positive oder negative schwache Autori-
sierung, explizit oder implizit, der Zugriffsanforderung entspricht.

Die Zugriffskontrolle kann als eine Funktion beschrieben werden [

f(s, o, m) = if i(s, o,m) = undecided
then f(s,0,m) = d(s,0,m)
else f(s,0,m) =i(s,0,m)

Die Funktion f nimmt eine Zugriffsanforderung der Form (s, o, m) entgegen und gibt
entwedeltue flr eine positive Autorisierung oddaise flr eine negative Autorisie-
rung zurtick. Zur Auswertung werden die Funktionen i und d der Autorisierungsbasen
verwendet.

6.3 Entwurf des Autorisierungsdienstes

Die Umsetzung des zuvor spezifizierten Autorisierungsmodells erfolgt unter Verwen-
dung derUnified Modeling Languageln Strukturdiagrammen werden Klassen und
dazugehorige Assoziationen dargestellt. Die Klassendefinitionen beinhalten nur aus-
gewahlte Variablen und Methoden, die zum Verstandnis der Funktionalitdt einer
Klasse bendttigt werden. Eine detailliertere Beschreibung wird in Anhang B vorge-
nommen. Zur Darstellung der Interaktionen zwischen Klassen werden Sequenzdia-
gramme eingesetzt. Der Aufbau des Kapitels entspricht dem der Spezifikation des
Autorisierungsmodells.

78



Kapitel 6. Konzeption eines Autorisierungsdienstes

6.3.1 Benutzer

Die Benutzer des Systems werden mit der Kladdse modelliert und tber ihren Na-

men identifiziert. Der Name dient zur Auswahl von Benutzern bei der Administration
und muf} eindeutig sein. Die Rollen eines Benutzers werden von der Benutzerklasse
verwaltet (vgl. Abbildung 6.10).

User
n Role
-_name : String
+addRole( : Role) : Void -_name : String
+removeRole( : Role) : Void

+getRoles() : Set(Role)

Abbildung 6.10: Benutzerklasse und Rollenzuordnung

Mit den MethodenaddremoveRoe  kdnnen einem Benutzer Rollen zugeteilt bzw.
entzogen werden. Zur Durchfihrung von Autorisierungen werden die Rollen eines
Benutzers migetRoes ausgelesen.

6.3.2 Subjekte, Objekte und Zugriffsmodi

Die Kernklassen des Autorisierungsmodells sind Subjekte, Objekte und Zugriffsmodi.
Aus den Klassen und der Implikationsbeziehung ergibt sich ein Graph mit den in Ka-
pitel 6.2.4 beschriebenen Eigenschaften.

Die Subjekte des Autorisierungsmodells sind Rollen. Im Entwurf werden sie als Klas-
seRoe berlicksichtigt. Jede Instanz der Klastse muR im System eindeutig Gber
einen Namen identifizierbar sein. Den Objekten und Zugriffsmodi entsprechen In-
stanzen der Klassen des Systems und deren Methoden. Deshalb handelt es sich nicht
um neu definierte Klassen, sondern um systemabhangige Klassen, deren Bezeichnun-
gen von der Implementierungsumgebung abhangen. Aus dem Kontext der Tycoon-2-
Systems ergeben sich die Bezeich@bect und Method, welche im folgenden ver-
wendet werden. Die Klas$gbect ist die Wurzel der Tycoon-2 Klassenhierarchie und
somit Superklasse aller anderen Klassen. Die Kl&&8ed dient zur Kapselung einer
Methode.

Die Graphen der Subjekte, Objekte und Zugriffsmodi des Autorisierungsmodells ha-
ben eine einheitliche Struktur mit identischen Eigenschaften. Zur Umsetzung der Gra-
phen werden deshalb parametrisierte Klassen verwendet, die in Abhangigkeit vom
Typparameter den Graph fir Subjekte, Objekte oder Zugriffsmodi aufnehmen.
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-

- _i : E:Object |
—— E : Object | ) I
_ L I LatticeNode -
Lattice - T~
L@-_name . String pred
-_superNode : E — -_succ : Set(LatticeNode(E)) 0.n
-_subNode : E -_pred : Set(LatticeNode(E))
+implies( : E, :E):Int +impliesUp( : LatticeNode(E)) : Bool
+impliesDown( : LatticeNode(E)) : Bool
succ| 0..n

Abbildung 6.11: Parametrisierter Graph

Die Abbildung 6.11 zeigt die Konstruktion eines Graphen aus der Basisklasse

e ° und den KnoterlaiceNode . Die Klasselatice beinhaltet Methoden zur
Verwaltung der Knoten und Implikationen, sowie zur Auswertung von Implikationen
(impies ). Uberdies existieren zwei private Variablen zur Speicherung des maximalen
und minimalen Knotens des GraphesuperNode, subNode ). Jeder Knoten speichert

in zwei Variablen seine Vorganger und Nachfolger im Graphswq pred ). Zur
Unterstitzung von positiven und negativen Autorisierungen kdnnen fir Knoten Impli-
kationsbeziehungen zu Vorgangern und Nachfolgern gepriift werdpies(p,
impliesDown ).

In Abbildung 6.12 ist die Struktur eines Graphen, der mit der Kldie typisiert
wurde, dargestellt.

—_— — [ —

1 E- - I =
|_E_R_0|e_| I_E_R_Ole_I 1.1 Role

1.n .
Lattice _name LatticeNode
-_name : String

Abbildung 6.12: Graph zur Aufnahme von Rollen

Jedem Knoten des Graphen wird eine Rolle zugeordnet, deren Name zur Identifizie-
rung des Knoten dient. Die Eindeutigkeit des Namen wird von der Klgdsegefor-
dert.

Die Graphen der Objekte und Zugriffsmodi werden mit den SystemklaSes

und Method parametrisiert. Konzepte zur Vergabe von Namen fiir Knoten dieser Gra-
phen sind deswegen systemabhangig und werden im Rahmen der Implementierung in
Tycoon-2 beschrieben (vgl. Kapitel 7.1).

Eine Instanz der KlasskaticeManager ~ aggregiert die Graphen des Autorisierungs-
dienstes und die Benutzer des Systems.

% |m ORION-Modell [CFM'95] werden die Graphen alsitticesbezeichnet.
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n

LatticeManager ﬂ User

1.1 1.1 1.1

e —

r———

= — 1 [ Mathnd
I_E :Role | IE ;_Obje_ctl |E ._Met@ci!

Lattice Lattice Lattice

Abbildung 6.13: Verwaltung der Graphen und Benutzer

Der LaticeManager ~ aus Abbildung 6.13 stellt fir jeden der drei Graphen einen Satz
von Verwaltungsmethoden bereit, die auf die Methoden der Klzdse zugreifen.

Mit den Verwaltungsmethoden der Benutzer kénnen Instanzen der Kllsgshinzu-
gefligt, geléscht und ausgelesen werden.

6.3.3 Autorisierungen

Die Attribute von Autorisierungen werden nicht in einer Klasse gekapselt, sondern
auf eine hierarchische Datenstruktur abgebildet. Diese bietet den Vorteil, dal3 Uiber
Schlissel (Namen oder Objektkennungen) effizient auf die Attribute zugegriffen wer-
den kann.

Aus der Spezifikation von starken und schwachen Autorisierungen ergibt sich die
Notwendigkeit getrennter Autorisierungsbasen, weil mit unterschiedlichen Algorith-
men und Konsistenzbedingungen gearbeitet wird. Der Autorisierungstyp braucht des-
halb nicht explizit gespeichert zu werden, sondern ergibt sich aus der zugehdrigen
Autorisierungsbasis.

Die Wurzel der hierarchischen Struktur aus Abbildung 6.14 ist eine Autorisierungsba-
sis. Sie enthalt Referenzen auf alle Objekte, flir die Autorisierungen spezifiziert sind.
In der nachsten Ebene verweisen die Objekte auf zugriffsberechtigte Subjekte, die
wiederum Verweise auf erlaubte Zugriffsmodi und zusatzliche Attribute beinhalten.

Die Knoten der hierarchischen Struktur missen Referenzen auf nachfolgende Knoten
oder Blatter aufnehmen. In den Klass@hect und Roe, welche die Objekte und
Subjekte reprasentieren, sollen jedoch keine Referenzen gespeichert werden, damit
die Unabhangigkeit vom System und den Diensten erhalten bleibt. Es werden daher
zusatzliche Klassen bendtigt, die Objekte und Subjekte kapseln und Referenzen nach-
folgender Knoten und Blatter aufnehmen.
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Objekt a Objekt b Objekt ¢ Objekt d
\ \

Vorzeichen, Vorzeichen,

Abbildung 6.14: Hierarchische Struktur von Autorisierungen

Die Struktur und das Verhalten der Autorisierungsbasen wird, entgegen dem objekt-
orientierten Paradigma der Kapselung innerhalb einer Klasse, auf mehrere Klassen
verteilt. Dieses Vorgehen gestattet die getrennte Maodifikation von Algorithmen und
Datenstrukturen und bietet eine Basis zur Implementierung unterschiedlicher Autori-
sierungsstrategien. Aul3erdem konnen die grundlegenden Datenstrukturen zur Effizi-
enzsteigerung um Hilfsstrukturen erganzt werden, die als Zwischenspeicher dienen
oder zusétzliche Indizes aufnehrieDie Struktur der starken und schwachen Auto-
risierungsbasis ist identisch und basiert deshalb auf denselben Klassen (vgl.
Abbildung 6.15). Das Verhalten der Autorisierungsbasen wird in Kapitel 6.3.4 mo-
delliert.

Eine Autorisierungsbasis wird von einer Instanz der Kla&g®rizationBase repra-
sentiert, die Referenzen auf Objekte verwaltet. Die Kla&gmorizationObject ist

der Container fur eine Instanz der Klas3gect . Sie enthalt Methoden zur Verwal-
tung der Subjektdinsert-removeSubject) von Autorisierungen. Die KlassAutho-
rizaionSubject kapselt die Rolle und alle Methoden des Objekts, die von der Rolle
ausgefuhrt werden durfen. Zu jeder Methode wird das Vorzeisigenund die Ko-
piermarke copyMarker  der Autorisierung gespeichefinsert-removeAccessMode)

Die Werte des Vorzeichens und der Kopiermarke werden als Integer modelliert.

® Die Durchfilhrung von Autorisierungen kann die mehrfache Priifung von Implikationsbezie-
hungen erfordern, so dal} die Zwischenspeicherung der Ergebnisse bereits erfolgter Prifun-
gen die Effizienz der Algorithmen steigert.
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AuthorizationBase

TMISEITOUDJETI( . UDJECT) .
AuthorizationObject

I r‘f) “\/oid

AuthorizationObject
«system»
1 Object
THISETISUDJETT . RUIE] . 1
AuthorizationSubject
i le) - \oid
7
n
Authorization Subject
1 Role
Void 1
+removeAccessMode( : Method, sign : Int, copyMarker : Int) :
Void
n «system»
" Method
I
I
I
i
I
b= sign :Int
copyMarker :Int

Abbildung 6.15: Klassenstruktur von Autorisierungen

6.3.4  Algorithmen zur Autorisierung und Verwaltung

Die Funktionalitdt zur Durchfiihrung und Verwaltung von Autorisierungen ist in Al-
gorithmusklassen gekapselt. Alle Algorithmen sind in einer Vererbungshierarchie
eingeordnet und erben von abstrakten Klassen. Solche Strukturen werden als Strate-
giemuster(strategy patternGamma [GHJV95]) bezeichnet.

Strategiemuster kapseln Algorithmen mit identischer Schnittstelle, damit unabhangig
vom aufrufenden Objekt die Funktionalitat variiert werden kann. Die aufrufenden
Objekte werden als Parameter Uibergeben und stellen Schnittstellen zur Verfiigung, die
es den Methoden der Algorithmusklassen erlauben, auf die Daten der Objekte zuzu-
greifen.

In Abbildung 6.16 ist eine grundlegende Klassenhierarchie dargestellt, die um spezia-
lisierte Algorithmen erweitert werden kann. Spezialisierungen filhren zu optimierten
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Algorithmen, die in Abh&angigkeit vom Autorisierungszustand und der Zugriffsanfor-
derung ausgewahlt werden kénnen.

AuthorizationAlgorithm
{abstract}

-_role : Role

-_object : Object

-_mode : Method

-_base : AuthorizationBase

-_latticeManager : LatticeManager

+authorize() : Int

+authorizeObject() : Int

+authorizeSubject( : AuthorizationObject) : Int
+authorizeAccessMode( : AuthorizationSubject) : Int

StrongAuthorizationAlgorithm WeakAuthorizationAlgorithm
+authorize() : Int +authorize() : Int
ManagementAlgorithm
{abstract}

-_sign : Int

-_copyMarker : Int

+insertAccessRight() : Void
+removeAccessRight() : Void
+checkAuthorizationBaseConsistency() : Bool
-_checkAuthorizationConsistency() : Bool
-_consistencyProperty() : Bool

:

SabManagementAlgorithm \WabManagementAlgorithm

-_checkAuthorizationConsistency() : Bool
-_nonRedundancyProperty() : Bool

Abbildung 6.16: Klassenhierarchie der Algorithmen

Zur Durchflihrung von Autorisierungen dienen Algorithmen, die von der abstrakten
KlasseAuthorizationAlgorithm abgeleitet werden. Ihre Variablerle , obect und
_mode speichern die Attribute der zu autorisierenden Zugriffsanforderung. AuRerdem
werden Referenzen auf die Autorisierungsbasis und die Graphen beqbasgt,
_laticeManager ). Die Variablen werden wahrend der Initialisierung belegt. Zur Au-
torisierung werden die MethodeuthorizeObject |, authorizeSubject und authorize-
AccessMode aufgerufen, die fiir jeweils ein Attribut die Existenz einer passenden ex-
pliziten oder impliziten Autorisierung Uberpriifen und das Ergebnis als Integerwert
zurlickgeben.

In den SubklasseBtrongAuthorizationAlgorithm fur die starke undMeakAuthoriza-
tionAlgorithm fir die schwache Autorisierungsbasis wird die abstrakte Methode
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authorize  implementiert. Dabei werden die besonderen Eigenschaften der Autorisie-
rungsbasen, wie zum Beispiel die Reichweite von schwachen Autorisierungen be-
rticksichtigt.

Zur Verwaltung von Autorisierungen wird die abstrakte KlasseagementAlgorithm
definiert. Ihre Variablensgn und _copyMarker  speichern das Vorzeichen und die
Kopiermarke einer Autorisierung, und die MethodesartAccessRight und remove-
AccessRight  dienen zum Einfigen und Entfernen von Autorisierungen.

Die MethodencheckAuthorizationBaseConsistency und _checkAuthorizationConsis-

tency rufen _consistencyProperty zur Prufung der Konsistenzbedingungen der Auto-
risierungsbasen auf. In den SubklasSebManagementAlgoitm  und WabManagemen+
tAlgoitm  kdnnen weitere Bedingungen eingefuhrt werden. In der Kl8siddanage-
mentAlgorithm ~ wird zum Beispiel die MethodenonRedundancyCheck  zur Priifung der
Redundanzfreiheit der starken Autorisierungsbasis definiert.

AuBerdem wird fur Konsistenzpriufungen die Funktionalitat zur Durchfiihrung von
Autorisierungen bendétigt. Deshalb erben die KlasSaManagementAlgoithm — und
WabManagementAlgorithm ~ von der abstrakten KlasddanagementAlgoitm  und zusétz-
lich von StongAuthorizationAlgorithm beziehungsweisaNeakAuthorizationAlgo-

fthm ..

6.3.5  Verwaltung der Autorisierungen und Algorithmen

Eine Instanz der Klass&ithorizationManager aggregiert die Autorisierungsbasen und
Algorithmen zur Autorisierung und Verwaltung. Die Methoden der Klasse instanziie-
ren Algorithmen und initialisieren diese mit den erforderlichen Parametern.

AuthorizationManager

+authorize( : User, : Object, : Method) : Void

+insertStrongAccessRight( : Role, : Object, : Method, sign : Int, copyMarker : Int) : Void
+removeStrongAccessRight( : Role, : Object, : Method, sign : Int, copyMarker : Int) : Void
+insertWeakAccessRight( : Role, : Object, : Method, sign : Int, copyMarker : Int) : Void
+removeWeakAccessRight( : Role, : Object, : Method, sign : Int, copyMarker : Int) : Void

¢ ¢

n
——=>{ StrongAuthorizationAlgorithm

strongAuthorizationBase
:AuthorizationBase

——=> SabManagementAlgorithm

——=>{ WabManagementAlgorithm

\ weakAuthorizationBase | |
:AuthorizationBase

——> WeakAuthorizationAlgorithm

Abbildung 6.17: Verwaltung der Autorisierungsbasen und Algorithmen
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Zur Durchfiihrung von Autorisierungen definiert die Klas&ghorizationManager

(vgl. Abbildung 6.17) die Methodeuthorize . Sie nimmt als Parameter einen Benut-
zer, ein Objekt und eine Methode entgegen und fuhrt fir die Rollen des Benutzers
Autorisierungen durch. Dazu wird efuthorizationAlgorithm initialisiert und dessen
authorizeObject  -Methode aufgerufen. DefuthorizationManager ist fur die Auswahl

eines geeigneten starken oder schwachen Algorithmus zusténdig. Falls alle Autorisie-
rungen negativ verlaufen, wird eine Ausnahme (vgl. Kapitel 6.3.8) ausgeldst, die vom
Informationssystem abgefangen und verarbeitet werden kann.

Zur Verwaltung der Autorisierungen stehen Methoden zur Verfligung, die Uber einen

starken oder schwachen Verwaltungsalgorithmus auf die Autorisierungsbasen zugrei-
fen. Das Hinzufligen und Entfernen von Autorisierungen entspricht der Propagierung
bzw. dem Entzug von Zugriffsrechten. Deshalb wird anhand der Kopiermarke gepruft,

ob der Benutzer zur Durchfuihrung der Operation berechtigt ist (vgl. Kapitel 6.2.6).

6.3.6 Ausflhrung von Algorithmen

Algorithmen implementieren nur das Verhalten der Autorisierungsbasen und greifen
deshalb zur Durchfiihrung und Verwaltung von Autorisierungen auf die Klassen der
Autorisierungsdatenstruktur zu. Als Beispiel zeigt das Sequenzdiagramm in
Abbildung 6.18 die Interaktionen zwischen Objekten, die wahrend der Durchfiihrung
einer Autorisierung auftreten.

anAuthMan aBase alLattMan
:AuthorizationManager :AuthorizationBase :LatticeManager

1

new anAlgorithm
(aRole, anObject, aMethofl, aBase, alattMan) :AuthorizationAlgorithm

authorizeObject

Nl
>

[
authorizeSubject

(agAutﬂ'nObject)

-
L

anAuthObject
:AuthorizationObject

CF 0

- authorizeAccessMode
anAuthSubject (anAuthSubject)
:AuthorizationSubject

[k

e
L]
result :Int

result :Int

result :Int]

T

Abbildung 6.18: Sequenzdiagramm zur Durchflihrung einer Autorisierung

Der AuthorizationManager initialisiert eine Instanz der KlassAuthorizationAlgo-
rithm mit den Attributen einer Zugriffsanforderung und den Referenzen auf die Auto-
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risierungsbasis und deaticeManager . Danach ruft er die MethodaihorizeObject

des Algorithmus auf. Der Algorithmus prift, ob das Objekt in der Autorisierungsbasis
enthalten ist. Ist dies nicht der Fall, wird Gber deticeManager ~ ein Objekt gesucht,
welches das angeforderte Objekt impliziert. Die Interaktionen zwischen dem Algo-
rithmus, der Basis und denhaticeManager ~ sind umfangreich und werden deshalb
vereinfacht, ohne Angabe von Methoden, dargestellt. Falls ein explizites oder impli-
zites Objekt existiert, wiederholt sich der Vorgang fiir das Subjekt und den Zugriffs-
modus in den MethodeauthorizeSubject und authorizeAccessMode  , die verschach-

telt aufgerufen werden. Dabei wird nicht mehr auf die Autorisierungsbasis, sondern
auf die ContainerklassefithorizationObject und AuthorizationSubject zugegriffen.

Das Ergebnis der Autorisierung wird in Form eines Integerwertes arfaaarnza-
tonManager  zurtickgegeben und die Instanz des Algorithmus geldscht.

6.3.7 Vordefinierte Implikationen und Autorisierungen

Fur die Automatisierung der Administration des Objektgraphen und der Autorisie-
rungsbasen kdnnen Implikationen zwischen Objekten und Autorisierungen vordefi-
niert und in Schabloneiitemplates)gespeichert werden. Bei der Erzeugung eines
neuen Objektes werden die vordefinierten Implikationen und Autorisierungen vom
Autorisierungsdienst tibernommen.

TemplateManager

-_authorizationService : AuthorizationService
Tpl OCTSSTTIT |p|oucu.|a:;>wcu e . OSUum Ig, T IL‘:VVUUJL‘:LL . qucbl) B

Void
+insertTemplate( : TemplateContainer) : Void
+removeTemplate( : TemplateContainer) : Void

+aetTemplatelclassName - String) - TemplateContainer
g 1 < T G2 1

n

TemplateContainer

-className : String
+removelmplication( : ImplicationTemplate) : Void
+getimplications() : Reader(ImplicationTemplate)
+insertAccessRight( : AccessRightTemplate) : Voi
+removeAccessRight( : AccessRightTemplate) :
\Void
+getAccessRights() :
Reader(AccessnghtTem;TIate)
0

o

0

Abbildung 6.19: Schablonen fur Implikationen und Autorisierungen

[

n

ImplicationTemplat
e

AccessRightTemplat
e

+object : Object
+direction : Int

+rote—Rote
+accessMode :
Method

+sign : Int

+copvMarker - Int
Py -
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In Abbildung 6.19 sind die zur Verwaltung von Schablonen bendtigten Klassen dar-
gestellt. Eine vordefinierte Implikationsbeziehung zwischen Objekten wird in einer
Instanz der KlassnpicationTemplate gespeichert. Sie enthalt das beteiligte Objekt
(obect ) und eine Variablddiecion , welche die Richtung der Implikation angibt
(newObject > Object oderObject > newObject ). Eine Autorisierung wird in einer In-
stanz der KlassAccessRightTemplate  gespeichert. Die Variablele verweist auf das
Subjekt der Autorisierung. Falls kein Subjekt angegeben ist, wird die Autorisierung
fur die aktuelle Rolle des Benutzers, der das Objekt erzeugt hat, vergeben. Die Varia-
blen accessMode , sign  und copyMarker  enthalten die Ubrigen Attribute der Autorisie-
rung.

Die KlasseTemplateContainer ~ aggregiert die vordefinierten Implikationen und Auto-
risierungen fur eine ObjektklasselagsName ). Der TemplateManager verwaltet die
TemplateContainer ~ flir alle geschitzten Klassen. Bei der Erzeugung eines neuen Ob-
jektes wird die MethoderocessTemplate  aufgerufen, welche die zugehorige Scha-
blone ausliest und Giber Methoden der Kla&sthorizationService in den Autorisie-
rungsdienst einflgt.

6.3.8  Ausnahmebehandlung

Die Ausnahmebehandlung des Autorisierungsdienstes beruht auf der abstrakten Klas-
seExcepion . Alle Klassen des Autorisierungsdienstes kdnnen Instanzen der Subklas-
sen vorExcepion  erzeugen und somit Ausnahmen auslosen.

Exception
{abstract}

-_message : String
-_object : Object
+raise() : Void

P

AuthorizationError LatticeError

Abbildung 6.20: Klassen zur Ausnahmebehandlung

Die KlasseExcepion aus Abbildung 6.20 definiert Variablen zur Aufnahme des aus-
l6senden Objektegobect)  und einer Nachrichf message) , welche die Ausnahme
naher beschreibt. Nachdem den Variablen Werte zugewiesen wurden, kann eine Aus-
nahme durch Aufrufen der Methodise ausgeldst werden. Von der KladSeept-

on erben die KlasseAuthorizationEmor und LatticeEror , die zur Auslosung von
Ausnahmen in den Autorisierungsbasen beziehungsweise Graphen eingesetzt werden.
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6.3.9 Systemuberblick

Die wichtigsten Klassen des Autorisierungsdienstes und ihre Beziehungen werden in
Abbildung 6.21 zusammenhangend dargestellt.

Bis auf die neue KlassAuthorizationService wurden alle Klassen und Beziehungen
zuvor definiert und beschrieben. DdéwthorizationService soll den geschitzten
Diensten des Informationssystems als Schnittstelle dienen und kapselt zu diesem
Zweck jeweils eine Instanz ddsticeManager ~ und desAuthorizaionManager . Die
Methoden deduthorizationService entsprechen denen der Manager und leiten Auf-
rufe an diese weiter.

Authorizati i I—
\’/1“17 uthorizationService —lll TemplateManager

1.1
LatticeManager AuthorizationManager
1.1
ln n 1..1lstrongABl..l\\/weakAB
AuthorizationAlgorithm ManagementAlgorithm FAuthorizationBase
*
— % Objeel, —— T Object
1.1 —r—'1l.n —rr—'11 «system» 1.1
% LatticeNode Object AuthorizationObject
Xn
IE" Methodl ~ ———1E: Method!
1.1 L—+—-1.n L—-—1 «system»
Lattice LatticeNode Method IK——Authorization Subject
"
!
n N
User sign
copyMarker
n
11 —!_E:Role_il —l,_E3R0|e_il 1 11
. —ra— l.n —-—— 1. .
Lattice H LatticeNode Role

Abbildung 6.21: Uberblick der Klassen des Autorisierungsdienstes

6.3.10 Integration des Autorisierungsdienstes

Das zu schitzende Informationssystem, beziehungsweise dessen Dienste, bendtigen
Zugriff auf die Schnittstellen des Autorisierungsdienstes. Damit alle Objekte des In-
formationssystems zugreifen kénnen, wird der Autorisierungsdienst als globales Ob-
jekt instanziiert. Zusatzlich wird eine Schnittstellenklasse definiert, die alle Methoden
des Autorisierungsdienstes anbietet und zur Kommunikation mit der Benutzeroberfla-
che verwendet wird.

89



Kapitel 6. Konzeption eines Autorisierungsdienstes

In Abbildung 6.22 erbt ein geschiitzter Dienst von der Schnittstellenkfag®eza-
tionServicelnterface . Der Dienst kann entweder Uber die Methoden der Schnittstel-
lenklasse oder direkt auf den globalen AutorisierungsdientitfiorizationService )
zugreifen. Die Benutzeroberflache des Autorisierungsdienstes kann ohne Modifika-
tionen in das Informationssystem integriert werden, da ausschlie3lich Methoden der
Schnittstellenklasse aufgerufen werden.

Benutzeroberflache - Benutzeroberflache -
Informationssystem Autorisierungsdienst

AuthorizationServicelnterface

{
+aMethod() anAuthorizationService.aMethod()
i }

Informationssystem \1

{geschutzter Dienst} anAuthorizationService
:AuthorizationService

Abbildung 6.22: Integration des Autorisierungsdienstes

Vor der Ausfiihrung geschiitzter Methoden des Informationssystems muthdie

fize -Methode zur Autorisierung des Zugriffs aufgerufen werden. Die Durchfiihrung
des Aufrufs ist von der Systemumgebung abhéngig und kann generell auf zwei Wei-
sen erfolgen: vom System vor der Methodenausfiihrung oder als erste Anweisung
innerhalb des Methodenrumpfes. Der erste Ansatz erfordert Modifikationen am Sy-
stem, damit Methodenaufrufe abgefangen und autorisiert werden kdnnen. Der Aufruf
innerhalb von Methoden ist zwar systemunabh&ngig, erfordert allerdings die Modifi-
kation aller geschiitzten Klassen des Informationssystems.
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Kapitel 7 -

Implementierung
des Autorisierungsdienstes in Tycoon-2

In diesem Kapitel wird die Implementierung des zuvor entworfenen Autorisierungs-
dienstes in Tycoon-2 beschrieben. Dabei wird insbesondere auf die Abhangigkeiten
des Entwurfs von der Implementierungsumgebung eingegangen. Uberdies wird die
Funktionsweise der Autorisierungs- und Verwaltungsalgorithmen néher erlautert. Das
Kapitel schlief3t mit einem Vergleich zwischen der Tycoon-2-Implementierung des
Autorisierungsdienstes und der Zugriffskontrolle der Java-Programmierumgebung.

7.1 Subjekte, Objekte und Zugriffsmodi

Die Implementierung der Graphen zur Aufnahme der Subjekte, Objekte und Zu-
griffsmodi erfolgt durch Umsetzung der Klasséatice und LaticeNode  (vgl.
Abbildung 6.11). Die gemeinsame Benutzerschnittstelle wird in der Klkgiise

Manager implementiert (vgl. Abbildung 6.13).

Datenstrukturen der Graphen

Die Klasselatice speichert die Knoten in eineBicionary . Das Tycoon-2-Objekt,
welches von der KlasskticeNode  gekapselt wird, dient als Schlissel fur Zugriffe
auf dasDicionary . Die Namen der Knoten werden in einem zusatzlicBieionary
gespeichert. Dieses wird zur Priifung der Eindeutigkeit von Namen bei der Hinzufi-
gung von Knoten und zur Benennung von Knoten innerhalb der grafischen Benut-
zeroberflache verwendet.

In der KlasselaticeNode  werden das zu kapselnde Objekt, sein Name sowie die
Vorganger und Nachfolger im Graphen gespeichert. Zur Speicherung der Vorganger
und Nachfolger wird die ungeordnete Datenstrul8eir verwendet, welche Existenz-
prifungen erlaubt und sequentiell ausgelesen werden kann.
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Algorithmus zur Implikationsprifung

Der wichtigste Algorithmus der Graphen dient zur Prifung von Implikationsbezie-
hungen zwischen Knoten. Er ist in den Methodwggies der Klasselatice sowie
impliesUp  / impliesDown  der Klassed.aticeNode — implementiert. Deimpies -Methode
werden als Parameter zwei Knoten tbergeben. Als erstes wird ein Identitatsvergleich
durchgefuhrt. Falls dieser erfolgreich verlauft, wird der Integerwert O zuriickgegeben.
Ansonsten ist der zweite Knoten der Ausgangspunkt der weiteren Prifung.

Den MethodermpiesUp  undimpliesDoamn  wird der erste Knoten als Parameter tber-
geben. Zunachst fuhren die Methoden mit der eigenen und der Gbergebenen Instanz
einen Identitatsvergleich durch. Falls die Knoten tbereinstimmen, wird dertiert
zuriickgegeben. Anderenfalls wird die MethangiesUp bei den Vorgangern und
impiesDoan  bei den Nachfolgern des Knotens rekursiv aufgerufen. Falls kein Identi-
tatsvergleich positiv ausfallt, existiert keine Implikationsbeziehung und es wird der
Wertfalse zuriickgegeben. Die mdglichen Riickgabewerte der Methgils  sind:

0, falls nodel=node2

1, falls implies Up(nodel) = true
-1, falls impliesDown(nodel) = true
nil,sonst

implies(nodel, node2) =

Implementierung der Subjekte, Objekte und Zugriffsmodi

Die Subjekte des Autorisierungsdienstes ergeben sich direkt aus der Implementierung
der KlasseRoke .

Der Objektgraph des Autorisierungsdienstes wird mit dem Qlgget  parametrisiert.
Als Objekte kénnen alle Instanzen von Klassen des Tycoon-2-Systems verwendet
werden, da die Klassebect die Wurzel der Tycoon-2-Klassenhierarchie bildet (vgl.
Kapitel 6.3.2). Die Klassenobjekte der geschiitzten TL-2-Klassen werden als Objekte
des Typs 2 verwendet. Der Aufruf debzz -Methode gibt das Klassenobjekt des
aktuellen Objektssef ) zurtick:

seffclazz

Klassenobjekte sind Subklassen vObect , so dafl3 sie ohne Modifikationen in den
Objektgraphen eingebunden werden kénnen. Es erfolgt deshalb keine Unterscheidung
in Typ-1 und Typ-2-Objekte auf Typebene (vgl. Kapitel 6.2.2). Die Implikationsbe-
ziehungen zwischen neuen Objekten und ihren Klassenobjekten werden bei der Hin-
zufiigung der Knoten eingetragen. Auf das Klassenobjekt eines Objekts kann Uber die
Methodedazz zugegriffen werden. Die Eintragung der Klassenobjekte erfolgt wah-
rend der Initialisierung des Objektgraphen.

Die Zugriffsmodi des Autorisierungsdienstes entsprechen den geschitzten Methoden
der geschitzten Klassen. Der Graph der Zugriffsmodi kann Instanzen der Kkasse

thod aufnehmen. Als schitzbare Methoden sieht der Entwurf eine Teilmenge der 6f-
fentlichen Methoden einer Klasse vor (vgl. Kapitel 6.2.3). Fur den Zugriff auf die
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Instanzen dieser Methoden werden die reflexiven Eigenschaften des Tycoon-2-
Systems ausgenutzt:

seff dazz methodDictionaries[OJ[Symbol new('methodName")],

Die Klassenmethoden werden unter dem Index 0 in der FeldvariadiedDictiona-

fes gespeichert. Der Schlissel fiir den Zugriff ist eine Instanz der Kl&gskol,
welche mit dem Namen der Methode initialisiert wurde. Das zuriickgegebene Objekt
ist die Instanz der angegebenen Methode und vomVigiod .

Verwaltung der Graphen und Benutzer

Eine Instanz der KlasskdticeManager  initialisiert und speichert die Graphen der
Subjekte, Objekte und Zugriffsmodi. AuRerdem speichert sie die Benutzer des Autori-
sierungsdienstes in einebicionary , welches die Namen der Benutzer als Schliissel
verwendet.

Die Methoden zur Verwaltung der Graphen verweisen auf die entsprechenden Metho-
den der Klasseéattice . Zusatzliche Logik gibt es lediglich bei der Hinzufligung von
Knoten. Wenn fur den neuen Knoten kein Name angegeben wird, verwendet-der
ticeManager  die zugehdrige Tycoon-2-Objektkennung. Diese wird mit dem Befehl

seffidenttyHash printSting

ausgelesen. Die MethodeenttyHash gibt eine Integerwert zuriick, welcher mit
prntString in eine Zeichenkette konvertiert wird. Die Speicherung der Objektken-
nung kann nicht zu Inkonsistenzen mit dem persistenten Objektspeicher fiihren, da sie
in einer Instanz der KlasdetticeNode zusammen mit dem Objekt gespeichert wird.
Baumelnde Verweise in Form von ungultigen Objektkennungen kdnnen deshalb nicht
entstehen.

Eintragung der Superknoten und Subknoten

Die Superknoten und Subknoten der Graphen kénnen wahrend der Initialisierung oder
nachtraglich festgelegt werden. Zur Initialisierung werden die Knoten ndex
Methode der Metaklasse vomtice als Parameter Gbergeben. Die nachtragliche
Festlegung erfolgt durch Ausfiihrung der MethodetSupeNode und setSubNode der
Klasse

Lattice

Als Super- und Subknoten des Subjektgraphen kdnnen beliebige Instanzen der Klasse
Roe festgelegt werden. Aus den Rollenbezeichnungen sollte der Verwendungszweck

der Knoten hervorgehen. Fur Testzwecke wurden dem Superknoten die Bezeichnung
Administrator ~ und dem Subknoten die Bezeichnufigld zugewiesen.

Den Zugriffsmodi- und Objektgraphen mussen als Super- und Subknoten Instanzen
von Klassen, beziehungsweise Methoden zugewiesen werden. Falls sich aus dem ge-
schitzten Dienst keine geeigneten Klassen und Methoden ergeben, kénnen Instanzen
der vordefinierten Klasse®upeNode und SubNode verwendet werden. Die beiden
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Klassen enthalten die MethodsuperMethod und subMethod , welche als Super- und
Subknoten des Graphen der Zugriffsmodi dienen.

7.2 Autorisierungen

Die Implementierung einer Datenstruktur zur Speicherung von Autorisierungen ba-
siert auf den KlasseAuthorizationBase , AuthorizationObject und Authorization-

Subect  (vgl. Abbildung 6.15). Zur Verwaltung und Durchfiihrung von Autorisierun-
gen werden Algorithmen verwendet, die in Subklassen AutmorizaionAlgorithm

und ManagementAlgoithm  implementiert sind (vgl. Abbildung 6.16). In den folgenden
Abschnitten wird naher auf die verwendete Datenstruktur und die Implementierung
der Algorithmen eingegangen.

7.2.1 Datenstrukturen

Der hierarchische Aufbau von Autorisierungen erfordert die Kapselung der Objekte
der tieferen Ebene (vgl. Kapitel 6.3.3). Dazu werden Instanzen der KDicigery
verwendet:

class AuthorizationBase

private _objects :Dictionary(Object, AuthorizationObject)
dass AuthorizaionObject

private _subjects Dictionary(Role, AuthorizationSubject)

dass AuthorzaionSubject
prvate_accessModes :Dictonary(Method, i)

In der KlasseAuthorizationBase werden Instanzen der KlasgethorizationObject
gespeichert. Als Schlussel fur Zugriffe auf dagionary  dient das gekapselte Ob-
jekt. Die KlasseAuthorizationObject ermdglicht den Zugriff auf Instanzen der Klasse
AuthorizationSubject Uber zugeordnete Rollen. Schliel3lich werden die Methoden in
der KlasseAuthorizationSubject gespeichert. Sie dienen als Schlissel fur Zugriffe
auf das Vorzeichen und die Kopiermarke der Autorisierung, welche als Integerwert
gespeichert sind. Aus einem Integerwert i ergeben sich folgende Werte fur das Vor-
zeichersgn und die KopiermarkeopyMarker  (vgl. Kapitel 6.2.6):

false,falls |i| = 1
_ {true, falls i >0
sign =

_ copyMar ker = 1 true.falls |i| = 2
false,falls i <0

selectable, falls ||| =3
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71.2.2 Verwaltungsalgorithmen

Zur Verwaltung der Autorisierungsbasen werden Algorithmen zur Einfigung und
Entfernung von Autorisierungen bengtigt. Diese Algorithmen sind in den Methoden
insertAccessRight und removeAccessRight ~ der Subklassen vollanagementAlgorithm
implementiert (vgl. Abbildung 6.16). Sie sichern zu, daf’ die Ausfuhrung einer Ver-
waltungsoperation nicht gegen die Bedingungen der Autorisierungsbasen verstoft.
Die Bedingungen sind in mehreren Methoden implementiert, die einen Wert vom Typ
Boo zuriickgeben. Eine Verwaltungsoperation wird nur dann durchgefiihrt, wenn alle
relevanten Bedingungen den Wt zuriickgeben.

Die schwache und die starke Autorisierungsbasis fordern die Einhaltung unterschied-
licher Bedingungen (vgl. Kapitel 6.2.5.1 und 6.2.5.2), deren Uberprifung durch Algo-
rithmen im folgenden beschrieben wird.

Bedingungen der starken Autorisierungsbasis

Die Konsistenzbedingunigt in der Methode consistencyProperty der KlasseMana-
gementAigorithm  implementiert und sichert zu, daf3 sich aus zwei expliziten Autorisie-
rungen nicht widerspruchliche implizite Autorisierungen ableiten lassen. Vor der
Einfigung von Autorisierungen wird deshalb fir alle expliziten Autorisierungen und
der einzufligenden Autorisierung jeweils geprift, ob sich gemeinsame Subjekte, Ob-
jekte und Zugriffsmodi ableiten lassen. Falls dies zutrifft, und sich die Autorisierun-
gen im Vorzeichen unterscheiden, wird die neue Autorisierung nicht in die Autorisie-
rungsbasis eingefigt und eine Ausnahme mit der Meldoagsistency check failed*
ausgelost. Anderenfalls ist die Bedingung erfillt und die neue Autorisierung darf ein-
gefugt werden. In Abbildung 7.1 ist ein Beispiel zur Konsistenzbedingung dargestellt.

explizit neu
[sn, on, mn, +] ——impliziert—»  [si, 0i, Mi, +]
— Widerspruch
explizit alt
[sa, 0a, Ma, -] ——impliziert—>» [si, 0i, Mi, -]

Abbildung 7.1: Beispiel zur Konsistenzbedingung

Aus den expliziten alten und neuen Autorisierungen lassen sich eine gemeinsame
implizite Autorisierung ableiten. Da sich die Vorzeichen der expliziten Autorisierun-
gen unterscheiden, und das Vorzeichen bei der Ableitung erhalten bleibt, widerspre-
chen sich die beiden impliziten Autorisierungen. Die neue Autorisierung darf deshalb
nicht eingefligt werden.

Die Redundanzfreiheitsbedingumsgll verhindern, dal’ bereits implizierte Autorisie-

rungen explizit eingeflgt werden. Sie ist in der MethodaredundancyCheck  imple-
mentiert, welche die einzutragende Autorisierung an den Autorisierungsalgorithmus
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Ubergibt. Falls das Ergebnisdecded ist, wird die Autorisierung nicht impliziert und
darf eingetragen werden. Anderenfalls ist sie schon explizit oder implizit enthalten,
und es wird eine Ausnahme mit der Meldugrgpnredundancy check failedausge-

|Ost.

Bedingungen der schwachen Autorisierungsbasis

Die Konsistenzbedingunder schwachen Autorisierungsbasis beruht auf derjenigen
der starken Autorisierungsbasis. Falls die Konsistenzbedingung zwei widersprtichli-
che Autorisierungen gefunden hat, muf3 fir die schwache Autorisierungsbasis noch
gepruft werden, ob sie in einer Implikationsbeziehung zueinander stehen. Ist dies der
Fall, liegt nur eine der beiden Autorisierungen innerhalb der Reichweite einer Zu-
griffsanforderung, und die Konsistenzbedingung ist deshalb nicht verletzt.

Die Vollstandigkeitsbedingungird in Kapitel 7.3 ,Initialisierung und Konfigurati-
on* behandelt.

7.2.3 Autorisierungsalgorithmen

Autorisierungsalgorithmen setzen sich aus den MethadiborizeObect  , author-
zeSubect  und authorizeAccessMode  der KlasseAuthorizationAlgorithm zusammen.
Die Initialisierung von Algorithmen wird in Kapitel 6.3.6 beschrieben.

Autorisierungsalgorithmus der starken Autorisierungsbasis

In Abbildung 7.2 ist der Ablaufplan des Autorisierungsalgorithmus der starken Auto-
risierungsbasis dargestellt. Die Durchfihrung der Autorisierung beginnt mit dem Auf-
ruf der MethodeauthorizeObject . Zunéchst wird gepruft, ob das Objekt der Zugriffs-
anforderung in der starken Autorisierungsbasis enthalten ist. Falls dies zutrifft, wird
die MethodeauthorizeSubject aufgerufen. Sonst wird iterativ fir die Objekte der
Autorisierungsbasis geprift, ob sie das Objekt der Zugriffsanforderung implizieren.
Wenn eine Implikationsbeziehung gefunden wird, erfolgt der Aufruf der Methode
authorizeSubect . Anderenfalls kann die Zugriffsanforderung nicht autorisiert wer-
den und es wird der Weundecided zurtickgegeben.

Die Ausfiihrung der MethodeuthorizeSubject verlauft analog zwauthorizeObect .
Falls das Subjekt der Anforderung ifuthorizationObject enthalten ist, oder von
einem enthaltenen Subjekt impliziert wird, erfolgt der Aufruf \apthorizeAccessMo-

de. Ansonsten wird in die MethodauthorizeObject zurlickgesprungen und mit dem
Auslesen der Objekte fortgefahren.

In der MethodeauthorizeAccessMode  wird das Vorzeichen des enthaltenen oder eines
implizierten Zugriffsmodus ausgelesen und geprtft, ob die Richtungen der Implikati-
onsbeziehungen zwischen dem Subjekt, Objekt und Zugriffsmodus zum Vorzeichen
passen (vgl. Regeln zur Ableitung starker Autorisierungen aus Kapitel 6.2.5.3). Wenn
kein passender Zugriffsmodus iAuthorizationSubject enthalten ist, wird mit das
Auslesen der Subjekte fortgefuhrt. Anderenfalls wird das Vorzeichen als Ergebnis der
Autorisierung zuriickgegeben und gestattee () oder verweigert filse ) den Zu-

griff.

96



Kapitel 7. Implementierung des Autorisierungsdienstes in Tycoon-2

Zugriffsanforderung
(Objekt o, Subjekt
s, Zugriffsmodus m)
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Abbildung 7.2: Ablaufplan des starken Autorisierungsalgorithmus
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Autorisierungsalgorithmus der schwachen Autorisierungsbasis

Der Autorisierungsalgorithmus der schwachen Autorisierungsbasis unterscheidet sich
in zwei Punkten vom starken Autorisierungsalgorithmus:

= Das Ergebnis der Autorisierung ist immiae oderfdse und nichtundecided
(vgl. Kapitel 6.2.5.2).

= Bei der Ableitung impliziter Autorisierungen muf3 die Reichweiseqpe vgl.
Kapitel 6.2.5.3) einer expliziten Autorisierung beriicksichtigt werden.

Weil schwache Autorisierungen uberschrieben werden dirfen, endet deren Reich-
weite bei einer spezifischeren Autorisierung. Der Autorisierungsalgorithmus darf

daher nicht die erste gefundene explizite Autorisierung, welche die Zugriffsanforde-

rung impliziert, auswerten. Vielmehr mussen alle in Frage kommenden expliziten

Autorisierungen gefunden werden und das Vorzeichen derjenigen Autorisierung, die
von keiner der anderen Autorisierungen impliziert wird, zurtickgegeben werden.

Der schwache Autorisierungsalgorithmus durchlauft den Ablaufplan des starken Au-
torisierungsalgorithmus solange, bis alle expliziten Autorisierungen, welche die Zu-
griffsanforderung implizieren, gefunden und in eine Losungsmenge eingetragen sind.
Danach wird die Losungsmenge nach einer Autorisierung durchsucht, die keine der
anderen Autorisierungen impliziert. Die gefundene Autorisierung wird daher nicht
tberschrieben und ihr Vorzeichen wird als Ergebnis zuriickgegeben.

impliziert
Abbildung 7.3: Beispiel zur Reichweitenauswertung
Das Beispiel in Abbildung 7.3 zeigt eine Losungsmenge mit finf expliziten Autorisie-
rungen. Die Uberpriifung der Implikationsbeziehungen zeigt, das die dritte Autorisie-

rung keine der anderen Autorisierungen impliziert. Ihr Vorzeichen wird deshalb als
Ergebnis des Autorisierungsalgorithmus zurlickgegeben.
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7.3 Initialisierung und Konfiguration

Die Initialisierung des Autorisierungsdienstes erfolgt durch Bindung einer Instanz der
KlasseAuthorizationService an eine globale Variable:

define authorizationService :AuthorizationService;
authorizationService = AuthorizaionSenvice.new,

In der Methodenew werden Instanzen der KlasséaticeManager  und Authoriza-
tonManager  erzeugt und an private Variablen daghorizationService gebunden.
Wahrend der Initialisierung ddsticeManager  erfolgt die Auswertung der Textdatei
cdasses methods . Dies fiihrt zur Eintragung von Klassenobjekten in den Objektgra-
phen und zugehdriger Methoden in den Graphen der Zugriffsmodi.

Zum Abschlufd der Konfiguration miissen Rollen in den Subjektgraphen eingetragen
und fir alle Graphen Implikationsbeziehungen spezifiziert werden. Auf3erdem muf3
zur Einhaltung derVollstandigkeitsbedingungler schwachen Autorisierungsbasis
eine Autorisierung eingefiigt werden, die alle Zugriffsanforderungen impliziert. Wenn
dasleast privilegeKonzept angewendet wird, muf die Autorisierung negativ sein,
damit alle Zugriffsanforderungen verweigert werden. Dazu wird Uber den Superkno-
ten des Subjekt- und Objektgraphen und dem Subknoten des Graphen der Zugriffs-
modi folgende schwache Autorisierung spezifiziert:

(super_subiject, super_object, sub_accessMode, —, w, false)

Diese Autorisierung verweigert allen Benutzern den Zugriff, solange sie nicht von
anderen schwachen oder starken Autorisierungen lberschrieben wird.

7.4 Integration in Tycoon-2-Anwendungen

Die Integration des Autorisierungsdienstes in Tycoon-2-Anwendungen erfordert eini-
ge Modifikationen an den Klassen der Anwendungen, die im folgenden beschrieben
werden (vgl. Kapitel 6.3.10).

Eintragung neuer Objekte

Neue Instanzen von geschitzten Klassen missen in den Objektgraphen des Autorisie-
rungsdienstes eingetragen werden. Damit dies automatisch wéahrend der Erzeugung
von Instanzen geschieht, werden die FabrikmethBdder zugehorigen Metaklassen
modifiziert. Das folgende Beispiel zeigt diew-Methode der Metaklasse vddyClass ,

welche eine Instanz erzeugt und diese beim Autorisierungsdienst eintragt.

% Eine Fabrikmethode erzeugt Instanzen von Klassen (vgl. [GHJV95]).
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new() :MyClass
{Iet instance = _new,
instance,_init),
authorizationService insertObject(instance, 'name’),
instance
}

Der Autorisierungsdienst ist an die globale VariakltorizationService gebunden.
Der Aufruf der MethodensertObject fuhrt zur Eintragung des Objektdstance
vom TypMyClass unter der Bezeichnurmame

Aufruf des Autorisierungsalgorithmus

Bevor eine geschiitzte Methode ausgefiihrt werden darf, muf3 der Autorisierungsalgo-
rithmus des Autorisierungsdienstes aufgerufen werden. Dieser Aufruf kann vom Ty-
coon-2-System oder dem geschitzten Dienst aus erfolgen. Die erste Variante erfordert
die Modifikation des Tycoon-2-Systems. Damit die Portabilitdt von Objektspeichern
erhalten bleibt, und der Autorisierungsdienst in jedem Tycoon-2-System eingesetzt
werden kann, wird diese Alternative nicht weiter verfolgt. Die zweite Variante er-
moglicht die Integration des Aufrufs in die Methoden geschiitzter Dienste. Das fol-
gende Beispiel zeigt den Aufruf dedthoize -Methode als erste Anweisung inner-
halb des Rumpfes der geschitzten MethgdectedViethod

protectedMethod() Void
{

authorizationSenvice authorize(
user,
sef, (* object )
sef dazzmethodDictonaries(O[Symbolnew( protectedMethod ),
(* body %)

Die Methodeauthorize  der KlasseAuthorizationService erwartet als Parameter das
Subjekt, das Objekt und den Zugriffsmodus. Das Subjekt entspricht einer Instanz der
KlasseUser . Die User -Instanz des zugreifenden Benutzers wird wahrend der Authenti-
fizierung anhand der Zertifikatsdaten identifiziert und innerhalb des Dienstes oder in
einer globalen Variablen gespeichert. Das Objekt entspricht der aktuellen Instanz und
mul3 daher Ubesef referenziert werden. Als Zugriffsmodus wird eine Instanz der
KlasseMethod erwartet. Der erforderliche reflexive Zugriff auf die Klassendefinition
wurde in Kapitel 7.1 erlautert.

Wenn die Autorisierung negativ verlauft, wird eine Ausnahme ausgeldst, welche die
Ausfuhrung der geschiitzten Methode abbricht. Anderenfalls werden die tbrigen An-
weisungen des Methodenrumpfes ausgefihrt.

Die geschutzten Methoden werden an Subklassen vererbt. Falls eine geschitzte Me-
thode in einer Subklasse uberschrieben wird, muf3 als erste Anweisung der Aufruf der
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auhorize  -Methode erhalten bleiben. Dies kann durch Ausfuihrung der super-Methode
oder durch expliziten Aufruf voauthoize  mit den bendtigten Parametern erfolgen.

Benutzeroberflache

Die Administration des Autorisierungsdienstes erfolgt Giber das Internet. Dazu werden
STML-Dokumente erstellt, welche Aufrufe von Methoden der Schnittstellenklasse
AuthorizationServicelnterface beinhalten. Die STML-Dokumente zur Administrati-

on kénnen nahtlos in die Benutzeroberflache der geschitzten Dienste eingebunden
werden.

7.5 Vergleich mit der Zugriffskontrolle von Java

In diesem Kapitel wird die Tycoon-2-Implementierung des Autorisierungsdienstes mit
den Zugriffskontrollmechanismen der Java-Programmierumgebung verglichen. Java
bietet sich fur einen Vergleich an, da es sich um eine weit verbreitete Plattform fir
Internetprogramme handelt. Im folgenden wird das SicherheitsmodellalesDe-
velopmentKit (JDK) der Version 1.2 betrachtet, welches von den Entwicklern in
[Gong98, GMPS97 und Sun98] beschrieben wird.

Sicherheitsmodell des JDK 1.2

Bei dem Entwurf des Sicherheitsmodells wurden einige grundlegende Konzepte wie
Zugriffskontrollisten(access control listsjvgl. HRU-Zugriffskontrollmatrix aus Ka-

pitel 5.2) und Schutzdomandprotection domain)vgl. [Salt74]) berlcksichtigt. Ei-

nen Uberblick des Sicherheitsmodells gibt Abbildung 7.4 [Gong98].

Java Code

SecurityPolicy —»( )4— ClassLoader

T -

JVM Schutzdoméne

Systemressourcen

Abbildung 7.4: Sicherheitsmodell des JDK 1.2

Das primare Ziel des Sicherheitsmodells ist die Kontrolle der Zugriffe von Java Code
auf Systemressourcen. Dadurch soll das System der Benutzer vor unerwiinschten Zu-
griffen durch fremde Javaprogramme geschiitzt werden.
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Die Zugriffskontrolle basiert auf der Spezifikation von Sicherheitsrichtlinfeec{ri-
tyPolicy). Sicherheitsrichtlinien kénnen als Textdatei gespeichert werden und beste-
hen aus Zugriffskontrollisten. Eine Zugriffskontrolliste beinhaltet fur ein Subjekt die
erlaubten Kombinationen aus Aktionen, Zielen und Zugriffstyfermissions)Als
Subjekt kann der Speicherort oder der Programmierer des Java Codes eingetragen
werden. Wahrend sich der Speicherort direkt aus der Internetverbindung ergibt, wer-
den zur Identifizierung der Programmierer Zertifikate verwendet.

Zugriffstypen ergeben sich aus der Subtypisierung der KlBasuson . Deren Sub-
klassen orientieren sich an den Ressourcentypen der Systemumgebung: zum Beispiel
FiePermission oder SocketPermission . Fir Zugriffe des TypdHiePermission sind
mogliche Aktionenread oderwrite  und das Ziel gibt den Pfad und Namen der Datei

an.

Wahrend des Ladevorgangs eines Javaprogrammes werden seine Zugriffsrechte aus
der Sicherheitsrichtlinie ausgelesen und von dava Virtuellen Maschine (JVM)
eine Schutzdomane erzeugt, innerhalb der das Javaprogramm initialisiert wird.

Die Autorisierung von Zugriffen erfolgt durch Aufruf der MethodeckPemission
desAccessControllers . Sie nimmt als Parameter einen Subtyp der Kld2%smission
entgegen. DaBemission -Objekt enthalt die Bezeichnungen des angeforderten Ziels
und der auszufithrenden Aktion. Falls in den Zugriffsrechten eine Erlaubnis enthalten
ist, wird die Ausfiihrung des Programms fortgesetzt. Anderenfalls wird eine Ausnah-
me ausgelost.

Zur flexibleren Modellierung von Zugriffsrechten kdnnen Implikationsbeziehungen
zwischenPemissions  spezifiziert werden. Dazu implementiert jede Subklasse von
Pemisson  die Methodeimples , welche als Parameter eiremmission  entgegen-
nimmt und einen Wahrheitswert zurlickgibt. Aul3erdem besteht die Moglicliveeit,
missons  in Gruppen zusammenzufassen. Die KlaBamissionColection gruppiert
Pemmissions  gleichen Typs, wahrend die KlasBemissons alle Subtypen vorPer-
misson akzeptiert.

Vergleich der Zugriffskontrollen

Ein grundlegender Unterschied zwischen den Zugriffskontrollen des Autorisierungs-

dienstes und der Java-Umgebung besteht in der Zielsetzung: In Java wird der Benut-
zer vor den Aktionen von Javaprogrammen geschitzt, wahrend der Autorisierungs-
dienst in Tycoon-2 die Objekte vor Benutzerzugriffen schitzt.

Der Ansatz in Java ergibt sich aus der Verwendung von Applets, die auf den Syste-
men der Benutzer ausgefiihrt werden und nur beschréankten Systemzugriff haben sol-
len. Bei der Realisierung von Internet-Informationssystemen wird Java allerdings
auch auf dem Server eingesetzt werden, so dal3 die Objekte der Anwendung vor Be-
nutzerzugriffen geschiitzt werden missen. Die dazu benétigten Sicherheitsmechanis-
men kdnnen auf den existierenden basieren, indem sich statt Programmierer die Be-
nutzer einer Anwendung Uber Zertifikate authentifizieren und ihre Zugriffsrechte in
Sicherheitsrichtlinien eingetragen werden.
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Die Zugriffskontrollisten der Sicherheitsrichtlinien entsprechen den Autorisierungen
in Tycoon-2. Die Identifikation von Subjekten, Objekten (Zielen) und Zugriffsmodi
(Aktionen) erfolgt anhand von Bezeichnungen und nicht auf objektorientierter Basis.
Damit Instanzen von Klassen und deren Methoden geschiitzt werden kdnnen, benoti-
gen sie eindeutige Bezeichnungen, die zur Spezifikation von Zugriffsrechten dienen.
Dieses Konzept erméglicht Inkonsistenzen, da Objekte unabhangig von ihren Be-
zeichnern in Zugriffskontrollisten existieren.

Es kdonnen nur Zugriffsberechtigungen vergeben werden. Weiterfuhrende Konzepte
wie positive / negative und starke / schwache Autorisierungen sind im Sicherheitsmo-
dell von Java nicht implementiert. Die Implikationsbeziehungen gelten immer fur
gesamte Autorisierungen. Eine getrennte Ableitung von Zugriffsrechten aus Subjek-
ten, Objekten und Zugriffsmodi ist deshalb nicht méglich, so daf? auch keine Graphen
fur deren Verwaltung bendtigt werden. Es gibt keine zentrale Verwaltung der Impli-
kationsbeziehungen, da sie innerhalb Yemisson -Objekten gekapselt sind.

Der Autorisierungsaufruf erfolgt in beiden Systemen lber ein globales Objekt, das
Parameter entgegennimmt und abhangig von deren Auswertung eine Ausnahme aus-
|6st oder die weitere Ausfiihrung der Methode zulaft.

Zusammenfassend ergibt sich, das das Sicherheitsmodell von Java aufgrund fehlender
objektorientierter Eigenschaften zum Schutz von Anwendungen auf der Basis von
Methoden nur bedingt geeignet ist. Die Objektidentifikation Gber Bezeichner und die
dezentrale Verwaltung von Implikationen schranken den Nutzen des Modells auf den
selektiven Schutz von Systemressourcen ein. Die homogene Integration des Autorisie-
rungsdienstes in Tycoon-2 und seine Flexibilitat in Bezug auf die Spezifikation von
Autorisierungen kann das Sicherheitsmodell des JDK 1.2 nicht bieten.
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Kapitel 8 -

Integration der realisierten
Zugriffskontrolimechanismen

Der SSL-Webserver und der Autorisierungsdienst werden zur Gewahrleistung von
Authentifizierung, Verschlisselung und Autorisierung von Zugriffen exemplarisch in
einen Dienst des Marinfo-Projektes integriert.

Zunachst erfolgt die Vorstellung einiger Dienste der Marinfo-Projektpa®@ema-
nischer Lloydund British Maritime Technology (BMT)AnschlieBend werden der
Entwurf und die Realisierung einer Zugriffskontrolle fur @& T Abstract Database
durchgeflhrt.

8.1 Ausgewahlte Dienste des Marinfo-Projektes

Die Dienste des Marinfo-Projektes sind tiber eine Welfsite erreichen, die wahrend

der Entwicklungsphase vom Arbeitsbereich STS der TU Harburg verwaltet wird. Auf
die meisten Dienste kann unbeschrankt zugegriffen werden, da sie der freien Infor-
mationsverbreitung dienen (z.B. Konferenzkalender, Glossardatenbank). Zukinftig
sollen vermehrt Geschéaftsprozesse der Marinfo-Partner Giber das Internet abgewickelt
werden. Die Geschéftsprozesse durfen nur fir Geschéaftspartner der Unternehmen
zugreifbar sein und mussen deshalb mit Zugriffskontrolle versehen werden.

Im folgenden werden geplante Dienste @&srmanischen Lloydnd ein bereits reali-
sierter Dienst der Firm&ritish Maritime Technology (BMT)eschrieben, die Ge-
schéaftsprozesse der Unternehmen reprasentieren.

Dienste des Germanischen Lloyd

Der Germanische Lloydst ein international tatiges Unternehmen zur Klassifizierung
von Schiffen. Geschaftspartner und Mitarbeiter Gesmanischen Lloydollen tber

% <http://www.sts.tu-harburg.de/projects/MARINFO/MARINFO>
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das Internet auf ausgewéhlte Geschéaftsprozesse zugreifen kdnnen. Im folgenden wer-
den zwei Dienste beschrieben, deren Umsetzung im Rahmen des Marinfo-Projektes
geplant ist.

Unterstitzung der Zeichnungsprifung

Damit ein Schiffsneubau entsprechend den Vorschriften @esnanischen Lloyd
klassifiziert werden kann, missen von der Bauwerft zahlreiche Unterlagen zur Pri-
fung und Genehmigung eingereicht werden. Der zu realisierende Dienst soll eine Li-
ste einzureichender bzw. eingereichter Dokumente anschaulich darstellen und dem
Kunden die Abfrage des Bearbeitungszustandes seiner Dokumente erméglichen.

Der Zugriff auf den Dienst soll kontrolliert werden und die Vertraulichkeit und Inte-
gritat ubertragener Daten muld gewéhrleistet sein. Die Benutzer des Dienstes werden
in Gruppen mit unterschiedlichen Zugriffsrechten eingeteilt.

Zugriff auf administrative, technische und operative Schiffsdaten

Das Schiffsregister deSermanischen Lloy@nthalt strukturierte Informationen tber
samtliche Schiffe, die vorsermanischen Lloy#lassifiziert worden sind. Es wird in
administrative Informationen (z.B. Schiffsname, Eigner, Heimathafen) und technische
Angaben zum Schiff (z.B. Lange, Tiefgang, Ladung) unterteilt. Das Schiffsregister ist
Bestandteil eines umfassenderen Informationssystems zur Verwaltung operativer Da-
ten. Zu den operativen Daten zahlen z.B. Statusinformationen, Berichte und Besichti-
gungstermine der fahrenden Flotte. Auf diese administrativen, technischen und ope-
rativen Informationen soll tber einen Internetdienst zugegriffen werden.

Die geforderte Funktionalitat der Zugriffskontrolle entspricht der des zuvor beschrie-
benen Dienstes.

BMT Abstract Database

Die Firma British Maritime Technologybetreibt eine Datenbank in der Inhaltsbe-
schreibunger{Abstract§ maritimer Reports gespeichert werden. Kunden von BMT
konnen auf die Inhalte der Datenbank zugreifen. Zur Recherche kann eine CD-ROM
genutzt werden, welche die Datenbank enthélt, oder es wird auf vierteljhrlich er-
scheinende Ausdrucke der Neuzugange zuriickgegriffen. Auf3erdem kann Uber eine
Telnet-Sitzung auf den Host zugegriffen und die Datenbank abgefragt werden.

Im Rahmen des Marinfo-Projektes wurde die DatenbaniB&3 Abstract Database

in das Internet-Informationssystem integriert. Hieraus ergeben sich zahlreiche Vor-
teile, da Kunden tber standardisierte Schnittstellen (Webbrowser mit HTML-Seiten)

auf die Datenbank zugreifen kdnnen. Das Internet bietet flexible Prasentationsmdg-
lichkeiten und direkte Interaktion mit den Kunden. Zur Erweiterung des Angebotes

kénnen zusatzliche Internet-Dienste integriert werden.

Zur Zeit bietet dieBMT Abstract Databas8uchschnittstellen an, die eine Volltextsu-

che und eine Suche auf der Basis ausgezeichneter Felder (z.B. Autor, Sprache,
Schlisselworter) unterstitzt. Die Suchergebnisse werden dem Benutzer seitenweise
angezeigt.
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Zukunftig soll dieBMT Abstract DatabasBunktionalitat zur Abrechnung von Daten-
bankzugriffen beinhalten. Dazu mussen mehrere Abrechnungsmodelle unterstitzt
werden, die beispielsweise den Einzelzugriff und Zugriff Gber Abonnements unter-
scheiden.

Die Grundlage der Diensterweiterung bildet Funktionalitat zur Authentifizierung von
Kunden, Verschliisselung von Daten und Autorisierung von Zugriffen. Auf die Reali-
sierung von Abrechnungsmodellen wird im Rahmen dieses Beispiels nicht ndher ein-
gegangen.

8.2 Architektur der BMT Abstract Database

Die BMT Abstract Databasdasiert auf dem Produkiycoon AdBasealer Firma
Higher-Order Das AdBase-System besteht aus einer WAIS-Datenbank, einem
Tycoon-2-Webserver und der AdBase-Anwendung mit STML-Benutzeroberflache.
Der Einsatz des Systems &88/T Abstract Databaserfordert lediglich die Speiche-
rung der Daten in der WAIS-Datenbank und die Erstellung von STML-Dokumenten,
die als Schnittstelle zwischen Benutzeroberflache und Anwendung dienen. [Rich97a,
Rich97b]

Internet

Webbrowser Tycoon-2 AdBase

»  Webserver —» STML-
\ Anwendung

A
4

WAIS
Datenbank

STML STML

Suchanfrage Suchergebnis

Abbildung 8.1: Architektur des AdBase-Systems

Ein Kunde fordert zunachst beim Webserver das Dokument STML-Suchanfrage an, in
das er Suchbegriffe eingeben kann. Das ausgefillte Formular wird zurickgesendet,
und der Webserver leitet die Bearbeitung der Formulardaten durch die AdBase-
STML-Anwendung ein. Basierend auf den Formulardaten wird eine Suchanfrage ge-
neriert und der WAIS-Datenbank tbergeben. Die Suchergebnisse werden von der
Anwendung aufbereitet und in das Dokument STML-Suchergebnis eingetragen, wel-
ches dem Kunden tbermittelt wird.

8.3 Entwurf der Zugriffskontrolle

Nachdem die Benutzer des Dienstes anhand ihrer Zertifikate identifiziert wurden, soll
der Zugriff auf die Abstractsauf der Basis unterschiedlicher Abrechnungsmodelle
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autorisiert werden konnen. Weil die Integration von Abrechnungsmodellen keine um-
fangreichen Modifikationen erfordern soll, muf3 die Vergabe von Autorisierungen auf
einem generischen Konzept beruhen. Au3erdem muissen Autorisierungexb-fur
stracts gruppiert werden kénnen. Dazu bietet sich die Einfiihrung Ubergeordneter
Objekte an, die in Implikationsbeziehungen &bstractsstehen. Als Ubergeordnete
Objekte kommen beispielsweise Instanzen von Klassen in Frage, die einen Zeitraum
oder ein Themengebiet reprasentierenAlibildung 8.2ist der Verlauf von Zugriffen

auf Abstractsdargestellt.

C )

Suchanfrage— Suchergebnis

( BMT Abstract
Database
Abstract
Anzeige von Titel+Jahr

Titel und Jahr

Zertifikat | [-Zugriff auf Abstract{-| Autorisierungsdienst vollstandiger
Abstract

Zeitraum

Zugriffsrechte

Gruppenzugehdrigkeit

» Themengebiet

- /

Abbildung 8.2: Uberblick der Zugriffskontrolle

Die Abstractsder Datenbank sind Gruppen zugeordnet, die in der Abbildung durch
Zeitrdume und Themengebiete reprasentiert werden. Benutzer kénnen auf der Basis
diverser Abrechnungsmodelle Zugriffsrechte auf diese Gruppen erlangen. Nachdem
sich ein Benutzer mit seinem Zertifikat identifiziert hat, kann er die Datenbank nach
Abstractsdurchsuchen. Als Suchergebnis werden die Titel und Veréffentlichungsjah-
re gefundeneAbstractsangezeigt. Der Benutzer kann fiir angezeigte Titel die Uber-
tragung des vollstandigeAbstractsanfordern. Diese Zugriffsanforderung wird vom
Autorisierungsdienst tberprift, indem Ubereinstimmungen zwischen den Gruppenzu-
ordnungen angefordertgkbstractsund den Zugriffsrechten des Benutzers gesucht
werden. Falls ein entsprechendes Zugriffsrecht existiert, wird der angeforderte
stractibertragen.

8.4 Realisierungder Zugriffskontrolle

Damit BMT ihren Kunden die geplanten Dienste @MT Abstract Databasgezielt

und sicher anbieten kann, missen Dienste zur Authentifizierung, Verschlisselung und
Autorisierung eingebunden werden. Die dazu erforderlichen Erweiterungen und Mo-
difikationen des Systems werden nachfolgend beschrieben.
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8.4.1  Authentifizierung und Verschlisselung

Zur Integration von Funktionalitéat zur Authentifizierung und Verschlisselung in die
BMT Abstract Databasevird der Tycoon-2-Webserver des AdBase-Systems gegen
den SSL-Webserver ausgetauscht.

Die erforderlichen Modifikationen beschranken sich auf die Ergdnzung der SSL-
Parameter in der bestehenden Konfigurationsdatei, der Anpassung der Klassenbe-
zeichner im Initialisierungsskript des Servers und einer zusétzlichen Vererbungsbe-
ziehung.

In der Konfigurationsdatei missen die Pfade zum Server- und CA-Zertifikat angege-
ben und der Paramet€fentveriy auf ,1“ gesetzt werden. Zur prototypischen Rea-
lisierung des Systems werden bei der FitBgptSoft’ ein Serverzertifikat und einige
Klientenzertifikate beantragt, die allerdings nur zu Demonstrationszwecken verwen-
det werden durfen. AuRerdem wird noch das Zertifikat @myptSoftbenétigt, wel-

ches in derCACert -Datei abgelegt werden muf3. Fir spatere kommerzielle Einsatze
mussen Zertifikate von einer anerkannten Zertifikatsautoritat bezogen werden. Im
Initialisierungsskript muf3 die Klasseiipd durch Htpsd ersetzt werden. Damit
STML-Anwendungen auf die Daten aus Klientenzertifikaten zugreifen kénnen, muf3
der STML-Prozessor der Anwendung von der KlaSs8miProcessor erben (vgl.
Abbildung 8.3).

8.4.2  Autorisierung

Der Autorisierungsdienst beruht auf dem Schutz von Objekten und deren Methoden.
Bei der Integration des Dienstes in d8T Abstract Databasergibt sich das Pro-

blem, daR dieAbstractsnicht als Tycoon-2-Klassen realisiert sind. Sie werden wéh-
rend der Bearbeitung von Suchergebnissen in transienten Instanzen der Klasse
ClssfiedAdd  gekapselt. Weiterhin fehlen Datenstrukturen, die zur Spezifikation von
Autorisierungen fur Gruppen volbstractsverwendet werden kénnen.

Die Integration des Autorisierungsdienstes erfordert daher Modifikationen an der
Anwendungsarchitektur ddBMT Abstract Databasebeziehungsweise deBycoon
AdBaseSystems, die im Klassendiagramm a@sbildung 8.3dargestellt sind.

Die KlasseAdBaseApplication erbt von der KlassduthorizationServicelnterface

und stellt die Funktionalitat zur Kommunikation mit dem Autorisierungsdienst zur
Verfligung. Aus der Spezialisierung der KlagsBaseAppicaton  ergibt sichBMApp-
icafon , welche die Hauptklasse d&MT Abstract Databasést®®. Wie zuvor be-
schrieben, isGdSmiProcessor  die Superklasse voitBaseProcessor

*7 CryptSoftwird von den SSLeay-Entwicklern E.A. Young und T.J. Hudson geleitet und ist in der
Sicherheitsberatung tétig (<http://www.cryptsoft.com>).

®® Die Vererbung erfolgt indirekt tber die KlassefseneralPasswdAppication oder
RemotelPApplication
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AuthorizationServicelnterface SsIStmIProcessor STML
GetAbstract
AdBaseApplication AdBaseProcessor |-
/Jf 3 ClassifiedAd
«protected» n

BMApplication

+html() : String
+ullHtml() : String

+addAbstract( : Abstractltem) : Void
+removeAbstract( : Abstractltem) : Void

+addContainer( : AbstractContainer) : Void «protected»
+removeContainer( : AbstractContainer) : Void Category
+getAbstractltem(id : Int) : Void .
[}
@
Q. . H
on on g +accessAbstract() : Void
(8]
c
«protected» = «plrao(::gtded»
Abstractltem AbstractContainer
{abstract}
- - -from : Date
- . + .
id : Int : name : String : -0 : Date
+getAbstract() : Void| [+accessAbstract() : Void TaccessAbstract() : Void

Abbildung 8.3: Modifikation der BMT Abstract Database

Damit Autorisierungen fllAbstractsvergeben werden kénnen, wird in Instanzen der
Klasse Abstractitem  fiir jeden Abstractder WAIS-Datenbank seine Kennunig Y
gespeichert. Zur Gruppierung véibstractswerden Subklassen vastractContar

ner verwendet. Im Klassendiagramm sind beispielhaft die Klagsagory und Pe-

rod dargestellt, welche die Gruppierung auf der Basis von Themenbereichen und
Verotffentlichungszeitraumen erlauben. Zur Unterstiitzung anderer Konzepte kénnen
weitere Subklassen votbstractContainer definiert werden. Die Zuordnung vohkb-
stractszu Gruppen erfolgt nicht Giber Assoziationen zwischen Instanzen, sondern in-
nerhalb des Autorisierungsdienstes Uber Implikationsbeziehungen des Objektgraphen.
Die Klassen, deren Instanzen in den Objektgraphen eingetragen werden, sind mit dem
Stereotyoected  ausgezeichnet.

Zur Benutzeroberflache wird das Dokumé&TML-GetAbstract  hinzugefiigt. Es lber-
nimmt aus dem DokumeiSTML-Suchergebnis  dieid des angeforderteibstractsund
Ubergibt sie der MethodgetAbstractitem der KlasseBMAppiication , welche die ge-
schiutzte MethodegetAbstract ~ der KlasseAbstractiem  aufruft und den Autorisie-
rungsprozefd auslost. Falls die Autorisierung erfolgreich verlauft, wird vom Dokument
STML-GetAbstract  die MethodefulHm  der KlasseClassiiedAd ~ aufgerufen, welche

den Abstractim HTML-Format in das Dokument eintragt. Danach erfolgt die Uber-
tragung des Dokuments.
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8.4.3  Konfiguration des Autorisierungsdienstes

Bevor die Zugriffskontrolle deBMT Abstract Databaseerwendet werden kann, muf3

die Datenbasis des Autorisierungsdienstes aufgebaut werden. Sie setzt sich aus den
Benutzern, den Graphen der Subjekte, Objekte und Zugriffsmodi, sowie der starken
und schwachen Autorisierungsbasis zusammen.

Der erste einzutragende Benutzer ist der AdministratorBMT Abstract Database
Er wird mit dem in seinem Zertifikat enthaltenen Namen beim Autorisierungsdienst
registriert.

Zur Initialisierung der Graphen werden die vordefinierten Super- und Subknoten ver-
wendet. In den Objektgraphen werden die Instanz der KIB§®gpicaion  und die
Metaklassen der geschiitzten Klassbstactiem , Period undCategory eingetragen.

Der weitere Aufbau des Rollen- und Objektgraphen ist von dem Inhalt der Datenbank
abhangig und wird exemplarisch im nachsten Kapitel beschrieben.adassAb-

stact -Methoden der Subklassen vofbstractContainer und die getAbstract -
Methode der Klass@bstacttem  werden in den Graphen der Zugriffsmodi eingetra-
gen. Nach der Spezifikation einiger Implikationen ergeben sich die drei Graphen aus
Abbildung 8.4

Administrator SuperNode f---------------- superMethod
BMApplication _-1 accessAbstract |_-| accessAbstract
/\/’<;
Category - Period

\/

Abstractltem F---------------- getAbstract

v v
World SubNode  r---------------- subMethod

Abbildung 8.4: Konfiguration der Graphen

In die Autorisierungsbasen werden wahrend der Konfiguration die folgenden beiden
Autorisierungen eingetragen:

(Administrator, SuperNode, subMethod, -, w, false)
(Administrator, SuperNode, superMethod, +, s, selectable)
Die schwache Autorisierung sichert die Einhaltung der Vollstandigkeitsbedingung,

indem sie eine negative Autorisierung spezifiziert, aus der sich alle Zugriffsanforde-

110



Kapitel 8. Exemplarische Integration der realisierten Zugriffskontrollmechanismen

rungen ableiten lassen. Sie kann von weiteren schwachen oder starken Autorisierun-
gen Uberschrieben werden. Die starke Autorisierung gewahrt dem Administrator den
unbeschrankten Zugriff auf dBMT Abstract Databasend ist nicht Gberschreibbar.

Die grundlegende Konfiguration des Autorisierungsdienstes ist hiermit abgeschlossen
und kann ausgehend von Inhalten der Datenbank erweitert werden, wie nachfolgendes
Beispiel zeigt.

8.4.4 Beispiel einer Autorisierung

Aufbauend auf der vorkonfigurierten Datenbasis missen entsprechend dem Inhalt der
Datenbank zusatzliche Rollen und Objekte spezifiziert werden.

Far alle in der WAIS-Datenbank gespeicherfdrstractamissen Instanzen der Klasse
Abstractitem mit dem ParametelD instanziiert werden. DidD kann dem WAIS-
Datensatz entnommen werden. Fir dieses Beispiel wird eine Instanz mit der ID
9805220%° erzeugt.

Die Autorisierung von Zugriffen soll auf der Basis von Vero6ffentlichungsperioden
erfolgen. Die Instanzen vopbstacttem  stehen deshalb in einer Implikationsbezie-
hung zu Instanzen der KlasBeiiod . Der Veroffentlichungszeitpunkt des obigen Ab-
stracts fallt in das zweite Quartal 1998; es wird daher eine Instanz der Kleiede

mit dem Namerperiod_2Q199&ind entsprechenden Datumswerten erzeugt.

Jeder Periode wird eine Rolle zugeordnet, die den Zugriff aufAdiktractsdes zuge-

horigen Veroffentlichungszeitraumes gestattet. In den Rollengraphen wird daher die
Rolle Role_2Q199&ingeflgt.

Administrator l
Period
Role_2Q98 Abstractltem period_2Q98
98052201
Y
World i

Abbildung 8.5: Graphen des Beispiels

% Eine ID besteht aus den letzten beiden Stellen der Jahreszahl der Veroffentlichung, gefolgt
vom Monat, dem Tag und einer laufenden Nummer.

111



Kapitel 8. Exemplarische Integration der realisierten Zugriffskontrollmechanismen

Fur den gezielten Zugriff audbstractsdes 2. Quartals 1998 wird folgende Autorisie-
rung spezifiziert:

(Role_2Q98, period_2Q98, accessAbstract, +, w, false)

Die Auswertung dieser Autorisierung fur einen Zugriff auf débstract 98052201
durch einen Benutzer mit der zugeteilten R&lele_2Q98/erlauft folgendermal3en:

1. Objekt: Das Objekt der Autorisierung igteriod2Q98und impliziert den ange-
fordertenAbstract 9805501

2. Subjekt: Die Subjekte der Autorisierung und der Zugriffsanforderung sind iden-
tisch.

3. Zugriffsmodus: Die MethodeaccessAbstract ~ impliziert die zugegriffene Metho-
degetAbstract  (vgl. Abbildung 8.4).

4. Ergebnis: Das Subjekt konnte direkt autorisiert werden und das Objekt und der
Zugriftsmodus uber Implikationen. Aus dem Vorzeichen der Autorisierung erge-
ben sich die erforderlichen Richtungen der Implikationsbeziehungen. Da das Vor-
zeichen positiv ist und die Implikationen in Richtung Subknoten verlaufen, ist die
Autorisierung erfolgreich und der Zugriff wird gestattet.

8.5 Erweiterungsmoglichkeiten

Die durchgefiihrten Modifikationen an deBMT Abstract Databasebilden die
Grundlage zur Integration einer Abrechnungskomponente (vgl. Abbildung 8.6). Im
Beispiel erfolgte die Abrechnung und Zugriffskontrolle auf der Basis von Vero6ffentli-
chungszeitraumen. Durch Zuordnung vAbstractszu AbstractContainem kénnen
beliebige Gruppierungen erzielt und daher unterschiedliche Abrechnungsmodelle
unterstitzt werden.

‘ Modell ‘ ‘ Modell ‘ ‘ Modell ‘
A B c

Abrechnungskomponente

Zugriffskontrolle

BMT Abstract Database

Abbildung 8.6: Abrechnungskomponente und Modelle
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Die Administration des Autorisierungsdienstes kann teilweise automatisiert werden,
da Autorisierungen direkt von den Geschéftsprozessen der Abrechnungsmodelle ab-
hangen. Wenn ein Benutzer beispielsweise die Zugriffsberechtigung fur ein Quartal
erworben hat, konnen die erforderlichen Eintragungen im Autorisierungsdienst von
der Abrechnungskomponente vorgenommen werden.
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Kapitel 9 -

Zusammenfassung

Dieses Kapitel bietet eine Zusammenfassung der durchgefiihrten Realisierung einer
Zugriffskontrolle fur Internet-Informationssysteme. Dabei wird auf den Stand der
prototypischen Implementierung eingegangen und ein Ausblick auf Erweiterungs-
moglichkeiten und zukinftige Entwicklungen gegeben.

In der Aufgabenstellung wurde beschrieben, dal’ die Zugriffskontrolle fir Internet-
Informationssysteme kein isolierter Sicherheitsmechanismus ist, sondern sich nur als
Kombination mehrerer Mechanismen umsetzen lait. Zur Gewéahrleistung von Ver-
traulichkeit und Integritat wurden die Konzepte der Authentifizierung, Verschlisse-
lung und Autorisierung vorgestellit.

Zur Realisierung der Authentifizierungs- und Verschlisselungsmechanismen erwies
sich die Erweiterung des Protokollstapels um eine Sicherheitsschicht am geeignetsten.
Die Funktionalitdt zur Autorisierung wurde in Form eines Autorisierungsdienstes
realisiert, der Zugriffe auf geschitzte Dienste des Informationssystems kontrolliert.

Authentifizierung und Verschlisselung

Der Vergleich von Sicherheitsprotokollen fuhrte zur Auswahl des SSL-Protokolls, da
es die benotigten Sicherheitsmechanismen enthélt und den Anforderungen an Stan-
dardisierung, Verbreitung und Unabhangigkeit gentigt. Das SSL-Protokoll ist unab-
héangig von Protokollen der Anwendungs- und Transportschicht. Deshalb kann es als
Grundlage fur Internet-Informationssysteme verwendet werden, die Dienste auf der
Basis unterschiedlicher Protokolle anbieten. Alle gadngigen Webbrowser und Webser-
ver unterstitzen das SSL-Protokoll in den Versionen 2 und 3. In zukiinftigen Versio-
nen wird zusatzlich das TLS-Protokoll berticksichtigt werden.

In Kapitel 2 wurde detailliert auf die Spezifikation des SSL-Protokolls eingegangen.
Die Beurteilung der Sicherheit des SSL-Protokolls hat gezeigt, dal3 die rechtliche
Einschrankung des Protokolls auf schwache Algorithmen starke Auswirkungen auf
die gewahrleistete Sicherheit hat. Das Kapitel drei umfal3t die Beschreibung einer
unterstutzenden Infrastruktur, die bei der Verwendung von Zertifikaten im Internet
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bendtigt wird. Das vorgestellte Konzept der verketteten Zertifikatsautoritaten basiert
auf Vertrauen. Den Benutzern des Systems muissen daher Mechanismen zur Verfi-
gung stehen, die sie bei der Bewertung der Vertrauenswirdigkeit von Zertifikaten
unterstitzen. Wie die Beurteilung der Zertifikatskonzeptes gezeigt hat, ist gerade die-
ser wichtige Bereich bei der Standardisierung bisher vernachlassigt worden.

Zur Integration des SSL-Protokolls in das Informationsystem wurde der Tycoon-2-
Webserver ausgewahlt, da er von Diensten des Marinfo-Projektes verwendet wird. Im
vierten Kapitel wurde zunachst die Struktur und die Funktionsweise des Tycoon-2-
Webservers vorgestellt. Anschlielend erfolgte die Beschreibung der C-Bibliothek
SSLeay, die das SSL-Protokoll in den Versionen 2 und 3 implementiert. Die Einbin-
dung der SSLeay-Bibliothek in den Tycoon-2-Webserver erforderte die Modifikation
einiger Klassen. Das Kapitel endet mit der Darstellung der geadnderten Struktur und
Funktionsweise des Servers. Der SSL-Webserver stellt die Funktionalitat der SSLeay-
Bibliothek zur Verfigung und ermoglicht Tycoon-2-Anwendungen uber STML-
Dokumente auf Daten der Klientenzertifikate zuzugreifen.

Autorisierung

Es gibt zahlreiche Autorisierungsmodelle, die sich in Modellklassen einteilen lassen.
Zur Einfihrung in die Thematik wurden im flinften Kapitel drei Modellklassen vorge-
stellt und einige Autorisierungsmodelle beschrieben.

Das sechste Kapitel umfal3t die Konzeption des Autorisierungsdienstes und ist in die
Abschnitte Anforderungsanalyse, Spezifikation und Entwurf untergliedert. Die Er-
gebnisse der Anforderungsanalyse fiihrten zur Auswahl der diskreten, objektorien-
tierten Modellklasse, auf die der Autorisierungsdienst basieren soll. In der Spezifika-
tion wurden die Eigenschaften der objektorientierten Autorisierungsmo@&I©ON
IRISund Data-Hiding mit eigenen Erweiterungen kombiniert. Es entstand ein machti-
ges Modell, das mit objektorientierten Konzepten wie positiven / negativen, starken /
schwachen und impliziten / expliziten Autorisierungen arbeitet.

Im Entwurf wurde die Spezifikation in ein objektorientiertes Klassenmodell umge-
setzt. Entsprechend den Ergebnissen der Anforderungsanalyse sollte das Klassenmo-
dell erweiterbar, flexibel einsetzbar und unabh&angig von den Diensten und Protokol-
len des Informationssystems sein. Diese Anforderungen wurden erfiillt, da generische
Datenstrukturen den Einsatz des Autorisierungsdienstes in unterschiedlichen Infor-
mationssystemen gestatten und ihn unabhangig von konkreten Diensten machen.

Uberdies unterstiitzen in Klassen gekapselte Algorithmen die Flexibilitat und Erwei-
terbarkeit des Dienstes. Die Kapselung der Algorithmen ermdglicht die Spezialisie-
rung und Optimierung des Verhaltens, ohne Anderungen an Schnittstellen vornehmen
zu mussen. Der Autorisierungsdienst kann zur Laufzeit geeignete Algorithmen aus-
wéhlen und instanziieren.

BMT Abstract Database

Zur exemplarischen Integration der realisierten Zugriffskontrolle wurde der Marinfo-
DienstBMT Abstract Databasausgewahlt. Er soll um Mechanismen zur Abrechnung
von Datenbankzugriffen erweitert werden und benétigt daher als Grundlage eine Zu-
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griffskontrolle. Fur dieBMT Abstract Databaseurde eine Zugriffskontrolle entwor-

fen, die auf dem SSL-Webserver und dem Autorisierungsdienst basiert und unabhéan-
gig von konkreten Abrechnungsmodellen ist. BB T Abstract Databasenterstitzt
daher beliebige Abrechnungsmodelle, die auf der Méachtigkeit des objektorientierten
Autorisierungsdienstes aufsetzen kdnnen.

9.1 Stand der Implementierung

Die prototypische Implementierung des SSL-Webservers und des Autorisierungsdien-
stes wurde abgeschlossen. Die Mechanismen wurden iBMIE Abstract Database
integriert und ermdglichen deren Erweiterung um Abrechnungsmodelle.

Die vorhandene Funktionalitat der SSL-Bibliothek wurde in den Tycoon-2-Webserver
integriert. Die Funktionalitat des Validierungsalgorithmus reicht flir Demonstrations-
zwecke aus und kann entsprechend den individuellen Anforderungen von Internet-
Informationssystemen erweitert werden.

Der Autorisierungsdienst kann als globales Objekt instanziiert werden und ist von
Tycoon-2-Anwendungen aus Uber eine Schnittstellenklasse ansprechbar. Zur Initiali-
sierung und Konfiguration des Dienstes wurden einige Hilfsklassen implementiert, die
Parameter aus Textdateien auslesen. Falls weitere Unterstlitzung bei der Administra-
tion bendtigt wird, kann zusatzlich die Schablonenverwaltung aus Kapitel 6.3.7 im-
plementiert werden. Sie benutzt die Schnittstelle des Autorisierungsdienstes und er-
fordert daher keine weiteren Modifikationen. Fur die starke und schwache Autorisie-
rungsbasis wurde jeweils ein Autorisierungs- und ein Verwaltungsalgorithmus im-
plementiert. Falls zusatzliche Algorithmen verwendet werden sollen, mul3 Logik zur
Auswahl von Algorithmen implementiert werden. Die wichtigsten Funktionen des
Autorisierungsdienstes kdnnen Uber eine graphische Benutzeroberflache, die auf
STML-Dokumenten basiert, aufgerufen werden.

9.2 Ausbhlick

Der Tycoon-2-SSL-Webserver und der Autorisierungsdienst wurden unabhéngig von-
einander implementiert und kénnen deshalb getrennt an neue Entwicklungen angepalf3t
werden.

Die Verbreitung des SSL-Protokolls wird weiter zunehmen, da zur Zeit kein Konkur-
renzprodukt mit vergleichbaren Eigenschaften existiert. Der SSL-Webserver des Ty-
coon-2-Systems kann mit zukinftigen Versionen des SSL- oder TLS-Protokolls zu-
sammenarbeiten, solange sich keine Anderungen an der Schnittstelle zur Funktionsbi-
bliothek (DLL) ergeben.

Die zunehmende Verbreitung objektorientierter Software erfordert die Implementie-
rung von Autorisierungsmodellen, die den Anforderungen objektorientierter Systeme
genigen. Wie die Beschreibung von Autorisierungsmodellen und der Entwurf des
Autorisierungsdienstes gezeigt hat, missen objektorientierte Autorisierungsmodelle

116



Kapitel 9. Zusammenfassung

zahlreiche Konzepte unterstiitzen, damit die Beziehungen zwischen Objekten zur Spe-
zifikation von Autorisierungen verwendet werden kdnnen.

Die Verwendung generischer Datenstrukturen und die Kapselung der Algorithmen
ermdglichen die Anpassung des Autorisierungsdienstes an geanderte Anforderungen
und die Erweiterung um zusatzliche Modellierungskonzepte.

Aufgrund der Komplexitat der Beziehungen zwischen Subjekten, Objekten, Zugriffs-
modi und Autorisierungen eines objektorientierten Autorisierungsdienstes bendtigen
die Benutzer des Systems eine grafische Benutzeroberflache, die sie bei der Durch-
fuhrung von administrativen Aufgaben unterstitzt. Die realisierte STML-Oberflache
eignet sich zur Interaktion mit dem Autorisierungsdienst, sie muf3 aber um Werkzeuge
zur Unterstltzung der Administration erweitert werden. Zur Modifikation von Gra-
phen und Implikationsbeziehungen sind zum Beispiel visuelle Editoren unerlaflich.
Insbesondere die Auswertung der Bedingungen der Autorisierungsbasen sind fur Be-
nutzer nicht immer nachvollziehbar und erfordern Werkzeuge zur Unterstitzuung bei
der Fehlerauswertung. Die Komplexitat der Verwaltung von objektorientierten Auto-
risierungsdiensten ist deshalb nur in Verbindung mit Benutzeroberflachen zu bewalti-
gen, die objektorientierte Datenstrukturen und Beziehungen graphisch darstellen kon-
nen.

Zur Erhéhung der Unabhéngigkeit des Autorisierungsdienstes von geschitzten An-
wendungen kann ein Codegenerator realisiert werden. Die Eintragung der Aufrufe des
Autorisierungsdienstes wird dann nicht mehr vom Anwendungsprogrammierer vorge-
nommen, sondern erfolgt vom Codegenerator durch Modifikation der Quelltexte vor

der Tycoon-2-Bytecodegenerierung. Dazu mul3 der Anwendungsprogrammierer dem
Codegenerator lediglich eine Liste der geschitzten Klassen und Methoden seiner
Anwendung Ubergeben.
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Abklrzungsverzeichnis

ASP Authorization Space

BMT British Maritime Technology

CA Certificate Authority

CRL Certificate Revocation List

DES Data Encryption Standard

DLL Dynamic Link Library

DSS Digital Signature Standard

DTD Document Type Definition

EFF Electronic Frontier Foundation

EU Europaische Union / European Union
HTML Hypertext Markup Language

HTTP Hypertext Transfer Protocol

IDEA International Data Encryption Algorithm
IETF Internet Engineering Task Force

IP Internet Protocol

ISO International Standards Organization
JDK Java Development Kit

JVM Java Virtuelle Maschine / Java Virtual Machine
KEA Key Exchange Algorithm

KEA Key Escrow Agency

MAC Message Authentication Code

MD5 Message Digest 5

osl Open Standards Interconnection
PKIX Public Key Infrastructure

RTS Runtime Support

SAB Strong Authorization Base

SHA Secret Hash Algorithm

SSL Secure Socket Layer

STML Standard Tycoon Markup Language
TCP Transmission Control Protocol

TL-2 Tycoon Language 2

TLS Transport Layer Security

Tycoon Typed Communicating Objects in Open Environments
UML Unified Modeling Language

Wa3C World Wide Web Consortium

WAB Weak Authorization Base

WwWWwW World Wide Web
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Beschreibung ausgewahlter Schnittstellen

In diesem Kapitel werden ausgewahlte Schnittstellen des Autorisierungsdienstes be-
schrieben. Fir jede Klasse wird der Klassenname, der Name der Superklasse und die
Signaturen ausgewabhlter Variablen und Methoden einschlie3lich Kommentaren ange-
geben. Die Auflistung der Variablen und Methoden ist in 6ffentli¢hablic) und

private (private) untergliedert. Die Reihenfolge der Klassen ergibt sich aus der alpha-

betischen Ordnung.

Class |AuthorizationAlgorithm (abstract)

Super |Object

Public

Methods

(* implementation is strong/weak-dependent *)

authorize() :Int

(* checks if object is included in AB and checks implications *)
authorizeObject() :Int

(* checks if subject is included in AuthorizationObject and checks implications *)
authorizeSubject(authorizationObject :AuthorizationObject) :Int

(* checks if mode is included in AuthorizationSubject and checks implications *)
authorizeAccessMode(authorizationSubject : AuthorizationSubject) :Int

Private

Variables

_role :Role (* role of access request *)

_object :Object (* object of access request *)

_mode :Method (* mode of access request *)

_latticeManager :LatticeManager (* LatticeManager of AuthorizationService?*)
_base :AuthorizationBase (* AuthorizationBase to work on *)
_objectlmplication :Int (* result of object implication check *)
_subjectimplication :Int (* result of subject implication check *)
_accessModelmplication :Int (* result of accessMode implication check *)

Methods

(* checks if directions of implications are possible for given pos/neg authorization *)
_checkimplicationCombination(sign :Int) :Bool

(* implementation is strong/weak-dependent *)

_checkReturnValue(ret :Int) :Int
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Class |AuthorizationBase (abstract)

Super |Object

Public

Methods

(* insert new AuthorizationObject *)

insertObject(object :Object) :AuthorizationObject

(*remove AuthorizationObject; only if no subjects are associated?”)
removeObject(object :Object) :Void

(* checks if object is included *)

includesObject(object :Object) :Bool

(* returns AuthorizationObject for object*)
getAuthorizationObject(object :Object) :AuthorizationObject

(* returns all object names for implication check *)

getObjects :Reader(Object)

(* delete AuthorizationObjects; called if deleted in Lattices*)
deleteObject(object :Object) :Void

(* delete AuthorizationSubjects; called if deleted in Lattices?*)
deleteSubject(role :Role) :Void

(* delete AuthorizationAccessModes; called if deleted in Lattices*)
deleteAccessMode(accessMode :Method) :Void

Private

Variables

(* contains AuthorizationObjects with Object as key *)
objects :Dictionary(Object, AuthorizationObject)

Class |AuthorizationManager

Super |Object

Public

Methods

(* checks AccessMode for object and user’s roles by calling authorize of algorithm *)
authorize(user :User, object :Object, mode :Method) :Void

(* AuthorizationBase management *)

insertStrongAccessRight(role :Role, object :0Object, mode :Method, sign :Int) :Void
removeStrongAccessRight(role :Role, object :Object, mode :Method, sign :Int) :Void
insertWeakAccessRight(role :Role, object :Object, mode :Method, sign :Int) :Void
removeWeakAccessRight(role :Role, object :Object, mode :Method, sign :Int) :Void
deleteObject(object :Object) :Void

deleteSubject(role :Role) :Void

deleteAccessMode(accessMode :Method) :Void

Private

Variables

_latticeManager :LatticeManager (* passed through to Algorithm *)
_strongAuthorizationBase :AuthorizationBase
_weakAuthorizationBase :AuthorizationBase

_rolesToCheck :Set(Role) (* contains the users roles *)

Class |AuthorizationObject

Super |Object

Public

Methods

(* insert new AuthorizationSubject for subject *)
insertSubject(subject :Role) :AuthorizationSubject
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(*remove AuthorizationSubject; only if no AccessModes are associated?)
removeSubject(subject :Role) :Void

(* checks if subject is included *)

includesSubject(subject :Role) :Bool

(* returns AuthorizationSubject for subject *)
getAuthorizationSubject(subject :Role) :AuthorizationSubject

Private

Variables

(* contains AuthorizationSubjects with Role as key *)
subjects :Dictionary(Role, AuthorizationSubject)

Class |AuthorizationSubject

Super |Object

Public

Methods

(* insert new accessMode for subject *)
insertAccessMode(accessMode :Method, sign :Int) :Void
(* remove AccessMode *)
removeAccessMode(accessMode :Method, sign :Int) :Void
(* checks if accessMode is included *)
includesAccessMode(accessMode :Method) :Bool

(* returns sign of accessMode *)
getAccessMode(accessMode :Method) :Int

Private

Variables

(* contains signs of authorizations with Methods as key *)
_accessModes :Dictionary(Method, Int)

Class |Lattice(E <: Object)

Super |Object

Public

Methods

(* check if node is included *)

includesNode(node :E) :Bool

(* check implication relationship between two nodes *)
implies(nodel :E, node?2 :E) :Int

(* inserts implication between two nodes *)
insertimplication(nodel :E, node2 :E) :Void

(* removes implication between two nodes *)
removelmplication(nodel :E, node2 :E) :Void

(* inserts node with implications superNode>node>subNode *)
insertNode(node :E, name :String) :Void

(* delete node and implications *)

deleteNode(node :E) :Void

(* return node by name *)

getNode(name :String) :E

Private

Variables

_nodes :Dictionary(E, LatticeNode(E)) (* contains LatticeNodes with node as key *)
_nodeNames :Dictionary(String, E) (* used by management methods *)
_superNode :LatticeNode(E) (* superNode of Lattice *)

_subNode :LatticeNode(E) (* subNode of Lattice *)
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Class |LatticeManager

Super |Object

Public

Methods

(* User management *)

addUser(user :User) :Void

deleteUser(user :User)

getUser(userName :String) :User

(* wrapper-methods for each lattice not listed *)

Private

Variables

_users :Dictionary(String, User) (* contains users with name as key *)
_roleLattice :Lattice(Role)

_objectLattice :Lattice(Object)

_accessModelattice :Lattice(Method)

_authorizationManager :AuthorizationManager

Class |LatticeNode(E <: Object)

Super |Object

Public

Methods

(* add Succ of node *)

addSucc(succ :LatticeNode(E)) :Void

(* remove Succ of node *)

removeSucc(succ :LatticeNode(E)) :Void

(* add Pred of node *)

addPred(pred :LatticeNode(E)) :Void

(* remove Pred of node *)

removePred(pred :LatticeNode(E)) :Void

(* check if node has succs *)

hasSucc(succ :LatticeNode(E)) :Bool

(* check if node has preds *)

hasPred(pred :LatticeNode(E)) :Bool

(* return node *)

getNode :E

(* check if this node implies INodel in up-direction *)
impliesUp(INodel :LatticeNode(E)) :Bool

(* check if this node implies INodel in down-direction *)
impliesDown(INodel :LatticeNode(E)) :Bool

Private

Variables

_hame :String

_hode :E

_succ :Set(LatticeNode(E)) (* contains successors of node *)
_pred :Set(LatticeNode(E)) (* contains predecessors of node *)

Class |ManagementAlgorithm (abstract)

Super |AuthorizationAlgorithm

Public

Methods

(* insert authorization into AuthorizationBase *)
insertAccessRight() :Void

(* remove authorization from AuthorizationBase *)
removeAccessRight() :Void
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(* check consistency of AB after lattice-modifications *)
checkAuthorizationBaseConsistency() :Bool

(* returns set with AccessRights as Strings *)
printAccessRights() :Set(String)

Private

Variables

_sign :Int (* sign of authorization *)
_copyMarker :Int (* copyMarker of Authorization *)

Methods

(* calls consistency properties; overridden in subclasses *)
_checkAuthorizationConsistency :Bool

(* checks consistency property of weak/strong authorization base *)
_consistencyProperty() :Bool

Class Role

Super |Object

Public

Methods

getName() :String

Private

Variables

_hame :String

Class |SabManagementAlgorithm

Super |ManagementAlgorithm

Private

Methods

_checkConsistency :Bool (* overriding super *)
(* checks non-redundancy-property of SAB *)
nonRedundancyProperty :Bool

Class |StrongAuthorizationAlgorithm

Super |AuthorizationAlgorithm

Public

Methods

authorize :Int (* overriding super *)

Private

Methods

_checkReturnValue(ret :Int) :Int (* overriding super *)

Class |User

Super |Object

Public

Methods

(* returns name of user *)
getName() :String

(* add role to user *)
addRole(role :Role) :Void

(* remove role from user *)
removeRole(role :Role) :Void

(* return all roles *)
getRoles() :Set(Role)
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Private

Variables

_hame :String

_roles :Set(Role) (* contains roles of user *)

Class |WeakAuthorizationAlgorithm

Super  |AuthorizationAlgorithm

Public

Methods

(* weak authorization algorithm evaluates scope of authorizations *)
authorize :Int

Private

Methods

(* store successful authorization in _tempAuthorizations and return 0 *)
_checkReturnValue(ret :Int) :Int
(* check if authorization al implies a2 *)

checkImplicity(al :AuthorizationContainer, a2 :AuthorizationContainer) :Bool
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