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Kurzfassung

Verteilte Architekturen gewinnen von Jahr zu Jahr an Bedeutung, da sie agiles Pro-
jektmanagement und horizontale Skalierung moderner IT-Systeme unterstiitzen. Die
verteilten Systeme fiihren jedoch zu hoher infrastruktureller Komplexitdt und In-
transparenz. Um dem entgegen zu wirken, wurden Architekturerkennungssysteme
auf Basis verschiedener Technologien entwickelt. Diese sind spezialisiert auf die Er-
kennung von Applikationen und IT-Systemen oder auf das Ermitteln von Geschéfts-

prozessen und Aktivititen.

Diese Arbeit beschiftigt sich mit der prototypischen Entwicklung eines Architek-
turerkennungssystems, welches im Unterschied zu bestehenden Systemen sowohl
technische Entitdten als auch Geschéftsentitdten einer Architektur berticksichtigt und
durch ein Modell Abhédngigkeiten und Beziehungen zwischen diesen bereitstellt. Ba-
sis des prototypisch implementierten Discovery-Dienstes sind die Datenquellen eines

Service Repository sowie die Technologie des Distributed Tracing.

Es wird aufgezeigt, wie die verschiedenen Datenquellen verarbeitet und zusammen-
gefiihrt werden konnen, um hieraus ein umfassendes Architekturmodell zu ermit-
teln. Des Weiteren wird vorgestellt, wie dieses Modell um Entitdten der Geschéfts-

welt erweitert werden kann und wie Beziehungen etabliert werden kénnen.

Das Ergebnis des Prototyps ist ein umfangreiches Architekturmodell, welches dy-
namisch erkannt und tiiber ein Interface bereitgestellt wird. Architekturdnderungen
werden in Echtzeit ermittelt und durch Streaming-Technologien bereitgestellt. Die
vorgestellte Modellreprasentation in Form einer angepassten Adjacency-Matrix stellt
eine alternative Form der Architekturvisualisierung dar, welche auch komplexe Be-

ziehungen tibersichtlich reprdsentieren kann.
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1. Einleitung

Agilitat in der Entwicklung von Informationssystemen gewinnt zunehmend an Be-
deutung. Durch den Markt werden fortwdhrend schnellere Reaktionszeiten seiner
Akteure auf Verdnderungen erwartet, was zu Verdanderungen des Projektmanage-
ments bei der Entwicklung von Informationstechnologien (IT) fiihrte. Klassische Ma-
nagementmethoden, wie das Wasserfallmodell, sind aufgrund ihres langfristigen
Planungshorizonts und der damit verbundenen Arbeitsweise ungeeignet, um dyna-
misch auf Verdnderungen zu reagieren. Das agile Projektmanagement hingegen
schafft durch einen kurzen Planungshorizont und standige Involvierung von Markt-
akteuren die Grundlage, um mit hoher Geschwindigkeit auf Anforderungséanderun-

gen zu reagieren.

Doch agile Methoden erfordern auch neue Ansétze in der Softwarearchitektur. Her-
kommliche monolithische Systeme wurden durch Teams mit groflem Personalauf-
wand realisiert. Dies ist im agilen Umfeld mit hohem Aufwand in Kommunikation
und Projektmanagement verbunden, da einzelne Subsysteme in Abhangigkeit zuei-
nander stehen und Verdnderungen sowie deren Auswirkungen stets teamiibergrei-
fend besprochen werden miissen. Daher gewannen in den vergangenen Jahren ver-

teilte Architekturen immer mehr an Bedeutung.

Diese erlauben neben einer horizontalen Systemskalierung das Arbeiten an Teilpro-
jekten, welche durch autarke Teams realisiert werden konnen. Mit dem Architektur-
pattern der Microservices durchdringt eine Strategie den Markt, die eine Vielzahl au-
tarker = Systeme  vorsieht. Diese = kommunizieren = miteinander  durch
implementierungsneutrale Schnittstellen und werden jeweils zur Losung eines klar
definierten Problems erzeugt. Die Summe der Einzelsysteme stellt ein gesamtheitli-
ches System dar, welches dquivalent zu den monolithischen Systemen eine {iberge-
ordnete Problemstellung 16st. Die Gliederung in kleine Einzelsysteme ermdglicht,
dass Anforderungsdnderungen durch ein dediziertes Team in kurzer Zeit und mit
massiv reduziertem Planungs- und Kommunikationsaufwand umgesetzt werden

konnen.

Doch mit den verteilten Systemen entstehen auch neue Herausforderungen. Durch

die verteilten Architekturen sind infrastrukturelle Abhéngigkeiten sowie die Kom-

1
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plexitdt der Architektur enorm gestiegen. Das Monitoring der einzelnen Systeme ist
mit den Monitoring-Tools der Vergangenheit aufgrund der Vielzahl von Einzelsys-
temen nur noch beschrankt moglich. Die grofse Menge an Systemen, welche inner-
halb variierender Belastungszeitraume durch automatisches Deployment standig im
Wandel sein kann, erschwert das Erfassen des aktuellen Standes der Infrastruktur

und der ihr zugrundeliegenden Architektur.

Aus dieser Problemstellung heraus wurden Systeme entwickelt, welche basierend
auf verschiedenen Technologien eine Architekturerkennung durchfiihren. Diese
schaffen jedoch nur fiir Teilmengen einer Unternehmensarchitektur Transparenz.
Wihrend einige Systeme Geschiftsprozesse und deren Verlauf ermitteln, adressieren
andere Systeme die Erkennung von Applikationen und Hosts der IT-Ebene. Bezie-
hungen und Abhingigkeiten zwischen Entitdten der Geschifts- und der IT-Ebene
werden durch diese jedoch nicht sichtbar. Wiirden diese in einem gemeinsamen Mo-
dell vorliegen, konnte dies die Basis neuer Analysemoglichkeiten darstellen. Bei-
spielsweise konnten die Auswirkungen einer technischen Storung auf Geschaftsenti-
taten ermittelt und somit Prozesse auf deren technische Stabilitdt hin optimiert oder

Risikoanalysen durchgefiihrt werden.

Diese Arbeit befasst sich mit der Erzeugung eines Architekturmodells fiir verteilte
Systeme. Das Architekturmodell soll vollumfinglich im Sinne der Enterprise-
Architecture-Layer aufgebaut sein und moglichst in Echtzeit Architekturverdnde-
rungen detektieren sowie kommunizieren. Es soll fiir Architekturen kleinen und
grofien Umfangs visualisiert werden und durch die Bereitstellung von Schnittstellen
als Basis fiir weitere Analyse- und Visualisierungstools dienen. Zu diesem Zweck
wird ein Prototyp konzipiert und entwickelt und in den anschliefenden Kapiteln
eingehend beschrieben. In diesem Rahmen widmet sich die Arbeit der Beantwortung

folgender Forschungsfragen:

e Wie kann eine Microservice-Architektur durch Anwendung von Distributed
Tracing ermittelt werden?

e Welche Arten von Beziehungen bestehen zwischen Architekturkomponenten
und wie konnen diese automatisch erkannt werden?

e Wie konnen Nebenldufigkeit und Synchronitit erkannt werden?
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¢ Wie konnen Verdnderungen der Microservice-Architektur entdeckt werden?
e Wie kann ein smartes User Interface bereitgestellt werden, um Business-

Services mit Business-Semantik zu erweitern?

Die Arbeit gliedert sich in sieben Kapitel, welche theoretische Grundlagen sowie
Konzept, Implementierungsdetails und Evaluation des entwickelten Prototyps ver-
mitteln. In Kapitel 2 wird der Begriff der Enterprise Architecture biindig beleuchtet
und anschlieffend werden die Ebenen einer Enterprise Architecture eingehend be-
schrieben, um zu vermitteln, welche Entitdten das zu erzeugende Architekturmodell
des Prototyps umfassen sollte. In Kapitel 3 wird die Applikationsebene der Enterpri-
se Architecture in Form von Microservices beschrieben. Dies umfasst die Microser-
vice-Architektur in Form eines Referenzmodells sowie das Verfahren des Distributed
Tracing, welches zum Monitoring von verteilten Systemen eingesetzt wird. Kapitel 4
stellt verschiedene Moglichkeiten der Architekturerkennung nach dem derzeitigen
Stand der Technik vor und fiihrt eine Abgrenzung der vorliegenden Arbeit von den
vorgestellten Systemen durch. Nachdem Grundlagen und der Stand der Technik
vorgestellt sind, wird in Kapitel 5 die prototypische Implementierung der Echtzeitar-
chitekturerkennung beschrieben. Dies umfasst die Beschreibung der entwickelten
Systeme, des erzeugten Architekturmodells sowie Implementierungsdetails beziig-
lich der Algorithmen und des Datenmodells. Kapitel 6 basiert auf der Priifung des
Prototyps beziiglich korrekter Funktionalitdt und seiner Evaluation in einem Testum-
feld. Auch die Messung seiner Auswirkungen auf die Performance der zu entde-
ckenden Infrastruktur, sowie die Limitierungen, welchen der Prototyp unterliegt,
werden beschrieben. Die Arbeit schliefit mit einem Fazit sowie einem Ausblick be-

ziiglich der angewandten Technologie in Kapitel 7.
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2. Enterprise Architecture

Um Anderungen einer Geschiftsarchitektur ganzheitlich zu erfassen, muss eine Ar-
chitektur iiber ihre IT-Komponenten hinaus betrachtet werden. Dieses Kapitel dient
der Heranfiihrung an die gesamtheitlich abbildende Enterprise Architecture (EA)

sowie deren Ebenen, Elemente und Beziehungen.

2.1 Definition einer Enterprise Architecture

Der ISO/IEC/IEEE-Standard 42010 definiert den Begriff der Architektur wie folgt:
,fundamental concepts or properties of a system in its environment embodied in its
elements, relationships, and in the principles of its design and evolution” (IEEE,
2011). Demnach beschreibt eine Architektur Konzepte und Eigenschaften eines Sys-

tems sowie dessen Elemente und Beziehungen.

Eine EA als Spezialisierung beschreibt folglich ein System in einem Unternehmens-
umfeld. Durch die Gartner-Gruppe wurde folgende Begriffsdefinition fiir eine EA

definiert:

,Enterprise architecture is the process of translating business vision and strate-
gy into effective enterprise change by creating, communicating and improving
the key requirements, principles and models that describe the enterprise's future
state and enable its evolution. The scope of the enterprise architecture includes
the people, processes, information and technology of the enterprise, and their
relationships to one another and to the external environment. Enterprise archi-
tects compose holistic solutions that address the business challenges of the en-
terprise and support the governance needed to implement them.” (Anne
Lapkin, 2008)

Der Definition folgend wird eine EA als fortlaufender Prozess verstanden, in dessen
Rahmen die Vision und Strategie des Unternehmens in effektive Unternehmensdnde-
rungen iiberfithrt werden. Die Hauptziele einer EA konnen wie folgt zusammenge-
fasst werden (Saat, Aier & Gleichauf, 2009):
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e Dokumentation des Ist-Zustandes der Unternehmensstruktur mit ihren Busi-
ness- und IT-Artefakten sowie deren Beziehungen

e Analyse der bestehenden Abhédngigkeiten und Beziehungen des Modells im
Ist-Zustand

e Planung und Vergleich von Soll-Modellen fiir Zukunftsszenarien sowie das
Erzeugen von hieraus abgeleiteten Transformationsprojekten und Program-

men, um die angestrebte EA zu erhalten

2.2 Enterprise-Architecture-Ebenen

Da im Gegensatz zu Architektur-Modellen aus der IT-Landschaft in einer EA neben
IT-Artefakten auflerdem Business-Artefakte wie Geschiftsprozesse, Unternehmens-
ziele und Performanceindikatoren abgebildet werden, ist durch eine EA eine Vielzahl
verschiedener Doméanen und Artefakte abzubilden (Winter & Fischer, 2006), was zu

einer hohen Komplexitit in der Modellierung der Architektur fiihrt.

EA Frameworks adressieren diese Komplexitdt. Sie gliedern die Architektur-
Elemente in strukturierte Ebenen und Dimensionen (Shah & Kourdi, 2007). Diese
Strukturierung reduziert die Artefakt-Vielfalt innerhalb einer Ebene und vereinfacht
somit die Modellierung der Elemente und ihrer Abhédngigkeiten. Nach den Ausfiih-
rungen von Jonkers et al. (2003) ordnet ein EA Framework zu modellierende Artefak-

te den Ebenen ,Business-Layer”, , Application-Layer” sowie , Technology-Layer” zu.

Business Informations- Produkt- Prozess- Organisations-
doméne doméne doméne doméane

Layer
Application Datendoméane Anwendungsdomane
Layer
Technolo .

8y Domane der technischen Infrastruktur
Layer

Tabelle 1: Architektonisches Framework (Jonkers et al., 2003)
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Die Gesamtheit der Artefakte einer EA kann in verschiedene Dominen gegliedert
werden, welche, wie in Tabelle 1 dargestellt, eindeutig in jeweils einer der genannten

Ebenen verortet werden konnen.

Obwohl in der Praxis Architekten fiir die dargestellten Doménen jeweils eigene Kon-
zepte sowie Modellierungs- und Visualisierungstechniken haben (Jonkers et al.,
2003), sind in der EA neben den Domédnenmodellen auch die doméneniibergreifen-
den Beziehungen modelliert, so dass fiir das Unternehmen Architekturdanderungen

transparent in ihren gesamtheitlichen Auswirkungen werden.

In den folgenden Kapiteln werden die aufgezeigten Ebenen und deren Beziehungen
weiterfithrend beschrieben. Dabei sind die Ausfiihrungen zu den Ebenen und ihren
Relationen zweckmiflig vereinfacht und auf diejenigen Aspekte begrenzt, die fiir das

Verstandnis dieser Arbeit relevant sind.

2.21 Business-Layer

Der Business-Layer bildet die erste Ebene einer EA, welche die darunterliegenden
Ebenen direkt beeinflusst. Er dient zur Beschreibung von Unternehmensdaten und -
strategien. Hervorzuheben ist die Modellierung von Geschiftsprozessen auf dieser
Ebene. Diese werden, wie in Abbildung 1 skizziert, als Abfolge zusammenhéangender
Aktivitaten oder Operationen dargestellt, die von Akteuren in Form interner oder ex-

terner Kunden ausgelost werden (Haki & Forte, 2010).

@
EN -l

Abbildung 1: Business-Layer-Modell

Business Layer

Der Business-Layer umfasst folgende vier Domanen (Jonkers et al., 2003):

e Die Produktdomine beschreibt Produkte und Services, welche durch das Un-

ternehmen fiir Kunden angeboten werden.
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e Die Organisationsdomédne definiert Akteure wie Mitarbeiter und Unterneh-
menseinheiten sowie deren Rollen innerhalb von Prozessen.

e Die Prozessdoméne beschreibt Geschéftsprozesse und -funktionen von Unter-
nehmensprodukten (Produktdoméne).

e Die Informationsdoméne umfasst alle relevanten Informationen der Ge-

schiftsebene.

2.2.2 Application-Layer

Der Application-Layer stellt die zweite Ebene der EA dar und ist anders als der Bu-
siness-Layer nicht in der Geschiftswelt, sondern in der IT verortet. Er dient der Mo-
dellierung von Softwareapplikationen zur Verwaltung von Daten und zur Ausfiih-
rung von Geschiéftsfunktionalititen. Neben den Applikationen werden ebenfalls
deren Beziehungen, Abhidngigkeiten und Interaktionen beschrieben (Alonso, Verddn
& Caro, 2010).

Wie in Abbildung 2 dargestellt, werden in verteilten Architekturen, z. B. in Micro-
service-Architekturen, diejenigen Applikationen durch Services reprdsentiert, die
Geschiftsaktivititen und -funktionen einzeln oder im Verbund mit in Beziehung ste-

henden Services technisch unterstiitzen oder gar vollstandig abbilden.

a Q\A e

Abbildung 2: Application-Layer-Modell einer Microservice-Architektur

Application Layer

Der Application-Layer umfasst die folgenden zwei Doménen (Jonkers et al., 2003):

e Die Datendomain, welche Informationen beschreibt, die zur maschinellen
Verarbeitung geeignet sind.
e Die Anwendungsdomine, welche Software-Anwendungen beschreibt, die

Geschiftsprozesse und -funktionen technisch unterstiitzen.
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2.2.3 Technology-Layer

Der Technology-Layer stellt die unterste Ebene der EA dar und ist ebenfalls eine
Ebene des IT-Horizonts. Er beschreibt vorhandene technische Systeme, Infrastruktur
und Kommunikationstechnologien, die zum Betrieb der Anwendungen des Applica-
tion-Layer benotigt werden. Dies umfasst auflerdem das Fassungsvermogen der Sys-
teme sowie deren Vernetzung, Netzwerktopologien und eingesetzte Kommunikati-

onsprotokolle (Alonso et al., 2010).

Dem Technology-Layer wird die Doméne der technischen Infrastruktur zugeordnet,
welche Hardware-Plattformen sowie die Infrastruktur zur technischen Kommunika-
tion beschreibt (Jonkers et al., 2003).

2.24 Beziehungen und Abhdngigkeiten

Die Ebenen einer EA bedingen einander zur Erfiillung von Geschéftsprozessen
und -funktionen, welche dem tiibergeordneten Ziel der Produkterzeugung dienen.
Wie in Abbildung 3 dargestellt, existieren sowohl zwischen den Elementen einer
Ebene als auch Ebenen-iibergreifend Beziehungen und Abhéngigkeiten. Die darge-
stellten Intralayer-Beziehungen der Ebenen sind jeweils unterschiedlicher Bedeu-
tung. Auf Basis des Business-Layers sind dies Vorgéanger- und Nachfolgerbeziehun-
gen, welche mogliche Pfade zum Durchlaufen eines Prozesses beschreiben. Die
Relationen des Application-Layers hingegen stellen im Umfeld der verteilten Syste-
me keine Verarbeitungsreihenfolge, sondern Abhédngigkeiten dar. Eine Anwendung
bedingt bei einer bestehenden Beziehung die jeweils andere zur Erfiillung ihrer Auf-
gabe, steht also mit jener in Kommunikation und im Datenaustausch. Verbindungen
des Technology-Layers beschreiben eine ,Teil-von-Beziehung”. Als Beispiel sei die

Verbindung von virtuellen Maschinen und deren Hostsystemen genannt.

Auch den Ebenen-iibergreifenden Beziehungen sind je nach verkniipften Ebenen un-
terschiedliche Bedeutungen beizumessen. Wie in Abbildung 3 erkennbar, bestehen
paarweise Relationen ausschliefslich zwischen einer Ebene und der direkt dartiber-
oder darunterliegenden Ebene (Jonkers et al., 2003). Im Konkreten wird von einer

Ebene aus nur auf die direkt darunterliegende referenziert.
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Abbildung 3: Beziehungen zwischen Ebenen einer EA

Somit ergibt sich in der beschriebenen EA eine Verbindung zwischen Business-Layer
und Application-Layer. Die Ursache hierfiir ist die hdufige technische Unterstiitzung
von Geschiftsaktivitdten innerhalb eines Geschéftsprozesses. Dies fiihrt zu einer Ab-
hangigkeit zwischen den modellierten Aktivititen des Business-Layers und den mo-
dellierten Anwendungen oder Services des Application-Layers, welche zur Ausfiih-

rung der Geschéftsaktivitdt beitragen.

Weitere Ebenen-iibergreifende Verbindungen sind zwischen dem Application-Layer
und dem Technology-Layer definiert. Die Anwendungen des Application-Layers
bediirfen einer geeigneten Hardware-Umgebung sowie einer infrastrukturellen An-
bindung, um betrieben werden zu kdnnen. Diese Abhéngigkeit wird durch die Ver-
bindung zwischen Applikation und den Hardwarekomponenten des darunterlie-
genden Technology-Layers definiert. Da zum Betrieb einer Software-Anwendung
zwingend ein Hardware-System erforderlich ist, besteht fiir jede der Anwendungs-

komponenten eine paarweise Beziehung zu einer Hardware-Komponente.
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3. Microservices

Aufgrund verkiirzter Entwicklungszyklen und der Notwendigkeit hoher Reaktions-
freude auf Anforderungsianderungen gewinnen agile Entwicklungsmethoden stetig
an Bedeutung. Das Konzept der agilen Entwicklung sieht tiberschaubare Teams vor,
welche im Rahmen eines kurzen Planungshorizonts Entwicklungen autark voran-
treiben. Dies widerspricht der Entwicklung monolithischer Systeme und begtinstigt
den fortwdhrenden Wandel hin zu serviceorientierten Architekturen wie Microser-
vices. Sie erhohen die Entwicklungsgeschwindigkeit und die Innovationskraft eines
Unternehmens. In vielen innovativen Unternehmen wie Netflix (Probst & Becker,
2016), Amazon (Wagner, 2015), Zalando (Schaefer, 2016) und Uber (Reinhold, 2016)

haben diese bereits Einzug gefunden.

Dieses Kapitel erdffnet mit der Vermittlung der Grundlagen zu Microservices. An-
schliefSend wird der Einsatz im Bereich EA betrachtet, indem eine Methode zur Her-
leitung von Microservices aus der Geschdftsdoméane vorgestellt wird und im Rah-
men eines Referenzmodells alle Schliisselkomponenten einer Microservice-
Architektur im Kontext einer EA aufgezeigt werden. Die neuen Herausforderungen
an das Monitoring eines verteilten Systems im Vergleich zu monolithischen Syste-

men wird im schlieflenden Unterkapitel thematisiert.

3.1 Grundlagen zu Microservices

Microservices sind eine besondere Art der serviceorientierten Architekturen (SOA).
Sie stellen eine System-Architektur fiir verteilte Systeme dar. Ein Microservice (MS)
ist ein kleiner und autonomer Dienst, der in Kooperation mit weiteren Diensten ar-
beitet (Newman, 2015).

Wiéhrend Microservices und SOA das gemeinsame Ziel verfolgen, neue Anforderun-
gen schneller und einfacher zu realisieren, sind sie aufgrund einer abweichenden
Herangehensweise voneinander abzugrenzen. SOA geht davon aus, dass Services
selten gedndert werden miissen. Daher ist auch die Oberfliche von den Services se-
pariert. Microservices hingegen zielen darauf ab, einer fachlichen Gliederung zu un-
terliegen. Anforderungsanderungen fiihren hierbei nur zu Anpassungen bei einem

Service welcher Logik sowie Oberfliche umfasst. Aufgrund der isolierten Fachlich-
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keit und der damit einhergehenden unabhédngigen Anpassung eines Service kann
dieser auch unabhingig deployt werden (Wolff, 2016).

Ein Verbund von Microservices erlaubt den Betrieb grofier und komplexer Software-
Anwendungen durch die Komposition der einzelnen Dienste. Wie in Abbildung 4
dargestellt, werden diese haufig hinter einem Gateway (auch als API Proxy bezeich-
net) gebiindelt, um einen zentralen Anlaufpunkt fiir Clients zu bieten. Jeder dieser
Services hat eine spezifische Aufgabe zu erfiillen, nutzt jedoch unter Umstanden zur
Erfiillung dieser Aufgabe einen oder mehrere weitere Services. Einige Services die-
nen somit der direkten Erfiillung einer Geschéftsaktivitdt. Diese werden als Functio-
nal Services (Newman, 2015) bezeichnet. Andere, als Infrastructural Services
(Newman, 2015) bezeichnete Dienste bieten lediglich unterstiitzende Funktionalita-
ten an. Somit bestehen lose gekoppelte Abhédngigkeiten zwischen den Services. Ein
Microservice kann jedoch unabhédngig von den anderen im Rahmen des Softwarever-

teilungsprozesses bereitgestellt werden (Bakshi, 2017).

| DB |
. ' -
(o]
2
9
(4]
@)
Z I
>
Legende: . Functional Service Infrastructural Service

Abbildung 4: Vereinfachte Microservice-Architektur

Dies bedeutet, dass eine Bereitstellung keinerlei Koordination mit Teams anderer
Microservices erfordert. Hierdurch wird eine hochfrequentierte Anzahl von Soft-
ware-Veroffentlichungen und Aktualisierungen innerhalb eines kurzen Zeitraums

ermoglicht.

Des Weiteren sind die Services in ihrer Implementierung nicht an bestimmte Pro-
grammiersprachen gebunden. Jeder der Services aus dem Verbund kann mit der

funktional geeignetsten Technologie realisiert werden, ohne dass dies eine Ein-
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schrankung in der Zusammenarbeit mit sich fiihrt. Zu diesem Zweck bieten die Ser-
vices eine programmiersprachenunabhidngige und standardisierte Schnittstelle zur
Kommunikation und Bereitstellung ihrer Funktionalitdten an. Ublicherweise wird
das Hypertext Transfer Protocol (HTTP) zu Kommunikationszwecken genutzt, um
ein ressourcenbasierendes Application Program Interface (API) wie das Representa-
tional State Transfer (REST) API zum Funktionsabruf zu nutzen. Die Schnittstellen-
abstraktion, Autonomie der Services und Programmiersprachenunabhéngigkeit bie-
ten die Basis einer verteilten und skalierbaren Systemlandschaft und stellen die
Grundlage zur Nutzung agiler Entwicklungsprozesse dar (Bakshi, 2017).

3.2 Microservices im Kontext einer Enterprise Architecture

Im Rahmen des Einsatzes von Microservices in einer Enterprise Architecture stehen
Architekten vor der Aufgabe, Microservices entsprechend fachlicher Anforderungen
zu definieren. Nachfolgend wird ein Design-Pattern zur Strukturierung des Applica-
tion-Layers basierend auf der fachlichen Doméne vorgestellt. Das Kapitel schlief3t
mit der Vorstellung einer Referenzarchitektur zum Betrieb einer Microservice-
Architektur im Enterprise-Umfeld ab, welche wiederkehrende Schliisselkomponen-

ten vorstellt und beschreibt.

3.2.1 Modellierung von Microservices im EA-Umfeld

Wie in Kapitel 2.2.2 beschrieben, ist die Microservice-Architektur als Teil der EA auf
der Schicht des Application-Layers angesiedelt. Die Microservices dienen der techni-
schen Realisierung fachlicher Geschiftsaktivitdten, welche auf dem Business-Layer
einer EA angesiedelt sind. Im Rahmen der Modellierung des Application-Layers ste-
hen Architekten vor der Herausforderung, ein System in Microservices zu strukturie-

ren.

Aufgrund der Beschaffenheit von Microservices ist das Domain Driven Design
(DDD) eine geeignete Herangehensweise zur fachlichen Strukturierung des Applica-
tion-Layers. DDD wurde durch Eric Evans im Jahr 2003 in seinem gleichnamigen
Buch (Evans, 2003) vorgestellt und hat zum Ziel, die Doméne der realen Welt zu mo-
dellieren (Newman, 2015). Microservices eines durch DDD gegliedertes Systems bil-
den jeweils eine fachliche Einheit. Das Ziel dieser Strategie ist, dass bei fachlichen
Anderungen oder Erweiterungen nur genau ein Microservice angepasst werden

13
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muss. Da dieser von einem Team entwickelt wird, kann hiermit eine hohe Effizienz
erreicht werden, da lediglich ein Team involviert ist, welches Anderungen schnell

und mit geringem Kommunikationsaufwand umsetzen kann (Wolff, 2016).

Die Modellierung von Microservices unterstiitzt das DDD unter anderem bei der Lo-
sung von zwei Problemen: beim Verstehen und Beschreiben einer Doméne in einer
unmissverstdndlichen Sprache sowie bei der klaren Definition des Kontexts, in wel-
chem die Modelle Giiltigkeit haben und eine eindeutige Terminologie vorliegt. Die
durch DDD hierzu bereitgestellten Tools sind Ubiquitous Language sowie der Boun-
ded Context (Martincevic, 2016).

Wihrend der ,,Bounded Context” dazu dient, Rdume zu definieren, in denen ein
gemeinsamer Kontext besteht, dient die ,Ubiquitous Language” dazu, dass inner-
halb jener Kontexte eine Aussage eine spezifische Bedeutung hat. Durch den ,, Boun-
ded Context” wird sichergestellt, dass Definitionen nicht mehrfach im System vor-
kommen. Des Weiteren ermoglicht er Architekten die Aufteilung des Systems in
Microservices auf Basis der gewonnenen Informationen iiber die definierten Rdume
(Martincevic, 2016).

Jede Domine der Geschiftswelt besteht aus mehreren Bounded Contexts. Innerhalb
des jeweiligen Kontexts werden sowohl Elemente modelliert, welche keine Kommu-
nikation tiber den Kontext hinweg benotigen, als auch Elemente, welche mit anderen
,Bounded Contexts” im Austausch stehen. Fiir den Datenaustausch wird in einem
Kontext eine Schnittstelle explizit definiert, welche die fiir den Datenaustausch zwi-

schen Kontexten zu verwendenden Modelle beschreibt (Newman, 2015).

Wurden jene Kontexte definiert, welche iiber eigene Modelle verfiigen und die Do-
mianen der Geschiftswelt abbilden, so konnen Geschiftsfunktionalititen innerhalb
der Kontexte durch Microservices modelliert werden. Ein Microservice gehort immer
exakt einem Kontext an. Die hieraus entstehende Microservice-Architektur ist stark
nach fachlichen Doménen strukturiert, was eine klare Beziehung zwischen Elemen-
ten des Business-Layers einer EA und den Microservices des Application-Layers mit
sich bringt.
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Dem Betrieb einer Microservice-Architektur geht die Organisation der Microservices
voraus. Der Betrieb selbst bedarf jedoch noch weiterer Komponenten, um die Micro-
services nutzbar zu machen. Nachfolgendes Kapitel beschreibt die Infrastruktur zum

Betrieb eines Microservice-Clusters in Form eines Referenzmodells.

3.2.2 Microservice-Referenzarchitekturmodell im EA-Kontext

Im Unternehmensumfeld treten wiederkehrende Anforderungen an Microservices
und deren Architekturkomponenten auf. Wurden durch einen Schnitt des Systems
fachlich orientierte Microservices definiert, sind diese in eine Infrastruktur einzubet-
ten, welche den Einsatz der Microservices ermoglicht. Die Autoren Yale, Silveira und
Sundaram (2016) beschreiben diese Infrastruktur in Form eines Referenzarchitektur-
modells im Kontext der Enterprise-Architekturen, welches sie 2016 im Rahmen der
IEEE Advanced Information Management, Communicates, Electronic and Automati-
on Control Conference (IMCEC) vorstellten. Dieses Kapitel widmet sich der Betrach-
tung dieses Modells und der Beschreibung identifizierter Schliisselkomponenten.
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Abbildung 5: MS-Referenzarchitekturmodell (Yale et al., 2016)

Das Modell wird in seiner Gesamtheit durch Abbildung 5 wiedergegeben. Hierbei
wird unterschieden zwischen Elementen des Referenzmodells (blau), internen Kom-
ponenten eines Elements (griin) und nicht zu dem Modell gehtrenden Elementen,
welche jedoch aufgrund der Interaktion mit dem Modell von Relevanz sind. Nach-
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folgend werden die dem Modell zugehorigen Elemente vertiefend betrachtet. Die
Austiihrungen haben, insofern nicht anders gekennzeichnet, ihren Ursprung in den

Ausfiihrungen von Yale et al. (2016).

Domain Information Model

Microservices sind nach ihren Aufgabenbereichen stark fragmentiert. Jeder der
Microservices kann in eigenen Technologien und Tools und mit einem eigenen
Sprachgebrauch umgesetzt werden. Dies erschwert das Kommunizieren zwischen
den verantwortlichen Teams sowie die Arbeit mit mehreren Microservices. Das Mo-
dell sieht eine Gruppierung von Microservices vor, welche einer gemeinsamen Do-
méne der Geschéftsebene zuordenbar ist und in ihrer Ordnung der Kommunikati-
onsstruktur des Unternehmens gleicht. Diese als Microservice Domain bezeichnete
Einteilung dient als Informationsschicht, welche Standards, einen gemeinsamen
Sprachgebrauch sowie verwendete Technologien und Tools fiir die der Doméne zu-
gehorigen Microservices definiert.

Dies hat den Zweck, die Liicke zwischen dem Enterprise Information Model als un-
ternehmensweiter Beschreibung und dem Microservice Information Model als zu
granularer Microservice-Beschreibung zu schlieflen, indem ein Information Model
fiir eine logisch gruppierte Menge von Microservices etabliert wird. Hieraus ergibt
sich der Vorteil, dass ein Nutzer einen gemeinsamen Sprachgebrauch sowie Stan-
dards innerhalb der gleichen Doméne von Microservices vorfindet, was zu einer kla-
ren Kommunikation und standardisierten Arbeitsweise mit diesen Microservices
fihrt.

Das hier so bezeichnete Domain Information Model kann ebenfalls als Bounded

Context, wie im vorangegangenen Kapitel 3.2.1 beschrieben, verstanden werden.

API Proxy

Ein Proxy stellt einen Vertreter fiir ein Objekt dar. In diesem Kontext vertritt der API
Proxy die APIs der EA-Microservices. Als zentrale Anlaufstelle eingehender Schnitt-
stellenanfragen leitet er diese weiter an die jeweiligen Microservices. Der Proxy bietet
Funktionalitdten wie den Schutz der zugrundeliegenden Ressourcen vor direktem

Zugriff, er ist eine hinldnglich bekannte zentrale Anlaufstelle zum Schnittstellenzu-
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griff, sorgt fiir die Drosslung des Datenflusses etc. Der Einsatz des Proxys fiihrt zur
Entkopplung von Microservices und ihren Konsumenten, was Lokalitdtsverdnde-

rungen und die Skalierung eines Services vereinfacht.

Das Unternehmen stellt die Interfaces der Microservices verschiedenen Nutzergrup-
pen wie unternehmensinternen Konsumenten, Partnern und offentlichen Nutzern
zur Verfligung. Die Microservices, welche diesen Nutzergruppen zuginglich sind,
unterscheiden sich in ihren Service Level Agreements (SLA) sowie den Anforderun-
gen an Sicherheit und Zugriffsschutz. Durch den Einsatz des Proxies wird der Zu-
griff auf die jeweiligen Ressourcen der unterschiedlichen Anwendergruppen sicher-

gestellt.

Als Beispiele fiir API Proxys sind unter anderem Zuul (Netflix inc, 2017) oder Kong
(Kong inc., 2017) zu finden.

Enterprise API Registry

Das API Registry ist einer von zwei Steuerungsdiensten innerhalb einer Microser-
vice-Architektur eines Unternehmens. Es dient dem Aufdecken bereitgestellter
Microservice-Schnittstellen innerhalb und auflerhalb des Unternehmensumfelds. Es
ist als zentrale Komponente zu betrachten, welche innerhalb des gesamten Unter-

nehmens Verwendung findet und deren Lokalitdt hinlanglich bekannt sein sollte.

Das Registry stellt seine Schnittstelleninformationen in einem Standardformat wie
der JavaScript Object Notation (JSON) oder der Extensible Markup Language (XML)
bereit, die Konsistenz aufweisen und fiir Menschen einfach lesbar sind. Der Zugriff
und der Umfang der bereitgestellten Informationen unterliegt einer Zugriffskontrol-
le, sodass interne und externe Anfragen mit unterschiedlichem Informationsgehalt

beantwortet werden konnen.

Das Registry bietet Funktionalitdten, welche es dem Nutzer erlauben, nach detaillier-
ten Informationen verfiigbarer API-Spezifikationen zu suchen und diese abzurufen.
Die bereitgestellten Informationen umfassen die moglichen Operationen, welche
durch die jeweilige API bereitgestellt werden, sowie den Kontext ihrer Verwendung,
Zugriffsbeschrankungen und Sicherheitsanforderungen, wie etwa zu verwendende
Protokolle zur Nutzung der APL
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API-Registry-Funktionalitdten werden beispielsweise durch die Software Swagger
(SmartBear Software, 2017b) geleistet.

Enterprise Microservice Repository

Der zweite der Steuerung dienliche Service ist das Enterprise Microservice Reposito-
ry, welches wie auch das Enterprise API Registry eine unternehmensweite Kompo-
nente ist. Entgegen des API Registry hélt es keine Schnittstelleninformationen, son-
dern Metainformationen der Microservices bereit. Dies umfasst deren Lifecycle-
Status, ihre Version, Besitzer aus Entwicklungs- und Geschéftsperspektive sowie eine
detaillierte Beschreibung des Einsatzzwecks der jeweiligen Microservices. Aufierdem
stellt es Informationen tiber eingesetzte Tools, Implementierungsdetails wie Techno-
logien und Architektur, konsumierende APIs sowie nichtfunktionale Anforderungen
der Microservices zur Verfiigung. Als Implementierungen eines Microservice Repo-
sitory sind beispielsweise Eureka (Netflix Inc., 2017a) oder Consul (HashiCorp, 2017)
zu nennen. In Kapitel 4.1 wird der Einsatz von Eureka zum Zweck des Service Dis-

covery fortfithrend beschrieben.

Enterprise Service Wrappers

Etablierte Unternehmen haben vor dem Aufkommen von Microservice-
Architekturen héufig bereits in andere Architekturen wie SOA investiert. Somit ist
bereits ein grofier Teil der Business-Logik des Unternehmens in einer anderen Soft-
waretechnologie vorhanden. Die Transformation hin zu Microservices kann haufig
aufgrund des Volumens zu transformierender Geschéftslogik nicht innerhalb eines
kurzen Zeitraums durchgefiihrt werden. Um diesem Missstand zu begegnen, sieht
das Referenzmodell Enterprise Service Wrappers vor, welche den Zugriff auf jene
Ressourcen tiber APIs ermoglichen. Diese Wrappers stellen eine API bereit, welche
die Funktionalitdten der bisherigen Software bietet. An die API gestellte Anfragen
transformiert der Wrapper zu Anfragen an die Schnittstellen der bisherigen Softwa-
retechnologie. Umgekehrt verfahrt er mit Antworten, welche durch jene Software er-

zeugt werden.

Somit stehen jene veralteten Softwarekomponenten fiir den Zugriff durch Microser-
vices tiber den standardisierten Weg der API-Technologien zur Verfiigung. Eine

Microservice-artige Dekomposition der Software kann ebenfalls durch den Einsatz
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mehrerer Wrappers erzielt werden. Mit dem hierdurch ermoglichten Zugriff auf be-
stehende Business-Logik kann eine Transformation zu einer Microservice-

Architektur ziigig und unter Verwendung existierender Ressourcen erfolgen.

Service Wrappers sind aufgrund der Vielfalt moglicher Technologien und Schnitt-
stellen der Legacy-Software in Eigenentwicklung zu erzeugen.

Enterprise Monitoring and Tracking Manager

Fiir Unternehmen stellen operative Daten eine wichtige Grundlage zur Entschei-
dungsfindung dar. Entsprechende Analysetools sind abhédngig von der Datenvertfiig-
barkeit. Wahrend jene Daten in monolithischen Systemen an einer zentralen Stelle
verfiigbar waren, sind diese in verteilten Systemen ebenfalls verteilt. Dies bedeutet,
dass aufgrund der verteilten Architektur mehrere Datenquellen bereitstehen, welche
auf verschiedenen Implementierungen von Microservices basieren und jeweils eine
Teilmenge der Systeminformationen bereitstellen. Der Enterprise Monitoring and
Tracking Manager hat zum Ziel, die Daten jener verteilten Systeme zu sammeln und

zentral zu speichern.

Zu diesem Zweck miissen Microservices und andere in der Architektur vorhandene
Applikationen standardisierte Events wie Logs und Metriken veroffentlichen. Diese
werden durch den Manager in zusammengefiihrter Form zu Analysezwecken be-
reitgestellt. Operative Teams konnen den Datenspeicher nach einzelnen Transaktio-
nen innerhalb eines Microservice oder auch nach unternehmensweiten Interaktionen
abfragen. Der Manager bietet neben dem Monitoring der Events aufierdem Report-
ing-Funktionalitdten sowie ein Dashboard zur Visualisierung erhobener Daten der

Vergangenheit und Gegenwart.

3.3 Microservice-Monitoring durch Distributed Tracing

Mit dem Wandel von monolithischen Systemen hin zu Microservices steigt die Kom-
plexitdat von IT-Infrastrukturen. In verteilten Systemen werden verschiedenste Micro-
services betrieben, welche durch unterschiedliche Teams mit eigenen Programmier-

sprachen und Tools entwickelt und gepflegt werden (Burrows et al., 2010).

Dies fiihrt zu neuen Herausforderungen im Monitoring des Gesamtsystems. Wah-

rend das Monitoring in monolithischen Systemen auf zentral erzeugten Logdateien
19



Technische Universitat Miinchen Informatik

basieren konnte, sind fiir verteilte Umgebungen neue Losungsansitze notwendig.
Ein Microservice kann aufgrund seiner Abhédngigkeiten von weiteren Microservices
im Rahmen des Monitorings nicht isoliert betrachtet werden, da Normabweichungen
eines Microservices negative Effekte auf abhidngige Services haben konnen. Vielmehr
ist eine Betrachtung aller Services notwendig, die in die Verarbeitung einer Nutzer-
anfrage involviert sind. Dies ermoglicht, zu erkennen, welcher der Services der Ur-

sprung einer Anomalie ist und wie sich diese auf folgende Services auswirkt.

Um ein transaktionsabhédngiges Monitoring mit klassischen Monitoring-Tools zu er-
reichen, miissten Log-Files aller Microservices ausgewertet und manuell miteinander
in Bezug gebracht werden. Das Identifizieren involvierter Microservices einer Trans-
aktion bringt hierbei grofie Herausforderungen mit sich, da eine eindeutige Transak-
tionszuordnung nicht zwingend erkennbar ist. Dieser Problematik stellt sich das Dis-
tributed Tracing, indem es den Verlauf der Verarbeitung einer Nutzeranfrage
dezentral durch die involvierten Microservices dokumentiert und auf einer zentralen
Plattform automatisiert zusammenfiihrt. Dies wird durch den Einsatz eines gemein-
samen Trace-Identifikators (ID) aller involvierten Microservices der Verarbeitung ei-

nes Requests ermoglicht (Hall, 2016).

Die Monitoring-Daten umfassen neben den involvierten Microservices, deren Aus-
fiihrungsreihenfolge, Zeitstempel der Verarbeitung, Request-Methode, Uniform Re-
source Locator (URL), Internet-Protocol-Adresse (IP), Port und weiteren auch Per-
formance-Informationen wie die Verarbeitungsdauer einer Anfrage durch die

jeweiligen Services.

Gegenwdrtig existieren verschiedene Distributed-Tracing-Systeme wie Zipkin (The
OpenZipkin Authors, 2017c), Dapper (Burrows et al., 2010), HTrace (The Apache
Software Foundation, 2017) und X-Trace (X-Trace, 2017), welche eine Instrumentie-
rung auf Applikationsebene durchfiihren. Diese Systeme verwenden untereinan-
der inkompatible APIs, was zu einer Standardisierung des Distributed Tracing
durch die OpenTracing-Initiative fiihrte (OpenTracing, 2017).

Im Rahmen der prototypischen Umsetzung der vorliegenden Arbeit wird das Distri-
buted-Tracing-System Zipkin eingesetzt, da es die Clientinstrumentierung einer

Vielzahl verschiedener Technologien unterstiitzt und die zentrale Server-
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Komponente des Zipkin-Systems aufgrund seiner modularen Softwarearchitektur als
modifizierbare Basis des Prototyps dient. Nachfolgende Ausfiihrungen beziehen sich

daher stets auf jenes System.

3.3.1 Funktionsweise des Distributed-Tracing-Systems Zipkin

Das Distributed Tracing wird auf Applikationsebene realisiert, indem die einzelnen
Microservices um sogenannte Tracer erweitert werden. Diese werden gemeinsam mit
den MS-Applikationen ausgefiihrt und zeichnen Zeit- und Metadaten verschiedener
Operationen der Applikation auf. Ein Beispiel einer solchen Operation ist das Entge-
gennehmen oder Beantworten eines Requests. Die aufgezeichneten Daten werden als
Span bezeichnet (The OpenZipkin Authors, 2017a).

Zipkin-Instrumentierungen werden in den Technologien C#, Go, Java, JavaScript,
Ruby und Scala bereitgestellt (The OpenZipkin Authors, 2017b). Ergdnzt wird die
Liste der Instrumentierungen durch von der Community entwickelte und gepflegte
Bibliotheken. Die Instrumentierung wurde mit dem Ziel entwickelt, den produktiven
Betrieb nicht zu stéren und nur geringfiigigen Mehraufwand zu erzeugen. Durch das
Distributed Tracing entstandener Overhead wird auch im Rahmen der Evaluation
dieser Arbeit untersucht (siehe Kapitel 6.2.2).

Die Instrumentierung ergdnzt ausgehende Requests um zusitzliche ID-Header, um
die Reihenfolge der Verarbeitung und die Zugehorigkeit zu einem gemeinsamen
Trace zu verbreiten. Zu diesem Zweck wird bei einem neu erzeugten Request die ID
des Trace sowie die ID des eigenen Spans angefiigt, um den Vorganger zu dokumen-
tieren. Liegt der Applikation keine Trace-ID vor, da sie die erste instrumentierte Ap-
plikation in der Kette der verarbeitenden Applikationen ist, erzeugt sie eine Trace-ID

identisch mit ihrer Span-ID.
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Zipkin
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Instrumentierter Server Nicht Instrumentierter
(Reporter) Server

Storage

Transport

|
Abbildung 6: Zipkin-Datenfluss (The OpenZipkin Authors, 2017a)

il

Wurde durch eine instrumentierte Anwendung ein Span erzeugt, so wird dieser an-
schliefsend, wie in Abbildung 6 dargestellt, an das Zipkin-System tibermittelt. Der fiir
den Versand verantwortliche Teil der Instrumentierung wird als Reporter bezeich-
net. Er tibermittelt den Span durch eine von drei unterstiitzten Transportmethoden
(The OpenZipkin Authors, 2017a):

e HTTP(s)
e Apache Kafka
e Scribe

Der empfangende Collector validiert den Span und persistiert diesen anschlieffend in
der Storage-Komponente. Das System wurde derart konzipiert, dass die Storage-
Komponente durch eine eigene oder eine der mitgelieferten Implementierungen (In-

Memory, Cassandra, Elastic Search, MySql) realisiert werden kann.
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Abbildung 7: Zipkin-Ul-Trace-Visualisierung (The OpenZipkin Authors, 2017c)

Persistierte Spans werden durch die API des Zipkin-Systems bereitgestellt. Diese
wird vorrangig vom Zipkin-eigenen User Interface (UI) genutzt, welches unter ande-

rem Spans eines Trace in ihrem zeitlichen Verlauf und die ermittelte Architektur vi-
sualisiert.

3.3.2 Entstehung eines Spans des Zipkin-Systems

Fiir die Erzeugung valider Spans tragt die Applikationsinstrumentierung Verantwor-
tung. Beispielsweise wird durch sie die Gleichheit der an den Server asynchron ver-
schickten Trace- und Span-ID mit den weitergegebenen IDs an nachfolgende Services
sichergestellt. Das in Abbildung 8 dargestellte Sequenzdiagramm demonstriert die
Erzeugung eines Spans im Rahmen eines HTTP-Requests. Der Client sendet in die-
sem Szenario einen HTTP-Request ,,GET /foo” an einen Microservice.

Wie aus dem Sequenzdiagramm ersichtlich, wird der Request, welcher durch den
Anwender im Applikationscode ausgelost wird, an die Instrumentierung adressiert.
Diese analysiert den Request und zeichnet dessen Tags als Metadaten des zu erzeu-
genden Spans auf. Anschlieffend wird der Request um Header der Trace-ID und der

Span-ID erweitert. Anschlieffend erfolgt eine Aufzeichnung der aktuellen Zeit, um
die Verarbeitungszeit berechnen zu konnen.
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Applikationscode HTTP Client | Zipkin Collector

GET /foo

200 OK

»
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Tags
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GET /foo
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Request
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{
“traceld’: ‘aa’,
‘id”: “6b’,

‘duration’: 386000,

Abbildung 8: Sequenzdiagramm einer Spanerzeugung (The OpenZipkin Authors,

2017a)

Der um die Header erweiterte Request wird anschlieffend an den HTTP-Client der

jeweiligen Technologie weitergeleitet, welcher den Versand des Requests verantwor-

tet. Nachdem der HTTP-Client eine Response vom adressierten Microservice erhal-

ten hat, leitet er diese an die Trace-Instrumentierung weiter. Diese misst den Zeit-

punkt des Eintreffens und berechnet aus dem Delta der zwei gemessenen Zeitpunkte

die Verarbeitungsdauer des Requests. Anschlieffend wird die Response an den Ap-

plikationscode weitergeleitet und ein Span erzeugt, welcher die aufgezeichneten

Werte umfasst. Dieser wird asynchron an den Collector des Zipkin-Servers gesendet.
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Neben der Erzeugung von Spans bei der Erzeugung oder Beantwortung eines Re-
quests konnen durch die Instrumentierungssoftware zu beliebigen weiteren Zeit-
punkten Spans erzeugt werden, um Ereignisse zu dokumentieren. So kann bei-
spielsweise der Aufruf einer Methode oder die Erzeugung asynchroner

Verbindungen dokumentiert werden.

3.3.3 Span-Datenmodell eines Zipkin-Systems

Das Datenmodell eines Spans des Distributed Tracing Systems Zipkin umfasst die in
Tabelle 2 aufgefiihrten Felder.

Datum Beschreibung

traceld Eine gemeinsame ID aller Spans, welche im Rahmen der Verar-

beitung einer externen Anfrage erzeugt wurden.

name Durch den Instrumentierungsservice festgelegter Zeichenketten-
Identifier des Spans. Der Inhalt variiert nach Entstehungsursache
des Spans. Bei eingehenden externen Anfragen nimmt dieses
Feld den Unified Resource Identifier (URI) des Endpunkts als
Wert an.

id Identifier eines Spans. Sind beide Instanzen einer paarweisen
Kommunikation instrumentiert, werden zwei Spans gleicher ID

erzeugt, wodurch deren Zusammengehorigkeit erkennbar wird.

parentld ID des vorangegangenen Spans mit gleicher traceld. Der erste
erzeugte Span einer externen Anfrage verfligt nicht {iber eine
parentld. Die parentld erlaubt die Rekonstruktion der
Reihenfolge erzeugter Spans.

timestamp Zeitpunkt, zu welchem der Span erzeugt wurde.

Duration Wenn der Span von der anfragenden Instanz stammt, beschreibt
dieses Feld die vergangene Zeit zwischen Anfrageversand und
Erhalt der Antwort. Stammt er hingegen vom angefragten Ser-
vice, beschreibt es die Dauer zwischen Anfrageempfang und
Versand der Antwort. Die Dauer wird in Millisekunden angege-

ben.
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annotations Dieses Feld beinhaltet ein Array von Annotationen, welche den

zeitlichen Verlauf der Kommunikation dokumentieren.

binary Annotations | Dieses Feld beinhaltet ein Array von Annotationen, welche kei-

nen zeitlichen Aspekt umfassen, den Span jedoch um weitere In-

formationen in Form von Key-Value Paaren ergénzen.

Tabelle 2: Datenmodell eines Zipkin-Spans

Abhéngig vom auslosenden Ereignis der Spanerzeugung wird das Datenmodell mit
variierenden Daten belegt. So wird bei einem Span, welcher keinen zeitlichen Verlauf
dokumentiert, das , annotations”-Feld nicht genutzt. Ein Beispiel hierfiir ist die Do-
kumentation eines Funktionsaufrufs, welcher einen konkreten Zeitpunkt und keinen
Verlauf beschreibt. Nachfolgend werden fiir den Prototyp relevante Ursachen der
Spanerzeugung betrachtet und die Daten dieser Spans beschrieben.

Versand von Spans im Rahmen einer paarweisen Kommunikation

Im Rahmen einer paarweisen Kommunikation wird ein Span durch die anfragende
und ein Span durch die antwortende Instanz versendet, wobei zur Identifikation der

Zusammengehorigkeit jeweils die selbe Span-ID zugewiesen wird.

Das , annotations”-Feld ist abhdngig vom Span-Erzeuger mit folgenden Zeitangaben

belegt:

o ,cs” - Zeitpunkt, zu welchem die anfragende Instanz die Anfrage versendet
hat sowie der Endpunkt der anfragenden Instanz.

o sr”— Zeitpunkt, zu welchem die angefragte Instanz die Anfrage erhalten hat
sowie der Endpunkt der angefragten Komponente.

o ,ss” — Zeitpunkt, zu welchem die angefragte Instanz die Anfrage beantwortet
hat sowie der Endpunkt der angefragten Instanz.

o cr” - Zeitpunkt, zu welchem die anfragende Instanz die Antwort erhalten hat

sowie der Endpunkt der anfragenden Instanz.

Der Span der anfragenden Instanz beinhaltet die Annotationen ,cs” und ,cr”, der
Span der antwortenden Instanz ,,sr” und ,ss”. Neben der Zeitangabe erfolgt die An-

gabe des relevanten Endpunkts. Ein Endpunkt wird beschrieben durch seine IP-
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Adresse den Port und die Bezeichnung des Service, der unter dem Port betrieben
wird. Mithilfe dieser Informationen kénnen die zwei involvierten Endpunkte eines

Spans eindeutig identifiziert werden.

Versand eines Spans zum Informationszugewinn

Spans konnen auch wéhrend der Verarbeitung durch eine Service-Instanz aufgrund
eingetretener Ereignisse erzeugt werden. Diese beschreiben nicht die Kommunikati-
on zwischen zwei Instanzen, sondern jene Aktivitdt innerhalb der Instanz. Welche
Ereignisse zur Erzeugung eines Spans fiihren, ist abhdngig von der Implementierung
der Instrumentierungssoftware und weder standardisiert noch durch den Zipkin-

Server limitiert.

Ein Beispiel sei die Dokumentation der ersten aufgerufenen Methode durch eine ein-
gehende Anfrage. Mit Aufruf der Methode wird durch die Komponente ein Span
versendet, bei welchem das ,,annotations”-Feld nicht belegt ist. Jedoch wird ein Wert
innerhalb der ,binaryAnnotations” gesetzt, der die Bezeichnung der aufgerufenen
Methode beinhaltet. Der Span erhilt als , parentld” die ID des Spans, welcher im
Rahmen der vorangegangenen paarweisen Kommunikation durch die Instanz er-

zeugt wurde. Somit kann der Anfrage die aufgerufene Methode zugeordnet werden.

Ein weiteres Beispiel sei die Dokumentation asynchroner Requests. Wird ein Request
asynchron durchgefiihrt, dann wird fiir dessen Absenden ein neuer Thread erzeugt.
Durch die Instrumentierung wird die Erzeugung eines Threads mit einem separaten
Span dokumentiert. Dieser umfasst eine ,binaryAnnotation” namens , 1c” fiir ,local
component” sowie eine ,binaryAnnotation” namens ,thread”, welche die Asyn-
chronitédt kennzeichnen. Wird ein Request innerhalb dieses Threads erzeugt, so wird
dem hierbei erzeugten Span als Vorgidngerelement der zuvor erzeugte Span des
Threads zugewiesen. Mithilfe dieser Kennzeichnungen wird die Asynchronitit der

Kommunikation festgehalten.
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4, Stand der Technik

Es bestehen verschiedene Technologien und Losungen zur Erkennung einer Archi-
tektur und zum Aufbau eines Architekturmodells. Diese unterscheiden sich unter
anderem nach statischer und dynamischer Datenanalyse, der Echtzeitndhe des Archi-
tekturmodells und dessen Bereitstellung sowie im Umfang erkannter Entitdten und
Beziehungen einer EA. Dieses Kapitel widmet sich vier ausgewéahlten Losungen zur
Erkennung von Architekturen, welche den derzeitigen Stand der Technik reprdsen-

tieren, und schliefit mit einer Abgrenzung der vorliegenden Arbeit von diesen.

4.1 Service Discovery durch Microservice Repositories

Service Discovery ist kein neues Thema der Microservice-Architekturen, gewinnt je-
doch aufgrund der extremen Zunahme von Services im Rahmen verteilter Architek-
turen stark an Bedeutung. Eines der éltesten Service-Discovery-Systeme ist das Do-
main Name System (DNS). Dieses dient der Umwandlung von Hostnamen eines
Netzwerks in IP-Adressen und findet bis heute Verwendung (Rotter et al., 2017).

Diese Art des Service Discovery ist jedoch fiir komplexe verteilte Systeme unzu-
reichend, denn diese bendtigen Funktionalititen wie Metainformationen eines Ser-
vice oder seinen Zustand (Rotter et al., 2017). Wie in der in Kapitel 3.2.2 vorgestellten
Referenzarchitektur beschrieben, umfassen Microservice-Architekturen haufig be-
reits Microservice Repositories, welche Service Discovery betreiben, indem in der
Infrastruktur vorhandene Services ihren Status an eine Instanz des Repository mel-
den. Diese sammelt die Informationen, tauscht sie mit weiteren vorhandenen Instan-

zen von Service Repositories aus und stellt sie {iber eine Schnittstelle bereit.

Die Architekturerkennung beschrankt sich beim Service Discovery ausschlieflich auf
den Application-Layer der EA und umfasst keine Relationen bzw. Abhdngigkeiten
zwischen den ermittelten Services. Das primédre Anliegen der Microservice Reposito-
ries ist nicht die Schaffung hoherer Architekturtransparenz, sondern das Unterstiit-
zen technischer Prozesse wie Loadbalancing und Proxy Gateway Services, welche

die durch das Repository bereitgestellten Informationen erfordern.
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Nachfolgend wird das im Rahmen dieser Arbeit verwendete Microservice Reposito-
ry Eureka eingehend betrachtet. Eureka ist ein durch den Streaming-Anbieter Netflix
Inc. realisiertes Open-Source-Projekt (Netflix Inc., 2017b), welches Server- und Cli-
ent-seitige Software umfasst und frei zuganglich ist. Es erlaubt eine einfache Imple-
mentierung in Systeme, welche auf weit verbreiteten Microservice Frameworks wie

Spring Cloud basieren.

Wie in Abbildung 9 dargestellt, konnen sich Microservice-Instanzen (hier ,Applica-
tion Service”) an einem Eureka-Server anmelden, um Anwesenheit und Status mitzu-
teilen. Durch ein ,Renew” wird durch die Clients zyklisch die Anwesenheit aktuali-
siert. Durch ein ,Cancel” oder das Ausbleiben der ,Renew”-Meldungen wird der
Service abgemeldet. Um Microservices iiber mehrere Rechenzentren verteilen zu
konnen, konnen mehrere Eureka-Server eingesetzt und miteinander verbunden wer-
den. Diese besitzen jeweils Statusinformationen ihres Rechenzentrums, welche sie
mit den weiteren Eureka-Servern austauschen, um ein Gesamtabbild der vorhande-

nen Service-Instanzen zu erzeugen.

us-east-1c us-east-1d us-east-le
Register,
Application | senen » Eureka Server Eureka Server Eureka Server
Service
Cancel < > - —
> Replicate Replicate
Eureka
Gat
Client H:glsm,
"E' kE‘ g
7 B
Er b
g M Gk
C e )
S /ﬁ\:’ Application
Application Application ﬁ“‘e Service
Client Client whet
Eureka Eureka
Client Cllent Eureka
Client

Abbildung 9: Eureka-Architektur (Netflix Inc., 2017b)

Ein Eureka-Server stellt eine REST-API bereit, von welcher durch HTTP-Requests
oder den Eureka Client Service-Statusinformationen der Microservices konsumiert

werden konnen. Die Eureka-REST-API stellt diverse Endpunkte zur Statusaktualisie-
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rung sowie zum Statusabruf von Services und Instanzen zur Verfiigung (siehe Net-
flix Inc., 2017¢). Beispielsweise stellt der Endpunkt ,,GET /eureka/v2/apps” alle ihm
bekannten Services (dort als , Applications” bezeichnet) sowie ausfithrende Instan-
zen jener Services bereit. Zu einer Instanz werden unter anderem IP-Adresse, Port,
Service-Bezeichnung und Status zur Verfiigung gestellt. Der Status weist einen der

folgenden Werte autf:

e Verfiigbar (,UP”)

¢ Nicht erreichbar (,DOWN*)

e Startend (,STARTING")

e Aufler Betrieb (,OUT_OF_SERVICE")
e Unbekannt (,UNKNOWN*)

Anhang A bildet beispielhaft eine vollstindige XML-Antwort des Eureka-Servers fiir
den genannten Endpunkt ab.

Wihrend das Service Discovery der Unterstiitzung technischer Prozesse dient, ist es
in der Reprdsentation der Architektur stark limitiert. Da es weder Beziehungen zwi-
schen Services noch zu anderen Ebenen der EA entdeckt, tragt es zur Transparenz
einer Architektur nur in sehr begrenztem Maf? bei.

4.2 Process Discovery durch Business Process Mining

Eine relativ junge Technologie stellt das Business Process Mining dar, welches sich
der Ebene des Business-Layers einer EA zuwendet. Das Business Process Mining be-
steht aus drei Disziplinen:

e Discovery von Geschiftsprozessen
e Uberpriifung der Konformitit eines Geschéftsprozesses

e Verbesserung des Geschiftsprozesses

Realisiert werden diese durch das Extrahieren von Informationen aus Event-Logs
ohnehin im Enterprise-Umfeld bestehender Informationssysteme (van der Aalst et
al., 2012). Im Rahmen dieser Arbeit ist die Teildisziplin Discovery von besonderem
Interesse. Das Ziel von Process Discovery ist es, aus den Event-Logs, Enterprise-
Resource-Planning-Systemen (ERP) und Dokumenten-Management-Systemen In-
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formationen zu extrahieren, zusammenzufithren und daraus ein Process Model zu

erzeugen. Die Herausforderung liegt hierbei oft darin, dass die zusammenzufiihren-

den Daten der verschiedenen Systeme unterschiedlicher Syntax und Semantik sind

(van der Aalst, 2011).
Caseid Timestamp
654423 30-04-2014:11.02
654423 30-04-2014:11.06
655526 30-04-2014:16.10
655526 30-04-2014:16.14
654423 30-04-2014:11.12
654423 30-04-2014:11.18
654423 30-04-2014:11.19
655526 30-04-2014:16.26
655526 30-04-2014:16.36

Activity
Register request

Check completeness of documents
Register request

Make appointment

Ask for second opinion

Prepare decision

Pay fine

Check completeness of documents

Reject claim

Tabelle 3: Auszug eines Event-Logs (van der Aalst, 2015)

Resource

John

Ann

John

Ann

Pete

Pete

Pete

Sue

Sue

Cost

300

400

200

450

100

Wie in Tabelle 3 beispielhaft dargestellt, bezieht sich jeder Eintrag des Event-Logs

auf eine ausgefiihrte Aktivitdt, also einen definierten Prozessschritt. AufSerdem ist

jeder Eintrag einem Case zugeordnet, welcher z. B. die Zuordnung zu einem Pro-

zessdurchlauf beschreibt. Um die Reihenfolge der Aktivitdtsausfiihrung erkennen zu

konnen, muss aufserdem der zeitliche Verlauf erkennbar sein. Daher umfasst ein

Event-Log zumindest folgende drei Informationen (van der Aalst, 2015):

e eine Case-ID, welche den iibergeordneten Case jedes Eintrags kennzeichnet
e die durchgefiihrte Aktivitat

e einen Zeitstempel zur Erfassung der Chronologie
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Aufgrund der Zuordnung zu einer Case-ID konnen die einzelnen Aktivititen eines
Prozesses ermittelt werden. Durch die Zeitstempel konnen diese chronologisch ge-

ordnet und somit eine Ausfiihrungsreihenfolge ermittelt werden.

Im Gegensatz zu herkdmmlichen Verfahren zur Erfassung von Geschiftsprozessen,
wie Interviews, wird durch Process Discovery nicht der Sollzustand, sondern der tat-

sdchliche Istzustand der Unternehmensprozesse erfasst.

Doch Process Discovery ist nicht beschrankt auf die Erkennung der Prozesse und ih-
rer Ausfithrungsreihenfolge. Beispielsweise umfasst es ebenfalls das Erkennen orga-
nisationsbezogener oder zeitlicher Perspektiven (van der Aalst et al., 2012).

Business Process Mining wird bereits durch verschiedenste Werkzeuge wie das O-
pen-Source-Tool ProM (Process Mining Group, 2017) oder das kommerziell ausge-
richtete Produkt Celonis PI (Celonis SE, 2017) ermoglicht.

4.3 Architekturerkennung iiber Monitoringdaten

Das Erzeugen und Sammeln von Monitoringdaten dient nicht nur der Uberwachung
eines Systems, sondern die hierdurch erzeugten Daten konnen ebenfalls zur Analyse
der zugrundeliegenden Architektur verwendet werden. Durch van Hoorn et al.
(2009) wurde ein solches System mit dem Namen Kieker publiziert, welches im Fol-
genden beschrieben wird. Kieker wurde entwickelt, um folgende Forschungsthemen

zu adressieren (van Hoorn et al., 2009):

e Lokalisation von Storungen auf Basis der Erkennung von Anomalien im zeitli-
chen Verlauf

e Architekturbasierte Umgebungsanpassung/Rekonfiguration

e Visualisierung des Softwareverhaltens zur Laufzeit

e Intrusion Detection auf Applikationsebene

e Performance-Analyse auf Basis von Traces

Kieker kann im Umfeld von Java-Applikationen zum Einsatz kommen und setzt zur
dynamischen Analyse auf das Verfahren des Distributed Tracing (siehe Kapitel 3.3),
durch welches Monitoring-Daten dezentral erzeugt und zentral analysiert werden
(van Hoorn, Waller & Hasselbring, 2012). Die Datenerhebung und -analyse erfolgt in
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einem fortwahrenden Prozess. Um die dynamische Analyse zu ermdglichen, miissen
alle Java-Applikationen mit einer im Umfang von Kieker enthaltenen Software in-
strumentiert werden. Neben dem Application Performance Monitoring (APM) wer-
den die eingehenden Monitoring-Daten zur Architekturerkennung verwendet. Die
Architekturerkennung umfasst (Hasselbring, 2017):

Entititen der Architektur

Verteilte Control Flows

Nebenldufigkeit und Synchronitit

Visualisierungen

Abbildung 10: Abhidngigkeitsdiagramm durch Kieker (Hasselbring, 2017)

Die durch das System erkannten Entitdten umfassen Komponenten wie Klassen und
Typen, Operationen sowie Ausfithrungscontainer wie die Server, auf welchen die
Applikationen betrieben werden. Die Visualisierung ermittelter Entititen kann, wie
in Abbildung 10 dargestellt, in Form von Abhédngigkeitsgraphen erfolgen. Des Wei-
teren werden Call Trees oder Sequenzdiagramme zur visuellen Darstellung der Ar-

chitekturinformationen bereitgestellt.
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Neben dem Einsatz von Distributed Tracing existieren weitere Technologien zur Er-
zeugung von Monitoring-Daten, etwa agentenbasierte Systeme. Diese erfordern kei-
ne Instrumentierung einer Applikation, sondern des ausfithrenden Containers, z. B.
eines Servers. Der Agent sammelt fortlaufend Monitoring-Daten und {iberwacht
Logdateien, um relevante Informationen zu extrahieren. In einem definierten Zeitin-
tervall sendet er diese an eine zentrale Instanz zur Datenanalyse und Datenzusam-

menfithrung der einzelnen Hosts. Dieses Verfahren wird beispielsweise durch das

kommerzielle APM-System Dynatrace (Dynatrace LLC., 2017a) angewandt.

Abbildung 11: Visualisierung einer Anwendungstopologie durch Dynatrace (Dy-
natrace LLC., 2017b)

Dynatrace ist auf Basis dieser Daten in der Lage, den vollstindigen Technologie-
Stack eines Systems inklusive seiner Abhédngigkeiten zu erkennen und wie in Abbil-

dung 11 dargestellt zu visualisieren (Dynatrace LLC., 2017b).

4.4 Architekturerkennung durch statische und dynamische Analyse

Im Rahmen der IEEE International Conference on Software Architecture Workshops
stellten Granchelli et al. (2017b) das Architekturerkennungssystem MicroART vor,
welches als Eingabeparameter lediglich ein GitHub Repository (GitHub Inc, 2017)
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des Quellcodes, der Logfiles von Microservice-Kommunikationen sowie eine Refe-
renz zur Docker Container Engine benoétigt (Granchelli et al., 2017b). MicroART ver-
wendet sowohl statische als auch dynamische Analyse zur Architekturerkennung.
Die dynamische Analyse erfordert im Gegensatz zur statischen, dass die einzelnen

Applikationen (bzw. Microservices) im ausgefiihrten Zustand sind.

Das System besteht, wie in Abbildung 12 aufgezeigt, aus den drei Phasen ,Physical
Architecture Recovery”, ,Service Discovery Identification” und ,Logical Architec-
ture Recovery”. Wihrend ,Physical Architecture Recovery” und ,Logical Architec-
ture Recovery” technische, automatisierte Phasen sind, wird die ,Service Discovery

Identification” semiautomatisiert durch einen Architekten durchgefiihrt.

Die Physical-Architecture-Recovery-Phase dient der Erzeugung eines Architektur-
modells. Dies erfolgt durch statische Analyse des GitHub Repository sowie der Kon-
figurationsbeschreibung des Container-Management-Systems vereint mit dynami-

scher Analyse der Microservice-Interaktionen tiber deren Logfiles.

System Specification

Source Code Microservices

Physical Architecture Physical Model
Recovery

|

Service Discovery
Identification

}

Logical Architecture Logical Model
Recovery

MicroArt

Augmented
Physical Model

Abbildung 12: MicroART-Artefakte (Granchelli et al., 2017a)
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Im Rahmen der Service-Discovery-Identification-Phase wird dem Architekten das
aus der ersten Phase ermittelte ,,Physical Model” visualisiert. Um die Korrektheit er-
kannter Relationen sicherzustellen, muss durch den Architekten jener Service aus-
gewdhlt werden, welcher das Service Discovery innerhalb der Infrastruktur ermog-
licht.

Das sich hieraus ergebende erweiterte ,,Physical Model” wird in der Phase des , Lo-
gical Architecture Recovery” zusammen mit dem Input des Architekten verwendet,
um Service Recovery Services aufzuldsen und das , Logical Model” zu erzeugen,
welches vom Architekten fiir Analysen, Dokumentationen etc. weiterverwendet

werden kann.

MicroART besteht aus vier Komponenten, welche der Realisierung der beschriebe-
nen Phasen dienen und jeweils eine gesonderte Aufgabe erfiillen. Wie in
Abbildung 13 dargestellt, bildet der GitHub Analyzer die erste Komponente ab. Die-
ser erhilt als Input die URL des Repository, dessen Quellcode auf das lokale System

geklont und dort analysiert wird. Dabei werden folgende Informationen extrahiert:

e Bezeichnung und Beschreibung des Systems
e Die Entwickler, welche iiber den Entwicklungszeitraum hinweg zur Entwick-
lung beigetragen haben
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) Docker
MicroART Runtime

Environment

GitHub
Repository
URL

GitHub - Docker
Analyzer Analyzer

Log Model | Xmi
Augmented
Analyzer Log Analyzer | Model

I .
' :| Madule | Artifact
Kmi I
/ TcpDump / |
I
L

Docker files

Abbildung 13: Struktur des MicroART-Systems (Granchelli et al., 2017a)

Die zweite Komponente ist der Docker Analyzer, welcher die Docker-
Austiihrungsumgebung abruft, um Network Interfaces und IP-Adressen der einzel-
nen Microservices zu ermitteln. Da diese Deployment-Informationen nicht im Repo-
sitory enthalten sind, ist diese Komponente zwingend notwendig und erlaubt das

Mapping der Services zum jeweiligen Netzwerk-Identifier.

Die dritte Komponente des Log Analyzer dient der dynamischen Analyse von durch
die Microservices erzeugten Logdateien, welche die Interaktion zwischen den Ser-
vices dokumentieren. Hiermit konnen die Beziehungen zwischen den Services er-

kannt werden.

Die vierte Komponente ist der Model Log Analyzer. Dieser verarbeitet das erweiterte
,Physical Model” aus Phase zwei um anschliefend die beschriebenen Logdateien
nach relevanten Daten zu filtern. Hieraus resultiert schlussendlich das , Logical Mo-

del”, welches die erkannte Architektur reprasentiert.

38



Technische Universitiat Miinchen Informatik

4.5 Abgrenzung

Alle der bisher beschriebenen Technologien und Systeme dieses Kapitels tragen zur
Erkennung einer Architektur bei. Dies erfolgt in unterschiedlicher Form und variie-
rendem Umfang. Ordnet man die erkannten Architekturentitdten den Ebenen einer
EA (siehe Kapitel 2.2) zu, so kommt man, wie in Tabelle 4 erkennbar, zu der Er-
kenntnis, dass keine der vorgestellten Technologien die Ebenen einer EA vollstandig
abbildet.

Technologie Business- | Application- | Technology- | Intralayer- |Interlayer-
Layer Layer Layer Relationen | Relationen

Eureka X

Process Mining X X

Kieker/Dynatrace X X X X

MicroART X X X X

Prototyp X X X X X

Tabelle 4: Vergleich der Architekturentititen ausgewdhlter Technologien

Zu erkennen ist ebenfalls, dass die Technologien entweder den Application- und
Technology-Layer oder den Business-Layer umfassen. Keine der Losungen adressiert

die Zusammenfiihrung von Geschifts- und Technologieebenen.

An dieser Stelle grenzt sich der im Rahmen dieser Arbeit entwickelte Prototyp ab.
Dieser hat zum Ziel, alle Ebenen inklusive ihrer Intra- und Interlayer-Beziehungen in
einem gemeinsamen Architekturmodell zusammenzufiihren. Ein solches Modell er-
moglicht eine gesamtheitliche Architekturbetrachtung sowie neue Moglichkeiten der
Modellanalyse. Beispielsweise erlaubt ein vollstandiges Modell die Ermittlung von
Einfliissen einer technischen Stérung auf Business-Entititen wie hierdurch beein-
trachtigte Prozesse und somit hieraus resultierende Kosten. Die neu geschaffene
Transparenz der Abhdngigkeiten von Businessentitdten und technischen Komponen-
ten ermoglicht des Weiteren eine Grundlage zur Bewertung der Relevanz einzelner
Services, welche fiir Skalierungsentscheidungen der Infrastruktur herangezogen

werden konnen.
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Des Weiteren grenzt sich die prototypische Implementierung in ihren Echtzeitanfor-
derungen von den vorgestellten Systemen ab. Keines der Systeme stellt einen voll-
standig echtzeitfahigen Datenfluss von der Architekturerkennung bis zur Ergebnis-
bereitstellung zur Verfiigung. Das Microservice Repository Eureka besitzt ein
echtzeitnahes Abbild ausgefiihrter Services, stellt diese jedoch lediglich {iiber eine
REST-API bereit, welche keine Echtzeitverarbeitung von Anderungen zuldsst. Das
Business Process Mining basiert auf einer zyklisch durchgefiihrten Datenanalyse,
welche die Erkennung von Anderungen in Echtzeit nicht gewahrleistet. Das Dynat-
race-System erfasst Anderungen in Echtzeit, analysiert jene aufgrund des Agenten-
systems jedoch verzogert. Das MicroART-System besteht aus drei Phasen, von wel-
chen die zweite menschlichen Input benétigt, was eine Echtzeiterkennung verbietet.
Das Kieker-System erkennt aufgrund des gewdhlten Distributed-Tracing-Ansatzes
Anderungen in Echtzeit, stellt Ergebnisse jedoch nicht iiber eine fiir Echtzeitverarbei-
tung geeignete Schnittstelle zur Verfiigung.

Die prototypische Implementierung erkennt Architekturerkennungen durch die
Verwendung von Distributed Tracing mit der ersten Verwendung der gednderten
Komponenten. Aufgrund der Verwendung von Streaming-Technologien werden
gewonnene Informationen stets in Echtzeit bereitgestellt und konnen im Push-
Verfahren von angebundenen Systemen verarbeitet werden. Dies ermdoglicht die Vi-
sualisierung und Kommunikation von Architekturdnderungen in Echtzeit. Deren
Dokumentation stellt eine Grundlage fiir weitere Analysen dar. Beispielsweise er-
moglicht sie das Erkennen von Korrelationen zwischen Architekturdnderungen und

Systemstorungen.

Auch in der Reprasentation des ermittelten Architekturmodells erfolgt eine Abgren-
zung zu den vorgestellten Losungen. Eureka verfiigt {iber keine grafische Aufberei-
tung. Die weiteren Systeme bieten Darstellungen wie Abhdngigkeitsgraphen und Se-
quenzdiagramme zur Visualisierung ihrer Modelle. Diese Formen der Darstellung
fithren bei einer hohen Dichte von Beziehungen zu komplexen und uniibersichtli-
chen Graphen. Daher wird im Rahmen des Prototyps eine Reprdsentation in Form
einer Matrix gewdhlt. Wahrend eine Matrix nicht in gleichem Mafle intuitiv gelesen
werden kann wie ein Graph, bleibt sie auch bei einer hohen Anzahl zu visualisieren-

der Entitdten und Beziehungen leicht lesbar und verstandlich.
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5. Prototypische Implementierung Echtzeit-Architekturerkennung

Verteilte Systeme in Form von Microservices finden zunehmend Einzug in die Infra-
struktur innovativer Unternehmen wie Netflix (Probst & Becker, 2016), Amazon
(Wagner, 2015), Zalando (Schaefer, 2016) und Uber (Reinhold, 2016), wodurch
Microservices vermehrt an Bedeutung gewinnen. Wahrend sie aufgrund ihres abge-
grenzten Aufgabenspektrums gut zu entwickeln und zu warten sind, steigt die
Komplexitdt zugrundeliegender System-Architekturen aufgrund einer Vielzahl von
miteinander kommunizierenden Microservices. Durch automatisierte und lastenab-
hiangige Skalierung von einzelnen Services konnen Systeme im stindigen Wandel
sein und aufgrund der Vielzahl von einzelnen Services schnell zu Intransparenz der

realen technischen Strukturen fiihren.

Der im Rahmen dieser Arbeit entstandene Prototyp nimmt sich dieser Herausforde-
rungen an. Er hat zum Ziel, eine verteilte Microservice-Architektur fortlaufend und
in Echtzeit zu ermitteln und bereitzustellen. Dies umfasst sowohl die einzelnen
Microservices und deren Hardwarebasis als auch deren Kommunikation und techni-
sche Abhdngigkeiten. Die Verfiigbarkeit eines in Echtzeit ermittelten Architekturmo-
dells fiithrt zur Transparenz des aktuellen System-Deployments und erméglicht den
Abgleich von Soll- und Istzustand des verteilten Systems. Der Prototyp erhebt den
Anspruch, eine Architektur nicht auf ihre technischen Komponenten reduziert zu be-
trachten, sondern eine mdglichst ganzheitliche Architektur im Sinne der Ebenen ei-
ner EA (Kapitel 2.2) abzubilden. Das Vorhandensein einer solchen Architektur bietet
die Grundlage fiir die Analyse von Wechselwirkungen zwischen Geschifts- und IT-
Welt.

Die prototypische Implementierung wurde fiir den Einsatz in einem Systemumfeld
konzipiert, welches dem in Kapitel 3.2.2 vorgestellten Referenzmodell entspricht. Ei-
nige der Komponenten des Referenzmodells sind zwingend zum Betrieb des Proto-
typs erforderlich, da diese als zu verarbeitende Datenquellen verwendet werden. Das
Einsatzumfeld sowie notwendige Infrastruktur-Komponenten zum Betrieb des Pro-

totyps werden in Kapitel 5.1 beschrieben.

Das prototypische Architekturerkennungssystem basiert auf der Analyse mehrerer

Datenquellen in Kombination mit der Anreicherung von Geschiftssemantik durch
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Anwender. Um mithilfe dieser Informationen die zugrundeliegende Microservice-
Architektur zu ermitteln, wurden mehrere Systemkomponenten entwickelt. Kapi-
tel 5.2 vermittelt einen Uberblick {iber jene Komponenten, deren Einsatzzweck und
Wirkungsweise.

Das Zusammenwirken der vorangegangenen Systemkomponenten des Prototyps
fiihrt zu der Bereitstellung eines Architekturmodells, welches das Ergebnis der Da-
tenverarbeitung und -zusammenfiihrung darstellt. Es beschreibt die Komponenten
und Beziehungen der ermittelten Microservice-Architektur in einer maschinell ver-
wertbaren Form und ermdoglicht dadurch anschliefenden Systemen die Verwendung
und Analyse der ermittelten Architektur. Struktur und Elemente des Architektur-

modells werden in Kapitel 5.3 eingehend erldutert.

Nachdem Wirkungsweise und Ergebnis der prototypischen Implementierung aufge-
zeigt sind, konnen Kapitel 5.4 technische Details der Implementierung des Prototyps
entnommen werden. Dies umfasst die Beschreibung der Applikationsstruktur, des
zugrundeliegenden Datenmodells sowie der Algorithmen zur Verarbeitung der ge-
nutzten Datenquellen, aus welchen Architekturinformationen gewonnen und zu-

sammengefiihrt werden.

5.1 Einsatzumfeld der prototypischen Implementierung

Die Definition eines Einsatzumfelds, welches die Funktionsfahigkeit des Prototyps
gewdhrleistet, wurde mit dem Ziel moglichst geringfiigiger Abhédngigkeiten zu kon-
kreten Systemen getroffen. Die Auswahl genutzter Datenquellen und unterstiitzter
Architekturformen basiert auf der hohen Verbreitung jener Systeme im Microservice-
Umfeld sowie der in Kapitel 3.2.2 beschriebenen Referenzarchitektur eines verteilten

Systems.
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Abbildung 14: Referenzumfeld des Prototyps

Abbildung 14 stellt ein Referenzumfeld dar, welches durch die prototypische Im-
plementierung unterstiitzt wird. Die Einsatzfdhigkeit wird aufgrund der in der Ab-
bildung blau markierten Elemente ermoglicht, welche die Datenbasis fiir die Algo-

rithmen der Architekturerkennung bereitstellen.

Der Prototyp wurde zur Ermittlung von verteilten Systemen in Form von Microser-
vice-Clustern entwickelt. Es ist erforderlich, dass jeder Microservice jenes Clusters
tiber eine Instrumentierung durch ein Distributed-Tracing-System verfiigt, welche
die Kommunikation zwischen Microservices dokumentiert und zur Analyse bereit-
stellt. Des Weiteren miissen jene Microservices derart konfiguriert sein, dass sie ihre

Verfiigbarkeit an ein zentrales Service Repository melden.

Durch die prototypische Implementierung werden Monitoring-Daten sowie bereit-
gestellte Architekturinformationen eines Service Repository zur Architekturerken-
nung verarbeitet. Wahrend das zugrundeliegende Konzept der Datenverarbeitung
unabhédngig von einer konkreten Implementierung jener Datenquellen ist, sind die
im Rahmen des Prototyps unterstiitzten Implementierungen auf die Distributed-
Tracing-Technologie Zipkin (siehe Kapitel 3.3.1) sowie die Service-Repository-
Technologie Eureka (siehe Kapitel 4.1) beschrankt. Diese Abhdngigkeit bedingt das

43



Technische Universitiat Miinchen Informatik

Vorhandensein jener Technologien, um die Einsatzfahigkeit des Prototyps zu ge-

wihrleisten.

Die im Zuge des Distributed Tracing instrumentierten Clients des Microservice-
Clusters vermitteln die durch sie erzeugten Spans an den zentralen Zipkin-Server.
Dies erfordert nicht, dass die Services zwingend durch Zipkin-Clients instrumentiert
werden miissen. Die Instrumentierung muss jedoch Spans in einem durch den

Zipkin-Server unterstiitzten Format bereitstellen.

In realen Anwendungsszenarien sind haufig Gateway-Services im Einsatz, welche
eine zentrale Schnittstelle zur Nutzung eines Microservice-Clusters fiir Konsumenten
darstellen. Gateway-Services erzeugen eine besondere Charakteristik des Datenflus-
ses, welche von einem direkten Zugriff auf die Microservices stark abweicht. Der Ar-
chitekturerkennungsservice ist zu einer Gateway-Architektur kompatibel, ohne diese

zu bedingen.

5.2 Systemkomponenten der prototypischen Implementierung

Die prototypische Implementierung erzeugt und pflegt auf Basis der Datenquellen
Zipkin und Eureka ein Datenmodell, welches den analysierten Ist-Zustand der Ar-
chitektur wiedergibt und der Erkennung von Architekturdnderungen dient. Durch
die Verarbeitung der Datenquellen werden Architekturinformationen extrahiert und
mit dem derzeitigen Datenmodell verglichen. Ergibt sich hieraus die Erkenntnis,
dass eine Architekturkomponente, z. B. ein Service oder eine Abhédngigkeit zwischen
Services, hinzugekommen oder entfallen ist, wird diese Erkenntnis durch den Proto-
typ dokumentiert und bereitgestellt. AnschliefSend wird das Datenmodell den neuen

Erkenntnissen entsprechend angepasst.

Da sich aus der Datenanalyse lediglich technische Ebenen einer EA ermitteln lassen,
der Prototyp jedoch den Anspruch erhebt, die Architektur weitreichend abzubilden,
umfasst die prototypische Implementierung des Weiteren eine REST-API sowie eine
Weboberfldache. Diese finden unter anderem Verwendung bei der Modellierung von
Geschiéftsobjekten des Business-Layers. Des Weiteren dient die Weboberfldche der
Pflege eines Regelwerks, welches die Abhidngigkeiten zwischen Komponenten des

Business-Layers und des Application-Layers beschreibt.

44



Technische Universitat Miinchen Informatik

Durch die Verkniipfung analysierter sowie iiber die Weboberflache modellierter Da-
ten kann ein Architekturabbild entsprechend des Konzepts der Enterprise-
Architecture-Layer (siehe Kapitel 2.2) erzeugt werden. Architekturdnderungen kon-
nen zeitnah erkannt und in Echtzeit bereitgestellt werden. Dies bedingt technische
Systeme zur Dateneingabe, Datenverarbeitung und Datenausgabe. Abbildung 15
stellt alle Komponenten des prototypischen Systems und deren Kommunikations-
wege dar. Die Art der Kommunikation wird unterschieden in durch den Empfanger
beauftragten Datenversand (Pull, durchgédngige Pfeile) sowie durch den Versender
unaufgefordert initiierten Datenversand (Push, gestrichelte Pfeile).

Microservice Prototyp

i~ Architektur

ETE o R " Webanwendung

. |[Eureka Repositor - N =

| P . Aichﬁektur < Business Layer Modellierung
i . erkennungs- =

 Distributed Tracing serviceg % Beziehungsregelwerk

Architekturvisualisierung

A

v
------------- Websocket Bridge

Abbildung 15: Systemkomponenten der prototypischen Implementierung

Die zentrale Komponente des Prototyps bildet der Architekturerkennungsservice.
Dieser pflegt das Datenmodell, erzeugt das zur Ausgabe verwendete Architektur-
modell und detektiert Architekturverdanderungen anhand eingehender Daten. Die
Webanwendung dient unter Verwendung der durch den Erkennungsservice bereit-
gestellten REST-API der Modellierung des Business-Layers, der Pflege des Regel-
werks zur Erzeugung von Relationen zwischen Geschiftsaktivitdten und Services
sowie der Visualisierung des vom Architekturerkennungsservice bereitgestellten Ar-
chitekturmodells. Der Anforderung an Echtzeitdatenverarbeitung wird der Prototyp
durch das Streaming von Architekturdnderungen {iiber die Streaming-Technologie
Apache Kafka sowie Websockets gerecht. In den folgenden Unterkapiteln werden

diese Systemkomponenten eingehend beschrieben.
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5.2.1 Architekturerkennungsservice

Der Architekturerkennungsservice stellt die zentrale Applikation des Architekturer-
kennungssystems dar. Es handelt sich hierbei um einen in der Java-Technologie an-
gesiedelten Applikationsserver, welcher unter Einsatz des Spring Cloud Framework
(Pivotal Software Inc., 2017a) implementiert wurde.

Der Service agiert auf Basis der zwei Eingangsdatenquellen Eureka Service Reposito-
ry (Kapitel 4.1) und Distributed Tracing (Kapitel 3.3). Diese Datenquellen dienen der
kontinuierlichen Gewinnung von Architekturinformationen, welche mit dem Da-
tenmodell des Erkennungsservice abgeglichen werden, um Architekturverdnderun-
gen zu detektieren und das Datenmodell anschlieffend zu aktualisieren. Durch die
REST-API des Service konnen Teile des Datenmodells modifiziert oder Informatio-

nen dessen bereitgestellt werden.

Eureka Service Repository Instrumentierte Clients

ZyKlischer Datenabruf Span-Empfang in
alle 10 Sekunden (Pull) Echtzeit (Pull)

Verarbeitung Service Repository Verarbeitung Distributed Tracing

Datenmodell

REST API

Kafka Stream MySql Datenbank

Abbildung 16: Vereinfachtes Schema des Architekturerkennungsservice

Der Architekturerkennungsservice ldsst sich entsprechend in drei Module einteilen,
iiber welche in diesem Kapitel ein Uberblick gegeben wird:

e Verarbeitung der Service-Repository-Daten

e Verarbeitung der Distributed-Tracing-Daten
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e Datenbereitstellung und Servicekonfiguration durch REST-API

All diese Module werden im Parallelbetrieb in eigenen dedizierten Threads ausge-
fithrt. Dies ist notwendig, um eingehende Daten zur Auswertung von Architek-
turdnderungen in Echtzeit verbreiten zu kénnen. Eine besondere Herausforderung
ist hierbei die Implementierung des Datenmodells. Denn wie in Abbildung 16 darge-
stellt, greifen alle drei Module auf das Datenmodell lesend und schreibend zu. Zur
Absicherung des Parallelbetriebs wurde dieses daher ausschliefllich mit Thread-
sicheren Datenstrukturen realisiert, welche gleichzeitiges Lesen und Schreiben sowie
das modifikationsfreie Iterieren durch dessen Datencontainer sicherstellen. Weiter-
fiihrende Implementierungsdetails des Datenmodells konnen Kapitel 5.4 entnommen

werden.

Fiihrt eines der Module aufgrund einer Architekturdanderung zur Modifikation des
Datenmodells, wird diese Verdanderung historisiert und durch den Service in Echtzeit
tiber seine Streaming-Schnittstelle kommuniziert. Wahrend der aktuellste Stand des
Datenmodells durch die Applikation im Arbeitsspeicher verfiigbar gehalten wird,
um performante Soll-Ist-Abgleiche durchfiihren zu konnen, werden dltere Zustdande
des Modells in einer MySQL-Datenbank abgespeichert. Hierbei wird nicht der ge-
samte Zustand, sondern lediglich die Anderung am Modell persistent gesichert.
Wird ein Architekturabbild zu einem vergangenen Zeitpunkt iiber die REST-API ab-
gerufen, so wird das angeforderte Modell auf Basis der in der Datenbank hinterleg-

ten Informationen erzeugt.

Konzept zur Verarbeitung der Distributed-Tracing-Daten

Das Distributed Tracing wird als Datenquelle verwendet, um kommunizierende
Microservices in Echtzeit zu erkennen und deren Kommunikation mit anderen
Microservices zu analysieren. Die Analyse dieser Datenquelle fithrt zu folgenden

Verdnderungen des Datenmodells:

e Hinzufiigen ermittelter Architekturkomponenten (Services, Serviceinstanzen,
Hardware), durch welche Spans versendet wurden.
e Hinzuftigen von Intralayer-Relationen der Service-Komponenten, welche aus

der Analyse paarweiser Kommunikationen abgeleitet wurden.
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e Hinzuftigen von Interlayer-Relationen zwischen Aktivititen und Services,
welche aus Spaninformationen in Kombination mit einem Regelwerk (siehe

Kapitel 5.2.2) ermittelt werden konnten.

Weiterfithrende Informationen zu den Datenmodellmodifikationen und deren Ur-
sprung konnen den Implementierungsdetails des Moduls in Kapitel 5.4.3 entnom-

men werden.

Der Algorithmus zur Verarbeitung der Distributed-Tracing-Datenquelle nutzt zur ef-
tizienten Auswertung eingehender Spans einen Zipkin-Server (siehe The Open-
Zipkin Authors, 2017d), welcher um die prototypische Implementierung zur Spana-
nalyse erweitert wird. Dies erlaubt dem Algorithmus die Nutzung der durch die
Server-Implementierung mitgebrachten Funktionen wie der Entgegennahme, Vali-
dierung und Persistierung eingehender Spans ohne zusatzlichen Implementierungs-

aufwand.

Wie in Abbildung 17 dargestellt, verfiigt ein Zipkin-Server zum Empfang eingehen-
der Spans {iber verschiedene Kollektoren. Dies ermoglicht die Span-Ubermittlung
tiber diverse Transporttechnologien, wie beispielsweise die Streaming-Technologie
Apache Kafka oder eine Ubertragung via http an eine REST-APL. Empfangene Spans
werden durch die Kollektoren in ein uniformes Java-Objekt tiberfiihrt, wodurch sie
von der zum Transport verwendeten Datenstruktur abstrahiert werden. In einer an-
schlielenden Validierung stellt der Zipkin-Server sicher, dass weiterverarbeitete
Span-Objekte inhaltlich plausibel sind. Ist dies der Fall, erfolgt eine Ubergabe der Ja-
va-Objekte an ein Storage-Modul. Dieses verantwortet die persistente Datenspeiche-
rung und -bereitstellung. Das Zipkin-Server-Projekt verfiigt von Haus aus tiber meh-
rere Implementierungen eines Storage-Moduls, wie wunter anderem eine

Arbeitsspeicher-basierte oder eine MySQL-Datenbank-gestiitzte Variante.
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Abbildung 17: Datenflussdiagramm eines Zipkin-Servers

Um die gegebenen Funktionalititen der verzogerungsfreien Eingangsverarbeitung,
Abstraktion und Validierung von Spans durch einen Zipkin-Server fiir den Architek-
turerkennungsservice nutzbar zu machen, wird durch den Prototyp in den Daten-
fluss der Zipkin-Implementierung eingegriffen. Das Storage-Modul des Servers wird
durch eine Eigenimplementierung ersetzt. Diese iibernimmt jedoch nicht selbst die
Aufgabe der Speicherung, sondern tritt als Proxy in Erscheinung. Sie instanziiert ein
Standard-Zipkin-MySQL-Storage-Objekt und leitet alle Funktionsaufrufe des eigen-
implementierten Storage-Objekts an dieses weiter, um die Datenspeicherung analog
dem direkten Einsatz eines MySql Storage zu leisten. Wie in Abbildung 18 zu erken-
nen, werden nun jedoch eingehende Spans zusitzlich an den Datenanalysealgorith-
mus des Prototyps weitergereicht, wodurch diesem validierte Spans in Form unifor-
mer Java-Objekte zur Datenanalyse bereitgestellt werden.
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Abbildung 18: Ausschnitt des Datenflussdiagramms der Architekturerkennung

Durch den Einsatz der Proxy-Storage-Komponente bleiben alle nativen Funktionali-
taten des Zipkin-Servers intakt und werden somit auch durch den Architekturerken-
nungsservice selbst bereitgestellt. Dies bedeutet, dass in einer bestehenden instru-
mentierten Microservice-Architektur der Zipkin-Server ohne Funktionsverlust oder
Neukonfiguration durch den Architekturerkennungsservice substituiert werden

kann.

Verarbeitung der Service-Repository-Daten

Die Verarbeitung des Service Repository ist essentiell, um Unzuldnglichkeiten des
Distributed-Tracing-Verfahrens zu erganzen. Das Modul zur Analyse des Distribu-
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ted Tracing ist in der Lage, Architekturinformationen aus bestehenden Datenstromen
zu extrahieren. Es ist jedoch nicht in der Lage, das Entfallen in der Vergangenheit er-
kannter Elemente festzustellen. Des Weiteren bedarf die Erkennung durch Distribu-
ted Tracing das Eingehen von externen Anfragen, um die Span-Erzeugung durch die
verarbeitenden Architekturkomponenten auszuldsen. Sind Komponenten selten oder
nie in eine Anfrageverarbeitung involviert, bleibt die Erzeugung von Spans aus,
wodurch die Komponente fiir das Distributed-Tracing-System nicht sichtbar wird

und somit nicht detektiert werden kann.

Diese Einschriankungen werden durch das Modul zur Verarbeitung der Service-
Repository-Daten aufgehoben. Die Analyse der Datenquelle fiihrt zu folgenden Ver-

dnderungen des Datenmodells:

e Hinzufligen ermittelter Architekturkomponenten (Services, Serviceinstanzen,
Hardware), welche an dem Repository angemeldet sind.

e Entfernen von Architekturkomponenten (Services, Serviceinstanzen, Hard-
ware), welche im Datenmodell vorhanden, jedoch nicht (mehr) am Service

Repository angemeldet sind.

Wie in Kapitel 4.1 beschrieben, verfiigt das Service Repository zu jeder Zeit tiber ein
Abbild aller vorhandenen Services des Systems. Es stellt diese Informationen {tiber
eine REST-API bereit, was ein aktives Abfragen (Pull) dieser Informationen erfordert.
Uber Datendnderungen wird der Erkennungsservice nicht informiert, wodurch eine
zyklische Abfrage der REST-API erforderlich ist. Das Modul fiihrt in einem Intervall
von zehn Sekunden die Datenverarbeitung durch, welche durch den Endpunkt
,GET /eureka/v2/apps” des Eureka Service Repository ein Gesamtabbild registrier-

ter Serviceinstanzen analysiert.

Die aus diesen Informationen extrahierten Architekturinformationen werden mit
dem Datenmodell auf drei Weisen abgeglichen. Abbildung 19 stellt die ersten beiden
Abgleiche dar, bei welchen das Datenmodell um neue Elemente bereichert und um
entfallene reduziert wird, ohne dabei die Schnittmenge der beiden Datenmengen zu

modifizieren.
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Abbildung 19: Abgleich Datenmodell mit Eureka

Durch den ersten Abgleich werden dem Datenmodell alle Komponenten und Relati-
onen hinzugefiigt, welche seit dem letzten Abgleich neu bei Eureka angemeldet
wurden. Im zweiten Abgleich werden aus dem Datenmodell alle Komponenten und
Relationen entfernt (bzw. es wird deren Giiltigkeitszeitraum beendet), welche nicht
mehr bei Eureka angemeldet sind und entsprechend nicht mehr zur Architektur ge-
horen. Neben der Information iiber die Anwesenheit eines Architekturelements um-
fassen die bereitgestellten Daten auch den Zeitpunkt der Anmeldung am Repository.
In einem dritten Abgleich wird {iberpriift, ob der letzte Anmeldungszeitpunkt am
Repository vor oder nach der Erzeugung einer Revision im Datenmodell erfolgte. Ei-
ne Anmeldung nachher ist der Fall, wenn sich ein Element nach der Entdeckung ab-
und wieder anmeldete, z. B. aufgrund eines neuen Softwarereleases. Dies fiihrt eben-

falls zu einer Verdanderung des Datenmodells (Revisionswechsel, siehe Kapitel 5.4.4).

REST-API

Durch die beschriebenen Module werden Architekturkomponenten der IT-
Infrastruktur erkannt und im Datenmodell manifestiert. Architekturkomponenten
der Geschéftsebene konnen durch diese nicht erkannt werden. Das Ziel einer umfas-
senden Architekturreprasentation nach dem Konzept der EA-Layer erfordert somit
eine weitere Datenquelle zur Erfassung von Architekturkomponenten der Geschéfts-
ebene. Dem dient die REST-API des Architekturerkennungsservice. Sie bietet End-
punkte zur Erzeugung von Geschiftsprozessen und -aktivititen an. Die zum Proto-

typ gehdorende Webanwendung nutzt jene Endpunkte in Verbindung mit einer
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Prozessmodellierungsoberfliche, um das Datenmodell des Architekturerkennungs-
service um Geschiftsobjekte zu bereichern und somit den Business-Layer der EA zu
modellieren. Dies fiihrt zu folgenden Anderungen am Datenmodell des Erkennungs-

service:

e Hinzuftigen/Entfernen modellierter Architekturkomponenten (Prozesse, Ak-
tivitaten).

e Hinzuftigen/Entfernen von Intralayer-Relationen zwischen Aktivititen.

e Hinzuftigen/Entfernen von Interlayer-Relationen zwischen Prozessen und
Aktivitdten.

Des Weiteren bietet die REST-API Endpunkte zur Pflege eines Regelwerks. Dieses
wird durch das Distributed-Tracing-Modul verwendet, um Relationen zwischen Ak-
tivititen der Geschéftswelt und Services der IT-Welt zu erzeugen. Das Regelwerk
wird im Rahmen des Kapitels 5.2.2 eingehend beschrieben. Aufierdem verfiigt die
API tiber eine umfangreiche Sammlung von Endpunkten zur Datenbereitstellung auf
Basis des internen Datenmodells. Dies umfasst die Bereitstellung eines vollstindigen
Architekturmodells, einzelner Architekturelemente sowie Metainformationen zu je-

nen Elementen.

Der  Endpunkt  zur  Abfrage einer  vollumfinglichen  Architektur
(,GET /api/v1l/ad/architecture/”) ist von besonderer Bedeutung, da er das Berech-
nungsergebnis des Service bereitstellt und als Schnittstelle weiterverarbeitender Ap-
plikationen fungiert. Das durch den Endpunkt zuriickgelieferte und als Architek-
turmodell bezeichnete Datenschema umfasst die einzelnen Komponenten,
Revisionen und Beziehungen eines Architekturabbilds, welche in Kapitel 5.3 in ihrer
Vielfalt beleuchtet werden. Anhang C kann ein durch den Endpunkt bereitgestelltes

Architekturmodell in Ausziigen enthommen werden.

Der Endpunkt dient verschiedensten Anwendungsszenarien, wie einer Architektur-
visualisierung, der als Impact Analysis bezeichneten Analyse des Einflusses einer
Storung auf andere Architekturkomponenten oder der als Rootcause Analysis be-
zeichneten Ursachenanalyse auftretender Anomalien innerhalb einer Architektur.
Somit wurde der Endpunkt mit dem Ziel konzipiert, durch verschiedene Filterungs-

parameter ein breites Anwendungsspektrum zu bedienen. Da ein Architekturmodell
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in einer breiten Systemlandschaft mit einer Vielzahl an Metadaten zu grofien Daten-
mengen fithren kann, erlauben die Parameter das Steuern der Datenmenge entspre-
chend des Anwendungsfalls. Folgende Parameter konnen zur Konfiguration des zu-
riickgegebenen Architekturmodells verwendet werden:

snapshot

Der Parameter ,snapshot” dient der Angabe eines Zeitstempels in Millisekunden,
um den Zustandszeitpunkt des angeforderten Architekturmodells zu definieren.
Dies ermoglicht, einen historisierten Architekturzustand der Vergangenheit abzuru-
fen. Wird der Parameter nicht {ibergeben, wird der Zeitpunkt des Eintreffens der
REST-Anfrage verwendet.

annotation-filter

Die Metadaten einer Revision, Komponente oder Relation werden als Annotationen
bezeichnet. Diese Key-Value-Paare reichern die Elemente mit aus der Datenanalyse
oder manuellen Erfassung erhobenen Zusatzinformationen an. Der Parameter ,,anno-
tation-filter” kann zur Definition einer komma-separierten Liste von Keys genutzt
werden, um gewiinschte Metainformationen zu spezifizieren. Ist der Parameter un-
definiert, werden alle vorhandenen Annotationen angefiigt, was zu grofien Daten-

mengen fiithren kann.

component-type-filter

Wie in Kapitel 5.3.1 dargelegt, ist eine Komponente einem von fiinf Typen zugeord-
net. Dieser Parameter erlaubt die Definition einer komma-separierten Liste von
Komponententypen, auf welche sich das Architekturmodell beschranken soll. Somit
konnen irrelevante Layer der EA in einem Anwendungsszenario unberticksichtigt
bleiben. Erlaubte Werte sind: , process”, ,activity”, ,service”, ,service-instance” und
,hardware”. Erfolgt keine Definition, umfasst das ausgelieferte Architekturmodell

alle Komponententypen.

relation-filter

Zwischen Revisionen bestehende Beziehungen kdnnen im zuriickgegebenen Archi-
tekturmodell auf verschiedene Weisen reprasentiert werden. Folgende Optionen ste-

hen zur Verfiigung:

54



Technische Universitiat Miinchen Informatik

o ,PARENTS”: Einer Revision sind alle Relationen zu Elternelementen ange-
figt.

e ,CHILDREN": Einer Revision sind alle Relationen zu Kindelementen ange-
figt.

e _ALL”: Einer Revision sind sowohl Relationen zu Elternelementen als auch zu
Kindelementen angefiigt.

e NONE": Relationen sind nicht im Architekturmodell vermerkt.

Wird der Parameter nicht gesetzt, kommt die Konfiguration ,ALL” zum Einsatz. Die
Verwendung dieses Parameters ist besonders sinnvoll, wenn durch das Architek-
turmodell in nur eine Richtung (Bottom-Up, Top-Down) traversiert wird und somit

Relationen in die entgegengesetzte Richtung ohne Verwendung bleiben.

5.2.2 Webanwendung

Die Webanwendung ist eine auf JavaScript basierende Applikation, welche auf dem
Framework Angular4 der Google Inc. (Goolge Inc., 2017) basiert. Zur Gestaltung und
Verwendung auf Gerédten verschiedener Auflosungen wurde ein Template verwen-
det, welches auf der Hypertext Markup Language (HTML), auf Cascading Style
Sheets (CSS) sowie auf der JavaScript-Bibliothek Bootstrap (Bootstrap, 2017) basiert.
Die Applikation nutzt sowohl den Apache Kafka Stream unter Verwendung einer
Websocket Bridge (siehe Kapitel 5.2.3), um den Anwender in Echtzeit iiber Ande-
rungen am Datenmodell zu informieren, als auch die REST-API des Architekturer-
kennungsservice, um das Architekturmodell abzurufen oder den Architekturerken-
nungsservice zu konfigurieren. Die Webanwendung untergliedert sich in drei

Hauptseiten, welche im Folgenden beschrieben werden.

Adjacency-Matrix

Die Seite , Adjacency-Matrix” dient der Reprédsentation einer durch den Architek-
turerkennungsservice bereitgestellten Architektur. Die Datenbasis bietet der End-
punkt zur Abfrage von Architekturmodellen (siehe Kapitel 5.2.1). Ein Architektur-
modell kann aus einigen hundert Komponenten bestehen. Wihrend die
baumformige Darstellung der Architektur aufgrund der hierarchischen Struktur na-
heliegend wire, fiihrt sie bei grofien Datenmengen zu uniiberschaubaren Ergebnis-

sen. Auflerdem ist mit einem solchen Graphen die Visualisierung indirekter Relatio-
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nen (Kapitel 5.3.3) nur schwer realisierbar. Daher wurde im Rahmen dieser Arbeit
die Datenreprdsentation in Form einer Adjacency-Matrix gewdhlt. Diese fiihrt so-
wohl in ihren Zeilen als auch in den Spalten alle vorhandenen Komponenten einmal
auf. Besteht eine Relation zwischen zwei Komponenten, so ist dies durch ein X in
dem Feld, in welchem sich Zeile und Spalte der relevanten Komponenten schneiden,
gekennzeichnet. Da Beziehungen des Architekturmodells stets gerichtet sind, ist die
Matrix nach folgender Mafigabe zu lesen: Den Beginn einer Relation stellen die Zei-

len dar, wahrend die Spalten das Ziel der gerichteten Relation darstellen.

Abweichend von tiblichen Adjacency-Matrizen erfolgt des Weiteren eine semanti-
sche Gruppierung und Ordnung der Zeilen und Spalten entsprechend dem Kompo-
nententyp. Komponenten gleichen Typs werden mit einer gemeinsamen Farbe einge-
tarbt. Die folgenden Typen werden unterschieden: ,Process”, , Activity”, ,Service”,

Instance” und , Hardware”.

Architecture Adjacency Matrix Architecture Time

Architecture from mj
Route Booking - X X x X x X x X
Login - x & Fetch architecture
Logout - X X X
Route Booking X - x X X x X . .
Matrix Filters
ACCOUNTING-CORE-SERVICE - X X
BUSINESS-CORE-SERVICE - X X
Process m
DEUTSCHEBAHN-MOBILITY-SERVICE ; X
Relation Details penTy m
DRIVENOW-MOBILITY-SERVICE I X
Owner ZUUL-SERVICE Sarvice m
EUREKA-SERVICE Caller ZUUL-SERVICE x X
Callee ACCOUNTING-CORE-SERVICE Instance m
MAPS-HELPER-SERVICE X X
Hardware m
TRAVELCOMPANION-MOBILITY-SERVICE X X X
mvc.controller.class AccountServiceController
ZUUL-SERVICE Xy, bttp.status_code 200 SRR
ACCOUNTING-CORE-SERVICE (10.0.2.100:50... | 1 mue.controllermethod book X
spring.instance_id 10.02:100zuul-service:9000
BUSINESS-CORE-SERVICE (10.0.2.100:5000) | 12 le 2uul X

DEUTSCHEBAHN-MOBILITY-SERVICE (10.0.2. http.path drive-noy

@

http.url fdrive-now/3/!
DRIVENOW-MOBILITY-SERVICE (10.0.2.100:5... M First seen 2017-10-29 11:20:22 X
EUREKA-SERVICE (10.0.2.100:8761) | IS, http.method GET X
MAPS-HELPER-SERVICE (10.0.2.100:7000) | I6 E X
TRAVELCOMPANION-MOBILITY-SERVICE (10.... | I7 . X
ZUUL-SERVICE (10.0.2.100:9000) | 18 - x

1002100 Hi

Abbildung 20: Seite ,Adjacency Matrix” der Webanwendung

Eine Relation kann {iiber zusdtzliche Informationen, sog. Annotationen verfiigen,

welche durch das Architekturmodell bereitgestellt werden. Ein Klick auf das mit X
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markierte Feld offnet ein weiteres Fenster, welches die Relationen-Annotationen so-

wie Detailinformationen bereithilt.

Die Anwendung bietet zwei Modi zur Auswahl eines Architekturmodells. Zum ei-
nen kann das Architekturmodell in seinem derzeit bekannten Zustand abgerufen
werden. Wird dies ausgewdhlt, erhdlt der Anwender einen Hinweis, sobald die an-
gezeigte Reprdsentation aufgrund einer Modelldinderung nicht mehr dem letzten
Modellstand entspricht. Zu diesem Zweck wird der Websocket-Stream auf Nachrich-
ten {iber Modellverdanderungen abgehort. Der zweite Modus ermdglicht die Angabe
eines Zeitpunkts in der Vergangenheit, um einen historisierten Architekturmodell-

stand zu visualisieren.

Eine grofie Herausforderung in der Visualisierung des Architekturmodells besteht in
der potentiellen Vielzahl an Architekturkomponenten und der entsprechend grofien
zu visualisierenden Datenmenge. Zu diesem Zweck sind verschiedene Mechanismen
implementiert. Ist die Adjacency-Matrix grofier als der verfiigbare Raum des Brow-
sers, so kann sie gescrollt werden. Beim Scrollen auf der jeweiligen Achse werden die
jeweiligen Titelspalten nicht mitgescrollt, so dass jederzeit sichtbar ist, welcher Kom-
ponente eine Zeile oder Spalte zuzuordnen ist. Um die einzelnen Spalten in ihrer
Breite schmal zu halten, werden anstatt der Komponententitel lediglich Nummerie-
rungen wiedergegeben. Wird die Maus iiber einem Feld positioniert, so werden Zeile
und Spalte farbig markiert und der Titel der Spalte tiberlagernd eingeblendet. Hier-
durch werden Informationen selektiv bei Bedarf bereitgestellt, was zu einer besseren

Ubersicht bei grofen Datenmengen fiihrt.

Um die Menge der zu visualisierenden Daten weiter zu reduzieren, erlaubt die An-
wendung die Filterung von Komponenten. So besteht die Moglichkeit, die Visualisie-
rung eines jeden Komponententyps zu- oder abzuschalten. Ist ein Komponententyp
nicht aktiviert, wird keine der zugehorigen Komponenten mehr in der Adjacency-

Matrix aufgefiihrt.

Process Modeller

Die Seite ,Process Modeller” dient der Modellierung und Bearbeitung modellierter

Geschiftsprozesse und deren Aktivitdten. Die Webanwendung erlaubt die Modellie-
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rung in Graphenform, wozu das Diagram Framework Joint]s (client 1O s.r.o., 2017)

eingesetzt wird.
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Abbildung 21: Modellierung von Prozessen und Aktivititen

Nachdem der Anwender einen neuen Prozess erzeugt oder einen bestehenden Pro-
zess zur Bearbeitung auswaihlt, wird eine gitterartige Modellierungsoberfldche mit
einem Start- sowie einem Endelement bereitgestellt. Der Anwender hat anschliefiend
die Moglichkeit, neue Aktivitdten zu erzeugen, welche durch rechteckige Objekte re-
prasentiert werden. Diese konnen auf dem Gitter frei angeordnet werden. Der Pro-
zessfluss wird mithilfe von Drag and Drop modelliert, indem Relationen zwischen

der Startkomponente, den Aktivititen und der Endkomponente erzeugt werden.

Die Modellierung wird mit dem Speichern beendet. Die Speicherung ist nur dann
moglich, wenn jede Aktivitit eine Vorgédnger- und eine Nachfolgerrelation aufweist
und sowohl das Start- als auch das Endelement mindestens iiber eine Relation zu ei-
ner Aktivitdt verfiigen. Ist dies der Fall, wird durch den erzeugten Graphen iteriert
und es werden unter Verwendung der Architekturerkennungsservice-API entspre-
chende Komponentenobjekte erzeugt, zwischen welchen anschlieffend unter Ver-

wendung eines weiteren Endpunkts die modellierten Relationen etabliert werden.
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Die graphische Reprasentation des Prozessverlaufs wird in einem Json-Format der
zugehorigen Prozesskomponente als Annotation hinzugefiigt, was das erneute La-

den und Bearbeiten der visuellen Prozessrepréasentation ermoglicht.

Activity Mapper

Wird eine technisch unterstiitzte Geschéftsaktivitdt ausgefiihrt, so bedeutet dies den
Aufruf eines oder mehrerer Services der Microservice-Architektur durch den An-
wender. Die Geschiftslogik einer Aktivitdat wird also unter Verwendung von Micro-
services realisiert. Somit besteht eine Abhédngigkeit zwischen Aktivititskomponenten
und Servicekomponenten des internen Datenmodells. Das Architekturerkennungs-
system wertet die eingehenden Anfragen im Rahmen der Distributed-Tracing-
Datenanalyse aus und betrachtet hierbei insbesondere den Pfad und die HTTP-
Methode (GET, PUT, POST, DELETE) der in das System eingehenden Requests. Dem
Erkennungsservice steht eine Regelsammlung zur Verfiigung, welche einen regula-
ren Ausdruck zur Beschreibung eines giiltigen Pfades, eine Auflistung giiltiger
HTTP-Methoden dieser Regel sowie eine zugeordnete Aktivititskomponente um-
fasst. Der Architekturerkennungsservice durchlduft das gesamte Regelwerk und
wendet jede darin enthaltene Regel auf den Request an. Entsprechen Pfad und
HTTP-Methode des Requests den Regeldefinitionen, werden alle im Rahmen des Re-
quests erzeugten Spans, welche die gleiche Trace-ID umfassen, ausgewertet, um in-
volvierte Services zu ermitteln. Anschlieffend werden Beziehungen zwischen der in
der Regel hinterlegten Aktivitdt und den ermittelten Services erzeugt. Dieser Vor-
gang wird fiir jede weitere giiltige Regel wiederholt. Eine genaue Beschreibung des

Vorgangs kann den Implementierungsdetails aus Kapitel 5.4.3 entnommen werden.

Das zugrundeliegende Regelwerk wird durch den Anwender definiert. Durch die
API des Architekturerkennungsservice werden Endpunkte zur Erzeugung und Lo-
schung von Regeln bereitgestellt. Ein weiterer Endpunkt stellt Pfade von Requests
bereit, welche bisher in das System eingegangen sind, jedoch durch keine Regel einer
Geschiftsaktivitdt zugeordnet werden konnten. Die Webanwendung verwendet die-
se, um dem Anwender eine Oberflache zur Regelverwaltung zur Verfiigung zu stel-

len. Diese besteht aus den im Folgenden beschriebenen drei Unterseiten.
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Simple Mapping

Unmapped paths Selected paths Assign paths to activity

. Selected Process:
http:/drivenow-mobility-service/getroutes

first seen: 2017-08-15 00:19:14 route booking
http:/business-core-service/businesses/list
st seen: 2017-08-15 00:18:44 http:/travelcompanion-mobility-service/routes Selected Activity:

st seen: 2017-08-15 D0:19:19 :
first seen; 201 0 bocking
http:/drivenow-mobility-service/routes

seem 2017-08-15 00:19:08
% Discard

http:/travelcompanion-maobility-service/getroutes

st seen: 2017-08-15 00:19:24

http:/deutschebahn-mobility-service/routes

en: 2017-08-21 13:20:46

http:/deutschebahn-mobility-service/getroutes

st seen: 2017-05-21 13:20:53

Abbildung 22: Webbasierte Regeldefinition durch manuelles Zuordnen

Die Unterseite ,Simple Mapping” erlaubt ein einfaches Zuordnen von Pfaden zu Ak-
tivititen. In der linken Spalte der Anwendung werden die Pfade und die HTTP-
Methode bisher nicht zugeordneter Requests aufgelistet. Da dies in grofsen Systemen
eine Vielzahl von Pfaden sein kann, besteht die Moglichkeit der Filterung. Das hierzu
bereitgestellte Eingabefeld durchsucht die Pfade nach eingegebenen Stichworten o-
der validiert sie gegen einen eingegebenen reguldren Ausdruck. Durch einen Klick
auf einen der Pfade wird dieser selektiert und somit in die mittlere Spalte verscho-
ben. Es konnen beliebig viele Pfade gleichzeitig selektiert werden. Anschlieflend
wird in der rechten Spalte eine Geschiftsaktivitdt eines modellierten Prozesses aus-
gewdhlt. Durch das Speichern der Auswahl wird fiir jeden selektierten Pfad eine Re-
gel erzeugt, welche die HTTP-Methode der Auswahl sowie einen reguldren Aus-
druck umfasst, der exakt dem Auswahlpfad entspricht.

Die Oberflache ermoglicht eine einfache Zuordnung von Requests zu Aktivitéts-
komponenten, ohne mit reguldren Ausdriicken vertraut sein zu miissen, allerdings
mit dem Nachteil, dynamische Anteile innerhalb eines Pfades nicht als variabel
kennzeichnen zu konnen und eine Vielzahl von Einzelselektionen durchfiihren zu
miissen. Aufierdem konnen hiermit keine Regeln erzeugt werden, welche Pfade um-
fassen, die bisher nicht durch das System beobachtet wurden. Aufgrund der Erzeu-

gung einer neuen Regel fiir jeden selektierten Pfad kann ein grofies Regelwerk ent-
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stehen, welches negative Auswirkungen auf die Verarbeitungszeit der Distributed-
Tracing-Daten zur Folge hat.

Um dem vor allem fiir grofie Architekturen vorzubeugen, wird die Unterseite ,Rule-
based Mapping” bereitgestellt, welche es Nutzern ermdoglicht, eine Regel detailliert
und losgelost von bisher beobachteten Requests zu definieren. Dies erfordert jedoch,
dass dem Nutzer die Syntax reguldrer Ausdriicke geldufig ist. Aufgrund des not-
wendigen tiefgreifenden Wissens iiber die Systemarchitektur ist jedoch davon aus-

zugehen, dass der Anwender im Regelfall tiber diese Fahigkeit verfiigt.

Rule-based Mapping

Unmapped paths Rule definition Assign paths to activity

http:/business-core-service/businesses/list

first seen: 2017-08-15 00:18:44 Ahttp\drivenow route booking
http:/travelcompanion-mobility-service/routes Selected Activity:

et e AT S AR a0 Ahttp:\/drivenow 0

st seen: 2017-08-13 0019019 booking
http:/travelcompanion-mobility-service/getroutes .

Matching paths: x Discard

rst seen: 2017-08-15 00:19:24

http:/drivenow-mobility-service/routes

http:/deutschebahn-mobility-service/routes

first seen: 2017-08-15 108

rst seen: 2017-08-21 13:20:46

- o http:/drivenow-mobility-service/getroutes
http:/deutschebahn-mobility-service/getroutes
first seen; 2017-08-15 00:12:14

rst seen: 2017-08-21 13:20:53

Abbildung 23: Webbasierte Regeldefinition durch reguldre Ausdriicke

Wie in Abbildung 23 dargestellt, werden in der linken Spalte weiterhin beobachtete
Requests aufgelistet. Die mittlere Spalte dient nun der Regeldefinition. Diese umfasst
die Auswahl giiltiger HTTP-Methoden, wobei beliebig viele, mindestens jedoch eine
Methode selektiert sein muss. Aufierdem wird durch den Anwender der regulére
Ausdruck zur Validierung des Pfades selbst eingegeben. Wiahrend der Eingabe wird
der Ausdruck auf syntaktische Validitat tiberpriift und zur besseren Lesbarkeit syn-
taktisch koloriert. Syntaxfehler werden rot eingefarbt. Ist die Syntax valide, wird die
Regel auf die Requests der linken Spalte angewandt und zutreffende Requests wer-
den in die mittlere Spalte verschoben. Somit kann der Nutzer in Echtzeit tiberpriifen,
welche der Anfragen durch seine derzeitige Regeldefinition berticksichtigt werden.
Mithilfe der rechten Spalte wird der Regel eine Geschiftsaktivitit zugeordnet. Mit
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dem Speichern der Regel wird diese nun wie definiert abgelegt. Im Gegensatz zum
Simple Mapping wird nun also nicht fiir jeden umfassenden Pfad eine eigene spezifi-
sche Regel erzeugt. Eine Regel kann selbst dann erzeugt werden, wenn sie derzeit
auf keinen der gelisteten Pfade zutrifft. Somit konnen auch Regeln fiir bisher unbeo-
bachtete Requests definiert werden. Durch die Verwendung von Platzhaltern inner-
halb des reguldren Ausdrucks kénnen aufierdem variable Anteile eines Pfades be-

riicksichtigt werden.

Existing Mappings

Existing Mappings
Process Activity Regular expression HTTP Methods

route booking login “http:/login$
route booking login “httpy/$
route booking logout “http:/logout$

route booking booking [0-9]1+/book$

Abbildung 24: Webbasierte Verwaltung der Regelsammlung

Die dritte Unterseite dient der Einsicht in das bestehende Regelwerk. Wie in Abbil-
dung 24 aufgezeigt, werden alle Regeln des Regelwerks inklusive ihrer Definitionen
aufgelistet. Ist eine Regel veraltet, so kann sie iiber diese Seite aus dem Regelwerk

entfernt werden.

5.2.3 Apache Kafka und Websocket Bridge

Besonderes Augenmerk wird bei der Konzeption des Prototyps darauf gelegt, eine
durchgéngige Datenverarbeitung in Echtzeit zu ermdoglichen. Begonnen bei der
Echtzeitanalyse der Distributed-Tracing-Daten wird diese Strategie bei der Erzeu-
gung von Output durch den Architekturerkennungsservice fortgesetzt. Weiterverar-
beitende Systeme werden mithilfe eines Push-Verfahrens iiber detektierte Architek-
turdnderungen in Echtzeit informiert, was ihnen die Implementierung -eines

reaktiven Verhalten auf Architekturveranderungen ermoglicht.
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Realisiert wird dies durch den Einsatz der Message-Streaming-Plattform Apache
Kafka (Apache Foundation, 2017a), die den Datenaustausch zwischen Applikationen
in Echtzeit ermoglicht. Die Plattform setzt das Prinzip der Datenerzeuger und -
konsumenten konsequent um. Wird eine Message erzeugt, erhalten Konsumenten
diese in Echtzeit und ohne explizite Aufforderung. Daten werden unter definierten
Topics erzeugt, welche es erlauben, applikationsgebundene Informationen zu grup-

pieren.

Der Architekturerkennungsservice etabliert eine Verbindung zum Kafka-Stream in
der Rolle eines Datenerzeugers. Wird eine Architekturverdnderung erkannt, so er-
zeugt der Service ein Json-Objekt, welches in der Standardkonfiguration unter dem
Topic ,adTopic” verodffentlicht wird. Sowohl Topic als auch Adresse des Kafka-
Streams sind innerhalb des Architekturerkennungsservice konfigurierbar. Eine er-

zeugte Json-Nachricht besteht aus den in Tabelle 5 aufgezeigten Feldern.

Feldbezeichnung |Beschreibung

referenceld ID des Objekts, auf welchem eine Operation ausgefiihrt wurde.

referenceType Typ des Objekts, auf welchem eine Operation ausgefiihrt wurde.
Mogliche Werte: ,, COMPONENT”, ,REVISION”, ,RELATION"”.

operation Operation, welche auf dem referenzierten Objekt ausgefiihrt
wurde. Mogliche Werte: ,, CREATED”, ,,UPDATED”, ,,DELE-
TED”.

time Zeitstempel des Zeitpunkts, zu dem die Architekturdnderung

erkannt und verbreitet wurde.

Tabelle 5: Felder einer Json-Meldung zur Architekturinderung

Mithilfe der referenceld konnen unter Zuhilfenahme der Service-API weitere Details
wie Annotationen und Name zu dem Objekt abgerufen werden, insofern die Ande-

rung fiir die konsumierende Applikation von Relevanz ist.

Das Feld referenceType erlaubt Riickschliisse auf den Typ des verdnderten Objekts
im Architekturmodell. Die Verdnderung kann eine Komponente (, COMPONENT"),
eine Revision (,,REVISION”) oder eine Beziehung zwischen zwei Revisionen (, RE-
LATION”) betreffen.
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Das operation-Feld ermoglicht die Identifizierung der Art der Architekturdnderung.
Mogliche Architekturdnderungen sind, dass jenes Element hinzugefiigt wurde
(,CREATED"), dass es verandert wurde (,,UPDATED”) oder dass es entfernt wurde
(,DELETED”). Entfernt bedeutet in diesem Kontext, dass z. B. der Giiltigkeitszeit-
raum einer Revision oder einer modellierten Relation geschlossen wurde. Ein physi-

sches Loschen von Daten findet zu keinem Zeitpunkt statt.

Das time-Feld dokumentiert den Zeitpunkt, zu welchem die Anderung durch das

System erkannt wurde.

Durch jene Daten kénnen an Kafka angebundene Konsumenten Verdanderungen der
Architektur in Echtzeit verarbeiten und Reaktionsstrategien implementieren. Um als
Kafka-Konsument von den Echtzeitdaten profitieren zu konnen, benédtigt eine
Anwendung eine clientseitige Implementierung zum Verbindungsaufbau. Wahrend
diese in Technologien wie Node.js, C++, .Net , Python, Java und vielen weiteren
(siehe Apache Foundation (2017b) fiir eine vollstindige Auflistung) verfiigbar ist,
werden JavaScript-basierte Webanwendungen aufgrund der technologischen

Einschrankungen nicht unterstiitzt.

Da eine Verwendung mit einer JavaScript-Applikation jedoch naheliegend ist, um
beispielsweise Architekturen und deren Anderungen im Browser in Echtzeit zu vi-
sualisieren, wurde eine weitere Komponente zur Uberwindung der Kafka-
Abhédngigkeit entwickelt. Wahrend moderne clientbasierte Webtechnologien nicht
auf Kafka zugreifen konnen, verfiigen sie mit Websockets iiber eine andere Techno-
logie zur Stream-basierten Kommunikation. Um sich dies zunutze zu machen, wur-
de, wie in Abbildung 25 dargestellt, eine Websocket Bridge entwickelt, welche Mes-

sages des Kafka-Streams an tiber Websockets angebundene Clients weiterreicht.
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Architekturerkennungsservice

et
Kafka Client ppiikation

Websocket Bridge

1

1

I

1
\4

Websocket Server

v v

Webapplikation Webapplikation

Abbildung 25: Funktionsweise der Websocket Bridge

Die Websocket Bridge ist eine in Node.js entwickelte Server-Applikation, welche ei-
nen Websocket-Server ausfiihrt. Verbindet sich ein Websocket-Client, {ibertragt die-
ser in der Verbindungsanfrage das Kafka-Topic, von welchem er Nachrichten abon-
nieren mochte. Daraufhin wird durch die Websocket Bridge unter Verwendung des
Node.js-Moduls , kafka-proxy” (siehe Microsoft, 2017) eine Verbindung zum Kafka-
Stream aufgebaut und es werden neue Nachrichten in diesem Topic abgehort. Trifft
eine neue Nachricht ein, wird sie durch den Kafka-Client der Bridge empfangen und
anschlieffend an alle Websocket-Clients versendet, welche das jeweilige Topic abon-
niert haben. Die Websocket Bridge kann auf diese Weise mehreren Webapplikatio-
nen parallel den Zugriff auf ein oder mehrere Kafka-Topics gewédhren.

5.3 Architekturmodell

Das Architekturmodell ist ein temporares Datenkonstrukt, welches eine Architektur
zu einem konkreten Zeitpunkt reprasentiert. Dem Modell kommt als Austauschfor-
mat fiir weiterverarbeitende Applikationen eine besondere Bedeutung zu, weshalb

seine Elemente in den nachfolgenden Kapiteln eingehend beschrieben werden.

Die Erzeugung des Architekturmodells erfolgt, wie in Abbildung 26 skizziert, unter
Verwendung einer Serializer-Klasse, welche das Modell abhidngig vom auslosenden
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REST-Request erzeugt und anschlieffend in Form eines Json-Objekts an den API-

Konsumenten ausliefert.

Persistentes Serializer des API
Datenmodell Architekturmodells
- Request
° B
4 : 0 °
o O o > [ >
) A A ° Response
[
[
) Modellinstanzen des Modellinstanzen des
Legende: ® AO Datenmodells Architekturmodells

Abbildung 26: Schematische Darstellung der Uberfithrung zum Architekturmo-
dell

Der Serializer tiberfithrt zu diesem Zweck eine Teilmenge des Datenmodells in das
Architekturmodell. Der Umfang jener Teilmenge wird durch die dem Request beige-
fligten Parameter definiert (siehe Kapitel 5.2.1). Die Uberfithrung erfolgt, indem In-
stanzen der Modelle des Datenmodells ausgelesen werden. Auf deren Basis werden
Modellinstanzen der API-eigenen Modelle temporér erzeugt. Die Gesamtheit der neu
instanziierten Modelle ergibt das von der API zuriickgelieferte Architekturmodell,
welches dem API-Konsumenten eine einfache maschinelle Weiterverarbeitung, ge-
ringfiigige Datenredundanz und schnelles Traversieren durch die hierarchische Da-

tenstruktur ermoglicht.

Das Architekturmodell wird durch Instanzen der folgenden drei Objekttypen reali-

siert:

e Komponente
e Revision einer Komponente

e Relation zwischen Komponenten bzw. deren Revisionen

Diese werden in den nachfolgenden Unterkapiteln ausfiihrlich beschrieben. Kern des

Modells bilden die Komponenten, wie Geschiaftsaktivitiaten, Services und Hardware,
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sowie deren Relationen innerhalb eines Komponententyps (Intralayer) als auch typ-

tibergreifend (Interlayer).

Das Architekturmodell dient dem Ziel, eine EA, wie in Kapitel 5 ausgefiihrt, mog-
lichst gesamtheitlich zu reprasentieren. Dies bedeutet, entgegen bisheriger Architek-
turerkennungssysteme, sowohl Business-Layer als auch die technischen Ebenen in
einem gemeinsamen Modell zu vereinen. Die definierten Komponententypen bilden
alle Schichten der EA (Kapitel 2.2) ab und ermoglichen somit eine weitreichende Ar-

chitekturreprasentation.

Um den Zustand des Architekturmodells zu historisieren und somit auch Architek-
turzustinde der Vergangenheit verfiigbar zu machen, werden Beziehungen nicht di-
rekt zwischen Komponenten, sondern zwischen deren Revisionen gepflegt. Revisio-
nen stellen einen zeitlichen Giiltigkeitsbereich einer Komponente dar. Die Summe
paarweiser Beziehungen zwischen Revisionen bildet einen baumférmigen Bezie-

hungsgraphen innerhalb des Architekturmodels ab, wie in Abbildung 27 skizziert.

Architekturmodell zum Zeitpunktt  Architekturmodell zum Zeitp. t+1

Rev #1.1 Rev #1.2

#1 Activity #1 Activity

e .

Rev #2.1 Rev #3.1 Rev #2.1 Rev #3.2

—> —»
#2 Servicel #3 Service2 #2 Servicel #3 Service2

Business
Layer

£
-
<
% E /
% Rev #4.1
#4 Service3
Legende: [Jj Komponente Revision

<« Relation I:l Revision gedndert von t zu t+1

Abbildung 27: Verkiirztes Architekturmodell zu zwei Zeitpunkten
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Neben direkten Abhéngigkeiten zwischen Revisionen umfasst das Architekturmo-
dell auflerdem indirekte Abhdngigkeiten, welche nicht direkt in den analysierten Da-
ten beobachtet werden kénnen, jedoch aufgrund transitiver Zusammenhénge beste-
hen. Zu jedem der Objekttypen (Komponente, Revision, Relation) umfasst das
Architekturmodell als Annotationen bezeichnete Zusatzinformationen in Form von
Key-Value-Paaren, welche im Rahmen der Datenanalyse gewonnen und angefiigt

werden.

5.3.1 Komponenten

Wie in Abbildung 28 dargestellt, finden sich im Architekturmodell die folgenden
finf Komponenten wieder: Prozess, Aktivitit, Service, Service-Instanz und Hard-
ware. Wihrend die Komponenten Prozess und Aktivitdt dem Business-Layer und
somit der Geschiftsebene zugeordnet sind, sind Service und Service-Instanz (Appli-

cation-Layer) sowie Hardware (Technology-Layer) der IT zuzuordnen.

Busin L r
usiness Laye Prozess

Aktivitat
1
Application L
pplication Layer Service
K9
Service-Instanz
Technology Layer

Hardware

Legende: [ Modellierte Komponente [J] Entdeckte Komponente (Discovery)
Abbildung 28: Komponenten des Architekturmodells

Die der IT zuzuordnenden Komponenten sind Resultat der Datenquellenverarbei-
tung (siehe Kapitel 5.2.1). Zur Ermittlung von Komponenten der Geschaftswelt hin-
gegen ist zusdtzliche Semantik erforderlich, welche durch die Webapplikation mo-
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delliert wird (siehe Kapitel 5.2.2). Im Folgenden werden die einzelnen Komponenten

naher erlautert:

Prozess

Eine Prozess-Komponente ist ein Synonym fiir einen realen Geschiftsprozess, den
ein Anwender durchlduft. System-Prozesse werden hierbei nicht reprasentiert. Ei-
nem Prozess sind in der Regel mehrere Geschiftsaktivitdten zugeordnet, welche den
Prozessverlauf beschreiben. Im Architekturmodell wird dies durch eine 1:n-

Beziehung zwischen Prozessen und Aktivitdten beschrieben.

Aktivitit

Eine Aktivititskomponente repréasentiert eine Geschéftsaktivitdt, welche durch einen
Anwender im Rahmen eines Geschiftsprozesses durchlaufen wird. Sie kann als Ar-
beitsschritt innerhalb einer Kette von Arbeitsschritten zur Erfiillung eines Prozesses
angesehen werden. In der prototypischen Implementierung wird jede Anfrage eines
Anwenders an das Gateway der Microservice-Architektur als eine Aktivitédt betrach-
tet.

Service

Eine Service-Komponente ist ein logisches Konstrukt, welches die Applikation eines
Microservices darstellt. Wird zumindest eine Instanz einer Microservice-Applikation
betrieben, wird eine Service-Komponente als logische Reprédsentation dieser Applika-
tion erzeugt. Dies abstrahiert Abhdngigkeiten zu einem Service von dessen konkreter

Instanziierung auf einer Hardware.

Service-Instanz

Im Gegensatz zur Service-Komponente ist die Komponente der Service-Instanz der
Reprasentant genau einer Applikationsinstanz eines Microservice. Mehrere Service-
Instanzen konnen die gleiche Applikation reprédsentieren, z. B. im Falle der verteilten
Lastverarbeitung. Die Eindeutigkeit einer Service-Instanz wird durch die Servicebe-
zeichnung in Kombination mit der verwendeten IP-Adresse sowie des Service-Ports

definiert.
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Hardware

Die Hardware-Komponente reprédsentiert ein Hardware-System, auf welchem ein
oder mehrere Service-Instanzen betrieben werden. In der prototypischen Implemen-
tierung wird eine Hardware durch ihre IP-Adresse identifiziert. Dies beruht auf der
Annahme, dass eine Hardware mit lediglich einer IP-Adresse ausgestattet ist und
keine Virtualisierungstechnologien verwendet werden. In Féllen, in welchen diese
Annahme nicht zutrifft, kann ein und dasselbe physische System filschlicherweise
durch mehrere Hardware-Komponenten repréasentiert werden. Eine eindeutige Iden-
tifizierung eines Hardware-Systems wire iiber eine weitere Datenquelle direkt von
den jeweiligen Systemen moglich, wird jedoch im Rahmen dieser Arbeit nicht umge-

setzt.

5.3.2 Revisionen

Eine Revision ist immer einer Komponente zugeordnet und beschreibt diese fiir ei-
nen bestimmten Giiltigkeitszeitraum. Verdndert sich der Status der Komponente, so
wird mit dem Zeitpunkt der Statusinderung eine neue Revision erzeugt und der
Giltigkeitszeitraum der bisherigen Revision beendet. Einer Komponente ist somit zu
keinem Zeitpunkt mehr als einer Revision zugeordnet, kann tiber den zeitlichen Ver-

lauf allerdings mehrere Revisionen besitzen.

Als Beispiel einer Statusdnderung sei die Veroffentlichung einer neuen Software-
Version einer Microservice-Applikation genannt. Mit der Verteilung der neuen Ver-
sion erhalten alle Service-Instanz-Komponenten eine neue Revision aufgrund ihres
verdnderten Status, welcher potentiell dazu gefiihrt haben konnte, dass sich Bezie-
hungen zwischen den Komponenten verdndert haben. Denn mit der verdnderten
Software-Version konnen zusitzliche Service-Interaktionen hinzugekommen oder

bisherige Interaktionen entfallen sein.

Da Beziehungen nicht zwischen Komponenten direkt, sondern zwischen deren Revi-
sionen gepflegt werden, sind ab dem Zeitpunkt der Erzeugung einer neuen Revision
alle bisherigen Beziehungen, an welchen die zugehorige Komponente beteiligt ist,
ungliltig. Besteht eine bisherige Beziehung auch fiir eine nachfolgende Revision,

wird diese durch das System bei erneuter Beobachtung fiir diese Revision angelegt.
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Dieses Vorgehen ermoglicht neben der Historisierung des Architekturmodells das
,Vergessen” von Beziehungen, welche zu einem fritheren Zeitpunkt bestanden, zum
aktuellen Zeitpunkt jedoch aufgrund von z. B. Software- oder Architekturdnderun-

gen nicht mehr vorhanden sind.

Der in Abbildung 29 dargestellte zeitliche Verlauf der Giiltigkeit von Revisionen
verdeutlicht, wie ein Architekturmodell fiir einen bestimmten Zeitpunkt mit Hilfe

der Revisionen gebildet werden kann.

Komponente 1 Rev 1.12 Rev 1.13 Rev 1.14 Rev 1.15

Komponente 2

Komponente 3

to t Zeit t

Legende: Bl Revision | Zeitpunkt

Abbildung 29: Revisionen im zeitlichen Verlauf

Soll fiir den Zeitpunkt t das Architekturmodell geliefert werden, werden alle Revisi-
onen, welche zu diesem Zeitpunkt Giiltigkeit haben, selektiert und die Beziehungen

der selektierten Revisionen auf deren Komponenten tibertragen.

Im abgebildeten Beispiel fiihrt dies zum Zeitpunkt to zur Selektion der Revisio-
nen 1.13 sowie 2.4. Das Architekturmodell besteht somit aus Komponente 1 und 2
sowie den Beziehungen, welche zwischen Revisionen 1.13 und 2.4 bestanden. Zum
Zeitpunkt t1 werden teilweise andere Revisionen selektiert. Zum einen ist Revisi-
on 3.1 hinzugekommen, wodurch das Datenmodell um Komponente 3 erweitert
wird, zum anderen hat Komponente 1 eine neue Revision 1.14 erhalten, wodurch im

Vergleich zu ty Beziehungen hinzugekommen oder entfallen sein konnten.

In der prototypischen Realisierung wird eine auf Annahmen basierende Strategie zur
Erzeugung von Revisionen implementiert. Wird eine Komponente angelegt, wird
zeitgleich eine Revision erzeugt. Wird durch Auswertung der Service-Repository-
Datenquelle (siehe Kapitel 4.1) festgestellt, dass eine Komponente nicht mehr vor-
handen ist oder sie nach Giiltigkeitsbeginn der Revision registriert wurde, so wird
die aktuelle Revision geschlossen. Dies basiert auf der Annahme, dass ein Software-
Update einen Neustart und somit eine (De-)Registrierung des Service an der Service
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Registry mit sich fithrt. Wird die Komponente erneut durch die Auswertung einer

der Datenquellen gesichtet, 16st dies die Erzeugung einer neuen Revision aus.

5.3.3 Relationen

Beziehungen innerhalb des Architekturmodells werden zwischen Revisionen zweier
Komponenten definiert. Da Revisionen im zeitlichen Verlauf einen Giiltigkeitsbe-
reich haben, ergibt sich fiir deren Relationen ebenso ein Zeitraum, in welchem diese
Giiltigkeit haben. Abbildung 30 zeigt dies beispielhaft fiir zwei Komponenten mit
mehreren Revisionen auf. Annahme der Darstellung ist, dass die Relation zwischen
zwei Komponenten trotz neuer Revisionen Bestand hat und erneut durch das Archi-

tekturerkennungssystem beobachtet werden konnte.

Komponente 1 Rev 1.12 Rev 1.13 Rev 1.14

Relation K1/K2

»

Zeit t

Legende: B Revision Relation

Abbildung 30: Giiltigkeitszeitraum einer Relation

Relationen werden unter Verarbeitung der Distributed-Tracing-Daten aufgedeckt
und dem Datenmodell hinzugefiigt. Mit dem Hinzufiigen der Relation bekommt die-
se eine Giiltigkeit, die mit dem Start der spdter begonnenen Revision beginnt. Dieses
Vorgehen birgt die Annahme in sich, dass die Beziehung zwischen den Revisionen
bereits besteht, seit diese Revisionen existieren und nicht erst seit der erstmaligen

Beobachtung der Relation.

Wird eine Relation nach einem Revisionswechsel nicht erneut beobachtet, wird sie
auch nicht dem Datenmodell hinzugefiigt. Die diesem Verhalten zugrundeliegende
Idee ist, dass im Rahmen einer neuen Revision Verdnderungen an einer Komponente
vorgenommen worden sein konnten, wodurch eine Relation zwischen den Kompo-
nenten nicht mehr existiert. Wird die Relation erneut durch das Architekturerken-
nungssystem entdeckt, wird sie fiir die neuen Revisionen der Komponenten ange-

legt.
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Eine Beziehung ist stets paarweise und gerichtet. Sie kann zwischen Revisionen
zweier Komponenten gleichen oder auch unterschiedlichen Typs existieren. Jedoch
kann eine Beziehung nur zwischen zwei Komponenten derselben hierarchischen
Ordnung oder von einer iibergeordneten zu einer untergeordneten Ordnung beste-
hen. Die hierarchische Ordnung der Komponententypen lautet wie folgt: Prozess,
Aktivitat, Service, Service-Instanz, Hardware. Das Architekturmodell bildet direkte
sowie indirekte Beziehungen ab. Eine direkte Beziehung kann, wie in Abbildung 31
dargestellt, lediglich innerhalb der gleichen Ordnung oder zwischen zwei direkt auf-

einanderfolgenden Ordnungen bestehen.

® ®

Aktivititen Aktivitat 1 Aktivitat 2

1®

®}

©y

©y

Legende: [l Revision einer Komponente < Direkte Relation (O Relationstyp

l Business Layer Application Layer Technology Layer
Abbildung 31: Relationenbaum des Architekturmodells

Des Weiteren wird in Abbildung 31 aufgezeigt, dass verschiedene Relationstypen
entsprechend dem Typenpaar von Komponenten bestehen, welchen folgende Sem-

antik zugewiesen wurde:

1) Prozess besteht aus Aktivitat

2) Aktivitét 2 folgt auf Aktivitdt 1

3) Aktivitit wird verarbeitet von Service
4) Service 1 verwendet Service 2

5) Service besteht aus Instanz
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6) Instanz lauft auf Hardware

Indirekte Relationen hingegen konnen von einer iibergeordneten zu einer beliebigen
untergeordneten Komponente bestehen. Sie ergeben sich aus der Transitivitit der di-
rekten Beziehungen. Dies bedeutet, wenn eine Service-Instanz in direkter Relation zu
einer Hardware steht, auf welcher sie betrieben wird, so steht eine Aktivitat, welche
den Service verwendet, in indirekter Beziehung zu jener Hardware, da sie von der
Service-Instanz und somit indirekt von der Hardware abhéngig ist. Das Konzept der
indirekten Beziehungen ermoglicht, tiefgreifende Abhidngigkeiten zu erkennen, zu
visualisieren und ihre Konsequenzen zu analysieren. Dies ermdglicht beispielsweise
im Fall eines Hardwareausfalls, mithilfe des Architekturmodells zu ermitteln, welche

Geschiftsaktivitaten hierdurch beeinflusst werden.

Je nach Typenkombination ist einer Beziehung eine andere Bedeutung zuzuordnen.
Tabelle 6 zeigt auf, welche Bedeutung eine Beziehung zweier Komponenten impli-
ziert. Die tabellarische Darstellung beschrankt sich hierbei auf die praktisch mogli-

chen Beziehungen.
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Relation von |Relation zu Kardi- | Implizite Bedeutung

Komp. 1 Komp. 2 nalitit

Prozess Aktivitat 1:n | Aktivitat ist Teil des Prozesses

Aktivitat Aktivitat n:m |Aktivitdt 2 kann auf Aktivitdt 1 folgen

Aktivitat Service n:m |Service wurde zur Aktivitdtsdurchfithrung
verwendet

Aktivitat Service-Instanz | n:m |Service-Instanz wurde (indirekt) zur Aktivi-

tatsdurchfithrung verwendet

Aktivitat Hardware n:m |Hardware wurde (indirekt) zur Aktivitats-

durchfithrung verwendet

Service Service n:m |Service 1 nutzt Service 2

Service Service-Instanz | 1:n |Service-Instanz ist Instanz von Service

Service Hardware N:m |Service wird (indirekt) auf Hardware be-
trieben

Service-Instanz |Hardware n:1 |Service-Instanz wird auf Hardware betrie-
ben

Tabelle 6: Implizite Bedeutung einer Relation zwischen Komponententypen

Wihrend indirekte Relationen aufgrund der Transitivitdt direkter Relationen auto-
matisiert und ohne zusétzliche Informationsquellen aufler den direkten Relationen
selbst erzeugt werden, erfordern direkte Relationen je nach Paarung der Komponen-
tentypen verschiedene Verfahren zur Relations-Detektion. Nachfolgende Aufzédh-
lung beschreibt, unter Einsatz welcher Methodiken direkte Relationen detektiert

werden.

Relation zwischen Prozess und Aktivitit sowie zwischen zwei Aktivititen

Diese Art der direkten Relationen wird durch den Anwender modelliert. Da sie ein-
zig auf Modellen des Business-Layers basieren und somit nicht mit den verfiigbaren
Daten automatisiert ermittelt werden konnen, steht dem Anwender tiber die We-
banwendung des Prototyps eine Oberfliche zur Prozessmodellierung zur Verfii-
gung, in welcher er Aktivititen anlegt, sie Prozessen zuordnet und den Prozessver-

lauf in Form von Relationen zwischen Aktivitdten beschreibt (siehe Kapitel 5.2.2).
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Relation zwischen Aktivitit und Service

Relationen zwischen Aktivitaten und Services bilden die Schnittstelle zwischen Ge-
schifts- und IT-Welt. Sie werden teilautomatisiert erkannt, indem durch den An-
wender ein Regelwerk definiert wird, welches URI-Pfade den einzelnen Aktivitdten
zuordnet. Dieses Regelwerk wird automatisiert auf eingehende Distributed Tracing
Spans angewandt und ermoglicht somit die Erkennung von Relationen zwischen Ak-

tivititen und Services.

Relation zwischen zwei Services

Relationen zwischen Services konnen im Rahmen der Analyse von Distributed-
Tracing-Daten vollautomatisiert ermittelt werden. Spans enthalten, wie in Kapi-
tel 3.3.3 beschrieben, Informationen iiber die involvierten Endpunkte der Kommuni-
kation. Ein Endpunkt stellt eine Service-Instanz dar. Aufgrund der n:1-Beziehung
zwischen Service-Instanz und Service selbst konnen die zugehorigen Services ermit-

telt und kann eine Relation zwischen ihnen etabliert werden.

Relation zwischen Service und Instanz sowie zwischen Instanz und Hardware

Diese Art der Relation kann auf zwei Wegen ermittelt werden, welche parallel einge-
setzt werden. Zum einen werden die in Distributed Tracing Spans vorhandenen
Endpoints ausgewertet. Sie beinhalten Informationen tiber eine Service-Instanz und
die Bezeichnung des Service sowie die IP-Adresse der Hardware, auf welcher die
Service-Instanz betrieben wurde. Das Eureka Service Repository stellt diese Informa-
tionen ebenfalls fiir alle registrierten Services zur Verfligung. Da Eureka zyklisch
und nicht in Echtzeit verarbeitet wird, werden beide Methoden zur Relationserken-

nung herangezogen, um eine moglichst frithe Relationserkennung zu realisieren.

Das Architekturmodell sieht vor, dass fiir jede Relation zusétzliche Annotationen ab-
gelegt werden konnen. So werden bei einer Relation zwischen Services alle Annota-
tionen hinterlegt, die durch die Instrumentierung der Service-Instanzen an die Spans
angeftigt wurden. Dies ermoglicht z. B. die Kennzeichnung einer Beziehung als syn-
chron oder asynchron, denn insofern dies durch die Instrumentierungssoftware un-
terstiitzt wird, erhalten Spans eine Annotation, wenn fiir die Kommunikation zwi-
schen zwei Services ein neuer Thread erzeugt wurde und somit eine asynchrone

Relation zwischen diesen besteht.
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5.4 Implementierungsdetails des Architekturerkennungsservice

Der Architekturerkennungsservice bildet die essentielle Komponente des Architek-
turerkennungssystems. Aufgrund seiner hohen Relevanz dient dieses Kapitel einer
vertiefenden Beschreibung angewandter Implementierungsdetails und -konzepte. Im
Fokus der Betrachtung stehen die Softwarearchitektur des Service, die Algorithmen
zur Verarbeitung der zwei Datenquellen sowie das zugrundeliegende Datenmodell.
Die Applikation ist ein RESTful Webservice, welcher mit der Technologie Java reali-
siert wurde. Sie basiert auf den Projekten ,Spring Cloud” sowie ,Zipkin-Server”. Zur
persistenten Datenspeicherung ist eine MySql-Datenbank an die Applikation ange-

bunden.

5.4.1 Applikationsstruktur der Java-Applikation

Die Klassen der Java-Applikation sind in Packages gegliedert. Wie in Abbildung 32
aufgezeigt, besteht die Gliederung in ihrer ersten Ebene aus vier Packages: config,
service, jpa und controller. Die Packages sind derart strukturiert, dass eine klare De-
finition von Zugriffswegen zwischen den Klassen der jeweiligen Packages definiert
ist. Dies stellt Datenkonsistenz sicher, ermoglicht die Absicherung paralleler Verar-
beitung sowie die Implementierung von Caching-Strategien. Eine Klasse des control-
ler-Package bendtigt zum Verrichten ihrer Arbeit Informationen des Datenmodells,
welches im jpa-Package abgelegt ist. Sie darf jedoch nicht direkt auf dieses zugreifen,
da ansonsten Caching-Mechanismen umgangen werden und Konflikte bei der Paral-
lelverarbeitung der verschiedenen Controller auftreten. Lediglich die Klassen des
service-Package diirfen auf die Informationen des jpa-Package zugreifen und diese
den Controllern bereitstellen, da diese Caching-Strategien implementieren und Da-
ten in Strukturen vorhalten, welche parallele Verarbeitung zulassen. Im Folgenden

werden die vier Packages der ersten Ebene fortfithrend beschrieben.
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com.sebis.mobility.architecturediscovery
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annotation api
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repository serializer
component

Abbildung 32: Strukturierung des Architekturerkennungsservice

config

Das config-Package beinhaltet Klassen zur Applikationskonfiguration. Im Konkreten
werden hier von der Standardkonfiguration abweichende Einstellungen der REST-
API sowie des Swagger-Frontends definiert. Swagger ist ein API-Framework, wel-
ches zur Dokumentation der API eine Benutzeroberfliche bietet, durch welche die
Endpunkte in einer Weboberfldche betrachtet und getestet werden konnen (Smart-
Bear Software, 2017a).

service

Das service-Package beinhaltet Klassen zur Verwaltung von Objekten des Datenmo-
dells. Es wird durch die Controller angesprochen, um Modelle zu laden oder zu mo-
difizieren, welche es selbst aus dem jpa-Package bezieht. Die Service-Klassen haben
Caching-Strategien implementiert, welche je nach Notwendigkeit definieren, wann
ein Modell aus der Datenbank gelesen oder in die Datenbank geschrieben wird. Des
Weiteren definieren jene Strategien, ob ein Objekt des Datenmodells im Arbeitsspei-
cher gehalten oder aus diesem verdriangt wird. Die im Rahmen des Prototyps ver-
folgte Strategie umfasst, dass alle Modelle des aktuell bekannten Architekturzu-
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stands im Arbeitsspeicher gehalten werden, Modelle vergangener Zustiande aus dem
Arbeitsspeicher vertrieben werden. Jede Anderung an einem Modell wird unverziig-

lich in der Datenbank persistiert.

controller

Innerhalb des controller-Packages sind Klassen zur Ausfithrung der Anwendungslo-
gik untergebracht. Dies umfasst zum einen die Datenquellenverarbeitungsklassen,
zum anderen die Implementierung der REST-API Innerhalb des untergeordneten
api-Packages werden Modelle zur Beantwortung von API-Anfragen und von der
Standardserialisierung abweichende Serializer deklariert. Die Serializer-Klassen die-
nen der Umwandlung einer Modell-Instanz in ein JSON-Objekt, welches zur API-

Kommunikation verwendet wird.

Jpa

Das jpa-Package umfasst Klassen und Packages, welche Relevanz fiir die Java-
Persistence-API (JPA) haben. Dies umfasst zum einen die Klassen des Datenmodells,
welche in dem Package domain definiert wurden, zum anderen die im repository-
Package abgelegten Repositories. Fiir jede der Modellklassen ist eine Repository-
Klasse deklariert, in welcher der Datenbankzugriff fiir das Modell definiert wird. Das
Repository stellt Methoden zur persistenten Speicherung des Java-Objektes in der

Datenbank sowie den Objektabruf aus der persistenten Datenschicht zur Verfiigung.

5.4.2 Datenmodell

Das Datenmodell des Architekturerkennungsservice dient der internen Strukturie-
rung und Ablage von Architektur- und Steuerungsdaten. Seine Daten werden je nach
Caching-Strategie langfristig im Arbeitsspeicher gehalten und vollstandig in der an-
gebundenen MySql-Datenbank persistiert, deren Datenschema Anhang D entnom-
men werden kann. An das Datenmodell besteht die Anforderung hoher Flexibilitat.
Es wird stindig und parallel durch mehrere Threads auf Basis eingehender Daten
verdndert, muss jedoch gleichzeitig den Abruf eines Zustands bzw. die Erzeugung

eines Architekturmodells zu einem bestimmten Zeitpunkt ermdglichen.

Wie in Abbildung 34 dargestellt, besteht das Datenmodell aus Instanzen von
18 Modell-Klassen, von welchen die drei Klassen ,AbstractPersistable”, , Compo-
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nent” sowie ,,Annotation” rein abstrakte Klassen sind, welche nicht selbst instanzi-
iert werden und lediglich die Basis fiir erbende Klassen darstellen. Im Folgenden

wird der Einsatzzweck der Klassen biindig beschrieben.

Die Klasse , AbstractPersistable” bildet die Basis jeder anderen Klasse des Datenmo-
dells. Alle Klassen des Datenmodells haben etwas gemein. Sie sollen in einer Daten-
bank persistiert werden kénnen und sie sollen fiir die Verwendung mit der REST-
API serialisierbar sein. Diesem Zweck dient ,,AbstractPersistable”, welches entspre-
chende Dependencies herstellt und Basisfunktionalititen wie die Verwaltung der
ObjektID bereitstellt.

Die abstrakte Klasse ,,Component” stellt die Basis aller Komponentenklassen dar. Sie
implementiert die Attribute der Komponenten und verkniipft die Komponente mit
Funktionalitdten zum Management von Annotationen des Typs ,ComponentAnno-
tation”. In den einzelnen Spezialisierungen der ,,Component”-Klasse konnen abwei-
chende Implementierungen durchgefiihrt werden. Im Rahmen der prototypischen
Implementierung geschieht dies nicht. Die spezialisierten Klassen werden hier ledig-
lich zur typsicheren Verarbeitung von Komponenten eingesetzt, ohne dass diese eine

weitere Implementierung umfassen.

Eine Komponente hat, wie in Kapitel 5.3.2 beschrieben, ein oder mehrere Zeitfenster,
in welchen sie giiltig ist. Giiltigkeit beschreibt, dass die Komponente in diesem Zeit-
raum vermutlich in einem aus Architektursicht konstanten Status existiert. Diese
Zeitraume werden durch die Klasse ,Revision” wiedergegeben, welche zu einem
Komponentenobjekt einen Zeitraum speichert. Fiir ein Komponentenobjekt gibt es

keine Uberschneidungen in den Giiltigkeitszeitraumen der Revisionen.

Zwischen Komponenten bestehen Relationen, wie diese bereits in Kapitel 5.3.3 be-
schrieben wurden. Relationen werden jedoch nicht zwischen den Komponenten di-
rekt, sondern deren Revisionen aufgespannt. Entsprechend umfasst ein Relation-
Objekt die Revisions-Objekte Caller und Callee. Um indirekte Relationen zu ermogli-
chen, umfasst es des Weiteren das Revisions-Objekt Owner.
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Legende: [l Revision einer Komponente [l Selektierte Revision
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Abbildung 33: Direkte und indirekte Relationen einer Aktivitat

Caller Ist das Revisionsobjekt, von welchem die Relation ausgeht. Callee ist das Ge-
genstiick der gerichteten paarweisen Relation. Eine Relation wird zwar immer zwi-
schen zwei Relationen aufgespannt, sie kann jedoch einer dritten Revision zugeord-
net werden, was im Rahmen dieser Arbeit als indirekte Relation bezeichnet wird. Die
Zuordnung einer Relation zu einer dritten Revision bedeutet, dass diese Revision
Abhangigkeiten zu der Relation hat. Wenn zum Beispiel eine Geschaftsaktivitat
(Owner) einen Service (Caller) zur Ausfithrung benoétigt, welcher auf einer Instanz
(Callee) betrieben wird, so ist die Aktivitat nicht nur vom Service, sondern auch von
der Instanz indirekt abhidngig, da sie den Service, dieser zur Ausfiithrung jedoch sei-
ne Instanz benoétigt. Abbildung 33 verdeutlicht dieses Prinzip, indem es beispielhaft
alle direkten und indirekten Relationen einer Aktivitdt schrittweise darstellt.

Im Gegensatz zum Architekturmodell erfolgt im Datenmodell eine Unterscheidung
zwischen automatisiert erkannten Relationen und modellierten Relationen, welche
durch die Klasse ,ModeledRelation” verkdrpert werden. Modellierte Relationen be-
sitzen entgegen der entdeckten Relationen einen Giiltigkeitszeitraum. Bei entdeckten
Relationen ergibt sich dieser Zeitraum aus der Giiltigkeit der hierdurch verbundenen
Revisionen. Da jedoch bei der Modellierung eine Relation durch den Anwender ent-
fernt werden kann, ohne dass sich die hierdurch verbundenen Revisionen dndern, ist
es erforderlich, im Datenmodell zusitzlich den Giiltigkeitszeitraum der modellierten

Relation zu speichern.
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Abbildung 34: Klassendiagramm des Datenmodells ohne Relationen

Wie im Architekturmodell in Kapitel 5.3 beschrieben, konnen Metainformationen in
Form von Annotationen zu allen Typen von Komponenten, Revisionen sowie model-
lierten und entdeckten Relationen zugewiesen werden. Zu diesem Zweck dient die
abstrakte Klasse , Annotation”, welche die Verwaltung der Key-Value-Paare imple-
mentiert. Hiervon abgeleitet werden die vier spezialisierten Klassen der voran ge-
nannten Modelltypen. Ein Objekt dieser Modelltypen besitzt jeweils eine Kollektion

von Annotationen der fiir sie spezialisierten Klasse.

Neben den Klassen zur Architekturbeschreibung umfasst das Datenmodell weitere
Klassen, um die Verarbeitung von Eingabeinformationen sowie den Modellierungs-
prozess (siehe Kapitel 5.2.2) zu ermdoglichen. Objekte der Klasse , UnmappedTrace”
werden erzeugt, wenn Pfad und Methode eines an das Microservice-System gesen-
deten Requests nicht iiber das etablierte Regelwerk einer Geschiftsaktivitdt zugeord-
net werden konnen. Fiir jede Kombination von Pfad und HTTP-Methode wird ledig-
lich ein Objekt erzeugt, welches aufierdem die ID des Trace beinhaltet, aus welchem
es abgeleitet wurde, um diesen nach Erweiterung des Regelwerks erneut zu prozes-
sieren. Die ,UnmappedTrace”-Objekte werden aufierdem genutzt, um in der We-

banwendung bisher nicht gemappte Pfade listen zu kénnen.

Die Objekte der Klasse ,,ComponentMapping” reprasentieren die Regeln des etab-
lierten Regelwerks. Sie umfassen den reguldren Ausdruck des Pfades, die erlaubten
HTTP-Methoden sowie eine Referenz auf eine Komponente, auf welche die Regel

mappen soll.
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Der Architekturerkennungsservice stellt nicht nur Architekturen in einem Gesamt-
zustand dar, sondern informiert aulerdem {iiber getroffene Anderungen am aktuel-
len Architekturmodell und ermdglicht somit Service-Konsumenten eine Echtzeitre-
aktion auf Verdnderungen. Detektierte Anderungen werden durch Objekte der
Klasse , Changelog” zum Ausdruck gebracht. Ein solches Objekt umfasst die Refe-
renz auf die ID des gednderten Objekts, dessen Art (Komponente, Revision oder Re-
lation) sowie eine Beschreibung der auf das Objekt durchgefiihrten Operation (Ob-
jekt wurde erstellt, aktualisiert oder geloscht). Diese Objekte werden neben der
Bereitstellung in der REST-API aufierdem iiber den Kafka-Stream in serialisierter

Form in Echtzeit vermittelt.

5.4.3 Verarbeitung der Distributed-Tracing-Daten

Die Distributed-Tracing-Daten spielen eine essenzielle Rolle zur Erzeugung eines
Architekturmodells. Aus ihnen werden Komponenten extrahiert und Beziehungen
zwischen diesen erkannt. Im Folgenden wird der Algorithmus zur Verarbeitung der

eingehenden Daten eingehend beschrieben.

Der Algorithmus ist in der Klasse , SpanController” des , Controller”-Packages defi-
niert. Er stellt die Methode ,void proceedSpans(List<Span> spans)” bereit, um ein-
gehende Spans zu verarbeiten. Diese Methode wird, wie in Kapitel 5.2.1 beschrieben,
durch die eigenimplementierte Storage-Komponente aufgerufen, nachdem einge-
hende Spans durch die Zipkin-Server-Standardimplementierung validiert und in ei-
ner MySql-Datenbank persistiert wurden. Der Methode wird eine Liste in Java-
Objekte tiberfiihrter Spans des Distributed-Tracing-Systems iibergeben. Vier beson-
dere Herausforderungen sind bei der Datenverarbeitung zu berticksichtigen:

e Die Span-Liste entspricht in ihrer Reihenfolge nicht zwingend dem zeitlichen
Verlauf der Span-Erzeugung.

e Mehrere Spans innerhalb einer Liste konnen unterschiedlichen Traces zuge-
ordnet sein.

e Die Summe aller Spans eines Traces kann iiber mehrere Span-Listen und so-
mit Funktionsaufrufe verteilt bereitgestellt werden.

e Dem System ist zu jeder Zeit unbekannt, wie viele Spans ihm zur Vollstandig-

keit des Traces fehlen.
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Der Algorithmus durchlduft die Liste und analysiert jeden der Spans. Die Analyse
eines Spans wird in einer Folge von Verarbeitungsschritten durchgefiihrt. Abbil-
dung 35 zeigt die moglichen Verdanderungen des Datenmodells durch jeden dieser
Schritte.

Prozess Prozess
o
g Aktivitat Aktivitat Aktivitit Aktivitit
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3 = ; ;
2 Service = Service Service
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%‘3 Instanz @ Instanz Instanz
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Abbildung 35: Verinderung des Datenmodells durch schrittweise Span-Analyse

Schritt 1: Extraktion von Service-, Instanz- und Hardwarekomponenten

Wie in Kapitel 3.3.3 beschrieben, verfiigen Spans iiber Annotationen, welche Metain-
formationen beinhalten. Jeder Annotation ist ein Endpunkt angefiigt, welcher be-
schreibt, welchem Microservice die Annotation zuzuordnen ist. Im ersten Schritt
werden alle vorhandenen Annotationen des Spans durchlaufen und deren Endpunk-
te ausgewertet. Ein Endpunkt wird definiert durch Servicename, IP-Adresse und
Port. Diese Informationen erméglichen Riickschluss auf:

e Service-Komponente auf Basis des Servicenamens
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¢ Instanz-Komponente durch Kombination von Servicename, IP-Adresse und
Port

e Hardwarekomponente unter Verwendung der IP-Adresse.

Nach der Ermittlung dieser drei Komponenten wird deren Vorhandensein im Da-
tenmodell gepriift. Ist dies fiir eine oder mehrere Komponenten nicht der Fall, wird
sie inklusive einer Revision erzeugt. Zwischen den drei Komponenten bestehen au-
lerdem Beziehungen: der Service wird ausgefiihrt durch die Instanz, welche auf der
Hardware betrieben wird. Diese werden ebenfalls bei Nicht-Vorhandensein dem Da-

tenmodell hinzugefiigt.

Schritt 2: Erzeugung der Relation zwischen Aktivitiat und Service

Schritt 2 wird nur dann ausgefiihrt, wenn der Span der Eingangsspan in das Micro-
service-System ist, also vom ersten Server des Microservice-Clusters erzeugt wurde.
Dies ist der Fall, wenn der Span keinen Vorgianger-Span definiert hat (parentld =
null) und iiber eine ,sr”-Annotation verfiigt. Dem ,name”-Attribut des Spans ist in
dem Fall der Pfad des Requests zugewiesen. Aufierdem ist die HTTP-Methode des
Requests in der bindren Annotation , http.method” an den Span angefiigt. Der Algo-
rithmus iteriert durch das iiber die Webanwendung erzeugte Regelwerk (siehe Kapi-
tel 5.2.2) und validiert die reguldren Ausdriicke gegen den Pfad, insofern die HTTP-
Methode durch die Regel berticksichtigt wird. Bei jeder erfolgreichen Validierung
wird zwischen der Aktivititskomponente der Regel und der Service-Komponente
des ,sr”-Endpunkts eine direkte Relation erzeugt. Denn nach Regelwerk wird die
Aktivitat durch diesen Service technisch realisiert. Aufierdem wird zwischen der Ak-
tivititskomponente und der Instanz-Komponente sowie der Hardware-Komponente
des Endpunkts eine indirekte Beziehung etabliert. Sollte keine der Regeln zutreffen,
so wird gepriift, ob fiir die gegebene Kombination aus Pfad und Methode im Daten-
modell bereits ein Objekt der Klasse ,,UnmappedTrace” existiert. Ist dies nicht der
Fall, so wird eines erzeugt und ihm neben Pfad und Methode auch die Trace-ID des
aktuellen Spans zugewiesen. Wird kiinftig eine Regel angelegt, welche auf den Span
zutrifft, so wird der gesamte Trace mithilfe der Trace-ID erneut prozessiert und es

werden die beschriebenen Relationen erzeugt.
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Schritt 3: Erkennung von Relationen zwischen Services

Eine Relation zwischen zwei Services macht sich durch zwei Spans kenntlich. Die
aufrufende Service-Instanz erzeugt einen Span mit einer ,cs”-Annotation und die
aufgerufene Service-Instanz erstellt einen Span mit einer ,,sr”-Annotation. Besitzt der
aktuell verarbeitete Span eine dieser beiden Annotationen, so wird fiir ihn Schritt 3
ausgefiihrt, den beide Spans zur Erkennung der Relation durchlaufen haben miissen.
Denn jeder Span beinhaltet nur die Information zum Endpunkt seines Erzeugers,
nicht jedoch zu dem des Kommunikationspartners. Zusammengehorige Spans kon-

nen dadurch identifiziert werden, dass sie eine gemeinsame Span-ID besitzen.

Um das Span-Paar zu ermitteln, existiert eine Map, welche als Key Span-IDs beinhal-
tet und als Value einen Span. Bei der Verarbeitung eines Spans wird gepriift, ob die
Span-ID bereits in der Map vorhanden ist. Ist dem nicht so, so ist der andere Span
noch nicht verarbeitet. Der aktuelle Span wird der Map hinzugefiigt und die Span-
Analyse beendet. Ist die ID allerdings bereits in der Map vorhanden, dann ist der
zweite Span bereits verarbeitet und es liegen nun beide Spans vor. Der Eintrag wird
aus der Map entfernt und die Endpunkte der ,,sr”- und ,cs”-Annotationen der Spans
ausgewertet, um die zugehorigen Services zu ermitteln. Anschlieffend wird eine Re-
lation zwischen den Revisionen des aufrufenden und des aufgerufenen Service er-
zeugt, insofern diese nicht bereits im Datenmodell vorhanden ist. Auflerdem wird
eine indirekte Beziehung zwischen der Revision des aufrufenden Service und den
Revisionen aller Komponenten hergestellt, mit welchen die Revision des aufgerufe-
nen Service in Beziehung steht. Dies unterliegt der Annahme, dass der aufrufende
Service den aufgerufenen Service und somit auch dessen Instanz und Hardware zur
Ausfiihrung seiner eigenen Logik benotigt und somit auch mit diesen in einer Relati-

on steht.

5.4.4 Verarbeitung der Daten des Eureka Service Repository

Die Verarbeitung der Daten des Service Repository dient der Steuerung von Giiltig-
keitszeitrdumen von Revisionen sowie der Erkennung von Architekturkomponenten,

welche keine Spans erzeugen.

Die Implementierung der Repository-Verarbeitung erfolgt in der Klasse ,Re-

gistryController” des Controller-Packages. Sie verfiigt iiber eine Methode ,void
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eurekaCall()“, welche zur Verarbeitung der Repository-Daten aufgerufen werden
kann. Der Aufruf erfolgt durch den Architekturerkennungsservice in einem Intervall
von zehn Sekunden. Die Methode wird in einem eigenen Thread ausgefiihrt und
kann somit parallel zur Verarbeitung der Distributed Traces aufgerufen werden, um
eine Echtzeitauswertung zu realisieren. In jeder Intervallausfithrung werden die

nachfolgend beschriebenen Schritte zur Verarbeitung durchlaufen.

Schritt 1: Abruf des Endpunkts und Ermittlung der Komponenten

Im ersten Schritt wird durch die API des Eureka-Repository ein XML-Dokument ab-
gerufen, welches den aktuellen Stand der Services beschreibt. Ein solches Dokument
kann Anhang A enthommen werden. Hierzu wird der Endpunkt
,GET /eureka/v2/apps” tiber einen HTTP-Request kontaktiert. Das erhaltene XML-
Dokument umfasst alle Services und deren Instanzen, welche sich bei dem Reposito-
ry an- oder abgemeldet haben. Dem Aufbau des Dokuments entsprechend folgt dem
einleitenden <applications>-Tag ein <application>-Tag fiir jeden der Services. Dieser
hat wiederum zwei Kindelemente, einen <name>-Tag, welcher die Bezeichnung des
Service beinhaltet, sowie einen <instance>-Tag, welcher eine Service-Instanz repra-
sentiert und Detailinformationen wie Status der Instanz, Port und IP-Adresse um-

fasst.

Der Algorithmus durchlduft alle Service-Instanzen und verarbeitet jene, welche den
Status , UP” aufweisen, also derzeit verfiigbar sind. In drei separaten Listen werden
Servicename, Instanzbezeichnung (Kombination aus Servicename sowie IP-Adresse
und Port) und IP-Adresse abgelegt, was jeweils den Namen der Service-, Instanz-
und Hardwarekomponenten des Datenmodells entspricht. In einer vierten Liste wird

der Zeitpunkt der Instanzanmeldung an dem Repository fiir jede Instanz abgelegt.

Schritt 2: Erzeugung neu entdeckter Komponenten

Im zweiten Schritt werden aus einer Kopie der Liste der Servicenamen all jene Ein-
trdage entfernt, fiir welche im Datenmodell eine aktuell giiltige Revision existiert, de-
ren Service-Komponente den gleichen Servicenamen tragt wie der Listeneintrag. In
der Liste verbleiben somit bisher nicht im Datenmodell vorhandene Services oder
solche Services, welche derzeit keine giiltige Revision besitzen, da sie beispielsweise
fiir einen Zeitraum unerreichbar waren. Existiert der Service der verbleibenden Lis-

teneintrdge bereits, wird eine neue Revision erzeugt, existiert er noch nicht, so wird
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eine neue Servicekomponente inklusive Revision erzeugt. Dieser Vorgang wird
dquivalent fiir die Hardware- und Instanzliste durchgefiihrt. Bei der Erzeugung einer
Instanzrevision wird zusatzlich eine Beziehung zur zugehorigen Hardware-Revision
sowie zur zugehorigen Service-Revision etabliert und die Information tiber Port und

IP-Adresse als Annotation an die Instanz-Revision angefiigt.

Schritt 3: Schlieffung von Revisionen

Im dritten Schritt wird eine Liste der derzeit im Datenmodell vorhandenen Service-
Revisionen erzeugt und es werden aus dieser alle Elemente entfernt, welche durch
die Verarbeitung des Eureka Repository bekannt sind. In der Liste verbleiben Ele-
mente, welche im Datenmodell giiltige Revisionen haben, jedoch nicht am Service
Repository angemeldet sind. Die Liste wird anschliefSfend durchlaufen und der Giil-
tigkeitszeitraum der zugehorigen Service-Revision zum Verarbeitungszeitpunkt ter-
miniert. Gleiches geschieht fiir die Instanz- und Hardwarekomponenten. Somit wer-

den nicht mehr verfiigbare Komponenten aus dem aktuellen Datenmodell verdrangt.

Schritt 4: Revisionserneuerung

Innerhalb des Intervalls von zehn Sekunden ist es moglich, dass ein Service offline
und wieder online war. Dies kann den Grund haben, dass er aufgrund einer Soft-
warednderung neu gestartet wurde. Von daher ist es notwendig, aufgrund des po-
tentiell verdnderten Status eine neue Revision zu erzeugen. Zu diesem Zweck wird
die in Schritt 1 angelegte vierte Liste der Instanzanmeldungen durchlaufen. An-
schlieflend wird die zu der Instanz gehdrende Revision aus dem Datenmodell bezo-
gen. Liegt der Beginn des Giiltigkeitszeitraums der Revision vor dem Zeitpunkt der
Instanzanmeldung, bedeutet dies, dass die Revision vor dem Neustart der Instanz
erzeugt wurde. Ist dies der Fall, so wird der Giiltigkeitszeitraum der Revision termi-
niert und eine neue Revision fiir die Instanzkomponente erzeugt. Auch die Relatio-

nen zu Service- und Hardware-Revision werden erneut etabliert.
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6. Evaluation

Dieses Kapitel beschreibt die Evaluation der prototypischen Implementierung. Sie
gliedert sich in die Beschreibung der erzeugten Testumgebung sowie des zugrunde-
liegenden Business-Szenarios. Im anschlielenden Kapitel wird die Evaluation der
Anwendung im zuvor beschriebenen Umfeld dokumentiert. Neben der Evaluation
der korrekten Funktionalitit des Architekturerkennungsservice werden aufierdem
die Auswirkungen der Instrumentierung einer Microservice-Architektur beziiglich
Performance und Ressourcennutzung analysiert. Dieses Kapitel schliefst mit der Be-
nennung der Limitierungen, welchen der entwickelte Prototyp unterliegt.

6.1 Evaluations-Umfeld

Die Evaluation des Prototyps wird in einer hierzu erzeugten Testumgebung durch-
gefiihrt. Die Testumgebung umfasst eine Business-Applikation, die notwendige Inf-
rastruktur zum Applikationsbetrieb sowie die prototypische Implementierung des
Architekturerkennungsservice. Nachfolgend werden Applikation und Infrastruktur

eingehend beschrieben.

Business-Applikation

Die Business-Applikation mit dem Namen Travelcompanion richtet sich an Reisen-
de, welchen ermdglicht werden soll, sich mit Reisegruppen zu verbinden, die ein
gemeinsames Reiseziel mit dem Reisenden haben. Zu diesem Zweck stehen Reiseda-
ten der Anbieter Deutsche Bahn und des Dienstes DriveNow der BMW AG zur Ver-
fiigung. Der Travelcompanion-Service verarbeitet diese Daten und bietet Vorschlage
fiir eine gewdhlte Route unter Berticksichtigung der genannten Anbieter. Bestehen
bei den Anbietern Reisegruppen mit freien Plitzen, werden diese gelistet und ein
Platz kann gebucht werden. Aufgrund der Aufteilung der Gruppenpauschale kon-
nen die Reisekosten der Gruppe als auch des einzelnen reduziert werden.

Vor der Nutzung der Anwendung hat ein Login zu erfolgen. Die Anmeldesession
kann nach der Applikationsnutzung durch einen Logout beendet werden. Das in
Abbildung 36 dargestellte Prozessablaufdiagramm zeigt den vollstandigen Prozess
der Applikationsnutzung auf.
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Start
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Anbieter auswihlen

Reise suchen

Reise buchen

Logout

Ende

Abbildung 36: Prozessablaufdiagramm der Evaluationsapplikation

Die Applikation wird durch ein Cluster von Microservices bereitgestellt, welche im

Folgenden beschrieben werden.

Microservice-Cluster

Das Microservice-Cluster umfasst sieben in Spring Boot implementierte Microser-

vices, welche zur Ausfiihrung der Businesslogik Anwendung finden:

e Den Zuul-Service, welcher als API-Proxy sowie zum Login und Logout ge-
nutzt wird.

e Den Business-Core-Service, welcher verfiigbare Anbieter zur Auswabhl stellt.

¢ Den DeutscheBahn-Mobility-Service, welcher die Reisesuche fiir den Anbieter
Deutsche Bahn bereitstellt.

e Den DriveNow-Mobility Service, welcher die Reisesuche fiir den Anbieter

DriveNow liefert.

90



Technische Universitat Miinchen Informatik

e Den Travelcompanion-Service, welcher die kombinierte Suche tiber alle An-
bieter ermdglicht.

e Den Maps-Helper-Service, welcher die Berechnung der Distanz einer Route
ermoglicht.

¢ Den Accounting-Core-Service, welcher die Buchung von Reisen ermoglicht.

Wie in Abbildung 37 dargestellt, stehen die zwei Services des Zuul API Proxy sowie

der Travelcompanion-Service in Abhédngigkeit zu anderen Microservices.

Zuul
API Proxy

Travel-
companion
Service

Business Core DriveNow DeutscheBahn Accounting Core
Service Mobility Service Mobility Service Service

Maps Helper
Service

Abbildung 37: Abhidngigkeiten des Microservice-Clusters

Der Zuul-Service steht aufgrund seiner Funktion als API Proxy in Abhédngigkeit zu
allen genannten Microservices, da jeder in das System eingehende Request durch ihn
verarbeitet und anschlieffend an die weiteren Services gereicht wird. Ist einer jener

Services gestort, kann dies zu Storungen des Zuul-Service fiihren.

Durch den Travelcompanion-Service werden weitere Services zur Verarbeitung von
Suchanfragen aufgerufen, was zur Abhédngigkeiten von jenen Services fiihrt. Er ist
abhidngig vom DeutscheBahn-Mobility Service sowie vom DriveNow-Mobility Ser-
vice, um die angebotenen Reisen jener Anbieter zu erfragen. Zur Ermittlung der Dis-

tanz einer Reise besteht des Weiteren eine Abhdngigkeit zum Maps-Helper-Service.
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Abhingigkeiten zwischen Business-Applikation und Microservice-Cluster

Das beschriebene Microservice-Cluster dient der Ausfithrung des vorangegangenen
Geschiftsprozesses. Jede Aktivitdt des Prozesses wird durch einen oder mehrere

Microservices technisch realisiert:

e Die Aktivitdten ,Login” und ,Logout” werden durch den Zuul-Service ausge-
fihrt.

e Die Aktivitit , Anbieter auswihlen” wird durch den Business-Core-Service
ermoglicht.

e Die Aktivitdt ,Reise suchen” wird abhdangig vom gewé&hlten Anbieter durch
den DeutscheBahn-Mobility Service, den DriveNow-Mobility Service oder den
Travelcompanion-Service realisiert.

o Die Aktivitét ,Reise buchen” ermoglicht der Accounting-Core-Service

Die Aktivitdten haben entsprechend der Auflistung Abhidngigkeiten zu diesen Ser-
vices. Diese sind aufgrund des Einsatzes eines API Proxy indirekt, da eine direkte
Abhéngigkeit lediglich zu jenem Proxy besteht. Weitere indirekte Abhédngigkeiten
der Aktivitdten ergeben sich zwischen der Aktivitdt ,Reise suchen” und den durch

den Travelcompanion genutzten Maps-Helper-Service.

Microservice-Architektur

Die zur Evaluation erzeugte Microservice-Architektur ist an der in Kapitel 3.2.2 be-
schriebenen Referenzarchitektur orientiert und umfasst neben dem beschriebenen
Cluster von Microservices zur Verarbeitung von Geschiftslogik weitere Services zum
Betrieb der Infrastruktur. Dies umfasst neben dem bereits beschriebenen Zuul-
Service als API Proxy einen Eureka-Service, welcher als Service Repository dient,
sowie den Architekturerkennungsservice und einen Kafka-Stream zum Transport
von Spans des Distributed Tracing. Abbildung 38 zeigt die gesamte Architektur, wel-

che insgesamt neun Microservices umfasst, noch einmal grafisch auf.
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Abbildung 38: Microservice-Architektur des Evaluationsumfelds

Alle Microservices des Clusters sowie der Zuul-Service sind mit Eureka-Clients aus-
gestattet, durch welche eine An- und Abmeldung am Repository erfolgt. Des Weite-
ren sind sie durch die Instrumentierung Sleuth (Pivotal Software Inc., 2017b) fiir das

Distributed Tracing auf Basis von Zipkin ausgestattet.

Deployment der Microservice-Architektur

Die Architektur wird auf vier separaten Hosts betrieben, welche jeweils virtualisiert,
jedoch mit dedizierten Hardwareressourcen ausgestattet sind. Alle Hosts werden mit
dem Linux-Derivat Debian 8.8 im 64-Bit-Modus ausgefiihrt. Tabelle 7 stellt weitere

Konfigurationsdetails der betriebenen Hosts bereit.

Host 1 Host 2 Host 3 Host 4
IP-Adresse 10.0.2.100 10.0.2.110 10.0.2.120 10.0.2.121
CPU-Kerne 2 1 1 1
Arbeitsspeicher in MB [4096 2048 2048 2048

Tabelle 7: Konfiguration der Hosts

Host 1 dient dem Betrieb des Architecture-Discovery-Service sowie seinen Abhédn-
gigkeiten. Dies fiihrt zu folgendem Deployment auf Host 1:
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e Architecture Discovery Service
e Eureka Microservice Repository

e Apache Kafka (als Distributed Tracing Transport)

Host 2 wird zur Ausfiihrung der elementaren Applikations-Microservices verwen-
det:

e Business-Core-Service
e Accounting-Core-Service

e Zuul-Service

Host 3 und 4 werden jeweils zum Betrieb der Microservices der Reiseanbieter ver-
wendet. Der redundante Betrieb wird durch den Eureka-Service zum Loadbalancing

genutzt, wodurch die Services beider Hosts Verwendung finden:

e DeutscheBahn-Mobility-Service
e DriveNow-Mobility-Service
e Travelcompanion-Service

e Maps-Helper-Service

6.2 Durchfithrung der Evaluation

Die Evaluation des Prototyps wird auf zwei Weisen durchgefiihrt. Zum einen wird
die Funktionsweise auf ihre Korrektheit gepriift, zum anderen Auswirkungen des

Prototyps auf die Performance des Gesamtsystems analysiert.

6.2.1 Evaluation der Funktionsweise

Die Funktionsweise des Architekturerkennungsservice wird durch vier Schritte eva-
luiert. Im ersten Schritt werden die einzelnen Hosts nacheinander mit den auf ihnen
deployten Applikationen gestartet, um die Erkennung von Service, Instanzen und

Hardware zu priifen.

Der zweite Evaluationsschritt umfasst die Erkennung von Relationen zwischen Ser-

vices. Dies erfolgt durch die Verarbeitung des Distributed Tracing. Zu diesem Zweck
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wird die Applikation aufgerufen und der beschriebene Prozess durchlaufen. Das zu
erwartende Ergebnis ist eine vollstandig erkannte Architektur auf Applikations- und

Infrastrukturebene inklusive ihrer Beziehungen.

Der dritte Evaluationsschritt dient dem Hinzuftigen des Business-Layers zum Archi-
tekturmodell. Zu diesem Zweck wird der beschriebene Prozess in der Webanwen-
dung modelliert und anschlieffend mithilfe der Webanwendung ein Mapping zwi-
schen den modellierten Aktivitdten und den Services hergestellt. Im Ergebnis sollten
der Prozess und seine Aktivitdten in der Adjacency-Matrix sichtbar werden und Be-

ziehungen entsprechend der Beschreibung in Kapitel 6.1 dargestellt werden.

Im vierten Evaluationsschritt wird das Reaktionsvermdgen auf Verdnderungen der
Architektur gepriift, indem ein Service fiir einen Zeitraum abgeschaltet und an-
schlieflend neu gestartet wird. Es wird erwartet, dass die abgeschaltete Komponente
durch den Architekturerkennungsservice bemerkt und die zugehorige Revision ge-
schlossen wird. Nach Neustart der Komponente sollte eine neue Revision erzeugt

worden sein.

Evaluationsschritt 1: Erkennung von Services, Instanzen und Hardware

Ziel des ersten Evaluationsschrittes ist es, die Funktionsweise zur Erkennung von
Microservices durch die Verarbeitung von Eureka-Daten zu iiberpriifen. Dies um-
fasst Services, deren Instanzen und Hardware sowie die Interlayer-Beziehungen je-
ner Komponententypen. Die Durchfiihrung erfolgt stufenweise, indem ein Host nach
dem anderen inklusive seiner Applikationen gestartet wird und nach dem Start eines
jeden Hosts die Verdnderungen des Architekturmodells tiber die Adjacency-Matrix

des Frontend evaluiert werden.

Da keinerlei Traffic innerhalb der Anwendung produziert wird, werden keine Spans
erzeugt. Der Architekturerkennungsprozess beschrankt sich damit auf die Resultate
der Verarbeitung des Eureka-Service (siehe Kapitel 5.4.4).

EUREKA-SERVICE - X X
EUREKA-SERVICE (10.0.2.100:3761) = 1 - X

10.0.2.100 H1

Abbildung 39: Adjacency-Matrix nach Start von Host 1
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Die Adjacency-Matrix entspricht nach dem Start dem Host 1, s. Abbildung 39. Sie
umfasst den Eureka-Service, eine Instanz dessen sowie ein Hardware-System. Der
Service steht in Relation zu seiner Instanz sowie indirekt zu der Hardware, auf wel-
cher die Instanz betrieben wird, was durch die zwei ,x”“ in der Zeile ,EUREKA-
SERVICE” deutlich wird. Die Instanz selbst steht in Abhédngigkeit zu ihrer Hard-
ware. Die einzige auf Host 1 mit einem Eureka-Client ausgestattete Applikation ist
der Eureka-Service selbst. Da dieser auf Host 1 mit der IP 10.0.2.100 betrieben wird,
wird der Service, seine Instanz und die Hardware korrekt auf Basis der Eureka-
Datenauswertung erkannt. Weitere Services neben dem Eureka-Service werden nicht

ausgefiihrt und folgerichtig nicht gelistet.
Nach Start des zweiten Hosts entspricht die Adjacency-Matrix Abbildung 40.

I 2 13 14 H1 H2

ACCOUNTING-CORE-SERVICE - X X
BUSINESS-CORE-SERVICE - X X
EUREKA-SERVICE - X X
ZUUL-SERVICE - X X
ACCOUNTING-CORE-SERVICE (10.0.2.110:50... = I - X
BUSINESS-CORE-SERVICE (10.0.2.110:5000) | 12 - X
EUREKA-SERVICE (10.0.2.100:8761) = I3 - X
ZUUL-SERVICE (10.0.2.110:9000) = 14 - X
10.0.2.100 H1
10.0.2.110 H2

Abbildung 40: Adjacency Matrix-nach Start von Host 2

Wie erwartet, werden die drei hierauf ausgefiihrten Serviceinstanzen erkannt und
Services sowie die zugehorige Hardware abgeleitet. Die drei Instanzen stehen in Ab-
hiangigkeit zur Hardware ,,10.0.2.110”, was der IP des Hosts 2 entspricht. Jegliche In-

terlayer-Beziehungen sind korrekt erfasst.

Host 3 und 4 werden parallel gestartet. Da beide Hosts die gleichen Microservices be-
treiben, ist zu erwarten, dass je Servicekomponente zwei Instanzen erkannt werden,
jedoch der Service selbst einmalig gelistet wird. Abbildung 41 zeigt den Zustand des

Datenmodells nach dem Start der genannten Hosts.
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il 2 13 14 I5 & 17 18 19 1O M1 H2 H1 H2 H3 H4

ACCOUNTING-CORE-SERVICE - X X
BUSINESS-CORE-SERVICE - X X
DEUTSCHEBAHN-MOBILITY-SERVICE - X X X X
DRIVENOW-MOEILITY-SERVICE - X X X X
EUREKA-SERVICE - X X
MAPS-HELPER-SERVICE - X X X X
TRAVELCOMPANION-MOBILITY-SERVICE - X X X X
ZUUL-5ERVICE - X X
ACCOUNTING-CORE-SERVICE (10.0.2.110:50... © 11 - X
BUSINESS-CORE-SERVICE (10.0.2.110:5000) = 12 - X
DEUTSCHEBAHN-MOBILITY-SERVICE (10.0.2.... | I3 - X
DEUTSCHEBAHN-MOBILITY-SERVICE (10.0.2.... | 14 - X
DRIVENOW-MOBILITY-SERVICE (10.0.2.121:6... | 15 - X
DRIVENOW-MOBILITY-SERVICE (10.0.2.122:6... | |6 - X
EUREKA-SERVICE (10.0.2.100:8761) | I7 - X
MAPS-HELPER-SERVICE (10.0.2.121:7000) | I8 - X
MAPS-HELPER-SERVICE (10.0.2.122:7000) " 19 - X
TRAVELCOMPANION-MOBILITY-SERVICE (10.... " 110 - b
TRAVELCOMPANION-MOBILITY-SERVICE (10.... /111 - X

ZUUL-SERVICE (10.0.2.110:9000)

~
=

10.0.2.100 H1
10.0.2.110 H2
10.0.2.121 H3

10.0.2.122 H4

Abbildung 41: Adjacency-Matrix nach Start aller Hosts

Zu erkennen ist, dass die vier auf den Hosts betriebenen Services nun in der Matrix
erscheinen. Jeder dieser Services steht in Relation zu je zwei Instanzen sowie zu zwei
die Hosts reprédsentierenden Hardwaresystemen. Dies entspricht den Erwartungen
an die Reprdsentation des Loadbalancings jener Services durch zwei Instanzen. Die
Matrix zeigt nach Start aller Hosts fehlerfrei alle Services, Instanzen und Hardware
sowie deren durch die Auswertung von Eureka erkennbaren Interlayer-Beziehungen

an.

Evaluationsschritt 2: Erkennung von Relationen

Waéhrend durch den ersten Evaluationsschritt lediglich Relationen zwischen einem
Service, dessen Instanzen und der zu den Instanzen gehdrenden Hardware ermittelt
werden konnten, wird im zweiten Schritt die Verarbeitung des Distributed Tracing
evaluiert, welche jegliche direkte und indirekte Inter- und Intralayer-Beziehungen

der Komponenten des Application- und Technology-Layers ermittelt.
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Zu diesem Zweck wird die Geschéftsapplikation entsprechend dem beschriebenen
Geschiftsprozess iiber die Anwendungsoberflache verwendet, wodurch die invol-
vierten Services Distributed Tracing Spans erzeugten. Mit jedem der drei Reiseanbie-
ter wird jeweils eine Reise gesucht und gebucht.

11 2 13 14 15 16 17 18 19 110 111 112 H1 HZ2 H3 H4
ACCOUNTING-CORE-SERVICE - X X
BUSINESS-CORE-SERVICE - X X
DEUTSCHEBAHN-MOBILITY-SERVICE - X X X X
DRIVENOW-MOBILITY-SERVICE - X X X X
EUREKA-SERVICE - X X
MAPS-HELPER-SERVICE - X X X X
TRAVELCOMPANION-MOBILITY-SERVICE X X X - X X X X X X X
ZUUL-SERVICE X X X X X X - X X X X X X X X x X X X
ACCOUNTING-CORE-SERVICE (10.0.2.110:50... - 11 - X
BUSINESS-CORE-SERVICE (10.0.2.110:5000) = 12 - X
DEUTSCHEBAHN-MOBILITY-SERVICE (10.0.2.... ' 13 - X
DEUTSCHEBAHN-MOBILITY-SERVICE (10.0.2.... = 14 - X
DRIVENOW-MOBILITY-SERVICE (10.0.2.121:6... ' I5 - X
DRIVENOW-MOBILITY-SERVICE (10.0.2.122:6... | 16 - X
EUREKA-SERVICE (10.0.2.100:8761) = I7 - X
MAPS-HELPER-SERVICE (10.0.2.121:7000) | I8 - X
MAPS-HELPER-SERVICE (10.0.2.122:7000) = 19 - X
TRAVELCOMPANION-MOBILITY-SERVICE (10.... 110 - X
TRAVELCOMPANION-MOBILITY-SERVICE (10.... ' 111 - X

ZUUL-SERVICE (10.0.2.110:9000)

~
=

10.0.2.100 H1
10.0.2.110 H2
10.0.2.121 H3

10.0.2.122 H4

Abbildung 42: Adjacency-Matrix nach Evaluationsschritt 2

In der resultierenden Matrix ist der Zuul Gateway Proxy durch seine Abhdngigkei-
ten zu allen Services gut identifizierbar. Lediglich zu Service S5 (Eureka) wird keine
Abhangigkeit erkannt, was schliissig ist, da dies einer der Infrastrukturservices ist
und nicht {iber den Zuul Proxy von auflen aufgerufen wird. Zu sehen ist aufierdem
in der Zeile des Zuul-Service, dass keine Abhdngigkeit zu H1 (Host 1) besteht, da da-
rauf lediglich Infrastruktur-Services betrieben werden. Aufierdem konnen fehlende
Abhangigkeiten zu den Instanzen 19 (Maps-Helper-Service) und I11 (Travelcompa-

nion-Mobility-Service) beobachtet werden, was darauf zurtickzufiihren ist, dass bei
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der Ausfiihrung des Travelcompanion-Reiseanbieters die jeweils andere der zwei

verfiigbaren Instanzen durch das Loadbalancing ausgewihlt wurde.

Die Abhéngigkeiten des Travelcompanion-Service (57) bestédtigen dies. Der Service
zeigt Abhdngigkeiten zum DeutscheBahn-Mobility-Service (S3) und dem DriveNow-
Mobility-Service (S4), welche bestehen, um Reisen der beiden Anbieter abzurufen.
Des Weiteren besteht eine Abhdngigkeit zum Maps-Helper-Service (56), um Rei-
sedistanzen zu ermitteln. Die Abhédngigkeiten zu den Instanzen I8 und I10 bestatigen
die Loadbalancing-Selektion wéhrend der Ausfithrung des Travelcompanion-

Anbieters.

Die in der Matrix abgebildeten Relationen sind valide, schliissig und unter Bertick-
sichtigung der erzeugten Menge an Spans vollstandig. Lediglich Abhédngigkeiten zu
nicht durch den Loadbalancer selektierten Instanzen fehlen im Architekturmodell
und wiirden im zeitlichen Verlauf durch weitere Anwendungsnutzung sichtbar

werden.

Evaluationsschritt 3: Anreicherung des Architekturmodells mit Businesssemantik

Um die Elemente des Business-Layers zu erzeugen, wird der in Kapitel 6.1 beschrie-
bene Geschiftsprozess iiber das Modellierungswerkzeug der Webanwendung er-
stellt. Anschlieffend wird das Mapper-Werkzeug der Webanwendung verwendet,
um Beziehungen zwischen modellierten Aktivitdten des Geschéftsprozesses und er-

kannten Microservices zu etablieren.

Im Ergebnis der Prozessmodellierung sollten in der Adjacency-Matrix der Prozess,

alle modellierten Aktivitdten und ihre Nachfolger-Abhédngigkeiten sichtbar werden.
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Process Activity Modelling 5 Process

Selected Process:

Start

Reisebuchung

Process model has unsaved changes

1L

Anbieter auswahlen

Reise suchen

Reise buchen

Logout

End

-

4 3

Abbildung 43: Modellierung des Evaluationsgeschiftsprozesses

Wie aus Abbildung 43 ersichtlich, ist es moglich, mit dem Modellierungstool den ge-
gebenen Geschiftsprozess zu modellieren. Auch der zyklische Aktivitdtsverlauf zwi-
schen den Aktivitaten ,, Anbieter Auswiahlen”, , Reise suchen”, , Reise Buchen”, ,,An-

bieter Auswéhlen” kann durch das Tool abgebildet werden.

Mit einem Klick auf den Button ,Save” wird das Datenmodell erweitert und es wer-
den entsprechende Benachrichtigungen iiber neu erzeugte Relationen und Revisio-
nen der Aktivitdts- und Prozesskomponenten angezeigt, welche iiber die Websocket

Bridge in Echtzeit empfangen werden.
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Reisebuchung - X X X X X
Anbieter auswahlen - X
Login X
Logout
Reise buchen X X
Reise suchen x

ACCOUNTING-CORE-5ERVICE

BUSINESS-CORE-SERVICE

DEUTSCHEBAHN-MOBILITY-SERVICE

DRIVENOW-MOBILITY-SERVICE

EUREKA-5ERVICE
MAPS-HELPER-SERVICE
TRAVELCOMPANION-MOBILITY-SERVICE X X x
ZUUL-SERVICE X X x X X X

Abbildung 44: Ausschnitt der Adjacency-Matrix nach Prozessmodellierung

Die Adjacency-Matrix entspricht nach der Prozessmodellierung Abbildung 44 (In-
stanzen und Hardware sind ausgeblendet). Fiir den Prozess sowie all seine Aktivita-
ten ist entsprechend der Erwartungen ein Eintrag vorhanden. In der Zeile des Pro-
zesses (P1) ist zu erkennen, dass diesem die modellierten Aktivitdten zugeordnet
sind und dieser somit in Abhédngigkeit zu den Aktivitdten steht. In den Zeilen der
Aktivitaten (A1-A5) konnen durch die mit einem ,x” gekennzeichneten Felder die
Nachfolger-Beziehungen abgelesen werden. Sind zwei Felder einer Zeile mit einem
X" gekennzeichnet, so hat eine Aktivitdt zwei potentielle Nachfolger in einer Oder-
Beziehung. Die Startaktivitdt Login (A2) ist dadurch erkennbar, dass keine der Akti-
vitdten eine Nachfolgerelation zu dieser aufweist. Die Endaktivitdt Logout (A3) ist

erkennbar, da sie keinerlei Nachfolgerbeziehungen aufweist.

Die in der Matrix aufgezeigten Aktivititen und Prozesse sind entsprechend der Mo-
dellierung vollstindig und die aufgezeigten Nachfolgerbeziehungen der Aktivititen

sind den Erwartungen entsprechend.

Um Beziehungen zwischen den hinzugefiigten Aktivitdten und den technisch ermit-
telten Komponenten zu etablieren, wird ein Mapping von Aktivititen zu Pfaden
durchgefiihrt, wie in Kapitel 5.2.2 beschrieben. Das Ergebnis dieses Mappings sollten
Relationen zwischen den Aktivitdten und den Services sowie indirekte Abhdngigkei-

ten zu genutzten Instanzen und verwendeter Hardware sein. Die erwarteten Bezie-
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hungen zwischen Aktivitdten und Services ergeben sich daraus, welcher Microser-
vice fiir die technische Realisierung welcher Aktivitdt zustdndig ist. Tabelle 8 zeigt

die ausfithrenden Services der Geschiaftsaktivititen auf.

Geschiftsaktivitat Ausfiihrender Service

Login Zuul-Service

Anbieter auswéahlen Business-Core-Service

Reise suchen Je nach ausgewihltem Anbieter:

DeutscheBahn-Mobility-Service
DriveNow-Mobility-Service

Travelcompanion-Service

Reise buchen Accounting-Core-Service

Logout Zuul-Service

Tabelle 8: Zuordnung von Geschiftsaktivititen und Services

Das Mapping erfolgt durch die Zuordnung von reguldren Ausdriicken zu Aktivita-
ten. Die reguldren Ausdriicke werden auf Aufrufpfade angewandt. Somit kann ein
Aufruf wie ,http:/ /hostname/login” beispielsweise der Aktivitdt Login zugeordnet

werden.

Existing Mappings

Process Activity Regular expression HTTP Methods
Reisebuchung Login login$

Reisebuchung Logout logout$

Reisebuchung Reise buchen /10-9]+/book$

Reisebuchung Reise suchen routess

Reisebuchung Anbieter auswihlen list$

Abbildung 45: Angelegte Regeln des Aktivitats-Mappings

Wird der Aufruf im System beobachtet, werden automatisch Beziehungen zwischen

den involvierten technischen Komponenten (Services, Instanzen, Hardware) des
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Aufrufs und der zugeordneten Geschiftsaktivitdt hergestellt. Zur Evaluation werden

den einzelnen Aktivitdten die in Abbildung 45 aufgezeigten Regeln zugeordnet.

Durch das Anlegen der Regeln sollte sich das Architekturmodell um Relationen zwi-
schen Aktivititen und Elementen des Application-Layers sowie des Technology-
Layers ergdnzen. Da Aufrufe, fiir welche kein Mapping existiert, zwischengespei-
chert und erneut verarbeitet werden, sobald ein fiir sie giiltiges Mapping erzeugt ist,
werden die Abhédngigkeiten aufgrund der in Evaluationsschritt 2 erzeugten Aufrufe
sofort und ohne weitere Traffic-Erzeugung angelegt. Die resultierende Adjacency-
Matrix ist in Abbildung 46 dargestellt und umfasst nun die gesamte Evaluationsum-

gebung inklusive all ihrer Abhédngigkeiten.

11 12 13 14 15 16 7 18 19 110 111 112 H1 H2 H3 H4

Reisebuchung - X X X X X X X X X X X X X X X X X X X X X X X X X
Anbieter auswahlen - X X X X x X
Login X - X X x
Logout - X x X
Reise buchen x X |- x X X x X
Reise suchen X - X X X x X X X x X X X x X X X ox
ACCOUNTING-CORE-SERVICE - X X
BUSINESS-CORE-SERVICE - X X
DEUTSCHEBAHN-MOBILITY-SERVICE - X X X X
DRIVENOW-MOBILITY-SERVICE - X X x X
EUREKA-SERVICE - X X
MAPS-HELPER-SERVICE - X X X X
TRAVELCOMPANION-MOBILITY-SERVICE X X X - X X X X X X X X x X
ZUUL-SERVICE X X X X X X - X X x X x X X X x X X X X
ACCOUNTING-CORE-SERVICE (10.0.2.110:50... - I - X
BUSINESS-CORE-SERVICE (10.0.2.110:5000) = 12 - X
DEUTSCHEBAHN-MOBILITY-SERVICE (10.0.2 3 - X
DEUTSCHEBAHN-MOBILITY-SERVICE (10.0.2.... = 14 - X
DRIVENOW-MOBILITY-SERVICE (10.0.2.121:6... ' 15 - b
DRIVENOW-MOBILITY-SERVICE (10.0.2.122:6. 6 - X
EUREKA-SERVICE (10.0.2.100:8761) ' I - X
MAPS-HELPER-SERVICE (10.0.2.121:7000) I8 - b
MAPS-HELPER-SERVICE (10.0.2.122:7000) | 19 - X
TRAVELCOMPANION-MOBILITY-SERVICE (10.... [ 110 - x
TRAVELCOMPANION-MOBILITY-SERVICE (10, 11 - X
ZUUL-SERVICE (10.0.2.110:9000) 112 - x
10.0.2.100 H1
10.02.110 H2
1002121 H3
10.0.2122 H4

Abbildung 46: Adjacency-Matrix nach Evaluationsschritt 3

Zu erkennen ist, dass alle Aktivititen nun Abhédngigkeiten zum Zuul-Service sowie

seiner Instanz und Hardware haben. Da jeder andere Service durch das Zuul-
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Gateway aufgerufen wird, ist dies plausibel. Die Aktivitdten ,Login” (A2) und , Lo-
gout” (A3) zeigen keine weiteren Abhidngigkeiten, was den erwarteten Service-
Zuordnungen (siehe Kapitel 6.1) entspricht. ,,Anbieter auswéhlen” (A1) zeigt des
Weiteren korrekterweise eine Abhingigkeit zum Business-Core-Service auf. Die Ak-
tivitdt ,Reise suchen” (A5) zeigt Abhdngigkeiten zu den Services DeutscheBahn-
Mobility-Service sowie DriveNow-Mobility-Service. Auflerdem besteht eine Abhan-
gigkeit zum Travelcompanion-Service als dritter Anbieter und eine indirekte Abh&n-
gigkeit zum Maps-Helper-Service, welcher durch den Travelcompanion-Service
verwendet wird. Die erkannten Relationen sind plausibel und vollstindig. Auffillig
ist, dass die Aktivitdt ,Reise suchen” (A5) trotz ihrer Abhédngigkeit zum Travelcom-
panion-Service keine indirekte Abhédngigkeit zu der von ihm verwendeten Instanz
des Maps-Helper-Service 18 aufweist. Die Ursache hierfiir liegt darin, dass der Maps-
Helper-Service lediglich einmalig aufgerufen und hierbei durch das Loadbalancing
die zweite Instanz 19 verwendet wird. Die Relation zu I8 wiirde durch Folgeaufrufe

erkannt werden.

Durch die ersten drei Evaluationsschritte kann das Erfassen einer Architektur erfolg-
reich tiberpriift werden. Alle Architekturkomponenten sind erfasst und Relationen
zwischen kommunizierenden Komponenten sind erkannt. Der Geschéftsprozess
kann dem Architekturmodell hinzugefiigt und Abhédngigkeiten zwischen den ver-

schiedenen Ebenen konnen etabliert werden.

Evaluationsschritt 4: Reaktionsvermoégen auf Architekturanderungen

Nachdem das Erkennen von Architekturkomponenten evaluiert ist, wird das Erken-
nen von Anderungen innerhalb der Architektur evaluiert. Es existieren zwei relevan-
te Szenarien. Ein Szenario ist die Entfernung einer Komponente aus einer Architek-
tur, das zweite ist die Modifikation der Komponente. Wird die Software eines
Microservice aktualisiert, so wird er gestoppt und neu gestartet. Da sich hierdurch
die Relationen gedndert haben konnen, sind bisher erkannte Relationen als nicht

mehr giiltig zu definieren, bis sie erneut durch das System beobachtet werden.

Im Rahmen des vierten Evaluationsschritts wird der Zuul-Service gestoppt und eva-

luiert, dass dieser nicht mehr Bestandteil des Architekturmodells ist. Anschliefsend
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wird der Service wieder gestartet und gepriift, ob der Service dem Architekturmo-

dell erneut hinzugefiigt und vorherige Relationen entfernt worden sind.

Durch den vierten Evaluationsschritt wird das Reaktionsvermogen auf Verdnderun-
gen der Architektur gepriift, indem ein Service fiir einen Zeitraum abgeschaltet und
anschlieffend neu gestartet wird. Es wird erwartet, dass die abgeschaltete Kompo-
nente durch den Architekturerkennungsservice bemerkt und die zugehorige Revisi-
on geschlossen wird. Nach Neustart der Komponente sollte eine neue Revision er-

zeugt worden sein.

Der Prozess des Zuul-Service wird durch Zusenden eines SIGTERM-Signals beendet,
was einem geordneten Abschalten entspricht. Das Frontend zeigt nach fiinf Sekun-
den das Entfallen der Komponente an. Dies liegt im erwarteten Zeitrahmen von etwa

zehn Sekunden, welcher dem Intervall der Eureka-Verarbeitung entspricht.

I 2 13 4 15 6 7 1B 19 1O 11 H1 H2 H3 H4

ACCOUNTING-CORE-SERVICE - X X
BUSINESS-CORE-SERVICE - X X
DEUTSCHEBAHN-MOBILITY-SERVICE - X X X X
DRIVENOW-MOBILITY-SERVICE - X X X X
EUREKA-SERVICE - X X
MAPS-HELPER-SERVICE - X X X X
TRAVELCOMPANION-MOBILITY-SERVICE X X X - X X X X X X X
ACCOUNTING-CORE-SERVICE (10.0.2.110:50... | 11 - X
BUSINESS-CORE-SERVICE (10.0.2.110:5000) = 2 - X
DEUTSCHEBAHN-MOBILITY-SERVICE (10.0.2.... | 13 - X
DEUTSCHEBAHN-MOBILITY-SERVICE (10.0.2.... | 14 - X
DRIVENOW-MOBILITY-SERVICE (10.0. 15 X
DRIVENOW-MOBILITY-SERVICE (10.0.2.122:%... | 16 - X
EUREKA-SERVICE (10.0.2.100:8761) | ¥ - X
MAPS-HELPER-SERVICE (10.0.2.121:7000) = I8 - X
MAPS-HELPER-SERVICE (10.0.2.122:7000) =19 - x
TRAVELCOMPANION-MOBILITY-SERVICE (10.... | 110 - X
TRAVELCOMPANION-MOBILITY-SERVICE (10.... ' 111 - X
10.0.2.100 H1
10.0.2.110 H2
10.0.2.121 H3
10.0.2.122 H4

Abbildung 47: Adjacency-Matrix nach Abschaltung des Zuul-Service
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Wie in Abbildung 47 erkennbar, ist der Zuul-Service sowie seine Instanz anschlie-
lend nicht mehr Teil der Matrix. Die zugehorige Hardware-Komponente bleibt auf-

grund anderer auf ihr betriebener Services erhalten.

Anschliefsend wird der Zuul-Service erneut gestartet. Da durch den Discovery-
Service nicht sichergestellt wird, ob sich die Version des Service verdndert hat, wird
die Annahme getroffen, dass bisherige Relationen nicht mehr giiltig sind, bis sie er-
neut erkannt werden. Nach dem Start des Service hat sich die Matrix, wie in Abbil-
dung 48 sichtbar, verandert.

1 2 13 K4 15 & 7 18 19 N0 111 M2 H1 H2 H3 H4
ACCOUNTING-CORE-SERVICE - X X
BUSINES5-CORE-SERVICE - X X
DEUTSCHEBAHN-MOBILITY-SERVICE - X X X X
DRIVENOW-MOBILITY-SERVICE - X X X X
EUREKA-SERVICE - X X
MAPS-HELPER-SERVICE - X X X X
TRAVELCOMPANION-MOBILITY-SERVICE X X X - X X X X X X X
ZUUL-SERVICE - X X
ACCOUNTING-CORE-SERVICE (10.0.2.110:50... = 11 - X
BUSINESS-CORE-SERVICE (10.0.2.110:5000) = 12 - X
DEUTSCHEBAHN-MOBILITY-SERVICE (10.0.2.... " I3 - X
DEUTSCHEBAHN-MOBILITY-SERVICE (10.0.2.... ' 14 - X

DRIVENOW-MOBILITY-SERVICE

10.0.2.121:6... |5 - X

DRIVENOW-MOBILITY-SERVICE

10.0.2.122:6... |6 - X
EUREKA-SERVICE (10.0.2.100:6761) | IF - X

MAPS-HELPER-SERVICE {10.0.2.121:7000) = 18 - X

MAPS-HELPER-SERVICE (10.0.2.122:7000) = 19 - X

TRAVELCOMPANION-MOBILITY-SERVICE (10....

s
=

TRAVELCOMPANION-MOBILITY-SERVICE (10....

jury
=

ZUUL-SERVICE (10.0.2.110:9000)

12 - X
10.0.2.100 H1
10.0.2.110 H2
10.0.2.121 H3

10.0.2.122 H4

Abbildung 48: Adjacency-Matrix nach Neustart des Zuul-Service

Es ist erkennbar, dass der Zuul-Service (S8) erneut in der Matrix gelistet wird, in der
zugehorigen Zeile jedoch nur Abhédngigkeiten zur ebenfalls wieder hinzugefiigten
Instanz und der Hardware bestehen. Diese Informationen werden aus der Eureka-

Auswertung ermittelt und sind somit bereits erneut bestitigte Abhdngigkeiten. Alle
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weiteren Abhingigkeiten sind nicht erneut bestitigt und erscheinen erst durch er-
neute Anfragen an das System und die damit einhergehende Verarbeitung des Dis-

tributed Tracing.

Die Erzeugung der Revisionen wird anschlieflend in der Datenbank tiberpriift. Tabel-

le 9 zeigt alle bis zu dem beschriebenen Zeitpunkt erzeugten Revisionen auf.

ID o 1 COMPONENT ID VALID FROM VALID_TO NAME DTYPE
1 1 2017-10-21 17:21:14 2017-10-21 17:24:04  ZUUL-SERVICE Service
2 2 201710-2117:21:14 ACCOUNTING-CORE-SERVICE Service
3 3 2017-10-21 17:21:14 MAPS-HELPER-SERVICE Service
4 4 2017-10-21 17:21:14 NULL BUSINESS-CORE-SERVICE Service
5 5 201710-2117:21:14 NULL DEUTSCHEBAHN-MOBILITY-SERVICE Service
B 6 2017-10-21 17:21:14 DRIVENOW-MOBILITY-SERVICE Service
T T 2017-10-21 17:21:14 EUREKA-SERVICE Service
8 8 2017-10-21 17:21:14 TRAVELCOMPANION-MOBILITY-SERVICE Service
9 9 2017-10-21 17:21:14 10.0.2.122 Hardware
10 10 2017-10-21 17:21:14 10.0.2.100 Hardware
1 11 2017-10-2117:21:14 10.0.2.110 Hardware
12 12 2017-10-21 17:21:14 NULL 10.0.2.121 Hardware
13 13 2017-10-21 17:21:14 10.0.2.121:DRIVENOW-MOBILITY-SERVICE:6001 Instance
14 14 201710-21 17:21:15 10.0.2.100:EUREKA-SERVICE: 8761 Instance
15 15 2017-10-21 17:21:15 10.0.2.122: TRAVELCOMPANION-MOBILITY-SERVICE:6002 Instance
16 16 2017-10-21 17:21:15 10.0.2.121:MAPS-HELPER-SERVICE:7000 Instance
17 17 2017-10-21 17:21:15 10.0.2.121: TRAVELCOMPANION-MOBILITY-SERVICE:6002 Instance
18 18 2017-10-21 17:21:15 10.0.2.110:BUSINESS-CORE-SERVICE:5000 Instance
19 19 2017-10-21 17:21:15 10.0.2.121:DEUTSCHEBAHN-MOBILITY-SERVICE:G003 Instance

20 20 2017-10-21 17:21:15 10.0.2.122:DEUTSCHEBAHN-MOBILITY-SERVICE:6003 Instance
21 21 2017-10-21 17:21:15 10.0.2.110:ZUUL-SERVICE:S000 Instance
22 22 2017-10-21 17:21:15 10.0.2.122:DRIVENOW-MOBILITY-SERVICE:6001 Instance
23 23 2017-10-2117:21:15 10.0.2.122:MAPS-HELPER-SERVICE: 7000 Instance
24 24 2017-10-21 17:21:15 10.0.2.110:ACCOUNTING-CORE-SERVICE:5001 Instance
25 1 2017-10-21 17:30:34 ZUUL-SERVICE Service
26 21 2017-10-21 17:30:34 NULL 10.0.2.110:ZUUL-SERVICE:3000 Instance

Tabelle 9: Revisionen-Tabelle der Datenbank

Es ist ersichtlich, dass die Revisionen des Zuul-Service (ID 1) und seiner Instanz (ID
21) zeitgleich nach dem Abschalten des Service geschlossen werden, da das Feld
VALID_TO mit einem Zeitwert versehen wird und somit aus dem Architekturmodell
spdterer Zeitpunkte entfdllt. Sechs Minuten spater werden mit dem Neustart des
Service neue Revisionen fiir die beiden Komponenten erzeugt (ID 25 und 26). Durch
das System werden die jeweiligen Komponenten korrekt wiedererkannt, was an der
gemeinsamen COMPONENT_ID der Revisionen (1 und 25, 21 und 26) sichtbar wird.
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6.2.2 Evaluation der Performance- und Ressourcenauswirkungen

Jeder Service muss zur korrekten Funktionsweise des Architekturerkennungsdiens-
tes um eine Distributed-Tracing-Instrumentierung erweitert werden. Die Auswir-

kungen und Ressourcenkosten jener Instrumentierung sind Fokus dieses Kapitels.

Zur Aufzeichnung von System- und Prozessmetriken wird Host 2 mit Monitoring-
Agents der Application-Performance-Monitoring-Losung Dynatrace (Dynatrace
LLC., 2017a) ausgeriistet. Anschlieffend werden mithilfe der Applikation Apache
JMeter (Apache Software Foundation, 2017) systematisch Aufrufe in der Microser-
vice-Architektur erzeugt. Der Testplan sieht einen Zeitraum von fiinf Minuten vor, in
welchem mit einer Frequenz von zehn Aufrufen/Sekunde Last auf dem Host erzeugt
wird. Hierzu wird der Pfad ,,/business-core-service/businesses/list” verwendet,
welcher den Zuul-Service sowie den Business-Core-Service involviert und verfiigba-

re Anbieter auflistet. Bei einem Aufruf werden vier Spans erzeugt:

e beim Eintreffen der Anfrage vom Client an den Zuul-Service
e beim Weiterleiten der Anfrage von Zuul-Service zu Business-Code-Service
e beim Antworten des Business-Core-Service an den Zuul-Service

e Beim Antworten des Zuul-Service an den Client

Anschlieffend wird dieselbe Last mit deaktivierter Instrumentierung der benannten
Services erzeugt und es werden die Metriken der Services und des Hosts aufgezeich-
net. In einer darauffolgenden Analyse werden die aufgezeichneten Metriken (CPU,
Netzwerklast und Antwortzeiten) den getesteten Zeitrdume gegeniibergestellt, um
die Auswirkungen der Instrumentierung auf jene Metriken zu {iberpriifen. Der Ana-
lysezeitraum umfangt nicht den gesamten Testzeitraum, sondern lediglich den Zeit-
raum von Minute eins bis vier, um Start- und Stop-Anomalien nicht auszuwerten
und geringfligige Abweichungen der Startzeitpunkte zwischen JMeter und Dynat-

race zu entkraften.

Um sicherzustellen, dass das Aktivieren und Deaktivieren der Instrumentierung er-
folgreich ist, werden CPU-Daten von Host 1 und Host 2 fiir beide Testzeitraume ge-
geniibergestellt. Zu erwarten ist eine Korrelation der CPU beider Hosts bei aktivier-

ter Instrumentierung aufgrund der von Host 2 erzeugten Spans, welche durch den
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Architekturerkennungsservice auf Host 1 verarbeitet werden. Bei deaktivierter In-
strumentierung ist zu erwarten, dass die CPU-Werte von Host 1 durch den Test nicht

beeinflusst werden.

Durchschnittliche CPU bei Durchschnittliche CPU bei
nicht instrumentierten Services instrumentierten Services
Legende: Host 1 Host 2 | Start des Tests

Abbildung 49: Gegeniiberstellung der CPU-Auslastung der Testzeitraume

Wie in Abbildung 49 zu erkennen, entspricht das CPU-Verhalten den Erwartungen
des jeweiligen Testzeitraums. Im linken Graphen ist kein Ausschlag der CPU von
Host 1 zu erkennen, wiahrend der CPU-Verlauf von Host 1 im rechten Diagramm ei-

ne starke Korrelation zum CPU-Verlauf von Host 2 aufzeigt.

Aufgrund der beobachteten CPU-Metriken kann darauf geschlossen werden, dass
die Testfdlle korrekt konfiguriert ist und eine Verbreitung von Spans nur im instru-

mentierten Testfall erfolgt.

Auswertung der Antwortzeiten

Die Antwortzeiten auf die strukturiert generierten Anfragen werden mit JMeter in
Form von Textdateien erfasst und anschliefsend iiber das Tool BlazeMeter Sense
(BlazeMeter, 2017) visualisiert und analysiert. Abbildung 50 stellt das durchschnittli-
che Antwortverhalten des Testplans fiir instrumentierte und nicht instrumentierte

Microservices gegentiber.
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Abbildung 50: Durchschnittliche Antwortzeiten nicht instrumentierter versus in-
strumentierter Host (BlazeMeter, 2017)

Es ist zu erkennen, dass sich beide Konfigurationen im Durchschnitt (Aggregation
von je zehn Sekunden) in einem Bereich zwischen 8 und 16 Millisekunden bewegen.
Auch die Verteilung der Antwortzeiten zeigt keine besondere Abweichung auf. Ta-

belle 10 zeigt eine Zusammenfassung des Antwortverhaltens beider Konfiguratio-

nen.
Antwortzeit Nicht instrumentiert Instrumentiert
Minimal 5 ms 6 ms

Maximal 38 ms 44 ms
Durchschnittlich 12 ms 12 ms

Median 10 ms 10 ms
Standardabweichung 6.36 6.17

Tabelle 10: Antwortzeiten instrumentierter versus nicht instrumentierter Host

Auch die in der Tabelle erhobenen Daten zeigen keine signifikanten Abweichungen
auf. Lediglich leicht erhohte Minimal- und Maximalantwortzeiten werden festge-
stellt, welche jedoch in der Summe der Abfragen keine Signifikanz darstellen, wie die

dquivalenten Durchschnitts- und Medianwerte aufzeigen.
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Dass zwischen den instrumentierten und nicht instrumentierten Systemen keine sig-
nifikante Verdnderung der Antwortzeiten festzustellen ist, ist plausibel. Wie in Kapi-
tel 3.3.2 beschrieben, werden Spans asynchron und nach Versand einer Antwort ver-
schickt. Somit erzeugen diese kaum Verzogerungen im antwortenden Prozess.
Lediglich aufgrund der zusatzlichen Operationszeit zur Spanerzeugung entstehen
Verzogerungen bei der Erzeugung einer Antwort auf eine Anfrage. Diese sind jedoch
so gering, dass sie mit den gewdhlten Messmethoden nicht sichtbar werden. Auf-
grund der ohnehin schwankenden und vergleichsweise hohen Latenzen in verteilten
Systemen haben jene im Mikrosekundenbereich liegenden zusétzlichen Verzogerun-

gen keine Relevanz.

Auswertung der Ressourcennutzung

Neben der Performance bei der Beantwortung von Anfragen sind die Ressourcenan-
forderungen einer verteilten Applikation relevant, da sie einen Kostenfaktor zum Be-
trieb der Architektur darstellen. Daher werden die Microservices im Rahmen der be-
schriebenen Testpldane auf Differenzen in der Ressourcennutzung analysiert. Basis
der nachfolgenden Analysen sind die aufgezeichneten Daten des Dynatrace-
Monitorings. Im Nachfolgenden werden die aufgezeichneten Prozesses-Metriken der

Prozesse Business-Core-Service und Zuul-Service ausgewertet.

Abbildung 51 zeigt die CPU-Auslastung im zeitlichen Verlauf der Testphasen. Wah-
rend in dem Graphen des nicht instrumentierten Systems zu sehen ist, wie die Last
innerhalb des Testzeitraums (12:19-12:22) ca. 10 % betrédgt, ist im Graphen der in-

strumentierten Services ein ansteigender Verlauf zu erkennen.
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Abbildung 51: CPU-Auslastung durch Services wihrend der Testzeitraume

Die CPU-Last beginnt etwa auf gleichem Niveau wie im nicht instrumentierten Zu-

stand, nimmt anschlieffend jedoch stetig zu. Die in Tabelle 11 aufgezeigten Daten

zeigen diesen Trend noch deutlicher. Die Tabelle zeigt besonders fiir den Zuul-

Service eine erhohte CPU-Last in der direkten Gegeniiberstellung. Da die Instrumen-

tierung konstante Last fiir jeden zu erzeugenden Span produziert, ist diese bei dem

ohnehin weniger Last produzierenden Zuul-Service schwerer gewichtet.

Minute 1 Minute 2 Minute 3 Durchschnitt

Nicht instrumentierte Services

Business-Core-Service 7.06 6.50 5.44 6.30
Zuul-Service 4.45 3.66 3.80 3.97
Gesamt 11.51 10.16 9.24 10.30
Instrumentierter Services

Business-Core-Service 5.87 6.79 7.12 6.59
Zuul-Service 4.75 4.50 6.05 5.10
Gesamt 10.62 11.29 13.17 11.69

Tabelle 11: CPU-Auslastung (in %) durch Services wihrend der Testzeitraume

Der sich durchschnittlich ergebende CPU-Wert von 10,30 % bzw. 11,69 % im Fall der

Instrumentierung zeigt einen relativ gestiegenen Verbrauch von 13,5 % an. Dies ent-
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spricht einem Anstieg von 3,4 % je zu erzeugendem Span innerhalb einer Anfrage-
verarbeitung. Diese geringen Mehrkosten sind unter Bertiicksichtigung der Ergebnis-
se der Analyse von Antwortzeiten in einem erwarteten Bereich. Absolut betrachtet
bewirkt die Instrumentierung lediglich 1 % zusétzliche CPU-Last.

Ein weiterer wichtiger Faktor einer verteilten Architektur ist die Netzwerklast, wel-
che durch einen Service erzeugt wird. Die Bandbreite der vorhandenen Infrastruktur
ist limitiert. Somit bedeutet eine hohere Netzwerklast Investitionen in die Infrastruk-

tur. Daher wird die zusétzliche Last durch die Erzeugung von Spans analysiert.

Die durch das Dynatrace-Monitoring erhobenen Messungen ergeben, dass durch den
Zuul-Service fiir Empfang und Beantwortung der eintreffenden Anfragen im nicht
instrumentierten Zustand etwa 160 kB/s an Bandbreite benotigt werden. Wie aus
Abbildung 52 ersichtlich, bleibt dieser Wert wéahrend des Testzeitraums (12:19-12:22)
nahezu konstant, was der Konstanz in Menge und Art der Anfragen entspricht. Die
durch den Business-Core-Service erzeugte und empfangene Netzwerklast umfasst
lediglich den Datenaustausch zwischen den Services, welcher unter 1 kB/s betrédgt
und somit mit der verwendeten Skala nicht sichtbar wird. Ein anderes Bild ergibt
sich fiir den instrumentierten Graphen. Hier ist der Business-Core-Service trotz der

Verwendung einer reduzierten Skala deutlich sichtbar.

Netzwerklast bei Netzwerklast bei
nicht instrumentierten Services instrumentierten Services
200 kB/s 400 kB/s
150 kB/s 300 kB/s
100 kB/s 200 kB/s
50 kB/s 100 kB/s
0B/s 0B/s
1217 12:18 12:19 12:20 12:21 12:22 12:23 12:47 12:48 12:49 12:50 12:51 12:52 12:53
Legende: Zuul Service Business Core Service

Abbildung 52: Netzwerklast (in kB/s) durch Services wihrend der Testzeitriume

113



Technische Universitiat Miinchen Informatik

Eine detaillierte Analyse der in Tabelle 12 gefiihrten Werte zeigt auf, dass sich die

Netzwerklast im Vergleich der nicht instrumentierten und der instrumentierten Um-

gebung mit einem Zuwachs von 138,9 kB/s nahezu verdoppelt.

Minute 1 Minute 2 Minute 3 Durchschnitt

Nicht instrumentierte Services

Zuul-Service 166.00 166.00 166.00 166.00
Business-Core-Service 0.60 0.60 0.60 0.60
Gesamt 166.60 166.60 166.60 166.60
Instrumentierter Services

Zuul-Service 259.00 259.00 258.00 258.67
Business-Core-Service 46.90 46.90 46.80 46.87
Gesamt 305.90 305.90 304.80 305.53

Tabelle 12: Netzwerklast (in kB/s) durch Services wihrend der Testzeitraume

Vergleicht man die durchschnittliche Netzwerklast des Business-Core-Service mit
und ohne Instrumentierung, so kann man feststellen, dass diese von 0,60 kB/s um
mehr als 780 % auf 46,87 kB/s anstiegen. Der Anstieg des Zuul-Service umfasst le-
diglich 55 %. Der Gesamtanstieg liegt bei 83 %. Diese unterschiedlichen Anstiege
sind darauf zurtickzufiihren, dass die Grofie eines Spans nahezu konstant ist, im re-
lativen Vergleich jedoch umso schwerer ins Gewicht féllt, umso geringer die Daten-
menge der zugrundeliegenden Anfrage ist. Da durch den Business-Core-Service le-
diglich um ein vielfaches kleinere Datenmengen ausgetauscht werden, als ein Span

umfasst, besteht in diesem Vergleich eine besonders schlechte Bilanz.

Mit einer um 88 % erhohten Netzwerklast ist die Instrumentierung als schwerwie-
gender Faktor dieser Metrik zu berticksichtigen. Durch die Konfiguration einer
Sampling-Rate kann die Instrumentierung jedoch angepasst werden, um eine redu-

zierte Menge an Spans zu erzeugen.

Die durchgefiihrten Performance- und Ressourcenanalysen zeigen, dass die fiir den
Architekturerkennungsservice notwendige instrumentierte Microservice-Architektur

ohne Performanceeinbufien und mit geringer zusétzlicher CPU-Last betrieben wer-
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den kann. AufSerdem wird sichtbar, dass die durch den zusitzlichen Traffic erzeugte
Netzwerklast nicht unerheblich ist und somit bei der Konfiguration der Instrumen-
tierung ein Augenmerk auf die Menge zu sammelnder Daten sowie die Rate der zu

erzeugenden Spans gelegt werden sollte, um diese Last zu reduzieren.

6.3 Limitierungen

Die prototypische Implementierung ist aufgrund konzeptueller Entscheidungen so-
wie technischer Abhédngigkeiten in ihrem Einsatzumfeld und den erzielenden Ergeb-
nissen limitiert. Dieses Kapitel dient der Benennung und Erlduterung jener Limitie-

rungen.

Technische Abhingigkeit zu Architekturkomponenten

Zur korrekten Funktionsweise des Architekturerkennungsdienstes sind mehrere
Komponenten zwingend erforderlich. Dies umfasst eine fiir das Distributed Tracing
notwendige Instrumentierung aller Microservices. Diese muss Spans erzeugen, wel-
che durch einen Zipkin-Server verarbeitet werden konnen. Des Weiteren benotigt
der Erkennungsservice das Service Repository Eureka zur Erkennung entfallener Ar-
chitekturkomponenten. Alle Microservices miissen mit einem Eureka-Client ausge-
stattet sein und ihren Status an einen Eureka-Server kommunizieren. Weitere Infor-

mationen zu den technischen Abhéngigkeiten sind in Kapitel 5.1 nachzulesen.

Metainformationen zu Relationen, Revisionen und Komponenten

Durch den Prototyp werden Metainformationen in Form von Annotationen fiir alle
erkannten Komponenten einer Architektur gesammelt. Durch den Prototyp ist je-
doch nicht gesichert, dass eine dieser Annotationen verfiigbar ist. Die Verfiigbarkeit
ist dadurch bedingt, ob sie durch die Instrumentierung der Microservice-Architektur
erhoben wird. Da durch den Prototyp jegliche von der Instrumentierung gelieferte
Zusatzinformation abgelegt wird, bietet dies jedoch auch die Moglichkeit, die Menge
an Metainformationen durch eine Rekonfiguration der Instrumentierung zu veran-

dern, ohne Anpassungen an dem Prototyp vornehmen zu miissen.

Asynchrone Verbindungen und Relationen

Eine im Rahmen dieser Arbeit adressierte Forschungsfrage betrifft die Erkennung

synchroner und asynchroner Abhingigkeiten zwischen Microservices. Der Microser-
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vice ist in der Lage, asynchrone Verbindungen auszuweisen, insofern diese durch die
Instrumentierung der Clients aufgezeichnet werden. Dies erfordert, dass die Instru-
mentierung die Erzeugung neuer Threads durch die Erzeugung eines separaten
Spans dokumentiert, welcher als Elternelement eines nachfolgenden Requests dient.
Erfolgt die Dokumentation einer asynchronen Kommunikation auf diese Weise, wird
die Asynchronitdt durch den Prototyp als Annotation der Relation dokumentiert.
Dies ist z. B. durch die in der Evaluation verwendete Instrumentierung Spring Sleuth
gegeben. Erfolgt keine Dokumentation der Asynchronitidt oder erfolgt diese auf eine
andere als die zuvor beschriebene Weise, so werden asynchrone Verbindungen nicht

entsprechend erkannt und gekennzeichnet.

Erkennung von Architekturkomponenten wie Datenbanken

Der Prototyp ist nicht in der Lage, Architekturkomponenten zu erfassen, welche
nicht durch das Distributed Tracing oder das Vorhandensein in Eureka dokumentiert
werden. Dies umfasst im Besonderen jegliche Komponenten, welche iiber andere
Schnittstellen als eine REST-API kommunizieren, z. B. Datenbanken, Streams und
Dateiserver sowie Abhédngigkeiten zu diesen. Durch eine Erweiterung von Instru-
mentierungen und des Prototyps konnten auch diese Komponenten kiinftig erkannt

werden.

Revisionserkennung bei neuen Softwareversionen

Die prototypische Implementierung basiert auf dem Konzept, dass eine Softwaredn-
derung eines Microservice zu Beziehungsdanderungen fithren kann. Daher wird mit
jeder Softwarednderung eine neue Revision jenes Microservice im Architekturmodell
erzeugt. Jede Revision kann ihre eigenen Beziehungen pflegen, wodurch Revisionen
zeitlich unterschiedliche Zustdnde eines Service darstellen konnen. In seiner derzei-
tigen Implementierung fehlt dem Prototyp eine Erkennung der Softwareversion. Mit
jedem Neustart eines Service wird eine neue Revision angelegt. Dies unterliegt der
Annahme, dass eine neue Softwareversion einen Serviceneustart bedingt. Dies fiihrt
jedoch dazu, dass haufig neue Revisionen erzeugt werden, obwohl ein Service ledig-
lich neu gestartet, jedoch seine Software nicht verdndert wird. Die derzeitige Revisi-
onierung ist somit kein zuverldssiger Indikator fiir Softwarednderungen der zur Re-

vision gehdrenden Komponente.
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Relationen sind an Revisionen gebunden

Mit der Erzeugung einer neuen Revision werden alle bisherigen Relationen als unsi-
cher eingestuft und aus dem Architekturmodell entfernt. Dieses Konzept verfolgt das
Ziel, dass in vorherigen Softwareversionen eines Microservice bestehende Relationen
moglicherweise nicht mehr existieren und somit aus dem Architekturmodell entfernt
werden miissen. Da jedoch der Entfall einer Relation nicht erkannt werden kann,
werden jegliche Relationen der betroffenen Revision bis zur erneuten Beobachtung
entfernt. Dies bedeutet, dass nach dem Neustart eines Service (neue Revision) jegli-
che Verbindungen neu erkannt werden miissen und somit das Architekturmodell
nur mit mittelfristiger Laufzeit und ohne hochfrequentierte Neustarts eines Micro-
service vollstdndig ist. Besonders in automatisierten Umgebungen, in welchen Hosts
je nach Last gestartet und beendet werden, fiihrt dies zu einer unvollstindigen Ab-

hédngigkeitserkennung.

Erkennung virtueller Hosts sowie Beziehungen auf Hardware-Ebene

Der Prototyp erkennt Hardware-Komponenten in seiner derzeitigen Form lediglich
anhand ihrer IP-Adresse. Es ist jedoch in der Praxis hdufig anzutreffen, dass ein Host
tiber mehrere IP-Adressen verfiigt. Der Architekturerkennungsservice sollte erken-
nen, dass jene IP-Adressen zu einer gemeinsamen Hardware gehoren und Abhén-
gigkeiten korrekt ermitteln. Im aktuellen Zustand hingegen wiirden durch den Pro-
totyp zwei Hosts ermittelt werden, was nicht der Realitdt entspricht. Des Weiteren
konnen Hosts, welche in einer virtualisierten Umgebung erzeugt und betrieben wer-
den, nicht als solche erkannt werden. Dies fiihrt dazu, dass auch ihre Abhidngigkeit
vom Hostsystem, auf welchem die virtuellen Maschinen (VM) betrieben werden,
nicht in dem Architekturmodell abgebildet ist.

Modellierung des Business-Layers

Der Architekturerkennungsdienst bietet API-Endpunkte, um die Elemente des Busi-
ness-Layers mit ihren Relationen zum Architekturmodell hinzuzufiigen. Diese End-
punkte werden durch die Weboberflache der prototypischen Implementierung im
Rahmen der Prozessmodellierung verwendet. Das somit erweiterte Architekturmo-
dell stellt also eine Vermischung von Soll-Daten (Business-Layer) und aus Analysen
gewonnenen Ist-Daten (Application- und Technology-Layer) dar. Die Modellierung
sollte durch einen technischen Vorgang wie das Process Mining ersetzt werden.
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7. Fazit und Ausblick

Mit der prototypischen Implementierung kann ein System realisiert werden, welches
ein umfassendes Architekturmodell der technischen und der Businessebene zusam-
menfiihrt und Beziehungen zwischen den Ebenen aufzeigt. Das in Echtzeit bereitge-
stellte Modell erlaubt Modellanalysen, welche durch die erzeugten Architekturmo-
delle bisheriger Losungen nicht moglich waren und die Aufschluss erlauben iiber
Einfliisse technischer Komponenten auf Geschiftsaktivitdten entsprechend dem Ist-
Zustand einer Architektur. Durch den Prototyp kann auflerdem aufgezeigt werden,
dass die Ermittlung technischer Entitdten ausschliefilich auf Basis des Distributed
Tracing und in Echtzeit moglich ist. Entitdten des Application- sowie des Technolo-
gy-Layers konnen ermittelt und Intralayer sowie Interlayer-Beziehungen erkannt
werden. Durch eine Weboberfldche kann das Architekturmodell um Businessentita-
ten erweitert und teilautomatisiert ein Regelwerk zur Definition von Abhédngigkeiten
zwischen technischen und Geschiftsentitdten erzeugt werden. Durch Streaming-
Technologien kdnnen Events der Architekturerkennung nicht nur in Echtzeit ermit-
telt, sondern ebenfalls in Echtzeit an konsumierende Applikationen weitergegeben
werden. Dass durch das Distributed Tracing der Entfall einer Architekturentitédt nicht
erkennbar ist, kann durch die Datenzusammenfiihrung mit Informationen des Ser-
vice Repository Eureka wettgemacht werden, wodurch nicht nur eine Architektur
erkannt werden kann, sondern auch Verdnderungen einzelner Entititen entdeckt
werden konnen. Durch einen neuen Ansatz der Visualisierung in Form einer modifi-
zierten Adjacency-Matrix ist es gelungen, eine Repréasentationsmoglichkeit zu finden,

welche die Visualisierung sowohl grofer als auch kleiner Architekturen ermdoglicht.

Es kann im Rahmen der Evaluation aufgezeigt werden, dass das eingesetzte Monito-
ring-Werkzeug der Host-Instrumentierung fiir Distributed Tracing lediglich gering-
fiigige Mehrkosten erzeugt und somit einen praktischen Einsatz ermdglicht. Ledig-
lich die Datenmenge, welche innerhalb der Infrastruktur transportiert wird, steigt
signifikant und erfordert weitere Optimierungen. Besonders bei hochfrequentierten

Services, welche geringe Datenmengen austauschen, ist der relative Overhead deut-
lich.

Der Prototyp unterliegt einer Reihe von Limitierungen, welche zu einem grofien Teil
nicht konzeptueller Natur, sondern dem verfiigbaren Zeitkontingent fiir Implemen-
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tierungen im Rahmen dieser Arbeit geschuldet sind und durch eine Erweiterung
aufgelost werden konnen. Die Ermittlung des Entfalls von Beziehungen wéhrend der
Versionsanderung eines Service kann jedoch nicht befriedigend gelost werden, da
das Konzept den Verlust aller in der Vergangenheit erkannten Beziehungen bis zu
einer Neuentdeckung vorsieht. Das Konzept basiert auf der Annahme, dass Services
zumindest mittelfristig betrieben werden, um ein vollstandiges Architekturmodell zu
erzeugen. Besonders in hochfrequent verdnderlichen Architekturen, wie jenen mit
lastabhdngigem automatisiertem Deployment, fithrt dies zu einem oft unvollstandi-
gen Modell. Durch die Verbesserung des Revisionserkennungsalgorithmus koénnen

die Auswirkungen dieser Limitierung jedoch stark reduziert werden.

Auf jede der in Kapitel 1 beschriebenen Forschungsfragen konnen Antworten gefun-

den werden, welche nachfolgend kurz zusammengefasst werden.

Wie kann eine Microservice-Architektur durch Anwendung von Distributed Tra-

cing ermittelt werden?

Durch die Auswertung adressierter Endpunkte einzelner Spans im Kontext eines
Traces konnen Architekturentititen sowie deren Abhingigkeiten erkannt werden.
Entsprechend des in Kapitel 5.4.3 vorgestellten Algorithmus konnen jene Informati-

onen zu einem Architekturmodell zusammengefiihrt werden.

Welche Arten von Beziehungen bestehen zwischen Architekturkomponenten und

wie konnen diese automatisch erkannt werden?

Es bestehen Beziehungen zwischen Komponenten des gleichen EA-Layers, welche
als Intralayer-Beziehungen bezeichnet werden. Diese konnen aufgrund des Verlaufs
eines Trace auf Applikationsebene automatisiert erkannt werden (siehe Kapi-
tel 5.2.1). Auf Ebene des Business-Layers erfolgt eine Modellierung dieser Beziehun-
gen. Durch eine Erweiterung mit der Technologie des Business Process Mining ist ei-

ne automatisierte Losung denkbar.

Des Weiteren bestehen ebenentibergreifende Beziehungen von einer iibergeordneten
zu einer untergeordneten Ebene, welche als Interlayer-Beziehungen bezeichnet wer-
den. Zwischen Business- und Application-Layer erfolgt die automatische Erkennung

auf Basis eines Regelwerks (siehe Kapitel 5.2.2), zwischen Application- und Techno-
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logy-Layer ist eine Erkennung durch Identifikatoren wie IP-Adresse und Port eines

Service moglich.

Aufserdem konnen Relationen in direkter und indirekter Abhdngigkeit unterschieden
werden (siehe Kapitel 5.3.3).

Wie konnen Nebenldufigkeit und Synchronitit erkannt werden?

Durch die Instrumentierung des Distributed Tracing kénnen nebenldufige Metho-
denaufrufe dokumentiert werden. Das Architekturerkennungssystem wertet diese
aus und kann auf dieser Basis die Nebenldufigkeit oder Synchronitét einer Kommu-

nikation bestimmen (siehe Kapitel 3.3.3).

Wie konnen Verdnderungen der Microservice-Architektur entdeckt werden?

Das Hinzukommen von Architekturentititen kann sowohl durch die Analyse des
Distributed Tracing sowie durch Analyse des Service Repository erkannt werden. In-
tralayer-Beziehungen werden aus dem Trace-Verlauf des Distributed Tracing ermit-
telt. Entfallene Entititen werden durch einen Modellabgleich mit den Informationen
des Service Repository sichtbar (siehe Kapitel 5.2.1, 5.4.3, 5.4.4).

Wie kann ein smartes User Interface bereitgestellt werden, um Business-Services

mit Business-Semantik zu erweitern?

Die in Kapitel 5.2.2 vorgestellte Webanwendung zeigt unter Verwendung der in Ka-
pitel 5.2.1 vorgestellten API auf, wie durch die Kombination eines Modellie-
rungstools fiir Geschéftsprozesse sowie eine Oberfliche zur Regelerzeugung und

Verwaltung Business-Semantik zum Architekturmodell hinzugefiigt werden konnen.

Die prototypische Implementierung schafft neue Transparenz fiir den Anwender.
Ausblickend verfiigt sie jedoch dartiber hinaus iiber weiteres Potential als Grundlage

fir darauf aufbauende Systeme und Analysen.

Das Architekturmodell ist derart konzipiert, dass es Zusatzinformationen an Kom-
ponenten, Revisionen und Beziehungen zulédsst. Somit konnen Performanceanalysen
beztiglich dieser Entitdten durchgefiihrt und direkt im Architekturmodell auf Basis

von Annotationen manifestiert werden.
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Das Architekturmodell ermdoglicht ebenfalls eine Ursachenanalyse beginnend bei der
Feststellung einer Storung einer Geschéftsaktivitit bis hin zum ausfithrenden Service

und dessen Host.

Neben der Ursachenanalyse konnen mit dem umfassenden Architekturmodell au-
lerdem Vorhersagen von Einfliissen und Risiken durch technische Komponenten auf
Entitaten der Geschéftsebene getroffen werden, was Kostenanalysen ermdoglicht und
im Entscheidungsprozess fiir Skalierungsstrategien als zusatzlicher Input dienen

kann.

Durch seine weitreichende API und die Verwendung der Streaming-Technologien
zur Kommunikationsdnderung ergeben sich diverse neue Moglichkeiten des Report-
ings und der Datenanalyse, basierend auf den durch den Architekturerkennungsser-

vice ermittelten und bereitgestellten Daten.
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Anhang A: XML-Response von /eureka/v2/apps

Folgende XML-Response stellt beispielhaft die zur Verfligung gestellten Daten durch
den Endpunkt ,GET /eureka/v2/apps” dar. Sind mehrere Services (hier ,applicati-
on” vorhanden, wiederholt sich der <application>-Tag.

<applications>
<versions__delta>1</versions__delta>
<apps__hashcode>UP_8_</apps__hashcode>
<application>
<name>DEUTSCHEBAHN-MOBILITY-SERVICE</name>
<instance>
<instanceId>
PC192-168-2-50:deutschebahn-mobility-service:6003
</instanceld>
<hostName>PC192-168-2-50</hostName>
<app>DEUTSCHEBAHN-MOBILITY-SERVICE</app>
<ipAddr>192.168.2.50</ipAddr>
<status>UP</status>
<overriddenstatus>UNKNOWN</overriddenstatus>
<port "true">6003</port>
<securePort "false">443</securePort>
<countryId>1</countryId>
<dataCenterInfo>
<name>MyOwn</name>
</dataCenterInfo>
<leaseInfo>
<renewalIntervalInSecs>30</renewalIntervalInSecs>
<durationInSecs>90</durationInSecs>
<registrationTimestamp>1504108525643</registrationTimestamp>
<lastRenewalTimestamp>1504113896069</lastRenewalTimestamp>
<evictionTimestamp>@</evictionTimestamp>
<serviceUpTimestamp>1504108525133</serviceUpTimestamp>
</leaseInfo>
<metadata>
<appType>mobility-service</appType>
</metadata>
<homePageUrl>http://PC192-168-2-50:6003/</homePageUrl>
<statusPageUrl>http://PC192-168-2-50:6003/info</statusPageUrl>
<healthCheckUrl>http://PC192-168-2-50:6003/health</healthCheckUrl>
<vipAddress>deutschebahn-mobility-service</vipAddress>
<secureVipAddress>deutschebahn-mobility-service</secureVipAddress>
<isCoordinatingDiscoveryServer>false</isCoordinatingDiscoveryServer>
<lastUpdatedTimestamp>1504108525643</lastUpdatedTimestamp>
<lastDirtyTimestamp>1504108524972</lastDirtyTimestamp>
<actionType>ADDED</actionType>
</instance>
</application>
</applications>
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Anhang B: Json-Daten eines Zipkin Spans

Folgendes Json-Modell stellt beispielhaft die Datenstruktur eines Zipkin Spans dar.
Quelle: (The OpenZipkin Authors, 2017e),

{
"traceld": "bd7a977555f6b982",
"name": "get",
"id": "bd7a977555f6b982",
"timestamp": 1458702548467000,
"duration": 386000,
"annotations": [
{
"endpoint": {
"serviceName": "zipkin-query",
"ipv4": "192.168.1.2",
"port": 9411
3
"timestamp": 1458702548467000,
"value": "sr"
Ts
{
"endpoint": {
"serviceName": "zipkin-query",
"ipv4": "192.168.1.2",
"port": 9411
s
"timestamp": 1458702548853000,
"value": "ss"
¥
],
"binaryAnnotations": []
¥
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Anhang C: Exemplarische Antwort des Architektur-Endpunkts

Folgendes Json-Modell ist exemplarisch fiir die Antwort einer Anfrage an den End-
punkt: ,GET api/v1/ad/architecture”

"snapshot": 1504978986792,
"components": {
"849": {
"component": {
"id": 637,
"type": "Service",
"name": "MAPS-HELPER-SERVICE"
¥

"child-relations": [
{
"callee": 905,
"annotations": {
"ad.discovered_at": "1504975120954"

1,
"parent-relations": [
{
"caller": 856,
"annotations": {
"http.path": "/distance",
"http.url”: "http://localhost:7000/distance",
"ad.discovered_at": "1502749164309",
"http.method": "GET",
"http.host": "localhost",

¥
¥
"root-components™: [

869,
855
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Anhang D: E-R Diagramm des Architekturerkennsungsservice

i & discovery component_annotations 1 & dscovery relation_annotations
2 ID - int(11) 2 D - int(11)

{ 4 COMPONENT_ID : int(11) # RELATION_ID - int(11) »
5 NAME : varchar(100) 3 NAME : varchar({100) ‘
& VALUE : blob @ VALUE : blob

71 © discovery relations ‘
g ID int(11) =
# OWNER :int(11)
# CALLER :int(11)
# CALLEE :int(11)

ﬂ £ discovery components
e ID int(11)

5 NAME : varchar(100)

g DTYPE : varchar(100)

1 © discovery modeledrelations

v s _dia-::over}f revisions 2 D - int(11) -
[ ID - int(11) - & CALLER - int(11)
# COMPONENT_ID S Int(11) 4 CALLEE - int(11)
@ VALID_FROM : timestamp = VALID_FROM - timestamp
@ VALID_TO : timestamp m VALID_TO - timestamp
ﬂ © discovery revision_annotations ﬂ £ discovery modeledrelation_annotations
g D :int(11) g ID:int(11)
# REVISION_ID - int(11) # MODELEDRELATION_ID :int(11) »
= NAME : varchar(100) 2 NAME : varchar(100)
@ VALUE : blob % VALUE : blob
o discovery changelog
¢ 1D :int(11)

# REFERENCE_ID - int(11)
@ REFERENCE_TYPE - enum('COMPONENT' 'REVISION''RELATION"")

@ OPERATION : enum('CREATED''UPDATED''DELETED" ")
m TIME : timestamp

ﬂ £ discovery trace_component_mapping ﬂ & discovery traces_unmapped
g 1D int(11) @ 1D - int{11)

# COMPONENT_ID : int(11) @ TRACE_ID : bigint(20)

g HTTP_PATH _REGEX : varchar(200) 5 HTTP_PATH : varchar(200)

g HITTP_METHODS : tinyint(4) # HITP_METHOD : tinyint(4)

m TIME : timestamp
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