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Abstract

Viele IT-Ressourcen werden in 6ffentlichen Umgebungen vor unberechtigtem Zugriff durch
geeignete Authentifizierungsverfahren geschiitzt. Durch die Vielzahl verteilter Ressourcen
miissen die Anwender oft mehrere unterschiedliche Zugangsdaten pflegen. Verschiedene Single-
Sign-On Ansétze bieten dafiir eine addquate Problemlésung.

In dieser Arbeit wird OpenlD, ein freier Single-Sign-On Standard fiir Webumgebungen,
analysiert und in das Thema Identity Management eingeordnet. Neben einer Beschreibung
des freien Standards wird insbesondere gezeigt, welche Gefahren und Schwachstellen der
Einsatz von OpenlD bergen kann und welche mogliche Gegenmaf3inahmen getroffen werden
konnen.

Die Integration von OpenlD in das Tricia Web-Framework ist Gegenstand des praktischen
Teils dieser Arbeit. Nach der Analyse des Web-Frameworks folgt die vierphasige Entwicklung
eines Plugins, das den Betrieb von Tricia mit der Unterstiitzung von OpenlD ermdoglicht.

In der ersten Phase der Entwicklung werden die Anforderungen ermittelt und die erfor-
derlichen Anwendungsfille identifiziert. Anhand einer Analyse dieser Anforderungen und
Anwendungsfille wird in der zweiten Phase ein Modell entwickelt, das die Anwendungs-
doméne beschreibt. Aufbauend auf diesem Modell wird in der dritten Phase die Architektur
des Plugins entworfen und eine OpenlD Bibliothek zur Bereitstellung der OpenlD Kern-
funktionalitéiten ausgew&hlt. Schlieflich wird mit der Implementierung die Entwicklung des
Plugins in der vierten und letzten Phase abgeschlossen.
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1. Einfiihrung

1.1. Motivation

Identity Management hat sich in den letzten Jahren zu einem wichtigen Themengebieten der
Informatik entwickelt. Identity Management bietet die Grundlage fiir Zugriffskontrollen in
der digitalen Welt, die vor allem im Zeitalter der weltweiten Vernetzung durch das Internet
immer mehr an Bedeutung gewinnen. Fiir zahlreiche computerbasierte Dienste wie z.B.
Online-Shopping, Online-Banking, Webportale oder Intranetprotale in Firmen benttigen die
Benutzer eine digitale Identitit, um kontrollierten und geschiitzten Zugriff auf verschiedene
Ressourcen erlangen zu kénnen.

Fiir die Verwaltung digitaler Identitéten existieren diverse Ansétze. Oft verwalten Dienstan
bieter wie zum Beispiel Firmen oder Organisationen die Benutzerkonten ihrer Kunden, Mit-
arbeiter oder Mitglieder lokal in ihren Systemen. Nimmt ein Benutzer mehrere Dienste bei
verschiedenen Anbietern in Anspruch, muss er bei jedem Dienstanbieter ein Konto registrie-
ren um die gewiinschten Dienste nutzen zu kénnen. Durch die getrennte und iiber diverse
Anbieter verteilte Datenspeicherung sammeln sich {iber die Zeit zahlreiche Benutzerkonten
an, die letztendlich aber alle genau einer realen Person zugeordnet werden kénnen. Die Fiille
an verschiedenen Konten bedeutet einen groflen Aufwand fiir den Benutzer, da dieser sich fiir
jeden Anbieter die zugehorigen Zugangsdaten merken muss und bei einer Anderung seiner
personlichen Daten alle seine Konten separat aktualisieren muss.

Abhilfe wiirde eine digitale Identitédt fiir jeden Benutzer schaffen, sodass die persénlichen
Daten nur an einer zentralen Stelle zu verwalten wéren und alle digitalen Aktivitdten mit
dieser Identitdt ausgeiibt werden konnten, egal bei welchem Anbieter.

Es existieren schon zahlreiche Ansétze, die versuchen, dieser einen digitalen Identitéit ndher
zu kommen. So werden zum Beispiel in vielen Firmen sogenannte [Single-Sign-On (SSO )| Sy-
steme eingesetzt, mit dessen Hilfe die Mitarbeiter iiber ein Benutzerkonto alle firmeninternen
Anwendungen und Dienste wie zum Beispiel das Betriebssystem, den Mail-Server oder die
Groupware nutzen konnen. Es existieren sogar Ansétze dieser Art {iber Firmengrenzen hin-
weg: hier werden Benutzerdaten iiber grofie Netzwerke wie das Internet ausgetauscht. Ein
Beispiel dafiir ist der offener Standard OpenID, mit dem [SSO] Umgebungen im Web realisiert
werden konnen.

In dieser Arbeit wird der OpenlD Standard néher betrachtet und in das Themengebiet des
Identity Managements eingeordnet. Der praktische Einsatz wird anhand einer Integration
von OpenlD in ein vorhandenes Web Collaboration Tool des Lehrstuhl fiir [Software Engi-|
neering for Business Information Systems (sebis) an der Technischen Universitéit Miinchen
illustriert.
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1.2. Aufgaben und Ziele

Es sollen Einsatzmoglichkeiten und Grenzen sowie die technische Funktionsweise von OpenlD
analysiert und beschrieben werden.

Ziel der Arbeit ist unter Verwendung einer ausgesuchten Referenzimplementierung das
am Lehrstuhl entwickelte Web-Framework (siehe Kapitel OpenlD fahig zu
machen, das heifit OpenlDs von anderen Providern zur Authentifizierung zu nutzen und die
Tricia-Benutzerkennungen zum Login auf anderen Plattformen bereitzustellen.

1.3. Uberblick iiber den Aufbau der Arbeit

Die Arbeit gliedert sich in drei Teile. In Teil [l wird grundlegendes Wissen zum Thema
Identity Management und insbesondere zu Single-Sign-On vermittelt.

Im zweiten Teil wird der freie Web Single-Sign-On Standard vorgestellt. Nach
einfithrenden Beispielszenarios, die die Funktion von OpenlD aus Sicht des Benutzers be-
schreiben, wird in Abschnitt [5| die Technik des Standards erklért. Im letzten Abschnitt von
Teil [[T werden potentielle [Schwachstellen und Gefahren| von OpenlD erértert und mdogliche
Gegenmafinahmen vorgestellt.

In Teil wird die Entwicklung eines Plugins dokumentiert, mit dem OpenID in Tricia
integriert wird. Nach einer Beschreibung von Tricia in Kapitel [§ folgt in Kapitel [J] die Er-
mittlung der Anforderungen an das Plugin. Basierend auf der Analyse dieser Anforderungen
in Kapitel wird in Kapitel [11] die Architektur des Plugins entworfen, dessen Implemen-
tierung schliefllich in Kapitel [I12] dokumentiert wird.

Abschlieiend findet in Kapitel[I3]eine Analyse und Bewertung der Ergebnisse dieser Arbeit
statt.
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Grundlagen






2. Zugangs- und Zugriffskontrolle

2.1. Digitale ldentitat

Eine digitale Identitét reprisentiert ein reales Subjekt in einem konkreten IT-System. Bei
dem Subjekt muss es sich nicht zwangsldufig um eine Person handeln, auch Geréite oder
Programme konnen das Subjekt einer digitalen Identitdt darstellen. Eine digitale Identitét
setzt sich aus Daten beziehungsweise Attributen zusammen, die das Subjekt beschreiben.
Die digitale Identitét eines Studenten kénnte sich zum Beispiel aus den Attributen Vorname,
Nachname, und Matrikelnnummer zusammensetzten.

Da fiir die Représentation von Subjekten in jedem I'T-System die Fiithrung digitaler Iden-
titdten notwendig ist und diese Systeme in der Regel unabhingig voneinander verwaltet
werden, kann ein reales Subjekt mehrere digitale Identititen besitzen. Die Ausprigung die-
ser digitalen Identitdten kann je nachdem, welche Daten des Subjekts fiir das zugrunde
liegende System relevant sind, unterschiedlich ausfallen.

Oft kann ein Subjekt sogar verschiedene Rollen innerhalb eines Systems einnehmen. Je
nach ausgeprigter Rolle konnen die Attribute der digitalen Identitét variieren. Beispielsweise
kann eine Person bei einem Online-Shop Einkaufe als Privat- oder Geschiftskunde tétigen.
In beiden Fillen agiert die gleiche reale Person mit dem System des Online-Shops, allerdings
unterscheiden sich je nach eingenommener Rolle bestimmte Attribute der digitalen Identitét,
wie zum Beispiel die Telefonnummer oder die Adresse des Kunden.

2.2. Authentisierung und Authentifizierung

Um den Bezug zwischen einem realen Subjekt und einer digitalen Identitédt in einem IT-
System herstellen zu konnen ist es erforderlich, dass das Subjekt dem System seine Identitét
nachweist. Fiir den Nachweis und die Uberpriifung einer Identitét existiert im Englischen ein
Begriff, der diese beiden Vorgénge in einem Wort beschreibt: authentication. Die deutsche
Sprache stellt hingegen zwei Begriffe zur Verfiigung, die relativ hiufig als Synonyme verwen-
det werden, obwohl deren Bedeutungen zwar dhnlich, aber nicht identisch sind [MAOS| S.
54]:

e Authentisierung: Vorgang des Nachweises der eigenen Identitét.
e Authentifizierung: Vorgang zur Uberpriifung einer behaupteten Identitét.

Fiir den Nachweis beziehungsweise die Uberpriifung einer Identitit existieren verschiedene
Moglichkeiten, sogenannte Authentication Factors [Win05, S. 51]. Diese lassen sich in drei
Kategorien einteilen, je nachdem wie der Benutzer seine Identitét nachweist [Reh08|, S. 47]:

e Wissensbasiert: Informationen, die nur der Benutzer kennt wie zum Beispiel ein
Passwort.
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e Besitzbasiert: Dinge, die nur der Benutzer besitzt wie zum Beispiel eine Smartcard
oder ein digitales Zertifikat.

e Eigenschaftsbasiert: Merkmale, die den Benutzer eindeutig identifizieren wie zum
Beispiel ein Fingerabdruck.

Oft wird nicht nur ein Verfahren zur Authentisierung/Authentifizierung verwendet, sondern
eine Kombination aus verschiedenen Verfahren. Im Allgemeinen gilt, dass die Sicherheit
steigt, je mehr der oben genannten Kategorien abgedeckt werden. Gleichzeitig steigt aber
auch der Aufwand fiir die Betreiber und die Nutzer beim Einsatz mehrerer Verfahren, da
zusétzliche Daten erhoben und gespeichert werden miissen.

Im Folgenden werden giingige Verfahren fiir den Nachweis beziehungsweise die Uber-
priifung einer Identitét vorgestellt [Win05, S. 51-58].

2.2.1. Benutzerkennung und Passwort

Bei diesem Verfahren erfolgt die Anmeldung durch die Angabe einer Benutzerkennung und
eines Passworts. Durch die Priifung auf Ubereinstimmung der Benutzerangaben kann die
Echtheit der behaupteten Identitét festgestellt werden. Der Nachteil einer passwortbasierten
Anmeldung ist, dass die Sicherheit unmittelbar mit der Zusammensetzung der Passworter
einhergeht: Leicht zu merkende Passworter sind in der Regel auch leicht zu erraten, wohin-
gegen Passworter mit einem hohen Sicherheitsgrad in der Regel sehr kompliziert aufgebaut
sind. Dies hat zur Folge, dass unsichere Passworter verwenden werden, Passworter notiert
und damit fiir andere sichtbar gemacht werden oder Passworter oft vergessen werden. Trotz-
dem kommt dieses Verfahren in vielen System zum Einsatz, da es sowohl fiir die Betreiber
als auch fiir die Nutzer relativ einfach zu realisieren beziehungsweise zu bedienen ist.

2.2.2. Challenge-Response Systeme

Bei Challenge-Response Systemen wird dem Benutzer bei der Anmeldung eine Aufgabe
(engl. Challenge) gestellt. Die korrekte Antwort (engl. Response) des Problems sollte nur
dem Besitzer der zugrunde liegenden Identitdt bekannt sein. Die im vorherigen Abschnitt
beschriebene passwortbasierte Anmeldung kann eigentlich auch als Challenge-Response Sy-
stem betrachtet werden: Das Problem ist dabei die Frage nach dem Passwort zur angegebenen
Benutzerkennung, die Losung das Passwort selbst. Allerdings handelt es sich dabei um eine
sehr vereinfachte Variante des Challenge-Response Verfahren. Ein weitaus hoherer Sicher-
heitsgrad kann erreicht werden, wenn dem Benutzer nicht immer die gleiche Frage gestellt
und somit auch nicht immer die gleiche Antwort gefordert wird. Anstelle einer fest vorgege-
benen Losung ist dem Benutzer dann nur ein Algorithmus bekannt mit dem er die Losungen
fiir eine bestimmte Menge von Aufgaben generieren kann. So kénnen dem Benutzer zufillig
ausgewihlte Aufgaben gestellt werden, so dass die richtigen Antworten bei verschiedenen An-
meldungen variieren. Ein ,,Abhoren® der richtigen Losung, wie sie bei passwortgeschiitzten
Systemen moglich ist, wird dadurch erschwert. Ein sehr simpler Algorithmus wére beispiels-
weise die Addition mit 10: Das System iibergibt dem Benutzer eine Zufallszahl, die Summe
aus 10 und dieser Zufallszahl ist dann die Losung der Aufgabe.
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2.2.3. Biometrische Verfahren

Biometrische Authentifizierungssysteme nutzen bestimmte biometrische Eigenschaften, wie
zum Beispiel Fingerabdriicke oder Irisscans, um den Benutzer zu identifizieren. Der Vorteil
solcher Verfahren liegt darin, dass die Identifikationsmerkmale in der Regel fest mit dem
Benutzer verbunden sind und somit nur bedingt von Dritten missbraucht werden kénnen.
Allerdings sind biometrische Authentifizierungssysteme in der Regel sehr kostspielig und
nicht sonderlich skalierbar, da sie eine Anschaffung und Installation spezieller Eingabe- und
Scangerite voraussetzten.

2.2.4. Smart Cards

Smart Cards sind Kreditkarten dhnliche Karten, die mit einem Magnetstreifen oder einem
eingebauten Chip ausgestattet sind, auf denen beliebige Informationen gespeichert werden
konnen. Ahnlich wie bei den biometrischen Verfahren sind auch bei diesen Authentifizie-
rungssystemen Lesegeriite fiir die Smart Cards erforderlich.

In der Praxis, wie zum Beispiel bei Bankautomaten, werden Smart Cards oft in Kombi-
nation mit einem PIN eingesetzt.

2.3. Autorisierung

Die Aufgabe der Authentisierung und der Authentifizierung ist die Feststellung der Identitét
eines Benutzers. Die anschliefende Priifung, ob und auf welche Ressourcen der identifizierte
Benutzer zugreifen darf, fallt unter den Begriff der Autorisierung. Grundsétzlich existieren
drei verschiedene Strategien zur Verwaltung von Zugriffsrechten [DHOS, S. 242f]:

e [Discretionary Access Control (DAC)} [DAC| ist ein einfaches Zugriffsmodell, bei
dem die Vergabe von Zugriffsrechten auf Ressourcen durch die Erzeuger erfolgt. Dieses
Modell hat allerdings einige Schwachstellen [KE06, S. 339], da der Erzeuger gleichzeitig
auch als Eigner einer Ressource betrachtet wird. So sind zum Beispiel Daten die von
einem Angestellten erzeugt wurden in der Regel Eigentum der Firma, fiir die der
Angestellte titig ist. Trotzdem kann der Angestellte frei entscheiden, wer Zugriff auf
diese Daten haben kann.

e Mandatory Access Control (MAC)} Das Problem, dass Daten vom Erzeuger po-
tentiell an Unbefugte weitergegeben werden kénnen, wird bei durch die Einfiihrung
von hierarchischen Sicherheitsstufen verhindert. Jedem Benutzer und jeder Ressource
wird dazu eine Sicherheitsstufe zugeordnet. Beim Erstellen einer Ressource wird der
Ressource automatisch die Sicherheitsstufe des Erzeugers zugewiesen. Gleichzeitig muss
ein Benutzer mindestens der Stufe zugeordnet sein, die einer Ressource zugewiesen ist,
auf die er zugreifen mochte.

¢ [Role Based Access Control (RBAC)| Bei der rollenbasierten Zugriffskontrolle wer-
den Zugriffsrechte nicht einzelnen Benutzern sondern bestimmten Rollen zugewiesen,
die von den Benutzern eingenommen werden kénnen. Der Vorteil dieses Modell liegt
darin, dass die Komplexitéit der Verwaltung von Zugriffsrechten durch die Zusammen-
fassung mehrerer Benutzer reduziert werden kann.
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[Single-Sign-On (SSO)|ist ein Mechanismus zur Einmalanmeldung. In m Systemen werden
die Benutzer zu Beginn einer Sitzung einmalig authentifiziert. Anschlieflend kénnen die Be-
nutzer innerhalb des Systems auf alle Dienste und Ressourcen zugreifen, fiir die sie autorisiert
sind, ohne sich erneut authentisieren zu miissen.

3.1. Vor- und Nachteile

[SSOJ Systeme bieten fiir verschiedenen Interessengruppen diverse Vorteile:

e Sicherheitsgewinn: Da sich die Nutzer nur ein Passwort merken miissen, kénnen kom-
plexere Passworter gew#hlt werden. Das Risiko durch Abfangen von Zugangsdaten
wird gemindert, da diese Daten nur einmal zu Beginn der Sitzung iibertragen wer-
den miissen. Zusétzlich begiinstigt eine zentrale Anmeldung den Einsatz verschiedener
Authentication Factors (siche Abschnitt [2.2).

o Vereinfachte Administration: In[SSO|Systemen kénnen die digitalen Identitéten zentral
verwaltet und miissen nicht in jedem Subsystem gepflegt werden.

e FErhéhter Benutzerkomfort: Die Benutzer miissen sich nur ein Passwort merken. Zusétz-
lich entfallen mit [SSOJ sich wiederholende Anmeldeprozeduren.

Allerdings birgt der Einsatz von [SSO] Mechanismen die Gefahr eines Single Point of Failure:

o Verfiigbarkeit: Fallt der zentrale Anmeldungsdienst aus, ist der Zugriff auf alle Dienste
und Ressourcen der [SSO|] Umgebung nicht mehr moglich.

e Sicherheit: Gelangt ein Unberechtigter an die Zugangsdaten eines autorisierten Benut-
zers oder kompromittiert den zentralen Anmeldemechanismus, hat er vollen Zugriff auf
die einzelnen Komponenten des [SSO] Systems.

3.2. ldentity Federation

[SSOJ Systeme werden in der Regel im Rahmen einer Organisation oder einer Firma realisiert.
Die zunehmenden Einbindung der IT in Geschéftsprozesse und die weltweite Vernetzung im
Zuge der Globalisierung fithrt immer haufiger zu einem digitalen Zusammenschluss mehrere
autonomer Firmen und Organisationen zu einer sogenannten Identity Federation [MAOQS, S.
72f].

Das Ziel solcher Zusammenschliisse ist die Schaffung sogenannter Federated Identities
[Win05, S. 118f]. Eine Federated Identity ist eine digitale Identitét, die im Kontext einer
Identity Federation existiert und dort dezentral verwaltet wird. Im Gegensatz zu einer zen-
tral verwalteten digitalen Identitdt stammen die Attribute einer foderierten Identitédt aus
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verschiedenen Quellen innerhalb einer Federation. Durch den Informationsaustausch zwi-
schen den Mitgliedern innerhalb einer Identity Federation kénnen diese Attribute bei Bedarf
zusammengefithrt werden.

Der Vorteil dieses Ansatzes ist, dass eine Vielzahl von Datenquellen mit jeweils unter-
schiedlichen Informationen existieren kénnen und keine grofie zentrale Datenbank bendtigt
wird, in der alle Daten gespeichert werden. Die verschiedenen Informationen kénnen dann
an den Stellen gepflegt werden, an denen sie auch wirklich ,,entstehen®.

Eine Identity Federation baut auf das Vertrauen unter ihren Mitgliedern auf. Da die Iden-
titétsdaten dezentral verwaltet und zwischen den Teilnehmern einer Federation untereinan-
der ausgetauscht werden, miissen sie sich auf die Korrektheit der Daten anderer Teilnehmer
verlassen konnen.

3.2.1. Identity Provider, Service Provider und Relying Party

Die Teilnehmer einer Identity Federation kénnen zwei verschiedene Rollen einnehmen:

Identity Provider Ein [Identity Provider (IP)| verwaltetet digitale Identitdten und stellt
diese fiir andere Teilnehmer bereit. Er ist in der Lage ein Subjekt, dessen digitale Identitéiten
er verwaltet, zu authentifizieren.

Service Provider/Relying Party Ein [Service Provider (SP)|stellt bestimmte Dienste und
Ressourcen fiir autorisierte Benutzer bereit, ohne selbst die digitalen Identitéiten dieser Be-
nutzer zu verwalten. Fiir die Autorisierung der Benutzer fordert ein [SP] die nétigen Iden-
titdtsdaten bei einem [[P]an. Da der [SP]diese Identitétsdaten nur sinnvoll nutzen kann, wenn
er dem [IP| vertraut, bezeichnet man einen [SP|oft auch als [Relying Party (RP)|
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4. Einfiihrung und Ubersicht

OpenlD ist ein offener Standard, der ein [SSO| System fiir Webseiten beschreibt. Es han-
delt sich hierbei um ein Drei-Parteien-System, das sich aus dem Benutzer beziechungsweise
dessen Browser (User-Agent), der [Relying Party (RP)[und dem dem [Identity Provider (IP)|
zusammensetzt [Reh08§].

Der [IP|wird in der OpenID-Terminologie meist als(OpenlD Provider (OP)|bezeichnet und
ist fiir die Verwaltung der Benutzerdaten und die Authentifizierung des Benutzers zusténdig.
Ein Benutzer wird in einer OpenID Umgebung eindeutig mit einer URL identifiziert. Diese
URL stellt die Kennung des Benutzers dar und wird auch als Identifier oder OpenlID be-
zeichnet. Fiir die Form der OpenID existieren keinerlei Einschréankungen. Ublicherweise setzt
sie sich aus Griinden der Lesbarkeit aus dem Benutzernamen und der Domain des
[Providers (OPs)| zusammen. So wéren zum Beispiel fiir einen Benutzer bob, der bei dem
openid-provider.com registriert ist, folgende OpenlDs denkbar:

e http://bob.openid-provider.com
e hitp://openid-provider.com/bob
e http://openid-provider.com/?user=bob

Die [RP] die auch als Consumer bezeichnet wird, ist eine Webapplikation bei der sich
der Benutzer mit seiner OpenlD anmelden kann, um dort auf Ressourcen zuzugreifen. Die
Authentifizierung erfolgt jedoch durch den [OP] Zusétzlich erlauben OpenID Protokollerwei-
terungen den Austausch von Benutzerdaten wie z.B. Name oder Geburtsdatum zwischen
[RP] und [OPl Damit steht dem Benutzer ein zentrales Benutzerkonto bei seinem zur
Verfiigung, mit dem er sich bei beliebigen anmelden kann, ohne dort ein neues Konto
erstellen zu miissen.

Aufbau des Kapitels In diesem Kapitel soll die Funktionsweise von OpenlD aus Sicht des
Benutzers mit zwei einfachen Bespielen verdeutlicht werden. Um einen moglichst schnellen
Einblick gewéhren zu konnen, werden technische Prozesse, die in Kapitel [5] behandelt werden
und im Hintergrund ablaufen, bewusst auflen vor gelassen.

Fiir die folgenden Beispiele wurde bei MyOpenID, einem kostenlosen [OP] der Firma Jan-
Rain [Janb|, die OpenID http://class.myopenid.com registriert.

4.1. Anmeldung mit einer OpenlD

Zur Ilustrierung der einfachen Anmeldung bei einer [Relying Party (RP)| ohne vorherige
Registrierung wurde LiveJournal ausgewiihlt, ein Hoster und Anbieter fiir Webblogs [Inc].
LiveJournal stellt fiir Benutzer, die eine OpenlD besitzen, unter http://www.livejournal.
com/openid/ eine Anmeldemaske zur Verfiigung (Abb. [4.1)).
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http://www.livejournal.com/openid/
http://www.livejournal.com/openid/

4. Einfithrung und Ubersicht

Your OpenID URL: | I class.myopenid.com m
For example: melody. someblog.com (if your host supports OpenlD)

Abbildung 4.1.: Anmeldung bei LiveJournal

Nach der Eingabe seiner OpenID wird der Benutzer per Browser-Redirect zu seinem [OP]
weitergeleitet. Sofern noch keine giiltige Session auf dem [OP] vorhanden ist, muss sich der
Benutzer nun bei seinem anmelden und eine neue Session starten (Abb. [4.2)).

You must sign in to authenticate to http://www_ livejournal.com/ as http://class.myopenid.com/

Benutzername http://class.myopenid.com/

Passwort IIIIIIIIIIIII

[ Angemeldet bleiben

Anmelden |
Abbildung 4.2.: Anmeldung bei myOpenID

Erfolgte zuvor noch keine Anmeldung bei der[RP} also bei LiveJournal, wird dem Benutzer
eine Bestitigungsseite angezeigt, auf der ersichtlich ist, von welcher [RP| die Authentifizie-
rungsanfrage stammt. Der Benutzer kann an dieser Stelle entscheiden, ob er diese Anfrage
zulassen mochte (Abb. [4.3)).

You are signing in to www.livejournal.com as http://class.myopenid.com/.

Continue »

EINSTELLUNGEN

I Skip this step next time | sign in to www.livejournal.com

Abbildung 4.3.: Bestéitigung und Einstellungen fiir LiveJournal bei myOpenlD

Wurde die Authentifizierungsanfrage der [RP| durch den Benutzer bewilligt, wird dieser
dann wieder per Browser-Redirect zur (LiveJournal) zuriick geleitet und ist dort erfolg-
reich angemeldet (Abb. [£.4)).

4.2. Registrierung mit einer OpenlD

Mit LiveJournal wurde im vorherigen Beispiel gezeigt, wie eine Anmeldung ohne vorherige
Registrierung ablduft. Oft ist allerdings eine zusitzliche Registrierung bei der [RP] nétig.
Hier kann der Einsatz einer OpenlD allerdings auch hilfreich sein: Bei der Registrierung
gibt der Benutzer seine OpenlID an, dadurch kénnen bestimmte Basisdaten des Benutzers
wie z.B. dessen Name oder E-Mail-Adresse von der [RP] direkt beim [OP] abgefragt werden
und miissen vom Benutzer nicht bei jeder Registrierung erneut angegeben werden. Nach der
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4.3. Zusammenfassung der Szenarios

7N 1 class.myopenid.COM account e | Ausioggen

Eintrag verfassen | Nachrichten | Freundesseite | Einladen | Mohbil

e Home Journal Benutzerprofil Freunde Communities
hechladen
Startseits : Einloggen

Willkommen zurlick bei LiveJournal!

Du bist als I class.myopenid.com eingeloggt. Viel Spal3.

Abbildung 4.4.: LiveJournal nach erfolgreicher Anmeldung

Registrierung wird die OpenID mit dem Account des Benutzers in der Datenbasis der [RP)|
verkniipft, sodass der Benutzer sich auch in Zukunft mit seiner OpenID bei der [RP|anmelden
kann.

Um eine OpenlID basierte Anmeldung zu veranschaulichen wurde als[RP]|PBworks gewéhlt,
ein Hoster fiir Wikis und andere webbasierte Kollaborations-Applikationen [PBw].

Unter https://my.pbworks.com/?p=openid bietet PBworks eine OpenID-Anmeldemaske

an (Abb. [4.5).

Login with OpenID

Use your OpenID below

OpenlD |}~ class.myopenid.com

Login
Abbildung 4.5.: Anmeldung bei PBworks

Wie auch bei LiveJournal wird der Benutzer nach der Eingabe seiner OpenlD wieder zu
seinem [OP] weitergeleitet. Da mit der Anmeldung im ersten Beispiel bereits eine Session
beim [OP)| gestartet wurde, muss der Benutzer sich nicht erneut bei MyOpenID anmelden.
Stattdessen bekommt er direkt die Bestatigungsseite fiir die Anfrage von PBworks zu sehen.
Da PBworks neben einer Authentifizierung auch noch Benutzerdaten anfordert, kann der
Benutzer zusitzlich auswihlen, welche Daten an die [RP] also an PBworks, gesendet werden
sollen. Bei MyOpenlD wird diese Datenweitergabe iiber sogenannte Rollen gesteuert. Jeder
Benutzer kann bei MyOpenID verschiedene Rollen fiir sich anlegen. Fiir jede dieser Rollen
konnen diverse Attribute, wie z.B: ein Spitzname, das Alter, ein Benutzerfoto etc. gesetzt
werden. Auf der Bestitigungsseite kann der Benutzer dann iiber die Auswahl einer Rolle
entscheiden, welche Daten an die anfordernde gesendet werden sollen (Abb. [4.6)).

Nach der Bestéitigung der Anfrage durch den Benutzer wird dieser wieder zuriick zu PB-
works geleitet, wo ihm ein Registrierungsformular angezeigt wird, das bereits mit den vom
iibermittelten Benutzerdaten vorbelegt ist (Abb. [4.7).

4.3. Zusammenfassung der Szenarios

In Abbildung 4.8 sind die einzelnen Schritte der beiden Beispielszenarios aus den vorherigen
Abschnitten grafisch zusammengefasst:
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https://my.pbworks.com/?p=openid

4. Einfithrung und Ubersicht

You are signing in to &) my.pbworks.com as http://class.myopenid.com/.

Continue »

EINSTELLUNGEN

Include information from profile:

ITestproﬁI (class@in_tum_de}j

Abbildung 4.6.: Bestdtigung und Einstellungen fiir PBworks bei myOpenlD

Create a PBworks account

There is no PBworks account associated with that OpenID, would you like to create one?

Name  Jakob Class
Email address | class@in.tum.de
OpenlD  http:/iclass.myopenid_com/

Create Account

Abbildung 4.7.: Erstellen eines Accounts bei PBworks mit den von myOpenlID gelieferten
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Daten

. Der Benutzer iibergibt LiveJournal (der |RP)) seine OpenID http://class.myopenid.com.

. LiveJournal ermittelt anhand der iibergebenen OpenID den [OP] des Benutzers und

leitet den Benutzer zu myOpenlD.

. Der Benutzer meldet sich bei myOpenlD an.

. Der Benutzer bestétigt bei myOpenlD, dass er fiir LiveJournal authentifiziert werden

mochte.

. MyOpenlD leitet den Benutzer mit der Bestétigung, dass dieser authentifiziert wurde

zuriick zu LiveJournal. Dort ist der Benutzer nun angemeldet und hat eine giiltige
Sitzung.

. Der Benutzer iibergibt PBworks (der [RP|) seine OpenlD http://class.myopenid.com.

. PBworks ermittelt anhand der iibergebenen OpenID den [OP] des Benutzers und leitet

den Benutzer zu myOpenlD.

. Der Benutzer bestétigt bei myOpenlD, dass er fiir PBworks authentifiziert werden

mochte und gibt an, welche Benutzerdaten myOpenID an PBworks weiterleiten soll.

. MyOpenlD leitet den Benutzer mit der Bestétigung, dass dieser authentifiziert wurde

und den ausgewihlten Benutzerdaten zuriick zu PBworks. Dort kann der Benutzer
mit dem vorbelegten Registrierungsformular seinen persénlichen Account bei PBworks
erstellen.



4.3. Zusammenfassung der Szenarios

OpenlD Provider (OP)
my@®penlD

Relying Party (RP) 4.8. Bestétigung Relying Party (RP)
QLivEsournaL 3. Anmeldung PBWORKS

2. Weiterleitung zum:R

5. Weiterleitung zur RP

/: Weiterleitung zum OP

9. Weiterleitung zur RP

1. Angabe der OpenlID 6. Angabe der OpenID

Benutzer
http://class.myopenid.com

Abbildung 4.8.: Uberischt und Zusammenfassung der Schritte aus den Beispielszenarios
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5. Spezifikationen

Aufbau des Kapitels Im vorherigen Kapitel wurden die Ablaufe einer OpenID Anmeldung
aus Sicht des Benutzers beschrieben, um einen groben Uberblick iiber die Funktionsweise
des OpenlID Protokolls zu gewihren. In diesem Kapitel werden die tatsédchlichen technischen
Vorgénge behandelt, die wihrend eines OpenID Anmeldeprozesses ablaufen und fiir den
Benutzer teilweise nicht sichtbar sind.

Die OpenID Foundation stellt unter http://openid.net/developers/specs/ eine Reihe von
technischen Spezifikationen zur Verfiigung, von denen einige in den folgenden Abschnitten
ndher beschrieben werden:

e OpenID Authentication 2.0 [Ope07]
e OpenID Simple Registration Extension 1.0 [HDJ™"06]
e OpenID Attribute Exchange 1.0 [HBS™07]

In Abschnitt wird die OpenlD Authentication beschrieben, die den Kern des OpenlD-
Protokolls darstellt. In Abschnitt wird auf die Protokollerweiterungen OpenlID Simple
Registration Extension und OpenlD Attribute Fxchange eingegangen, die die OpenlD Au-
thentication ergénzen.

5.1. OpenID Authentication

In diesem Abschnitt werden zentrale Elemente der OpenID Authentication 2.0 Spezifikation
vorgestellt. Sie definiert die Eigenschaften und Mechanismen des OpenID Protokolls und legt
fest, wie ein OpenID Anmeldeprozess ablauft.

5.1.1. Kommunikation zwischen den einzelnen Teilnehmern

Wie zu Beginn des Kapitels bereits erwahnt wurde, handelt es sich bei OpenlD um ein
Drei-Parteien-System, das sich aus dem Benutzer beziehungsweise dessen Browser, dem
und der [RP] zusammensetzt. Wihrend eines OpenID Anmeldeprozesses kommunizieren die-
se Teilnehmer miteinander und tauschen diverse Informationen untereinander aus. Die [RPI
fordert die OpenlD des Benutzers an, der den Zugriff auf bestimmte Ressourcen wiinscht.
Um die Identitdt des Benutzers feststellen und iiberpriifen zu kénnen, muss die eine
Authentifizierungsanfrage an den [OP)] stellen. Der [OP] authentifiziert den Benutzer, indem
dieser zum Beispiel seine Kennung und das zugehorige Passwort angibt. Das Ergebnis der
Authentifizierung wird dann vom [OP] an die [RP] iibermittelt. Der Benutzer interagiert iiber
seinen Browser sowohl mit dem bei dem er sich authentisiert, als auch mit der bei
der er seine OpenlD angibt.

Die Teilnehmern kommunizieren iiber das [Hypertext Transfer Protocol (HTTP)| mitein-
ander. Dabei kann die Kommunikation zwischen und [RP] entweder direkt oder indirekt
ablaufen:
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5. Spezifikationen

e Bei der direkten Kommunikation senden der und die [RP] die Informationen mit
der POST Methode iiber eine direkte Verbindung.

e Bei der indirekten Kommunikation tauschen die beiden Partner ihre Nachrichten iiber
den Browser des Benutzers aus: entweder per[H-TTP|Redirect oder iiber das Abschicken
eines HTML Formulars.

5.1.2. OpenID Protokoll Nachrichten

Der [OP] und die [RP] tauschen wihrend eines Anmeldevorgangs verschiedene Nachrichten
untereinander aus. Diese Nachrichten werden in Form von HTTP Anfragen an den jewei-
ligen Kommunikationspartner gesendet und enthalten je nach Nachrichtentyp verschiedene
Parameter. Die Parameter werden entweder als GET Variablen innerhalb der URL oder als
POST Variablen iibertragen und beginnen mit dem Prefix , openid.“. Folgende Parameter
sind fiir jeden OpenlID Nachrichtentyp erforderlich:

e openid.ns gibt an, welche Protokoll Version fiir diese Nachricht verwendet wird. Bei
Nachrichten, die die Spezifiaktion in Version 2.0 erfiillen, muss dieser Parameter mit
http://specs.openid.net/auth/2.0 belegt werden.

e openid.mode legt fest, um welchen Nachrichtentyp es sich handelt.

Es existieren vier grundlegende OpenlD Nachrichtentypen: associate, checkid_immediate,
checkid_setup und check_authentication.

Die associate Nachrichten dienen dem Aufbau einer sogenannten Association zwischen der
[RP] und dem [OP] Dabei tauschen die beiden Kommunikationspartner einen gemeinsamen
Schliissel untereinander aus, mit dessen Hilfe sie ausgehende Nachrichten signieren und die
Giiltigkeit eingehender Nachrichten priifen kénnen.

Stellt eine [RP] eine checkid_immediate Authentifizierungsanfrage an einen [OP] ist dieser
aufgefordert die Authentifizierung ohne Interaktion mit dem Benutzer durchzufiihren. Ist
die Authentifizierung nur mit Hilfe einer Benutzerinteraktion méglich, liefert der [OP] eine
negative Bestétigung und teilt der[RP|mit, dass eine checkid_setup Authentifizierungsanfrage
notwendig ist.

Bei einer checkid_setup Authentifizierungsanfrage fordert eine [RP] einen [OP] auf einen
Benutzer zu authentifizieren und dessen Identitét zu bestétigen. Falls erforderlich kann der
[OP] bei der Authentifizierung mit dem Benutzer interagieren.

Liegt den Kommunikationspartnern kein gemeinsamer Schliissel vor, mit dem sie sich
von der Echtheit der Nachrichten ihres Kommunikationspartners iiberzeugen kénnen, kann
eine Authentifizierungsbestétigung mithilfe der check_authentication Nachrichten verifiziert
werden.

5.1.3. Ablauf einer OpenlD Transaktion

Die OpenID Authentication 2.0 Spezifikation gliedert den Anmeldevorgang in sieben Haupt-
schritte, die in Abbildung als Sequenzdiagramm grafisch dargestellt sind:

1. Durch die Angabe seiner OpenID-URL bei der [RP|leitet der Benutzer die Initialisierung
der Anmeldung ein.
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5.1. OpenlD Authentication

LF :Benutzer Lr :RelyingParty + :OpenIDProvider

1: Initialisierung der Anmeldung
2.1: Aufarbeitung der Anfrage

2.2: Ergebnis der Aufarbeitung

[gemeinsamen Schliissel verwenden]
3.1: Austausch eines gemeinsamen Schliissels

3.2: gemeinsamer Schliisse

4: Weiterleitung zum OP
5.1: Authentisierung

5.2: Authentifizierung

5.3: Ergebnis der Authentifizierung

6.1: Weiterleitung zur RP mit Ergebnis der Authentifizierung

6.2: Ubermittlung des Ergebnis der Authentifizierung

[gemeinsamer Schliissel vorhanden]
7.1: Verifikation der erhaltenen Informationen

7.2: Ergebnis der Verifikation

[gemeinsamer Schliissel nicht vorhanden]

7.1: Verifikation der erhaltenen Informationen

7.2: Ergebnis der Verifikation

Abbildung 5.1.: Ablauf des OpenlD-Anmeldevorgangs

21



5. Spezifikationen

. Die [RP| fiihrt eine Aufarbeitung der Anfrage durch. Dabei wird die URL zuerst nor-

malisiert, d.h. in ein einheitliches Format umgewandelt. Anschlieend werden die fiir
eine Anfrage beim [OP] notigen Informationen mit Hilfe dieser URL ermittelt. Neben
optionalen Angaben sind das die Version des verwendeten OpenlD Protokolls sowie die
URL des [OP}, an die OpenID Authentification Nachrichten gesendet werden kénnen.

. Optional kann nun mit dem Diffie-Hellman Key Verfahren [Reh08| S. 182ff] der Aus-

tausch eines gemeinsamen Schliissels zwischen [RP] und [OP)] statt finden. Mit diesem
Schliissel kann der [OP] seine ausgehenden Nachrichten signieren und die [RP] kann mit
Hilfe des Schliissels die Giiltigkeit der empfangenen Nachrichten priifen. Findet der
Schliisselaustausch nicht satt, muss die fiir jede Uberpriifung eine direkte Anfrage
an den stellen.

. AnschlieSend iibermittelt die [RP] dem Browser des Benutzers die Daten fiir eine Wei-

terleitung zum [OP

. Der [OP] iiberpriift, ob der Benutzer berechtigt ist eine OpenID-Anmeldung durch-

zufithren und ob er diese fiir die [RP| auch wirklich wiinscht. Ist dies der Fall, findet die
eigentliche Authentisierung und Authentifizierung durch den [OP] statt.

. Nach der Anmeldung schickt der [OP] wieder eine Weiterleitung zur [RP mit dem Er-

gebnis der Authentifizierung an den Browser des Benutzers.

. Zum Schluss fithrt die[RP|eine Verifikation der erhaltenen Informationen durch. Wurde

im dritten Schritt ein gemeinsamer Schliissel ausgetauscht, kann die [RP] diesen nutzen,
um sich von der Echtheit der Informationen zu iiberzeugen. Ansonsten muss die
eine direkte Anfrage an den [OP]stellen, um die Informationen verifizieren zu kénnen.

5.2. Protokollerweiterungen

5.2.1. OpenlD Simple Registration Extension

Die OpenlD Simple Registration Extension wurde zur Vereinfachung einer OpenlD basierten
Registrierung entwickelt. Damit ein Benutzer bei der Registrierung seine persénlichen Daten
nicht héndisch angeben muss, bietet die Protokollerweiterung die Moglichkeit bestimmte
Attribute vom[OP]an die[RP|zu iibertragen, die bei Registrierungen hiufig abgefragt werden.
Durch den Informationsaustausch zwischen [OP] und [RP] wird der Prozess der Registrierung
beschleunigt, da die Eingabe dieser Daten durch den Benutzer nicht mehr erforderlich ist.
Die Simple Registration Extension ermdéglicht den Austausch folgender Attribute in einem
vorgeschriebenen Format:
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e nickname: Eine UTF-8 Zeichenkette fiir den Spitznamen des Benutzers.
e email: Die E-Mail-Adresse des Benutzers.
e fullname: Eine UTF-8 Zeichenkette fiir den vollen Namen des Benutzers.

e dob: Eine Zeichenkette mit zehn Buchstaben im Format YYYY-MM-DD, die das

Geburtsdatum des Benutzers spezifiziert.



5.2. Protokollerweiterungen

e gender: Ein Buchstabe, der das Geschlecht des Benutzers bestimmt: ,M“ fiir ménnlich
(engl. male), ,F“ fiir weiblich (engl. female).

e postcode: Eine UTF-8 Zeichenkette fiir die Postleitzahl des Orts, in dem der Benutzers
wohnt.

e country: Der nach ISO3166 [ISO| spezifizierte Code fiir das Land, in dem der Benutzer
wohnt.

e language: Der nach ISO639 [Con| spezifizierte Code fiir die Sprache, die der Benutzer
bevorzugt.

e timezone: ASCII Zeichenkette fiir die Zeitzonen [Sun|, in dem sich der Benutzer
aufhalt.

5.2.2. OpenlD Attribute Exchange

Bei der OpenlD Simple Registration Extension ist fest vorgeschrieben, welche Attribute
zwischen und ibertragen werden kénnen. Um den Austausch von Identitétsinfor-
mationen flexibler gestallten zu kénnen wurde OpenID |[Attribute Exchange (AX)| [HBST07]
entwickelt. Mit dieser Protokollerweiterung kénnen beliebige Identitétsinformationen zwi-
schen den Endpunkten ausgetauscht werden. Fiir den Austausch dieser Information stellt
einen Namensraum bereit, in dem eigene Attribute definiert werden koénnen. Bei der
Ubertragung bezichungsweise Anforderung eines Attributs muss der Typ des Attribut iiber
den sogenannten type identifier angegeben werden. Dieser type identifier ist eine URL zu
einer XML Datei, die das Attribut beschreibt. Solch eine XML Datei konnte fiir eine E-Mail-
Adresse zum Beispiel folgenden Inhalt haben!:

<?xml version="1.0"7>
<rdf:RDF xmlins:openid="http://axschema.org/type#’ xmlns:rdf="http://www.
w3.0rg/1999/02/22—rdf —syntax—ns#’ xmlns:xhtm|="http://www.w3. org
/1999/xhtml” xmlins:rdfs="http://www.w3.0rg/2000/01/rdf —schema#’>
<rdf:Description rdf:about="http://axschema.org/contact/email”>
<rdfs:label>Email</rdfs:label>
<rdfs:comment>Internet SMTP email address as per <xhtml:a href="ftp:
//ftp.isi.edu/in—notes/rfc2822.txt">RFC2822</xhtml:a></
rdfs:comment>
<openid:example>" jsmithQisp . example.com”</openid:example>
<rdf:type rdf:resource="http://www.w3.org/2001/XMLSchematt
normalizedString”></rdf:type>
<openid:regexp>\5S+0\S+</openid:regexp>
</rdf:Description>
</rdf:RDF>

Im Gegensatz zur Simple Registration Extension ermoglicht einen bidirektionalen
Informationsaustausch zwischen und Uber sogenannte store Nachrichten kénnen mit
auch Attributwerte von der an den iibertragen werden. Dadurch ist es theoretisch
moglich, wirklich alle Identitéitsinformationen eines Benutzers fiir alle Anwendungen und
Dienste, die er in Anspruch nimmt, zentral bei seinem zu speichern.

!Quelle: http://axschema.org/
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6. Schwachstellen und Gefahren

Aufbau des Kapitels In diesem Kapitel werden einige Aspekte beziiglich der Sicherheit
(Abschnitt und sowie der Usability (Abschnitt erortert, die beim Einsatz des
OpenlD Standards beriicksichtigt werden sollten.

6.1. Phishing

Die grofite Gefahr beim Einsatz von OpenlD stellen Phishing Attacken dar. Bei diesen At-
tacken wird die erforderliche Weiterleitung zum [OP| dazu missbraucht, die Authentifizie-
rungsdaten des Opfers abzufangen. Der Betriiger versucht sein Opfer iiber eine scheinbar
interessante Webseite dazu zu bewegen, sich dort mit seiner OpenlD anzumelden. Anstatt
das Opfer zu seinem weiterzuleiten, leitet die des Betriigers den Browser des Opfers
zu einen gefilschten der den echten des Opfers imitiert. Dieser gefilschte [OP] sendet
die Daten, die das Opfer zur Authentisierung angibt an den Betriiger, der sich anschlielend
damit beim echten anmelden kann. Eine eindrucksvolle Demonstration solcher Attacken
bietet [Gmb].

Es existieren einige Losungsanséitze, mit denen solche Phishing Attacken verhindert werden
konnen [Wik]. Allerdings stellen diese Mafinahmen einen Mehraufwand fiir die Benutzer
beziehungsweise die dar. Nachfolgend werden Mafinahmen vorgestellt, mit denen sich
die Benutzer vor Phishing Attacken schiitzen kénnen.

Wachsamkeit: Bei der Authentisierung gegeniiber des [OP)] sollte immer iiberpriift wer-
den, ob die URL in der Adresszeile des Browser auch tatséichlich der URL des echten [OP)
entspricht.

Priventive Anmeldung beim [OP} Der Benutzer navigiert zu Beginn seiner Onlineak-
tivitdten zu seinem und meldet sich dort an. Da die meisten diese Anmeldung fiir
einen ldngeren Zeitraum aufrecht erhalten kénnen, kann der Benutzer davon ausgehen, dass
er wihrend seiner Sitzung von seinem [OP| nicht mehr nach den Zugangsdaten gefragt wird.

Browserplugins: Tools, wie das OpenID SeatBelt Plugin von VeriSign [Ver|, die den
Benutzer bei der Authentisierung gegeniiber seinem unterstiitzten, kénnen helfen un-
erwiinschte Weiterleitungen zu verhindern.

konnen ihre Benutzer vor Phishing Angriffen schiitzen, indem sie alternative und
gegen Phishing resistent Authentifizierungsmechansimen in ihr System integrieren, wie zum
Beispiel:

Digitale Zertifikate: Nach der Installation eines X.509 Zertifikats in den Browser des
Benutzers, kann dieser iiber das installierte Zertifikat vom identifiziert werden ohne das
die Eingabe eines Passworts erforderlich ist.

Challenge-Response Systeme: Wie in Abschnitt erlautert kann mit dem Einsatz
von Challenge-Response Systemen das Abhoren von Zugangsdaten verhindert werden.
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6. Schwachstellen und Gefahren

Anmeldung per Telefon: MyOpenlD bietet seinen Benutzer die Mo6glichkeit sich per
(Mobil-) Telefon anzumelden [Janal. Auch hier entfillt die Notwendigkeit einer Passwortein-
gabe.

6.2. Verfiigbarkeit

Wie in allen [SSO| Umgebungen stellt auch der ein Single Point of Failure dar. Beim
Ausfall des hat der Benutzer keine Moglichkeit sich mit seiner OpenID bei anderen
anzumelden. Noch fataler als ein temporérer Ausfall des ist dessen vollige Auflésung. Die
Auflgsung der Domain impliziert einen Verlust aller OpenIDs, die von diesem [OP] verwaltet
wurden.

Abhilfe kann hier die Wahl eines etablierten oder die Delegation der eigenen OpenlD
an einen anderen [OP)] schaffen. Mithilfe der Delegation kann der Benutzer eine URL als
OpenlD nutzen, die er selbst kontrolliert. Im Quellcode der Webseite, die iiber diese URL
erreichbar ist, kann der Benutzer mit zwei link Tags im HTML-Kopf die URL seines [OP)
angeben, an den alle Anfragen weitergeleitet werden sollen [Ope07], 7.3.3.]:

<link rel="openid2.provider" href="http://openid.provider.com" />
<link rel="openid2.local_id" href="http://openid.provider.com/userXY"/>

6.3. Benutzerfreundlichkeit

OpenlD stellt ein vollig neues Konzept gegeniiber den iiblichen passwortbasierten Anmelde-
mechanismen dar, das teilweise ein Umdenken beziehungsweise Neulernen bei den Benutzern
erfordert. Eine Usability Studie von Yahoo! [Yah] zeigt, dass viele Benutzer die Funktions-
weise von OpenlD auf den ersten Blick nicht klar durchschauen und als unnétig komplex
empfinden. Trotz einheitlichem Design und der Einbindung der OpenlD Logos, die fiir vie-
le Benutzer noch unbekannt sind, fillt es vielen Benutzern schwer ein OpenID Eingabefeld
mit ihrem in Verbindung zu setzten. Des Weiteren werden die vielen Einzelschritte und
Weiterleitungen zwischen und die bei einer OpenlD basierten Anmeldung ablaufen
als umsténdlicher Mehraufwand empfunden.

Trotzdem wiirdigen die Teilnehmer der Studie auch den Vorteil des webbasierten [SSO|
Verfahren. Die Betreiber der Studie haben Empfehlungen ausgesprochen, wie man diesen
negativen Eindriicken entgegen wirken kann.

Aufklirung und Verbreitung: Eine wirkliche Akzeptanz von OpenlD ist nur moglich,
wenn die Benutzer mit der Technologie vertraut sind und diese auch méoglichst iiberall ein-
gesetzt werden kann.

Wiedererkennung des|[OP} Fiir viele Benutzer ist es einfacher ein Anmeldeformular mit
ihrem [OP|in Verbindung zusetzten, wenn dort das Logo ihres [OP] abgebildet ist. Formulare,
wie sie zum Beispiel der frei verfiigbare OpenID Selector [Opea] bereitstellt, konnen helfen
die den Wiedererkennungswert zu steigern (siche Abbildung .

Klare Abgrenzung: Das Eingabefeld fiir die OpenID sollte klar vom Formular zur
passwortbasierten Anmeldung abgegrenzt werden, damit die Benutzer nicht verwirrt wer-
den.

Moéglichst geringer Aufwand: Die Interaktion mit dem Benutzer wiahrend einer OpenlD
basierten Authentifizierung sollte minimal gehalten werden. Die Moglichkeit bestimmte
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6.3. Benutzerfreundlichkeit

—Sign-in or Create New Account

Please click your account provider:

GDUSIE YasHoO!  AOQOL E"‘" %;ﬂSlgl’l 10;JL:I1ID
B % e 2 @® 0O

Enter your OpenlD.

|1 hittp:y Sign-In |

Abbildung 6.1.: Anmeldeformular mit Logos der OPs

als vertrauenswiirdig einzustufen, sodass Authentifizierungsanfragen dieser vom [OP)
automatisch beantwortet werden kénnen, steigern den Benutzerkomfort.
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Teil 111.

Integration von OpenlD in Tricia
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7. Ubersicht

Aufbauend auf die theoretischen Grundlagen, die in den letzten beiden Teilen vermittelt
wurden, wird in diesem Kapitel die Integration von OpenlID in das Java-basierte Web Col-
laboration Tool [Triczd dokumentiert.

Nach einer Beschreibung von Tricia in Abschnitt [§ folgt die Dokumentation der Inte-
gration von OpenID in Tricia, die angelehnt an [BD04] in vier Phasen durchgefiihrt wird:
Anforderungsermittlung, Analyse, Architekturentwurf und Implementierung.

In Abschnitt |§| werden die funktionalen und nicht-funktionalen [Anforderungen| ermittelt
und die moglichen Anwendungsfille beschrieben. Anhand einer dieser Anforderun-
gen und Anwendungsfille wird in Abschnitt [L0] ein Modell fiir die Anwendungsdoméne ent-
worfen, das wiederum die Grundlagen fiir den in Abschnitt[11] beschriebenen [Architekturent-|
liefert. Die konkrete fmplementierung] dieses Entwurfs wird abschlieend in Abschnitt
12 dokumentiert.
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8. Tricia

Aufbau des Kapitels Tricia ist ein Java-basiertes Web Collaboration Tool, {iber das meh-
rere Benutzer Information und Dokumente untereinander austauschen kénnen. Tricia wurde
auf Basis von Toro entwickelt, einer Plattform zur Entwicklung von dynamischen Weban-
wendungen.

In diesem Kapitel wird Tricia und das zugrunde liegende Toro Framework analysiert und
beschrieben. Im ersten Teil werden die Systemarchitektur und grundlegende Komponenten
(Assets, Templates, Handler und Plugins) vorgestellt. Da die Integration der OpenID Funk-
tionalitdten unmittelbaren Einfluss auf die Benutzerverwaltung des Systems hat, werden im
zweiten Teil relevante Aspekte der [Benutzerverwaltung| aufgefiihrt.

8.1. Architektur

Die Toro Plattform wurde nach dem Model-View-Controller (MVC)| Architekturmuster [BD04,
S. 2391] in drei Kerneinheiten strukturiert (siche Abbildung8.1). Das Datenmodell (engl. mo-
del) wird iiber Assets, die Priasentation (engl. view) iiber das Toro Templating System und
die Programmsteuerung (engl. controller) durch die Handler realisiert.

E controler
modifiy call actions
= Handler
= Model provide data = View
| Asset | TemplatingSystem

Abbildung 8.1.: Toro Architektur nach dem MVC Muster.
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8. Tricia

8.1.1. Datenmodell: Assets

Mit den Assets stellt die Toro Plattform einen objektrelationales Mapping zur Verfiigung, mit
dem Datenobjekte in einer relationaler Datenbank abgelegt werden kénnen. Assets kénnen
Eigenschaften (Properties) bestimmter Typen (siehe Abbildung und Beziehungen (Ro-
les) untereinander haben (siche Abbildung [8.3). Jeder Asset Klasse ist eine Tabelle in der

de.infoasset.platform.services.asset

£ Asset £ property
1 *
£ stringProperty £ charstreamProperty £ BooleanProperty = 1dProperty
— — E IntProperty E TimestampProperty Q DateProperty
g RichStringProperty £ PasswordProperty

= DomainValueProperty

Abbildung 8.2.: Mogliche Eigenschaften eines Assets.

de.infoasset.platform.services.asset

E Asset Q Role

£ OneRole = ManyRole

Abbildung 8.3.: Mogliche Beziehungen zwischen Assets.

relationalen Datenbank zugeordnet. Die Eigenschaften eines Assets entsprechen den Spalten
der zugehorigen Tabelle. Beziehungen werden je nach Typ verschieden in der Datenbank
abgebildet:

e one-to-one oder one-to-many Beziehungen werden durch einen Fremdschliissel abge-
bildet, der auf den Beziehungspartner verweist.

e many-to-many Beziehungen werden in separaten Kreuztabellen abgebildet, in denen
pro Eintrag zwei Fremdschliissel existieren, die auf die jeweiligen Beziehungspartner

34



8.1. Architektur
verweisen.

MixinAssets

Mit der MizinAsset Klasse, eine Unterklasse der Asset Klasse, lassen sich bestimmte Eigen-
schaften und Funktionalitdten einmalig implementieren, die dann fiir andere Assets wieder-
verwendet werden konnen. Mit der CoreAsset.adapt(mizinClass) Methode kann ein Core-
Asset um die Eigenschaften und Funktionalitdten eines MixinAssets vom Typ mixzinClass
erweitert werden. Im Vergleich zur normalen Java-Vererbung kénnen auf ein CoreAsset be-
liebig viele verschiedene MixinAssets angewendet werden, ohne das diese mit einander in
Beziehung stehen miissen. In Abbildung ist der Zusammenhang zwischen Assets, Core-
Assets und MixinAssets nocheinmal vereinfacht dargestellt.

de.infoasset.platform.services.asset

| Asset | MixinAsset
- mixins | *
| CoreAsset - core

43 adapt ( mixinClass : Class )| 1

Abbildung 8.4.: Beziehung zwischen CoreAssets und MixinAssets

8.1.2. Prdsentation: Templating System

Mit dem Toro Templating System konnen dynamische Webseiten generiert werden, die in
Webapplikationen einer grafischen Benutzeroberfliche entsprechen. Zwischen Darstellung
und Logik findet eine strikte Trennung statt: In den Templates, die in der Regel HTML
Code enthalten, sind bestimmte Platzhalter definiert, die vom Templating System dynamisch
mit den passenden Daten ersetzt werden. Fiir diese Platzhalter existieren vier grundlegende
Typen:

e Print Substitutions sind die einfachsten Platzhalter, die lediglich durch eine Zeichen-
kette ersetzt werden.

e Conditional Substitutions bieten die Moglichkeit die Templateausgabe nach bestimm-
ten Bedingungen zu gestalten.

e List Substitutions dienen dazu einen Block mit Datenelementen beliebiger Anzahl aus-
zugeben, die jeweils in gleicher Form dargestellt werden sollen.

o Template Substitutions ermoglichen das Einbinden von anderen Templates in einem
Template.
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8. Tricia

Session -
Current User Read Business
HTTP Requast Handler Paramelers Logic

y SC e O P

Web Browser Web Server Handler 7| Station

]
i

A

L C o I

\
HTTP Response Check | l

Access .
Line Page

|

Template

Abbildung 8.5.: Schematischer Ablauf der Verarbeitung einer Anfrage.

8.1.3. Programmsteuerung: Handler

Die Handler werten HTTP Anfragen aus und generieren eine dazu passende Antwort. Der
Ablauf einer solchen Anfrage ist in Abbildung grafisch dargestellt und beinhaltet folgende
Schritte:

1.

2.

Der HittpServer (Webserver) identifiziert die Session und erzeugt einen Client-Kontext.

Der HandlerDispatcher ermittelt den Handler, der fiir die Bearbeitung der Anfrage
zustéindig ist.

Der Handler ermittelt in der Methode getParameters(ParameterReader) die in der
Anfrage enthaltenen und fiir die Verarbeitung nétigen Parameter.

Mit der Methode checkAccess() priift der Handler, ob der Besitzer der Session Zugriff
auf den Handler hat.

Der Handler fiihrt die eigentliche Applikationslogik aus, indem die Methode doBusi-
nessLogic() ausgefithrt wird. Diese Methode ist abstract und muss von jeder Handler
Klasse implementiert werden. Sie liefert als Riickgabewert ein Objekt vom Typ Station
zuriick.

Die Station leitet die Anfrage entweder zu einen anderen Handler weiter (6a), oder
liefert eine Antwort in Form einer Seite, die iiber ein Template erzeugt wird (6b).

HandlerDispatcher

Bei einer HTTP Anfrage ermittelt der HandlerDispatcher den Handler, der fiir die Verar-
beitung der Anfrage zustidndig ist. Dies wird durch ein URL Mapping realisiert, das nach
zwei Methoden funktioniert:
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8.2. Benutzerverwaltung

Mapping von statischen URLs iiber festgelegte Konventionen: Hier stimmt der Name
der Handler Klasse direkt mit einem Teil des Pfads tiberein. Fiir die Ermittlung des Handlers
wird der Pfad im ersten Schritt aufgearbeitet und alle Slashes (/) durch Punkte (.) ersetzt.
Vom letzten Teil des Pfads wird der Anfangsbuchstabe in ein Grofbuchstaben umgewan-
delt und der Suffix Handler angehéngt. Die so erhaltene Zeichenkette entspricht dann dem
Klassennamen des Handlers im Package de.infoasset.PLUGINNAME.handler.

So wird z.B. aus dem Pfad document/edit der Klassenname de.infoasset.PLUGINNAME
.handler.document.EditHandler ermittelt. Im letzten Schritt versucht der Dispatcher in
den passenden Plugins die Handler Klasse zu finden und bindet diese dynamisch zur Laufzeit
ein.

Mapping von dynamischen URLs iiber regulare Ausdriicke: Bei diesem Verfahren kom-
men URLs zum Einsatz die fiir den Benutzer lesbarer als die statischen und technischen
URLs sind. Mit HandlerPattern Klassen kénnen diese URLs dann auf den jeweiligen Hand-
ler abgebildet werden.

8.1.4. Plugins

Die Toro Plattform ist modular aufgebaut und kann durch Plugins erweitert werden. Kern
der Plattform bildet das toro Plugin, das die grundlegenden Funktionalitéiten der Plattform
bereitstellt, wie zum Beispiel die Benutzerverwaltung.

Fiir die Entwicklung von Plugins existieren Konventionen, die die Struktur eines Plugins
festlegen:

e Konfigurations Dateien werden im Pluginverzeichnis unter config/ abgelegt.

e Templates befinden sich im Pluginverzeichnis unter templates/.

e Externe Bibliotheken werden im Pluginverzeichnis unter lib/ abgelegt.

e Der Java Sourcecode befindet sich im Pluginverzeichnis unter src/classes/.

e Alle Klassen des Plugins befinden sich im Package de.infoasset.PLUGINNAME.

e Die Asset Klassen des Plugins befinden sich im Package de.infoasset.PLUGINNAME.
assets.

e Die Handler Klassen des Plugins befinden sich im Package de.infoasset.PLUGINNAME
.handler.

8.2. Benutzerverwaltung

In Abbildung[8.6]sind die Assets des Toro Plugins abgebildet, die fiir die Benutzerverwaltung
von besonderer Bedeutung sind.

Zentrale Datenobjekte der Benutzerverwaltung sind die Person und Group Assets, die Be-
nutzer beziehungsweise Benutzergruppen reprisentieren. Uber die Benutzergruppen kénnen
mehrere Benutzer zusammengefasst organisiert werden. Grundlage fiir das Person und Group
Asset stellt das Principal Asset dar, das unter anderen folgende Eigenschaften bereitstellt:

e name: Der eindeutiger Name des Objekts.
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8. Tricia

de.infoasset.toro.assets.group

H Principal
[Eg name
g urlName
[Eg description

= Person O Group
g magic +Person  emberships  + 9™UP
g login * N

[Eg password

Abbildung 8.6.: Konzept der Benutzerverwaltung des Toro Plugins

e urlName: Formatierter Name, so dass dieser in eine URL eingebettet werden kann.
Diese Eigenschaft wird spéter Grundlage fiir die Generierung der OpenlDs fiir die
lokalen Benutzerkonten sein (siche Kapitel .

e description: Eine Beschreibung des Objekts.

Das Person Asset stellt weitere Eigenschaften bereit, die fiir die Integration der OpenlD
Funktionalitéiten von Bedeutung sind:

e magic: Eine zufallig generierte Zeichenkette, die gesetzt wird wenn das Benutzerkonto
vom Benutzer verifiziert werden muss. Dem Benutzer wird dazu ein Link, der die gene-
rierte Zeichenkette enthilt per E-Mail gesendet. Nach dem Aufruf des Links durch den
Benutzer, wird die iibermittelte Zeichenkette mit der gespeicherten verglichen. Stim-
men die beiden Zeichenketten {iberein, ist das Konto verifiziert und die Zeichenkette
wird wieder entfernt.

e [ogin: Die eindeutige Anmeldekennung des Benutzers, die in Form einer E-Mail vorliegt.

e password: Das MD4 [Gro] verschliisseltes Passwort des Benutzers.

8.2.1. Registrierung

Ein Benutzer ohne Konto hat die Moglichkeit iiber den Link im oberen Bereich der Webseite
(siehe Abbildung die Registrierung einzuleiten.

& g Remember me [F |@p @

Abbildung 8.7.: Link zur Registrierung im oberen Bereich der Webseite

Die Registrierung verlduft in vier Schritten ab:
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8.2. Benutzerverwaltung

1. Datenerfassung: Das System stellt dem Benutzer ein Formular zur Eingabe seiner
personlichen Daten (Name, E-Mail und Passwort) bereit.

2. Datenpriifung: Das System iiberpriift die Giiltigkeit der eingebenden Daten. Sind
die Daten fehlerhaft, wird der Benutzer wieder zu Schritt 1 weitergeleitet.

3. Erstellung des Kontos: Das System legt ein Benutzerkonto mit den erfassten Da-
ten an, indem ein neues Person Assets erstellt wird. Beim Erstellen des Assets wird
automatisch die magic Eigenschaft mit einer zufélligen Zeichenkette belegt. Auf Basis
dieser Zeichenkette wird eine URL zur Aktivierung des Benutzerkontos generiert, die
an die E-Mail Adresse des Benutzers gesendet wird.

4. Aktivierung des Kontos: Der Benutzer aktiviert sein Konto durch den Aufruf der
in der E-Mail enthaltenen URL.
8.2.2. Anmeldung

FEin registrierter und unangemeldeter Benutzer hat die Moglichkeit sich {iber den passwort-
basierten Anmeldemechanismus beim System anzumelden. Dazu stehen im oberen Bereich
der Webseite (siehe Abbildung zwel Felder zur Eingabe der Anmeldekennung und des
Passworts zur Verfiigung. Wie bereits erwahnt dient die E-Mail Adresse eines Benutzers als
Anmeldekennung. Nach Betétigung des Login Buttons durch den Benutzer und erfolgreicher

@stermann@test.tr Eesses Legin| pahember me [O]

Abbildung 8.8.: Eingabefelder zur Anmeldung im oberen Bereich der Webseite

Verifizierung der Eingabedaten durch das System ist der Benutzer angemeldet.
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9. Anforderungen

Aufbau des Kapitels In diesem Kapitel werden die Anforderungen fiir die Integration von
OpenlD in das Tricia System niher untersucht. In den ersten beiden Abschnitten werden
die funktionalen und nicht-funktionalen Anforderungen beschrieben, die Grundlage fiir die
Anwendungsfiille in Abschnitt sind.

9.1. Funktionale Anforderungen

Das System soll die OpenID Funktionalitdt komplett unterstiitzen, das heifit sowohl als
als auch als fungieren konnen. Daraus ergeben sich folgende konkreten funktionale
Anforderungen:

In der Rolle als Relying Party

e Ein Benutzer soll seine OpenlDs von fremden mit seinem lokalen Konto ver-
kniipfen kénnen.

e Ein Benutzer soll sich mit einer verkniipften OpenID beim System anmelden kénnen.

e Ein Benutzer soll sich mit einer OpenlD eines fremden [OP] beim System registrieren
konnen ohne seine Benutzerdaten dabei angeben zu miissen.

In der Rolle als OpenlD Provider

e Jedes lokale Benutzerkonto soll mit einer vom System verwalteten OpenlD ausgestattet
sein.

e Ein Benutzer soll Anfragen von fremden auf seine lokale OpenlD zu einem fremden
weiterleiten kénnen.

e Ein Benutzer soll verschiedene OpenlD Profile fiir seine lokale OpenlD verwalten
konnen. Mit diesen Profilen soll der Benutzer bei einer Anfrage durch eine fremde
[RP] entscheiden koénnen, welche Attribute an die anfragende [RP] weitergeleitet werden
sollen.

e Ein Benutzer soll sich mit seiner lokalen OpenID bei fremden authentifizieren und
gegebenenfalls Profildaten an diese |RPs|senden kénnen.

e Ein Benutzer soll in der Lage sein fremde als vertrauenswiirdig einstufen zu
konnen, sodass Anfragen dieser vom System automatisch und ohne explizite
Bestétigung durch den Benutzer beantwortet werden kénnen.
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9. Anforderungen

9.2. Nicht-Funktionale Anforderungen

Neben den funktionalen Anforderungen sollen folgende Punkte bei der Integration der
OpenlD Funktionalitdt in das System beachtet werden:

Benutzerfreundlichkeit

Fiir den Benutzer soll schnell und klar erkennbar sein wo sich OpenID Funktionalitdten
befinden. Um das zu erreichen, sollten OpenlDs, Links, Formulare und Eingabefelder immer
mit dem in Abbildung dargestellten offiziellen OpenlID Logo gekennzeichnet werden.

Abbildung 9.1.: Offizielles OpenlD Logo

Damit der Browser und eventuell installierte Browsererweiterungen ein OpenlID Eingabe-
feld automatisch identifizieren kénnen, sollte der Name dieser Eingabefelder stets mit dem in
der OpenlID Sperzifikation [Ope07][7.1.] empfohlenen Wert ,, openid_identifier* belegt werden.

Implementierung

Da Tricia in Java geschrieben ist, muss auch bei der Implementierung der OpenlD Un-
terstiitzung Java verwendet werden.

Die Integration von OpenlD soll iiber eines eigenstéindigen Plugins realisiert werden, so-
dass Tricia wahlweise mit oder ohne OpenID Unterstiitzung betrieben werden kann. Bei der
Entwicklung des Plugins sollen die in Abschnitt aufgefithrten Konventionen eingehal-
ten und, sofern anwendbar, schon existierende Funktionalitdten und Schnittstellen der Toro
Plattform genutzt werden.

OpenlD Bibliothek

Zur Bereitstellung grundlegender Funktionalitdten des OpenlD Protokolls soll eine bereits
verfiighare Bibliothek verwendet werden. Auch hier wird gefordert, dass diese Bibliothek in
Java geschrieben ist. Die Einbindung der Bibliothek sollte ohne grofiere Anpassungen an
der Bibliothek moglich und in einer ausfiihrlichen und gut strukturierten Dokumentation
beschrieben sein.

Nach Moglichkeit sollten die OpenlD Spezifikationen vollstéindig implementiert sein. Zwin-
gend erforderlich ist die Implementierung der OpenID Authentication 2.0 Spezifikation [Ope(7]
sowie der OpenID Simple Registration Extension 1.0 Protokollerweiterung [HDJT06].

9.3. Anwendungsfille

Anhand der funktionalen Anforderungen aus Abschnitt [9.1] lassen sich die in Abbildung

zusammengefassten Anwendungsfille herleiten. Als mogliche Akteure treten die Benutzer
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9.3. Anwendungstille

des Tricia Systems, die in einem Vertrauensverhéltnis zu den Tricia Systembetreibern
stehen, und auf, die das Tricia System als [OP| nutzen.

|

@ RelyingParty
Benutzer W
Verwaltung verkniipfter OpenIDs OpenIDProvider

Entfernen einer vertrauenswiirdiger Seiten

C_ D

Verwaltung von OpenID Profilen

Abbildung 9.2.: Anwendungsfille fiir die OpenlID Funktionalitdt in Tricia

Nachfolgend werden alle Anwendungsfille kurz beschrieben. Detaillierte Informationen zu
den einzelnen Anwendungsfillen kénnen dem Abschnitt [A] im Anhang entnommen werden.

[A.1} [Registrierung mit einer OpenlID|

Ein Benutzer registriert ein neues lokales Benutzerkonto durch die Angabe einer OpenlID.

[A.2} [Anmeldung mit einer OpenlD|

Ein Benutzer meldet sich mit einer OpenID eines anderen [OP] beim System an.
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9. Anforderungen

Behandlung einer Authentifizierungsanfrage

Das System muss drei verschiedenen Authentifizuierungsanfragen behandeln kénnen, die in
Abbildung schematisch dargestellt sind:

O O
u—J Behandliing einer Authentifizierungsanfrage u—J

Benutzer RelyingParty

C o C D C_D

Authentifizierung Authentifizierung ohne Benutzerinteraktion Authentifizierung mit Attributanfrage

Abbildung 9.3.: Anwendungsfille zur Behandlung von Authentifizierungsanfragen

[A.3}: [Authentifizierung]

Die [RP| fordert eine Bestiitigung an, dass der Benutzer Inhaber der angegebene OpenlD ist.

[A.4: [Authentifizierung mit Attributanfrage|

Die [RP] fragt nach einer Bestiitigung, dass der Benutzer Inhaber der angegebene OpenlD ist
und fordert zusétzlich bestimmte Attribute des Benutzer an.

[A 5} [Authentifizierung ohne Benutzerinteraktion|

Die [RP)] stellt eine Authentifizierungsanfrage mit oder ohne Attributanfrage, die vom Sy-
stem durch zuvor gespeicherten Einstellungen automatisch und ohne Interaktion mit dem
Benutzer beantwortet wird.

[A.6} [Verwaltung der OpenlID Einstellungen|

FEin Benutzer konfiguriert seine personlichen OpenlD-FEinstellungen:
e Weiterleitung der lokalen OpenID zu einer OpenlD bei einem anderen [OP]

e Aktivierung/Deaktivierung lokalen passwortbasierten Anmeldemechanismus

Verwaltung verkniipfter OpenlDs

Der Anwendungsfall zur Verwaltung verkniipfter OpenlDs lésst sich wie in Abbildung [9.4]
dargestellt in zwei separate Anwendungsfille unterteilen:
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9.3. Anwendungstille

- <O -
ﬁmﬂ Verkniipfung einer OpenID ﬁmﬂ

Benutzer OpenIDProvider

Entfernen einer OpenlID Verkniipfung

Abbildung 9.4.: Unterteilung des Anwendungsfalls zur Verwaltung verkniipfter OpenlDs

A7t Verkniipfung einer OpenlD]

FEin Benutzer verkniipft eine OpenlD mit seinem lokalen Benutzerkonto.

[A.8} [Entfernen einer OpenlD Verkniipfung]

FEin Benutzer entfernt eine Verkniipfung zwischen seinem lokalen Benutzerkonto und einer
OpenlD.

[A.9t [Entfernen einer vertrauenswiirdigen Seite|

Ein Benutzer entfernt eine Seite, die er in der Vergangenheit als vertrauenswiirdig eingestuft
hat.

Verwalten von OpenlD Profilen

Die Verwaltung von OpenID Profilen umfasst drei Anwendungsfille, die in Abbildung

schematisch dargestellt sind:

O Anlegen eines neuen Profils
UJ Bearbeiten eines Profils

C_ D

Entfernen eines Profils

Benutzer

Abbildung 9.5.: Anwendungsfille zur Verwaltung von OpenID Profilen
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9. Anforderungen

[A-10: [Anlegen eines neuen Profils|

Ein Benutzer erstellt ein neues OpenlD Profil.

AT Bearbsi es Profils

Ein Benutzer bearbeitet eines seiner OpenlD Profile.

A 12} [Entfernen eines Profils|

Ein Benutzer entfernt eines seiner OpenlD Profile.
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10. Analyse

Aufbau des Kapitels In diesem Kapitel werden die Anforderungen und Anwendungsfille
aus dem vorherigen Kapitel analysiert um ein Modell zu entwickeln, das die Objekte der
Anwendungsdoméne und deren Beziehungen unter einander néher beschreibt.

10.1. Benutzer, Benutzerkonten und OpenlDs

Zentrale Objekte stellen Benutzer, Benutzerkonten und OpenlDs dar. Ein Benutzer ent-
spricht einer realen Person, die durch Registrierung beim System in den Besitz eines Benut-
zerkontos kommen kann. Wichtige Attribute des Benutzerkontos sind der Name, sowie die
Email-Adresse und das Passwort. Mithilfe der Email-Adresse und des Passworts kann ein
registrierter Benutzer sich iiber den lokalen Anmeldemechanismus beim System anmelden.
Wichtigstes Attribut einer OpenlD ist der Identifier, mit dem die OpenlD eindeutig iden-
tifiziert werden kann. In der Regel liegt der Identifier in Form einer URL vor (siehe dazu
Kapitel [4)).

In Abbildung sind die Beziehungen zwischen Benutzern, Benutzerkonten und Ope-
nlDs grafisch dargestellt: Ein registrierter Benutzer besitzt genau ein Benutzerkonto. Diesem

1 Besitzer
Q Benutzer
Besitzer 1
0..1 | Konto x| OpenIDs
£ Benutzerkonto £ openID
Eg name lokales Benutzerkonto lokale OpenID 5 identifier
g email 1 1

[ password

* | verkniipfte OpenIDs

Abbildung 10.1.: Beziehungen zwischen Benutzern, Benutzerkontonen und OpenIDs

Benutzerkonto ist eine lokale OpenlD zugeordnet, die vom System verwaltet wird. Zusétzlich
kann ein Benutzer iiber weitere OpenlDs verfiigen, die von fremden verwaltet werden.
Ein registrierter Benutzer kann OpenIDs, die von fremden [OPg verwaltet werden, mit seinem
lokalen Benutzerkonto verkniipfen, sodass er sich mit diesen OpenlDs beim System anmelden
kann.

10.2. OpenID Profile

Nutzt ein Benutzer das System als kann er seine Benutzerdaten zentral iiber sein Be-
nutzerkonto pflegen. Da ein Benutzer bei anderen in verschiedenen Rollen auftreten
kann, z.B. als Privatperson oder Geschéftskunde, oder nur eine bestimmte Auswahl seiner
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10. Analyse

Benutzerdaten an Dritte weiterreichen mochte, kann er auf dem System verschiedene Profile
verwalten. In jedem Profil kann der Benutzer dann Angaben zu seiner Person hinterlegen
(siche Abbildung[10.2)). Fordert eine[RP|eine [Authentifizierung mit Attributanfrage|an (siehe

Q Benutzer Q OpenIDProfile

55 profileName
5 email
1 7 Besitzer [Eg nickname

5 fullname
[Eg dateOfBirth
(55 gender

0..1  Konto =) postcode

[5 country

Konto Profile | [5& language
[Eg timezone

Q Benutzerkonto
1 X
Abbildung 10.2.: Beziehungen zwischen Benutzer, Benutzerkonto und Profilen

Tabelle , kann der Benutzer iiber die Auswahl eines Profils entscheiden, welche Daten
vom System an die [RP] iibertragen werden sollen. In einem Profil kénnen die Attribute be-

legt werden, die mit Hilfe der OpenlD Simple Registration Extension Protokollerweiterung
iibertragbar sind (siehe Abschnitt [5.2.1]).

10.3. Vertrauenswiirdige Seiten

Authentifiziert das System den Benutzer fiir eine fremde [RP]kann dieser die Anfrage der [RP|
ablehnen, einmalig oder dauerhaft genehmigen (vergleiche Anwendungsfall ,,
‘). Genehmigt der Benutzer die Anfrage dauerhaft speichert das System die anfragende
[RP] als vertrauenswiirdige Seite ab. Stellt eine vertrauenswiirdige Seite eine Authentifizie-
rungsanfrage an das System, wird diese Anfrage automatisch ohne eine Bestitigung des
Benutzers positiv beantwortet.

Genehmigt der Benutzer eine [Authentifizierung mit Attributanfrage| dauerhaft (siehe Ta-
belle , speichert das System zusétzlich auch das vom Benutzer gewéhlte Profil, dessen
Daten an die anfragende [RP] gesendet wird. Eine [Authentifizierung mit Attributanirage| fiir
eine vertrauenswiirdige Seite wird vom System nur dann automatisch beantwortet, wenn der
Benutzer bei der dauerhaften Genehmigung ein Profil ausgewéhlt hat.

In Abbildung sind die Zusammenhénge zwischen Benutzer, Benutzerkonto, vertrau-
enswiirdigen Seiten und OpenlD Profilen grafisch dargestellt: Die vertrauenswiirdigen Seiten
eines Benutzers sind dessen Benutzerkonto zugeordnet. Fiir jede vertrauenswiirdige Seite
wird der Name sowie der Zeitpunkt der letzten Authentifizierung gespeichert. Zusitzlich
wird ein Verweis zu dem OpenlD Profil gespeichert, dass der vertrauenswiirdigen Seite bei
der dauerhaften Genehmigung zur Verfiigung gestellt wurde.
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£ Benutzer - openIDProfile
Profile
1 | Besitzer * gesendetes Profil | 0..1
Konto
0.1 Konto 1 = TrustedSite
=l Benutzerkonto [5g name
Konto vertrauenswiirdige Seiten | (53 lastLogin
1 *

Abbildung 10.3.: Beziehungen zwischen Benutzer, Benutzerkonto, vertrauenswiirdigen Sei-
ten und Profilen
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11. Architekturentwurf

Aufbau des Kapitels In diesem Kapitel wird die grundlegende Planung der OpenID In-
tegration in Tricia beschrieben. Im ersten Teil wird die [Auswahl einer geeigneten OpenlD)|
durchgefiihrt, mit der die OpenID Funktionalitiiten implementiert werden sollen.
Der Entwurf des OpenID Plugins wird im zweiten Teil dieses Kapitels behandelt.

11.1. Auswahl einer geeigneten OpenlD Bibliothek

Die OpenID Foundation stellt unter [Foul] eine Ubersicht derzeit verfiigbarer Implemen-
tierungen in gingigen Programmiersprachen bereit. Nach der Vorauswahl anhand der in
Abschnitt formulierten Anforderungen an die Bibliothek stehen noch folgende Java-
Implementierungen zur ndhren Auswahl, die alle die Funktionalitéiten fiir den Betrieb einer
[RP] und eines bereitstellen:

o JOID [joi]

e OpenIDjJava Jopeb]

e WSO2 Identity Server [WSO]
e NetMesh InfoGrid LID [Net]

Allerdings sprechen einige Punkte gegen den Einsatz des WSO2 Identity Servers oder des
NetMesh InfoGrids. So ist der WSO2 Identity Server ein Open-Source Identity Management
Server. Eine spezielle Dokumentation der OpenID-Komponente ist nicht vorhanden, was
vermuten lasst, dass der separate Einsatz dieser Komponente in anderen Systemen nicht
vorgesehen ist. Ahnlich verhilt es sich bei NetMesh InfoGrid LID, das ein Paket des Net-
Mesh InfoGrid Frameworks zur Entwicklung von Webapplikationen ist. Auch hier existiert
keine genauere Dokumentation, wie die OpenID-Komponente in andere Systeme eingebun-
den werden kann.

JOID und OpenlD4Java sind hingegen eigenstdndige OpenID-Bibliotheken, die ausschlief3-
lich die OpenlID Spezifikationen implementieren und fiir die Einbindung in andere Systeme
entwickelt wurden. Allerdings ist OpenlD4Java gegeniiber JOID vorzuziehen. So implemen-
tiert OpenlD4Java die OpenlD Spezifikationen vollstéindig, wohingegen JOID derzeit noch
keine Unterstiitzung fiir das Auflésen von XRI URLSs sowie fiir die Ubergabe von Klartext
MAC keys bietet (z.B. bei der Verwendung von SSL verschliisselten HTTP-Verbindungen).
Die von JOID nicht unterstiitzten Features sind zwar nicht zwingend erforderlich, lassen
jedoch einen hoheren Reifegrad der OpenlD4Java Bibliothek vermuten.

Auch die Dokumentation von JOID bietet im Vergleich zu OpenlD4Java weniger Infor-
mationen fiir Entwickler. So ist zum Beispiel in der Dokumentation zu JOID nicht klar
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11. Architekturentwurf

beschrieben, wie die Simple Registration Extension (siehe Abschnitt realisiert ist be-
ziehungsweise wie diese mit der Bibliothek genutzt werden kann'. Da diese OpenID Proto-
kollerweiterung zur Anforderung von Attributen im Anwendungsfall ,[Registrierung mit einer]
‘ zum Einsatz kommt (siehe Tabelle , ist eine gute Dokumentation an dieser
Stelle von hohem Nutzen.

Das reichhaltigere und aktuellere Informationsangebot auf der Projektseite von Ope-
nID4Java ldsst zusétzlich auf eine groflere und aktivere Community schliefen, was der Wei-
terentwicklung und Verbesserung der Bibliothek auch in Zukunft zu Gute kommen kann.

11.1.1. OpeniD4Java

Die OpenlID4Java Bibliothek stellt zwei sogenannten Manager zur Verfiigung (siehe Abbil-
dung [11.1]). Uber diese Manager lassen sich OpenID Nachrichten erstellen, verarbeiten und
versenden.

org.openid4java

consumer

Q ConsumerManager

{2 discover ()
{2 associate ()
{2 authenticate ()

g, verify ()

server

| serverManager

{2, associationResponse ()
{2, authResponse ()
g2, verify ()

Abbildung 11.1.: ConsumerManager und ServerManager der OpenlD4Java Bibliothek

Der ConsumerManager stellt unter anderen folgende Methoden zum Betrieb einer [RP]
bereitstellt:

e discover(): Normalisiert einen OpenID Identifier und ermittelt den zugehorigen
(entspricht Schritt 2 in Abbildung [5.1)).

!Einziger Kommentar dazu im Quellcode der Klasse SimpleRegistration:,Simple registration extensions, as
defined by http://openid.net/specs/openid-simple-registration-extension-1_0.html. This class should only
be used by internal request/response processing. TODO to make this clearer.
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11.2. Grundlegender Aufbau

e associate(): Tauscht einen gemeinsamen Schliissel mit einem [OP|aus (entspricht Schritt
3 in Abbildung [5.1).

e authenticate(): Generiert eine Authentifizierungsanfrage, die an einen gesendet
werden kann (entspricht Schritt 4 in Abbildung [5.1]).

e verify(): Verifiziert die Antwort eines auf eine Authentifizierungsanfrage (entspricht
Schritt 7 in Abbildung .

Der ServerManager stellt unter anderen folgende Methoden zum Betrieb eines [OP] bereit-
stellt:

e associationResponse(): Generiert eine Antwort auf eine Anfrage zum Austausch eines

gemeinsamen Schliissels zwischen [RP| und (Schritt 3 in Abbildung [5.1]).

o authResponse(): Generiert eine Antwort auf eine Authentifizierungsanfrage (entspricht

Schritt 6 in Abbildung .

e verify(): Generiert eine Antwort auf eine Verifikationsanfrage einer (entspricht
Schritt 7 in Abbildung .

11.2. Grundlegender Aufbau

Damit Tricia flexibel mit oder ohne OpenID Unterstiitzung gestartet werden kann, werden
die OpenID Funktionalitdten in Form eines Plugins in das System integriert. Der grundle-
gende Aufbau des OpenID Plugins ist in Abbildung grafisch dargestellt.

de.infoasset.openID org.openid4java

] Messages «Singleton» consumer
= OpenIDPlugin

[cg openlIDIdentifierPattern

5 serverEndpointUrl + CONSUMER_MANAGER ' || consumerManager

* |+ messages 1

E Message
Egen
g de
#oet () server

+ SERVER_MANAGER | [ serverManager

handler assets
1

Abbildung 11.2.: Grundlegender Aufbau des OpenlD Plugins
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11. Architekturentwurf

11.2.1. OpenlID Plugin

Das Plugin wird iiber die Singleton-Klasse OpenlDPlugin verwaltet und gesteuert. Diese
Klasse hat unter anderem folgende Attribute:

e serverEndpointUrl: Definiert die URL, iiber die fremde OpenID Anfragen an das

System senden kénnen.

openIDIdentifierPattern: Anhand dieses Musters werden die OpenlDs der lokalen Be-
nutzerkonten generiert. In dem Muster muss ein Platzhalter {urlName} enthalten sein.
Dieser Platzhalter wird bei der Generierung einer lokalen OpenID mit dem Namen des
jeweiligen Benutzers ersetzt wird. Die komplette OpenlD ergibt sich dann durch das
Anhéngen des Musters an den Hostnamen des System. Auf einem Host http://tricia
mit einem openIDIdentifierPattern ,,/ {urlName}“ wiirde die OpenID des Benutzers
,mustermann“ zum Beispiel http://tricia/ mustermann lauten.

CONSUMER_MANAGER: Eine Instanz der ConsumerManager Klasse aus der Ope-
nID4Java Bibliothek.

SERVER_MANAGER: Eine Instanz der ServerManager Klasse aus der OpenlD4Java
Bibliothek.

11.2.2. Unterstiitzung von Mehrspachigkeit

In der Klasse Messages wird fiir jede Textausgabe ein mehrsprachiges Message Objekt defi-
niert, das iiber die get() Methode den Inhalt der betreffenden Ausgabe in der aktuell gewahl-
ten Sprache zuriick gibt.
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12. Implementierung

Aufbau des Kapitels In diesem Kapitel wird die konkrete Umsetzung des Modells aus
dem vorherigen Kapiteln beschrieben. Im ersten Teil werden die beschrieben, die zur
persistenten Datenspeicherung genutzt werden. Im zweiten Teil folgt eine Beschreibung der
die fiir die Steuerung und und Ausfithrung der Applikationslogik verantwortlich
sind.

12.1. Assets

Abbildung zeigt den Aufbau des de.infoasset.openid.assets Packages, indem sich
die Assets des OpenID Plugins befinden.

de.infoasset.openID.assets de.infoasset.toro.assets.group
=/ OpenIDProfile = Trustedsite
=) proﬁ.IIeName o1 3 name
Eg emal . g lastLogin
[Eg nickname :
+ profile 4 findTrustedSiteByNameAndUser ()
g fullname * | + trustedSit
3 dateOfBirth rusted-ites
55 gender 1 |+ user
[55 postcode + openlDProfiles + user ! PersonExtension extends = person
55 country

L 1 | 53 allowLocallogin
[5g delegateLocalOpenIDTo
55 delegateToOPEndpoint
% findPersonByOpenID ()
4 findPersonByUrIName ()
4 getLocalOpenIDIdentifier ( )
+user | 1

5 language
I timezone
43 getSRegAttributeValue ()

+ openIDs ' x

Q OpenID
g identifier
43 findOpenIDByIdentifier ( )

Abbildung 12.1.: Assets des OpenlDPlugins

12.1.1. PersonExtension

Kern des de.infoasset.openid.assets Packages bildet die PersonEztension Klasse, die
das bestehende Person Asset des Toro Plugins um folgende Eigenschaften und Methoden
erweitert:

e allowLocalLogin: Boolescher Wert, der festlegt, ob der Benutzer den lokalen passwort-
basierten Anmeldemechanismus nutzen darf oder nicht.
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e delegateLocalOpenIDTo: Speichert die OpenID zu der alle Anfragen auf die lokale Ope-
nlID des Benutzers weitergeleitet werden sollen.

e delegateToOPEndpoint: Speichert die URL des [OP] der OpenlID, auf die die lokale
OpenlD weitergeleitet werden soll.

e findPersonByOpenID(): Ermittelt anhand einer OpenID den verkniipften Benutzer.

o findPersonByUriName(): Ermittelt einen Benutzer anhand seines URL formatierten
Namens.

e getLocalOpenIDIdentifier(): Liefert die lokale OpenID des Benutzers.

Zusétzlich fithrt die PersonEztension noch Verbindungen zu anderen Asstes ein: Einem er-
weiterten Person Asset konnen beliebig viele OpenID, OpenlIDProfile und TrustedSite Assets
zugeordnet werden.

12.1.2. OpeniD

Das OpenID Asset dient zur Speicherung von OpenlDs fremder die mit einem lokalen
Benutzerkonto verkniipft sind. Das Asset stellt folgende Eigenschaften und Methoden bereit:

e identifier: Speichert den eindeutigen Identifier einer OpenlID.
o findOpenIDByldentifier(): Ermittelt anhand eines OpenlD Identifiers eine OpenID.

12.1.3. OpenlIDProfile

Mit dem OpenlIDProfile Asset konnen die verschiedenen Profile eines Benutzers zur Daten-
weitergabe an fremde [RP] gespeichert werden:

e profileName: Speichert den eindeutigen Namen des Profils.

e Uber die optionale Eigenschaften email, nickname, fullname, date OfBirth, gender, post-
code, country, language und timezone kénnen die Profildaten festgelegt werden (siehe

dazu Abschnitt [10.2)).

e getSRegAttribute Value(): Liefert den formatierten Wert eines Profilattributs, so dass er
die Sperzifikationen der [OpenlD Simple Registration Extension| (siehe Abschnitt [5.2.1))
erfiillt.

12.1.4. TrustedSite

Das TrustedSite Asset dient zur Speicherung von Seiten, denen ein Benutzers vertraut:

e name: Speichert den Namen der Seite.

e lastLogin: Speichert den Zeitpunkt der letzten Authentifizierung des Benutzers fiir die
betroffene Seite.

o findTrustedSiteByNameAndUser(): Ermittelt eine Seite, die ein bestimmter Benutzer
als vertrauenswiirdig eingestuft hat, anhand ihres Namens.
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12.2. Handler

12.2. Handler

Fiir die Verarbeitung der Anfragen stellt das OpenIDPlugin insgesamt 22 Handler
bereit, die in Abbildung grafisch dargestellt sind. Alle Handler des OpenID Plugins
sind in dem Package de.infoasset.openid.handler.openid enthalten, das sich wiederum
in weitere Packages unterteilt.

12.2.1. Handler fiir den Betrieb einer Relying Party
LoginHandler

Der LoginHandler stellt ein Formular zur Eingabe einer OpenID bereit (siche Abbildung
12.3)). Schickt der Benutzer das Formular ab, wird das Formular vom DiscoveryHandler
ausgewertet. Dieser Vorgang entspricht Schritt 1 aus Abbildung

DiscoveryHandler

Der DiscoveryHandler ist fiir die Ausfiihrung von OpenID Anfragen an fremde[OP]zustéindig.
Der Ablauf des DiscoveryHandlers ist in Abbildung grafisch dargestellt:

1. Die als Parameter iibergebene OpenlD wird geparst und ausgewertet. Dieser Schritt
entspricht Schritt 2 und 3 in Abbildung

2. Es wird gepriift, ob der Benutzer sich mit der OpenlD registrieren méchte oder ob er
versucht sich mit einer OpenlD anzumelden, die noch nicht mit einem lokalen Benut-
zerkonto verkniipft wurde. Ist dies der Fall, wird eine Attributanfrage fiir den vollen
Namen und die E-Mail Adresse generiert.

3. Anschlieflend wird eine OpenlD Authentifizierungsanfrage anhand der aus Schritt 1 ge-
wonnen Informationen erzeugt. In der Authentifizierungsanfrage wird hinterlegt, dass
die Antwort auf diese Anfrage an die URL des VerifyHandlers gesendet werden soll.
Wurde in Schritt 2 eine Attributanfrage erzeugt, wird diese in Authentifizierungsan-
frage eingebettet.

4. Im letzten Schritt wird die erzeugte Anfrage iiber eine Browserweiterleitung an den in
Schritt 1 ermittelten [OP] geschickt. Dieser Schritt entspricht Schritt 4 in Abbildung
b1

VerifyHandler

Der VerifyHandler nimmt die Antworten eines auf OpenID Authentifizierungsanfragen
entgegen, die zuvor vom DiscoveryHandler an den[OP)|gestellt wurden. Die einzelnen Schritte
dieser Auswertung sind in Abbildung grafisch dargestellt:

1. Die Antwort des wird ausgewertet. Dieser Schritt entspricht Schritt 7 in Abbildung
b1l

2. Es wird gepriift, ob die OpenID vom nicht verifiziert wurde. Ist dies nicht der
Fall, ist der Vorgang abgeschlossen und der VerifyHandler leitet den Benutzer mit
einer Fehlermeldung zuriick zu dem Formular, iiber das er die OpenlID eingegeben hat
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de.infoasset.openID.handler.openid

] 1dentityPageHandler

l;l DiscoveryHandler

| RegisterHandler

register

| completeDataHandler

l;l SubmitHandler

IEI IdentitiesHandler

= ProfilesHandler

identities

| AttachHandler

él RemoveHandler

trustedSites

| RemoveHandler

localSettings

l;l SubmitHandler

Abbildung 12.2.: Ubersicht aller Handler des OpenID Plugins
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| serverHandler

l;l VerifyHandler

= LoginHandler

server

| AuthenticateHandler

IEI ConfirmHandler

settings

l;l TrustedSitesHandler

| LocalSettingsHandler

profiles

l;l DeleteHandler

- EditHandler

=] NewHandler

l;l SubmitHandler

IEI ViewHandler



_' I “OpenID
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Learn more about OpenlD

Abbildung 12.3.: Formular zur Eingabe einer OpenlD

t: DiscoveryHandler

&9 Auswerten der OpenID

[Benutzer mdchte sich registrieren oder OpenlID ist nicht verkniipft]

[sonst] & Erstellen einer Attributsanfrage

Attributsanfrage
&3 Erstellen einer Authentifizierungsanfrage
einzubindende Attributanfrage

&2 Weiterleiten der Anfrage zum OP

Abbildung 12.4.: Ablauf des DiscoveryHandlers

12.2. Handler
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b VerfifyHandler

[OpenID wurde nicht verifiziert]
&9 Auswerten der Antwort des OP

[OpenID wurde verifiziert]

&9 Ermitteln des verkniipften Benutzers

[OpenID ist mit einem Benutzer verkniipft] [OpenID ist nicht verknipft und Benutzer ist eingeloggt]
[sonst]

&3 Auswerten Ubertragener Attribute

&9 Anmelden des Benutzers &3 Verkniipfen der OpenID

&2 Weiterleiten zur Registrierung

£ Weiterleiten zum Eingabeformular der OpenID

Abbildung 12.5.: Ablauf des VerifyHandler
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(LoginHandler, RegisterHandler oder AttachHandler aus dem de.infoasset.openid
.handler.openid.settings.identities Package (siehe Abschnitt (12.2.4))).

3. Anschlieflend wird gepriift, ob der Benutzer angemeldet ist und ob die OpenlID bereits
mit einem lokalen Benutzerkonto verkniipft ist:

e Ist die OpenID noch nicht verkniipft und der Benutzer angemeldet, wird die
OpenlD mit dem Konto des angemeldeten Benutzers verkniipft.

e Ist die OpenlD mit einem Benutzerkonto verkniipft, wird der Benutzer mit diesem
Konto angemeldet.

e Tritt keiner der beiden Fille ein, werden eventuell iibertragende Attribute aus der
Antwort des [OP] ausgewertet. AnschlieBend wird der Benutzer mit diesen Daten
zur Registrierung (siehe Abschnitt|Handler fiir die OpenID basierte Registrierung))
weitergeleitet.

12.2.2. Handler fiir die OpenlD basierte Registrierung

Im de.infoasset.openid.handler.openid.register Package sind zwei Handler zum Ab-
schluss einer OpenlD basierten Registrierung enthalten:

SubmitHandler

Mochte ein Benutzer sich per OpenlD registrieren wird er nach der Eingabe und Verifi-
kation seiner OpenlD vom VerifyHandler zum SubmitHandler weitergeleitet. Dieser priift
die erhaltenen Daten auf ihre Giiltigkeit. Sind die Daten ungiiltig oder unvollsténdig, wird
der Benutzer zum CompleteDataHandler weitergeleitet. Liegen giiltige Daten vor, legt der
SubmitHandler ein neues Benutzerkonto an (vergleiche Abschnitt . Die OpenlD des
Benutzer wird dabei automatisch mit dem neuen Konto verkniipft. Da der Benutzer bei der
OpenlID basierten Registrierung kein Passwort angeben muss, wird die allowLocalLogin Ei-
genschaft des Benutzerkontos (siehe Abschnitt auf false gesetzt, so dass der Benutzer
sich vorerst nur mit seiner OpenlD beim System anmelden kann. Der Benutzer kann diese
Einstellung jederzeit &ndern und sich ein lokales Passwort generieren lassen mit dem er dann
auch den lokalen Anmeldemechanismus nutzen kann.

CompleteDataHandler

Der CompleteDataHandler stellt dem Benutzer ein Formular zur Korrektur seiner Regi-
strierungsdaten zur Verfiigung. Schickt der Benutzer das Formular ab, wird er wieder zum
SubmitHandler geleitet.

12.2.3. Handler fiir den Betrieb eines OpenlD Providers
IdentityPageHandler

Der IdentityPageHandler ist fir die Ausgabe der OpenlD Identity Page der registrierten
Benutzer zustidndig. Er wird ausgefiihrt, wenn die URL einer lokalen OpenID aufgerufen
wird. Hat der Benutzer eine personliche Beschreibung hinterlegt, wird diese Beschreibung
auf seiner OpenlD Identity Page angezeigt. Liegt keine personliche Beschreibung vor, wird
die in Abbildung dargestellte Standardseite angezeigt.
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OpenlD Identity Page

This is the OpenlD identity page of jakob-class. The user has not set any content to this page yet.

Learn more about OpenlD

Abbildung 12.6.: Standard OpenlD Identity Page eines Benutzers

Neben der Prasentation des Benutzers hat die OpenlD Identity Page vor allem aber auch
eine technische Funktion: Sie enthélt die nétigen Informationen zur Kontaktierung des
der fiir die Verwaltung der OpenlD zustindig ist. Dazu werden im HTML-Kopf der Seite
iiber zwei <1ink> Tags die URL des [OP] bekannt gegeben:

<link rel="openid2.provider" href="$serverUrl$" />
<link rel="openid.server" href="$serverUrl$" />

Der Platzhalter $serverUrl$ wird durch die URL ersetzt, iiber die fremde OpenlD
Anfragen an das lokale System senden kénnen.

Hat der Benutzer eine Weiterleitung seiner lokalen OpenlD eingestellt, wird der Platz-
halter $serverUrl$ durch die URL des ersetzt, der die OpenlD verwaltet, auf die die
lokale OpenlID weitergeleitet werden soll. Zusétzlich wird die Ziel-OpenlID noch iiber folgen-
de <1ink> Tags im HTML-Kopf der OpenID Identity Page bekannt gegeben:

<link rel="openid2.local_id" href="$delegateldentifier$"/>
<link rel="openid.delegate" href="$delegateldentifier$"/>

ServerHandler

Der ServerHandler verarbeitet und beantwortet OpenID Anfragen, die fremde an das
System stellen. In Abbildung[12.7)ist der Ablauf der Anfrageverarbeitung grafisch dargestellt.
Bei jedem Aufruf des ServerHandlers findet zu erst eine Auswertung der Anfrage statt, bei
der alle nttigen Parameter ermittelt werden. Je nachdem ob es sich um eine associate,
check_authentication, checkid_setup oder checkid_immediate Anfrage (siehe Abschnitt
handelt variieren die nachfolgenden Schritte.

Bei der Bearbeitung einer associate oder check_authentication Anfragen wird mithilfe des
ServerManagers aus der OpenID4Java Biblitothek (siehe die passenden Antwort
generiert und direkt an die [RP] gesendet.

Anfragen vom Typ checkid_setup oder checkid_immediate erfordern hingegen eine mehr-
stufige Bearbeitung;:

1. Hat der Benutzer die Anfrage in einem vorherigen Schritt bereits abgelehnt oder den
Vorgang abgebrochen, ist die Bearbeitung abgeschlossen und der wird eine negative
Antwort gesendet, alternativ wird mit dem néchsten Schritt fortgefahren.
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12.2. Handler

& ServerHandler

[associate]

&3 Initialisieren der Anfrageparameter Anfragetyp &3 Senden des Schliissels
[checkid_setup oder checkid_immediate] [check_authentication]
&4 Senden einer Bestatigung
[sonst]
Aktion des Benutzers &9 Senden einer Fehlermeldung
[sonst] [Abbruch oder Ablehnung der Anfrage]
&4 Senden einer negativen Antwort
i [checkid_immediate]
Benutzer angemeldet und Besitzer der OpenID? [nein] . < Anfragetyp :
lja [checkid_immediate]
ja
[sonst]
&3 Ermitteln von Attributanfragen &3 Weiterleiten zur Authentifizierung
; - [liegt vor] " & Weiterleit Bestiti
Gespeicherte Bestatigung &3 Auswerten der Bestatigung eiterleiten zur Bestdtigung
. i e P [nein]
[liegt nicht vor] Bestatigung gliltig
sonst]
. Anfragetyp [
[al
liegt nicht vor
Bestdtigung des Benutzer Llieg ]
[einmalige Zustimmung]
[dauerhafte Zustimmung]
& Speichern der Bestatigung & Erzeugen einer positven Antwort

[nein]

Liegen Attributanfragen vor? &3 Senden einer positiven Antwort

(jal

&3 Hinzufiigen der Attributwerte

Abbildung 12.7.: Ablauf des ServerHandler
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12. Implementierung

2. Es wird gepriift, ob der Benutzer bereits am System angemeldet ist. Ist der Benutzer
angemeldet, wird mit dem néchsten Schritt fortgefahren, ansonsten wird die Bearbei-
tung je nach Anfragetyp wie folgt abgeschlossen:

e checkid_immediate: Der RP] wird eine negative Antwort gesendet, da eine Authen-
tifizierung ohne die Interaktion mit dem Benutzer nicht moglich ist.

e checkid_setup: Der Benutzer wird zum AuthenticateHandler aus dem de.infoasset
.openid.handler.openid.server Package (siche Abschnitt [12.2.3]) weitergelei-

tet um in dort authentifizieren zu kénnen.
3. Es wird analysiert, ob in der Anfrage eine Attributanfrage enthalten ist.

4. Es wird gepriift, ob eine gespeicherte Bestéitigung fiir die Anfrage vorliegt beziehungs-
weise ob der Benutzer in der Vergangenheit die anfragende [RP] als vertrauenswiirdige
Seite eingestuft hat:

e Liegt keine gespeicherte Bestétigung vor wird je nach Anfragetyp wie folgt fort-
gefahren:

— checkid_immediate: Die Bearbeitung der Anfrage wird durch das Senden einer
negative Antwort an die [RP] abgeschlossen, da eine Authentifizierung ohne
die Interaktion mit dem Benutzer nicht moglich ist.

— checkid_setup: Fs wird mit Schritt 5 fortgefahren.

e Liegt eine gespeicherte Bestitigung vor, wird gepriift, ob diese Bestétigung fiir
die vorliegende Anfrage verwendet werden kann:

— Liegt keine Attributanfrage vor oder wurde in der Vergangenheit beim Spei-
chern der dauerhaften Genehmigung ein Profil an die [RP]gesendet, kann eine
positive Antwort generiert werden. Im Falle einer Attributanfrage werden die
Daten des gespeicherten Profils in die Antwort aufgenommen. Die Bearbei-
tung der Anfrage wird durch den Versand der positiven Antwort an die [RP]
abgeschlossen.

— Liegt eine Attributanfrage vor aber beim Speichern der dauerhaften Geneh-
migung in der Vergangenheit wurde kein Profil an die [RP] gesendet, wird je
nach Anfragetyp wie folgt fortgefahren:

x checkid_immediate: Die Bearbeitung der Anfrage wird durch das Senden
einer negative Antwort an die [RP| abgeschlossen, da eine Authentifizie-
rung ohne die Interaktion mit dem Benutzer nicht moglich ist.

x checkid_setup: der Benutzer wird zum ConfirmHandler aus dem de . infoasset
.openid.handler.openid.server Package (siche Abschnitt|12.2.3) wei-
tergeleitet, um dort ein Profil auswéhlen zu kénnen.

5. Wurde der Benutzer nicht vom ConfirmHandler aus dem de.infoasset.openid.
handler.openid.server Package (siche Abschnitt zum ServerHandler wei-
tergeleitet, wird der Benutzer zum ConfirmHandler geleitet, um dort die vorliegende
Anfrage bestétigen zu kénnen. Ansonsten wird das Ergebnis des ConfirmHandlers aus-
gewertet:

e Liegt eine einmalige Bestéitigung der Anfrage vor, wird mit Schritt 6 fortgefahren.
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12.2. Handler

e Liegt eine dauerhafte Bestitigung der Anfrage vor, wird die Bestéitigung gespei-
chert und die anfragende [RP] als vertrauenswiirdige Seite eingestuft. Hat der
Benutzer ein Profil zur Datenweitergabe an die [RP] ausgewéhlt, wird eine Ver-
kniipfung zu diesem Profil zusammen mit der Bestétigung gespeichert. Anschlie-
Bend wird mit dem néchsten Schritt fortgefahren.

6. Eine positive Antwort wird erstellt und im Falle einer Attributanfrage werden die
Daten des gespeicherten Profils in die Antwort aufgenommen. Die Bearbeitung der
Anfrage wird durch den Versand der positiven Antwort an die [RP] abgeschlossen.

Im de.infoasset.openid.handler.openid.server Package befinden sich Handler die
vom ServerHandler zur Interaktion mit dem Benutzer wihrend der Verarbeitung einer Au-
thentifizierungsanfrage genutzt werden kénnen.

AuthenticateHandler

Damit eine Authentifizierungsanfrage erfolgreich beantwortet werden, kann ist es erforder-
lich, dass der Benutzer und Besitzer der OpenID beim System angemeldet ist. Ist dies nicht
der Fall und die anfragende [RP] erlaubt die Interaktion mit dem Benutzer, leitet der Ser-
verHandler den Benutzer zum AuthenticateHandler mit der Aufforderung sich anzumelden
(siehe Abbildung . Nach einer erfolgreichen Authentifizierung wird der Benutzer wieder
zum ServerHandler geleitet, damit dieser mit der Verarbeitung der Anfrage fortfahren kann.

@ Please login to authenticate to hitp:/*.plaxo.com.

OpenlD Verification.

hitp:/i*.plaxo.com is requsting a confirmation that <~ http:/fopenid.dyndns.org/~jakob-class is your identity URL.

Cancel

Abbildung 12.8.: Maske mit Hinweisen zur Anfrage und einer Aufforderung zur Anmeldung

ConfirmHandler

Hat der ServerHandler keine passende gespeicherte Bestétigung fiir eine Authentifizierungs-
anfrage finden konnen, leitet dieser den Benutzer zum ConfirmHandler. Der ConfirmHand-
ler bietet dem Benutzer die Moglichkeit eine Anfrage abzulehnen, einmalig oder dauerhaft
zu bestétigen. Sofern eine Attributanfrage vorliegt, kann der Benutzer zusétzlich ein Profil
auswihlen, editieren oder ein neues Profil anlegen, das an die anfragende [RP] gesendet wird

(siehe Abbildung [12.9)).

12.2.4. Handler fiir die Verwaltung personlicher OpenlD Einstellungen

Das de.infoasset.openid.handler.openid.settings Package enthilt die Handler {iber
die ein Benutzer seine persénlichen OpenlD Einstellungen verwalten kann. Ein angemeldeter
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12. Implementierung

OpenlD Verification.

hitp:/i*.plaxo.com is requsting a confirmation that <~ http:/fopenid.dyndns.org/~jakob-class is your identity URL.

http:/i*.plaxo.com also asked for additional information about your profil. Please select a profile you send:

Profile |  Standard ~ | Edit || Add aProfile

[ Allow Always H Allow Once ” Deny ]

Abbildung 12.9.: Formular zur Bestitigung einer OpenlD Anfrage

Benutzer gelangt durch Klicken auf seinen Namen im oberen Bereich der Webseite (siehe
Abbildung [12.10)) zur Verwaltung seines Kontos.

Abbildung 12.10.: Link zur Verwaltung des personlichen Benutzerkontos

Dort stellt das OpenID Plugin dem Benutzer zusétzlich folgende Konfigurationsméoglich-
keiten bereit:

e Lokale OpenID Einstellungen (LocalSettingsHandler)
o Verkniipfte OpenlDs (IdentitiesHandler)
e OpenlD Profile (ProfilesHandler)

e Vertrauenswiirdige Seiten ( TrustedSitesHandler)

LocalSettingsHandler

Der LocalSettingsHandler stellt dem Benutzer das in Abbildung dargestellte Formu-
lar zur Konfiguration seiner lokalen OpenlD Einstellungen zur Verfiigung. Schickt der Be-
nutzer das Formular ab, werden die eingebenden Daten vom SubmitHandler aus dem de.
infoasset.openid.handler.openid.settings.localSettings Package nach einer erfolg-
reichen Priifung auf ihre Giiltigkeit abgespeichert.

IdentitiesHandler

Der IdentitiesHandler listet alle OpenlDs, die mit dem Konto des angemeldeten Benutzers
verkniipft sind, wie in Abbildung [12:12] dargestellt tabellarisch auf.

Der Benutzer hat die Moglichkeit eine Verkniipfung zwischen seinem Konto und einer
OpenID zu I6schen, indem er den Button zum Ldschen der jeweiligen Verkniipfung in
der rechten Aktionsspalte betétigt. Nach einer Bestitigung der Loschaktion wird die Ver-
kniipfung vom RemoveHandler aus dem de.infoasset.openid.handler.openid.settings
.identities Package entfernt.
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12.2. Handler

OpenlD Settings Attached OpenlDs || Trusted Sites Atftach an OpenlD  Add s Profile

My OpenlD Settings

[ Save ] [Cancel.]

Your Iocal{}penl[)‘ |~ hitp:fopenid.dyndns. org/~jakob-class

Delegate to | <~ hiip://class. myopenid com/ v;f
Leave empty to disable delegsation of your local OpenlD.
Allow local login ‘ [l &

[ Save ] [Cancel.]

Abbildung 12.11.: Formular zur Verwaltung der lokalen OpenlD Einstellungen

View [ CpenlD Settings Attached OpenlDs Trusted Sites Attach an OpenlD  Add a Profile

My attached OpeniDs

URL Actions

I~ hitp:ifopenid.dyndns.orgi~jakob-class (Local OpenlD)

I~ http:#iclass. myopenid.com/

Abbildung 12.12.: Maske zur Verwaltung der verkniipften OpenlDs
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Uber den ,, Attach an OpenID“ Link auf der rechten Seite im oberen Anzeigebereich (sie-
he Abbildung kann der Benutzer eine zusétzliche OpenlD mit seinem Konto ver-
kniipfen. Der Link fiihrt zum AttachHandler aus dem de.infoasset.openid.handler.
openid.settings.identities Package. Dieser stellt dem Benutzer ein Formular zur Ein-
gabe der OpenlID bereit (siche Abbildung .

ProfilesHandler

Uber den ProfilesHandler kann der Benutzer seine OpenID Profile verwalten. Der Handler
liefert dem Benutzer eine Maske, auf der alle gespeicherten Profile des Benutzers aufgelistet

sind (siehe Abbildung [12.13)).

View [ OpenlD Settings Profiles || Attached CpenlDs || Trusted Sites Aftach an OpenlD  Add s Profile

Profiles

3=
[23
=
El
(i}

Mame of Profile

Blag Delete

Online Gaming Delete

Standard Delate

only e-mail Delete

Abbildung 12.13.: Maske zur Verwaltung der OpenlD Profile

Fiir die einzelnen Verwaltungsaktionen existieren im de.infoasset.openid.handler.
openid.settings.profiles Package folgende Handler:

o NewHandler: Stellt dem Benutzer das in Abbildung [12.14] dargestellte Formular zur
Erstellung eines neuen Profils zur Verfiigung. Schickt der Benutzer das Formular ab
wird er zum SubmitHandler weitergeleitet.

o ViewHandler: Zeigt die Details eines Profils an.

e EditHandler: Stellt dem Benutzer das in Abbildung dargestellte Formular zur
Bearbeitung eines vorhanden Profils zur Verfiigung. Schickt der Benutzer das Formular
ab, wird er zum SubmitHandler weitergeleitet.

o SubmitHandler: Speichert die Daten eines Profils nach einer erfolgreichen Priifung auf
ihre Giiltigkeit ab.

o DeleteHandler: Loscht ein vorhandenes Profil.

TrustedSitesHandler

Der TrustedSitesHandler listet dem Benutzer alle Seiten auf, die er in der Vergangenheit
als vertrauenswiirdig eingestuft hat. In der Ubersicht werden neben dem Namen der Seite
auch der Name des Profils, das an die Seite gesendet wurde, und der Zeitpunkt der letzten
Anmeldung angezeigt.
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12.2. Handler

Save ] lCanceIl

Hame of Profile ‘ Standard *

E-Mail ‘ class@in.tum.de
Nickname ‘ Jakobi
Fullname ‘ Jakob Class
DateofBirtIl‘ 1985/09/01  (YYYY/MM/DD)
Gender‘ male -

Postcode ‘ 80333

Country ‘ Germany h
Language ‘ German -
Timezone ‘ Europe/Berlin -
’ Save ] ’Cancel]

Abbildung 12.14.: Formular zur Erstellung oder Bearbeitung eines Profils

View [ CpenlD Settings Attached OpenlDs Trusted Sites Attach an OpenlD  Add a Profile

My Trusted Sites

Site Provided Profil Last in Actions

https:iimy.pbwarks. com/ only e-mail Sun Oct 18 15:42:42 CEST 2009 Remove

hitp:i* plaxo.com Standard 3un Oct 18 15:43:29 CEST 2008 Remaove

hitp:ifhwww livejournal.com/ Sun Oct 18 15:41:33 CEST 2009 Remove

Abbildung 12.15.: Maske zur Verwaltung der vertrauenswiirdigen Seiten
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Uber den Ldschen Button kann der Benutzer eine Seite aus der Liste seiner vertrau-
enswiirdigen Seiten entfernen.
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13. Zusammenfassung und Ausblick

In dieser Arbeit wurde der freie [SSO| Standard OpenID beschrieben und analysiert. Der
Standard bietet einen interessanten und ausgereiften Losungsansatz fiir die Schaffung von
Web [SSO| Umgebungen. Die in Abbildung dargestellte Entwicklung der letzten Jahre
zeigt, dass die Verbreitung von OpenlD enorm steigt. Die Integration des Standards in
Portale namhafter Firmen wie zum Beispiel Yahoo!, Google, AOL oder facebook fordern die
Verbreitung zusétzlich.

Unique Relying Party Sites as of July 1, 2009
60000
S0000
10000
10000

20000

L3000

o

F & ISP F S ,@@x@*@*ﬁ&f@@

\ '\. L AT .1' A L Vil
x“ ,;-.," ;-.“v Ak *:* Ll P 1 \Q,*:'* B qﬁ :‘* P, 1

Abbildung 13.1.: Entwicklung der Anzahl von Webseiten, die OpenlID unterstiitzen [Jand].

Allerdings gilt es beim Einsatz von OpenlD die Schwachstellen und Gefahren zu beachten.
Besonders die Anfilligkeit gegeniiber Phishing Angriffen, durch die unberechtigte Dritte
Zugriff auf sensible Daten erlangen konnen, stellt eine grofle Gefahr dar. Der Benutzer kann
solche Angriffe jedoch verhindern, indem er allgemein wachsam ist. Zusétzlich kann der
Finsatz von OpenlD Browserplugins, die den Benutzer bei einem Authentifizierungsvorgang
unterstiitzen, helfen, die Phishing Gefahr zu mindern.

Die Betreiber eines [OP] kénnen durch die Integration Phishing resistenter Authentifizie-
rungsmechansimen in ihre Systeme, wie zum Beispiel der Einsatz digitaler Zertifikate oder
Challenge-Response Systeme, einen effektiven Beitrag gegen Phishing leisten.

Halt die momentane Entwicklung unter Beriicksichtigung der potentiellen Risiken an, kann
sich OpenlID in den néichsten Jahren zu dem Web [SSO| Standard etablierten.
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13. Zusammentassung und Ausblick

Die Integration von OpenID in Tricia wurde erfolgreich durchgefiihrt. Nach der Analyse
der Anforderungen wurde ein Modell fiir ein Plugin entwickelt, mit dem Tricia sowohl als [RP|
als auch als betrieben werden kann. Neben den Kernfunktionalitdten zum Stellen und
Beantworten von Authentifizierungsanfragen bietet das Plugin zusétzliche Funktionalitdten,
die den OpenlID Betrieb fiir die Benutzer komfortabler gestalten. So kénnen Tricia Benutzer
zum Beispiel als vertrauenswiirdig eingestuft werden, damit Anfragen schnell und auto-
matisch beantwortet werden kénnen. Uber die Verwaltung verschiedener Profile konnen die
Benutzer entscheiden, welche Identitétsinformationen an andere [RPs| weitergegeben werden
kénnen.

Das entwickelte Modell konnte ohne groflere Komplikationen umgesetzt werden. Fiir die
Implementierung der OpenlD Funktionalitdten wurde die freie OpenlD4Java Bibliothek ver-
wendet, die derzeit einen reiferen Entwicklungsstand als JOID und eine einfachere Integra-
tion als WSO2 Identity Server und NetMesh InfoGrid LID bietet. OpenlD4Java erfiillt alle
Anspriiche an eine OpenlD Bibliothek und ist fiir die Integration von OpenID in Java Web-
Applikationen sehr zu empfehlen.

Ein Test des OpenID Plugins in der Praxis konnte bis zum Zeitpunkt der Fertigstellung
dieser Arbeit noch nicht durchgefiihrt werden. Allerdings konnten alle zu implementierende
Anwendungsfille in einer Testumgebung erfolgreich durchgespielt werden.

Fiir die Zukunft sind zahlreiche Erweiterungen des Plugins denkbar. So kénnte zum Bei-
spiel zur Steigerung der Usability das OpenID Anmeldeformular mit dem OpenlD Selector
[Opea] erweitert werden (sieche Abbildung auf Seite 27). Denkbar wére auch eine Im-
plementierung von (siehe Abschnitt , womit komplette Benutzerkonten zwischen

verschiedenen Tricia Instanzen untereinander ausgetauscht werden kénnten.
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Anhadnge
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A. Anwendungsfalle

A.1. Registrierung mit einer OpeniD

Tabelle A.1.: Anwendungsfall A.1

ID Al

Name Registrierung mit einer OpenlID.

Beschreibung Ein Benutzer registriert ein neues lokales Benutzerkonto durch die
Angabe einer OpenlD.

Akteure Benutzer, fremder

Ausléser Benutzer.

Vorbedingungen Benutzer hat noch kein lokales Benutzerkonto, ist im Besitz einer
OpenlD bei dem fremden [OP] und hat dort seine Benutzerdaten
hinterlegt. Das System vertraut dem fremden @

Ergebnis Benutzer hat ein lokales Benutzerkonto, das mit seiner OpenlD des
fremden |U_15| verkniipft ist und ist am System angemeldet.

Standardablauf Der Benutzer ruft die Seite zur Registrierung auf.

Der Benutzer klickt dort auf den Link zur OpenlD basierten
Registrierung.

3 Das System stellt dem Benutzer ein Formular zur Eingabe seiner
OpenlD bereit.

4  Der Benutzer gibt seine OpenID in das Eingabefeld ein und schickt
das Formular ab.

5 Das System analysiert die OpenlID und ermittelt den der
eingegebenen OpenlD.

6 Das System leitet den Benutzer zum

7 Der authentifiziert den Benutzer.

8 Der leitet den Benutzer zuriick zum System und iibergibt dabei
den Namen, sowie die Email-Adresse des Benutzers an das System.

9 Das System verifiziert, ob die Daten vom stammen. Ist dies
nicht der Fall, wird der Vorgang mit einer Fehlermeldung
abgebrochen.

10.1 Das System priift die Daten (Name und Email-Adresse) auf ihre
Giiltigkeit. Ist dies der Fall wird mit Schritt 12 fortgefahren.
10.2 Das System stellt dem Benutzer ein Formular zur Korrektur seiner

Daten (Name und Email-Adresse) bereit. Die Felder sind mit den
bereits vorhandenen Daten vorbelegt.

Fortsetzung auf der néchsten Seite
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A. Anwendungsfille

Anwendungsfall A.1 — Fortsetzung

10.3  Der Benutzer fiillt das Formular aus und schickt es ab. Es wird mit
Schritt 10.1 fortgefahren.

11  Das System erzeugt ein deaktiviertes Benutzerkonto mit den
verifizierten Daten und verkniipft die OpenID des Benutzers mit
diesem Konto.

12 Das System schickt dem Benutzer einen Link an seine
Email-Adresse zum Aktivieren des Benutzerkontos.

13 Der Benutzer ruft den Link zum Aktivieren seines Kontos auf.

14 Das System aktiviert das Konto des Benutzers und erzeugt eine
Sitzung fiir den Benutzer.

A.2. Anmeldung mit einer OpenlD

Tabelle A.2.: Anwendungsfall A.2

ID A2

Name Anmeldung mit einer OpenlID.

Beschreibung Ein Benutzer meldet sich mit einer OpenID beim System an, die von
ecinem fremdem |U_15| verwaltet wird.

Akteure Benutzer, fremder

Ausléser Benutzer.

Vorbedingungen Der Benutzer ist im Besitz einer OpenID bei dem fremden die
mit einem lokalen Benutzerkonto verkniipft ist. Das System vertraut
dem fremden |U_15}

Ergebnis Der Benutzer ist beim System angemeldet und hat eine giiltige
Sitzung.

Standardablauf 1 Der Benutzer klickt auf das OpenID-Logo fiir die OpenlD-basierte

Anmeldung.

2 Das System stellt dem Benutzer ein Formular zur Eingabe seiner
OpenlD zur Verfiigung.

3 Der Benutzer gibt seine OpenlD ein und schickt das Formular ab.
4 Das System analysiert die OpenID und ermittelt den zugehorigen

or}

5 Das System leitet den Benutzer zum

6 Der m authentifiziert den Benutzer.
7 Der |OP|leitet den Benutzer mit der Bestitigung der
Authentifizierung zum System.

8 Das System verifiziert, ob die Daten vom stammen. Ist dies nicht
der Fall, wird der Vorgang mit einer Fehlermeldung abgebrochen.

9 Das System ermittelt das lokale Benutzerkonto, das mit der OpenID
verkniipft ist.

Fortsetzung auf der néchsten Seite
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A.3. Authentifizierung

Anwendungsfall A.2 — Fortsetzung

10 Das System erstellt eine Sitzung fiir den Benutzer.

A.3. Authentifizierung

Tabelle A.3.: Anwendungsfall A.3

ID A3

Name Authentifizierung.

Beschreibung Ein Benutzer wird vom System fiir eine fremde authentifiziert.

Akteure Benutzer, fremde

Ausléser

Vorbedingungen Der Benutzer ist im Besitz eines lokalen Benutzerkontos. Die @
vertraut dem System.

Ergebnis Der Benutzer ist beim System angemeldet und hat eine giiltige
Sitzung. Die [RP] weiB, ob der Benutzer authentifiziert werden
konnte.

Standardablauf 1 Die leitet den Benutzer zum System und iibergibt dabei die

(lokale) OpenID des Benutzers an das System.

2 Das System analysiert die OpenlD und ermittelt daraus das
verkniipfte lokale Benutzerkonto.

3.1 Das System priift, ob der Benutzer mit dem ermittelten Konto
angemeldet ist. Ist dies der Fall wird mit Schritt 4 fortgefahren.

3.2 Das System stellt dem Benutzer ein Formular zur Anmeldung bereit.

3.3 Der Benutzer authentisiert sich beim System iiber den lokalen
passwortbasierten Anmeldemechanismus.

3.4 Das System authentifiziert den Benutzer. Es wird mit Schritt 3.1
fortgefahren.

4 Das System analysiert die Anfrage der und informiert den
Benutzer, welche [RP] die Authentifizierung wiinscht und stellt eine
Maske zur Verfiigung iiber die der Benutzer die Anfrage ablehnen,
einmalig oder dauerhaft genehmigen kann.

Der Benutzer wahlt eine der drei Bestédtigungsmoglichkeiten.

6.2 Lehnt der Benutzer die Anfrage ab generiert das System eine
negative Bestétigung.

6.b Genehmigt der Benutzer die Anfrage einmalig generiert das System
eine positive Bestétigung.

6.c Genehmigt der Benutzer die Anfrage dauerhaft speichert das System
die Anfrage der |R_15| ab und generiert eine positive Bestétigung.

7 Das System leitet den Benutzer mit der generierten Bestéitigung zur

|R_P| weiter.
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A. Anwendungsfille

A.4. Authentifizierung mit Attributanfrage

Tabelle A.4.: Anwendungsfall A.4

ID A4

Name Authentifizierung mit Attributanfrage.

Beschreibung Ein Benutzer wird vom System fiir eine fremde authentifiziert
und der |E_P| werden angeforderte Attributwerte {ibergeben.

Akteure Benutzer, fremde

Ausléser

Vorbedingungen Der Benutzer ist im Besitz eines lokalen Benutzerkontos. Die @
vertraut dem System.

Ergebnis Der Benutzer ist beim System angemeldet und hat eine giiltige
Sitzung. Die [RP| wei}, ob der Benutzer authentifiziert werden konnte
und hat alle angeforderten Attributwerte erhalten, die der Benutzer
zur Verfiigung gestellt hat.

Standardablauf 1 Die leitet den Benutzer zum System und iibergibt dabei die
(lokale) OpenID des Benutzers und eine Liste angeforderte Attribute
an das System.

2 Das System analysiert die OpenlID und ermittelt daraus das
verkniipfte lokale Benutzerkonto.

3.1 Das System priift, ob der Benutzer mit dem ermittelten Konto
angemeldet ist. Ist dies der Fall wird mit Schritt 4 fortgefahren.

3.2 Das System stellt dem Benutzer ein Formular zur Anmeldung bereit.

3.3 Der Benutzer authentisiert sich beim System iiber den lokalen
passwortbasierten Anmeldemechanismus.

3.4 Das System authentifiziert den Benutzer. Es wird mit Schritt 3.1
fortgefahren.

4 Das System analysiert die Anfrage der und informiert den
Benutzer iiber eine Maske, welche [RP] die Authentifizierung wiinscht
und dass diese zusiitzliche Informationen angefordert hat. Uber
die Maske kann der Benutzer ein vorhandenes Profil auswéhlen,
bearbeiten oder ein neues Profil anlegen, dessen Daten an die [RP]
gesendet werden. Zusétzlich kann der Benutzer {iber die Maske die
Anfrage ablehnen, einmalig oder dauerhaft genehmigen.

5 Der Benutzer selektiert ein Profil. Optional kann der Benutzer in die
Anwendungsfille ,JAnwendungsfall A.4f und ,JAnwendungsfall A .4}
wechseln um ein neues Profil anzulegen oder das selektierte Profil zu
bearbeiten. Wechselt der Benutzer in einen dieser Anwendungsfiille
gelangt er nach ihrer Ausfithrung wieder zu diesem Schritt.

6 Der Benutzer wahlt eine der drei Bestétigungsmoglichkeiten.

7.a Lehnt der Benutzer die Anfrage ab generiert das System eine
negative Bestétigung.

Fortsetzung auf der néchsten Seite
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A.5. Authentifizierung ohne Benutzerinteraktion

Anwendungsfall A.4 — Fortsetzung

7.b  Genehmigt der Benutzer die Anfrage einmalig belegt das System alle
angeforderten Attribute mit den im selektierten Profil enthalten
Daten und generiert eine positive Bestéitigung.

7.c  Genehmigt der Benutzer die Anfrage dauerhaft speichert das System
die Anfrage der [RP]und das selektierte Profil ab und belegt alle
angeforderten Attribute mit den im selektierten Profil enthalten
Daten und generiert.

8 Das System leitet den Benutzer mit der generierten Bestéitigung zur

@ weiter.

A.5. Authentifizierung ohne Benutzerinteraktion

Tabelle A.5.: Anwendungsfall A.5

ID A5

Name Authentifizierung ohne Benutzerinteraktion.

Beschreibung Ein Benutzer wird vom System fiir eine fremde authentifiziert
ohne dass der Benutzer mit der |R_F| interagieren muss.

Akteure Benutzer (passiv), fremde

Ausléser

Vorbedingungen Benutzer ist im Besitz eines lokalen Benutzerkontos. Die @ vertraut
dem System.

Ergebnis Die weif, ob der Benutzer authentifiziert werden konnte und hat
alle eventuell angeforderten Attributwerte erhalten, die der Benutzer
zur Verfligung gestellt hat.

Standardablauf 1 Die leitet den Benutzer zum System und iibergibt dabei die

(lokale) OpenID des Benutzers und optional eine Liste angeforderte
Attribute an das System.

2 Das System analysiert die OpenlID und ermittelt daraus das
verkniipfte lokale Benutzerkonto.

3 Das System priift, ob der Benutzer mit dem ermittelten Konto
angemeldet ist. Ist dies nicht der Fall generiert das System eine
negative Bestatigung und es wird mit Schritt 6 fortgefahren.

4 Das System analysiert die Anfrage der und priift, ob die fiir diese
Anfrage eine zuvor erstellte dauerhafte Genehmigung des Benutzer
vorliegt. Fordert die [RP] Attributwerte an, so muss in den Daten der
gespeicherten Genehmigung auch ein Verweis auf ein zuvor selektiertes
Profil vorliegen. Ist dies nicht der Fall generiert das System eine
negative Bestétigung und es wird mit Schritt 6 fortgefahren.

5 Das System belegt alle angeforderten Attribute mit dem im zuvor
selektierten Profil enthalten Daten und generiert eine positive
Bestitigung.

Fortsetzung auf der néchsten Seite
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A. Anwendungsfille

Anwendungsfall A.5 — Fortsetzung

6 Das System leitet den Benutzer mit der generierten Bestéiitigung zur

[R_P] weiter.

A.6. Verwaltung der OpenlD Einstellungen

Tabelle A.6.: Anwendungsfall A.6

ID A6
Name Verwaltung der OpenID Einstellungen.
Beschreibung Ein Benutzer konfiguriert seine persénlichen OpenlID-Einstellungen:

o Weiterleitung der lokalen OpenID zu einer OpenlD bei einem

anderen
e Aktivierung/Deaktivierung lokalen passwortbasierten
Anmeldemechanismus
Akteure Benutzer.
Ausloser Benutzer.

Vorbedingungen Benutzer ist im Besitz eines lokalen Benutzerkontos mit dem er
angemeldet ist.

Ergebnis Die vom Benutzer gesetzten Einstellungen sind im System gespeichert.

Standardablauf 1 Der Benutzer ruft die Seite zur Konfiguration seiner persénlichen
OpenlD Einstellungen auf.

2 Das System stellt dem Benutzer ein Formular zur Verfiigung iiber das
der Benutzer angeben kann ob und an welche OpenlD seine lokale
OpenlD weitergeleitet werden soll und iiber die der Benutzer den
lokalen passwortbasierten Anmeldemechanismus aktivieren oder
deaktivieren kann.

3 Der Benutzer setzt die gewiinschten Einstellungen und schickt das
Formular ab.

4 Das System priift die Einstellungen auf ihre Giiltigkeit. Sind die
Einstellungen ungiiltig wird mit Schritt 2 fortgefahren.

5 Das System speichert die Einstellungen.

A.7. Verkniipfung einer OpenlD

Tabelle A.7.: Anwendungsfall A.7

ID AT

Fortsetzung auf der néchsten Seite
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A.8. Entfernen einer OpenlD Verkniipfung

Anwendungsfall A.7 — Fortsetzung

Name Verkniipfung einer OpenlID.

Beschreibung Ein Benutzer verkniipft eine OpenID mit seinem lokalen
Benutzerkonto.

Akteure Benutzer, fremder

Ausléser Benutzer.

Vorbedingungen Benutzer hat ein lokales Benutzerkonto und ist im Besitz einer OpenlD
bei dem fremden [OP] Das System vertraut dem fremden [OP] Der
Benutzer ist angemeldet und hat eine giiltige Sitzung beim System.

Ergebnis Die OpenlD des Benutzers beim fremden ist mit dem lokalen
Konto des Benutzers verkniipft.

Standardablauf 1 Der Benutzer ruft die Seite zur Verkniipfung seines Konto mit einer
OpenlD auf.

2 Das System stellt dem Benutzer ein Formular zur Eingabe einer
OpenlD bereit.

Der Benutzer gibt seine OpenlID ein und schickt das Formular ab.
Das System analysiert die OpenID und ermittelt den zugehorigen
Das System leitet den Benutzer zum

Der authentifiziert den Benutzer.

Der |OP|leitet den Benutzer mit der Bestétigung der Authentifizierung
zum System.

8 Das System verifiziert, ob die Daten vom stammen. Ist dies nicht
der Fall, wird der Vorgang mit einer Fehlermeldung abgebrochen.

~N O Ut W

9 Das System verkniipft die OpenlD mit dem lokalen Konto des
Benutzers und sendet dem Benutzer eine Bestétigung iiber die
erfolgreiche Verkniipfung.

A.8. Entfernen einer OpenlD Verkniipfung

Tabelle A.8.: Anwendungsfall A.8

ID A8
Name Entfernen einer OpenlD Verkniipfung.
Beschreibung Ein Benutzer entfernt eine Verkniipfung zwischen seinem lokalen

Benutzerkonto und einer OpenlD.

Akteure Benutzer.

Ausloser Benutzer.

Vorbedingungen Benutzer ist im Besitz eines lokalen Benutzerkontos und ist beim
System angemeldet.

Fortsetzung auf der néchsten Seite
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A. Anwendungsfille

Anwendungsfall A.8 — Fortsetzung

Ergebnis Die zu entfernende Verkniipfung zwischen dem Benutzerkonto und der
OpenlD ist geloscht.
Standardablauf 1 Der Benutzer ruft die Seite zur Bearbeitung aller verkniipften

OpenlDs auf.
2 Das System ermittelt alle OpenlIDs, die mit dem Konto des Benutzers
verkniipft sind.

3 Das System sendet dem Benutzer eine Liste mit den verkniipften
OpenlDs.

4 Der Benutzer wihlt eine OpenlD aus der Liste, deren Verkniipfung
entfernt werden soll.

5 Das System fragt noch einer Bestéitigung zur Entfernung der
gewihlten Verkniipfung.

6 Der Benutzer bestiitigt die Entfernung.

7 Das System 16scht die Verkniipfung zwischen dem lokalen
Benutzerkonto und der gewéhlten OpenlID.

A.9. Entfernen

einer vertrauenswiirdigen Seite

Tabelle A.9.: Anwendungsfall A.9

ID A9

Name Entfernen einer vertrauenswiirdigen Seite.

Beschreibung Ein Benutzer entfernt eine Seite, die er in der Vergangenheit als
vertrauenswiirdig eingestuft hat.

Akteure Benutzer

Ausléser Benutzer

Vorbedingungen Benutzer ist im Besitz eines lokalen Benutzerkontos, ist beim System
angemeldet und hat in der Vergangenheit mindestens eine Seite als
vertrauenswiirdig eingestuft.

Ergebnis Die entfernte Seite ist nicht mehr in der Menge der Seiten enthalten,
denen der Benutzer vertraut.

Standardablauf 1 Der Benutzer ruft die Seite zur Bearbeitung seiner vertrauenswiirdigen

Seiten auf.

2 Das System ermittelt alle Seiten, die der Benutzer mit seinem
angemeldeten Konto in der Vergangenheit als vertrauenswiirdig
eingestuft hat.

3 Das System sendet dem Benutzer eine Liste mit seinen
vertrauenswiirdigen Seiten.

4 Der Benutzer wihlt eine Seite aus der Liste, die entfernt werden soll.

5 Das System fragt noch einer Bestatigung zur Entfernung der
gewdhlten Seite.

Fortsetzung auf der néchsten Seite
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A.10. Anlegen eines neuen Profils

Anwendungsfall A.9 — Fortsetzung

6 Der Benutzer bestitigt die Entfernung.
7 Das System entfernt die gewéhlte vertrauenswiirdige Seite.

A.10. Anlegen eines neuen Profils

Tabelle A.10.: Anwendungsfall A.10

ID A.10

Name Anlegen eines neuen Profils.

Beschreibung Ein Benutzer erstellt ein neues OpenID Profil.
Akteure Benutzer.

Ausloser Benutzer.

Vorbedingungen Benutzer ist im Besitz eines lokalen Benutzerkontos und ist beim
System angemeldet.

Ergebnis Das vom Benutzer erstellte Profil gespeichert und seinem
Benutzerkonto zugeordnet.

Standardablauf 1 Der Benutzer ruft die Seite zum Anlegen eines neuen Profils auf.

2 Das System stellt dem Benutzer ein Formular zur Eingabe der
Profildaten bereit:

e Name des Profils (erforderlich)
e E-Mail (optional)

e Spitzname (optional)

e voller Name (optional)

e Geburtsdatum (optional)

e Geschlecht (optional)

e Postleitzahl (optional)

e Land (optional)

e Sprache (optional)

e Zeitzone (optional)

3 Der Benutzer fiillt das Formular aus und schickt es ab.

4  Das System iiberpriift die Giiltigkeit der eingebenden Daten. Sind die
Daten nicht giiltig wird mit Schritt 2 fortgefahren.

5 Das System speichert das Profil ab und verkniipft es mit dem Konto
des Benutzers.
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A. Anwendungsfille

A.11. Bearbeiten eines Profils

Tabelle A.11.: Anwendungsfall A.11

ID A1l
Name Bearbeiten eines Profils.
Beschreibung Ein Benutzer bearbeitet eines seiner OpenlD Profile.
Akteure Benutzer.
Ausléser Benutzer.
Vorbedingungen Benutzer ist im Besitz eines lokalen Benutzerkontos und ist beim
System angemeldet. Das zu bearbeitende Profil ist dem
Benutzerkonto des Benutzers zugeordnet.

Ergebnis Das vom Benutzer erstellte Profil gespeichert und seinem
Benutzerkonto zugeordnet.

Standardablauf 1 Der Benutzer ruft die Seite zur Bearbeitung seiner Profile auf.
Das System ermittelt alle Profile, die mit dem Konto des Benutzers
verkniipft sind.

3 Das System sendet dem Benutzer eine Liste mit seinen Profilen.
4  Der Benutzer wihlt ein Profil aus der Liste, das bearbeitet werden
soll.
5 Das System stellt dem Benutzer ein Formular zur Bearbeitung der
Daten des gewéhlten Profils bereit:
e Name des Profils (erforderlich)
e E-Mail (optional)
e Spitzname (optional)
e voller Name (optional)
e Geburtsdatum (optional)
e Geschlecht (optional)
e Postleitzahl (optional)
e Land (optional)
e Sprache (optional)
e Zeitzone (optional)
6 Der Benutzer bearbeitet das Formular und schickt es ab.
7 Das System tiberpriift die Giiltigkeit der eingebenden Daten. Sind die
Daten nicht giiltig wird mit Schritt 5 fortgefahren.
8 Das System speichert das Profil ab.
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A.12. Entfernen eines Profils

A.12. Entfernen eines Profils

Tabelle A.12.: Anwendungsfall A.12

ID

A.12

Name

Entfernen eines Profils.

Beschreibung

Ein Benutzer entfernt eines seiner OpenlD Profile.

Akteure

Benutzer.

Ausloser

Benutzer.

Vorbedingungen

Benutzer ist im Besitz eines lokalen Benutzerkontos und ist beim
System angemeldet. Das zu l6schende Profil ist dem Benutzerkonto
des Benutzers zugeordnet.

Ergebnis

Das vom Benutzer erstellte Profil gespeichert und seinem
Benutzerkonto zugeordnet.

Standardablauf

1
2

Der Benutzer ruft die Seite zur Bearbeitung seiner Profile auf.

Das System ermittelt alle Profile, die mit dem Konto des Benutzers
verkniipft sind.

Das System sendet dem Benutzer eine Liste mit seinen Profilen.

Der Benutzer wahlt ein Profil aus der Liste, das entfernt werden soll.
Das System fragt noch einer Bestétigung zur Entfernung des
gewéhlten Profils.

Der Benutzer bestitigt die Entfernung.

Das System l6scht das gewéhlte Profil.
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Abkiirzungsverzeichnis

AX
Attribute Exchange.

DAC
Discretionary Access Control.

HTTP
Hypertext Transfer Protocol.

IP
Identity Provider.

MAC
Mandatory Access Control.

MVC
Model-View-Controller.

oP
OpenlD Provider.

RBAC
Role Based Access Control.

RP
Relying Party.

sebis

Software Engineering for Business Information Systems.

SP

Service Provider.

SSO
Single-Sign-On.

87






Abbildungsverzeichnis

[4.1. Anmeldung bei LiveJournal| . . . . . . ... ... 00000 14
[4.2. Anmeldung bei myOpenlID| . . . . . .. .. ... ... ... o0, 14
[4.3. Bestatigung und Einstellungen fiir LiveJournal bei myOpenlD|. . . . . . . .. 14
[4.4. LiveJournal nach erfolgreicher Anmeldungf . . . . . . .. ... ... ... ... 15
[4.5. Anmeldung bei PBworks|. . . . . . . ... oo oo oo 15
[4.6. Bestitigung und Einstellungen fiir PBworks bei myOpenlD| . . . . . . . . .. 16
4.7. Erstellen eines Accounts bei PBworks mit den von myOpenlD gelieferten Daten| 16
4.8. Uberischt und Zusammenfassung der Schritte aus den Beispielszenarios| . . . 17
[>.1. Ablaut des OpenID-Anmeldevorgangs| . . . . . .. .. ... ... ... .... 21
[6.1. Anmeldeformular mit Logos der OPs| . . . . . . . ... ... ... ... ... 27
[B.1. Toro Architektur nach dem MVC Muster) . . . . . ... ... ... ... ... 33
[8.2. Mogliche Eigenschatten eines Assets.| . . . . . . .. ... ... ... ...... 34
[8.3. Mogliche Beziehungen zwischen Assets.| . . . . ... ... ... ... ..... 34
[8.4. Beziehung zwischen CoreAssets und MixinAssets| . . . . . . .. ... ... .. 35
[8.5. Schematischer Ablaut der Verarbeitung einer Anfrage.| . . . . .. . ... ... 36
[8.6. Konzept der Benutzerverwaltung des Toro Pluginsg| . . . . . . ... ... ... 38
[8.7. Link zur Registrierung im oberen Bereich der Webseite|. . . . . . . .. . . .. 38
[8.8. Eingabetelder zur Anmeldung im oberen Bereich der Webseite]. . . . . . . . . 39
[9.1. Offizielles OpenlD Logo| . . . . . . . . . .. . . o oo 42
[9.2.  Anwendungstélle tiir die OpenlD Funktionalitdt in Tricia) . . . . ... .. .. 43
[9.3. Anwendungstille zur Behandlung von Authentifizierungsantragen| . . . . . . . 44
[9.4. Unterteilung des Anwendungstalls zur Verwaltung verkniiptter OpenlDs| . . . 45
[9.5. Anwendungstalle zur Verwaltung von OpenlD Profilen| . . . . . . . . . .. .. 45
[10.1. Beziehungen zwischen Benutzern, Benutzerkontonen und OpenlDs| . . . . . . 47
[10.2. Beziehungen zwischen Benutzer, Benutzerkonto und Profilen|. . . . . . . . .. 48
[10.3. Beziehungen zwischen Benutzer, Benutzerkonto, vertrauenswiirdigen Seiten |

und Profilen|. . . . . . . .. e 49
[11.1. ConsumerManager und ServerManager der OpenlD4Java Bibliothek] . . . . . 52
[11.2. Grundlegender Aufbau des OpenlD Plugins| . . . . . . . ... ... ... ... 53
12.1. Assets des OpenlDPlugins| . . . . . . .. . ... ... 000, 55
12.2. Ubersicht aller Handler des OpenID Plugins| . . . . . .. .. ... ... .... 58
[12.3. Formular zur Eingabe einer OpenlD| . . . . . . ... ... .. ... .. .... 59
[12.4. Ablauf des DiscoveryHandlers| . . . . . . .. ... ... oo 59
(12.5. Ablauf des VerityHandler| . . . . . . .. ... ... .. ... ... . ... .. 60

89



Abbildungsverzeichnis

90

[12.6. Standard OpenlD Identity Page eines Benutzers| . . . .. .. ... ... ... 62
[12.7. Ablauf des ServerHandler . . . . . . . ... ... ... L 63
112.8. Maske mit Hinweisen zur Anfrage und einer Aufforderung zur Anmeldung| . . 65
[12.9. Formular zur Bestatigung einer OpenlD Anfrage| . . . . . .. ... ... ... 66
[12.10Link zur Verwaltung des personlichen Benutzerkontos| . . . . .. . ... . .. 66
[12.11Formular zur Verwaltung der lokalen OpenlD Einstellungen| . . . . . . . . .. 67
[12.12Maske zur Verwaltung der verkniiptten OpenlDs . . . . . . . . . . ... . .. 67
[12.13Maske zur Verwaltung der OpenlD Profilef . . . . . . . . ... ... ... ... 68
[12.14Formular zur Erstellung oder Bearbeitung eines Profilg) . . . . . . . . ... .. 69
[12.15Maske zur Verwaltung der vertrauenswiirdigen Seiten|. . . . . . . . . ... .. 69
(13.1. Entwicklung der Anzahl von Webseiten, die OpenlD unterstiitzen [Janc|.|. . . 71




Literaturverzeichnis

[BD04]

[Con]

[DHO8]

[Fou]

[Inc]

[1SO]

[Janal

[Janb]

[Janc]

[joi]

[KE06]

BRUEGGE, Bernd ; DutoiT, Allen H.: Object-Oriented Software Engineering.
Upper Saddle River : Pearson Prentice Hall, 2004. — ISBN 0-13-0471100

CONGRESS, Library of: ISO 639-2 Registration Authority, http://www.loc.gov/
standards/is0639-2/, Abruf: 13.11.2009

DINGER, Jochen ; HARTENSTEIN, Hannes: Netzwerk- und IT-

Sicherheitsmanagement.  Karlsruhe : Universitédtsverlag Karlsruhe, 2008. —
ISBN 978-3-86644—209-2

FOUNDATION, OpenlD: Libraries, http://openid.net/developers/libraries/, Ab-
ruf: 13.11.2009

GMBH fun c.: OpenID Phishing demo, http://idtheft.fun.de/, Abruf: 08.11.2009

Group, Network W.: The MD/j Message-Digest Algorithm, http://tools.ietf.org/
html/rfc1320, Abruf: 13.11.2009

HArDT, D. ; BUru, J. ; Sxip IDENTITY ; HovT, J. ; JANRAIN: OpenID At-
tribute Exchange 1.0 - Final, 05. Dezember 2007. http://openid.net/specs/
openid-attribute-exchange-1_0.html, Abruf: 08.03.2009

Hovt, J. ; DAUGHERTY, J. ; JANRAIN ; RECORDON, D. ; VERISIGN: Ope-
nID Simple Registration Extension 1.0, 30. Juni 2006. http://openid.net/specs/
openid-simple-registration-extension-1_0.html, Abruf: 30.06.2006

INc., LiveJournal: LiveJournal, http://www.livejournal.com/, Abruf: 13.11.2009

ISO: ISO 3166 code lists, http://www.iso.org/iso/country_codes/iso_3166_code._
lists.htm, Abruf: 13.11.2009

JANRAIN: About CallVerifID, https://www.myopenid.com/about_callverifid, Ab-
ruf: 08.11.2009

JANRAIN: myOpenlID, https://www.myopenid.com/, Abruf: 13.11.2009

JANRAIN: Relying Party Stats as of July 1, 2009, http:/ /blog.janrain.com /search?
q=Relying+Party+Stats, Abruf: 07.11.2009

JOID: joid - Project Hosting on Google Code, http://code.google.com/p/joid/,
Abruf: 13.11.2009

KEMPER, Alfons ; EICKLER, Andre: Datenbanksysteme. Miinchen : Oldenbourg
Verlag Miinchen Wien, 2006. — ISBN 978-3-486-57690-0

91


http://www.loc.gov/standards/iso639-2/
http://www.loc.gov/standards/iso639-2/
http://openid.net/developers/libraries/
http://idtheft.fun.de/
http://tools.ietf.org/html/rfc1320
http://tools.ietf.org/html/rfc1320
http://openid.net/specs/openid-attribute-exchange-1_0.html
http://openid.net/specs/openid-attribute-exchange-1_0.html
http://openid.net/specs/openid-simple-registration-extension-1_0.html
http://openid.net/specs/openid-simple-registration-extension-1_0.html
http://www.livejournal.com/
http://www.iso.org/iso/country_codes/iso_3166_code_lists.htm
http://www.iso.org/iso/country_codes/iso_3166_code_lists.htm
https://www.myopenid.com/about_callverifid
https://www.myopenid.com/
http://blog.janrain.com/search?q=Relying+Party+Stats
http://blog.janrain.com/search?q=Relying+Party+Stats
http://code.google.com/p/joid/

Literaturverzeichnis

[MAOS]

[Net]

[Opeal

[opeb]

[Ope07]

[PBw]

[Reh08]

[Sun]

[Ver]

[Wik]

[Win05)]

[WSO]

[Yah]

92

MEZLER-ANDELBERG, Christian:  Identity Management - eine FEinfiihrung.
Grundlagen, Technik, wirtschaftlicher Nutzen. Heidelberg : dpunkt.verlag GmbH,
2008. — ISBN 978-389864-438-9

NETMESH: NetMesh InfoGrid, http://netmesh.us/products/netmesh_infogrid/,
Abruf: 13.11.2009

OpenlID Selector. : OpenID Selector, http://code.google.com /p/openid-selector/,
Abruf: 07.11.2009

OPENID4JAVA: openidjjava - Project Hosting on Google Code, http://code.google.
com/p/openid4java/, Abruf: 13.11.2009

OPENID DEVELOPER COMMUNITY: OpenlID Authentication 2.0 - Final, 05. De-
zember 2007. http://openid.net/specs/openid-authentication-2_0.html, Abruf:
08.03.2009

PBWORKS: PBuworks, http://pbworks.com/, Abruf: 13.11.2009

REHMAN, Rafeeq U.: The OpenID Book. Conformix Technologies Inc., 2008. —
ISBN 978-0-9724031-2-2

SUN, Twin: Sources for Time Zone and Daylight Saving Time Data, http://www.
twinsun.com/tz/tz-link.htm, Abruf: 13.11.2009

VERISIGN:  VeriSign’s OpenlID SeatBelt Plugin, https://pip.verisignlabs.com/
seatbelt.do, Abruf: 08.11.2009

WikI1, OpenlD: OpenID Phishing Brainstorm, http://wiki.openid.net/OpenID _
Phishing_Brainstorm), Abruf: 08.11.2009

WINDLEY, Phillip J.: Digital Identity. O’Reilly Media Inc., 2005. — ISBN 0-596—
00878-3

WSO2: Identity Server by WSO2, http://wso2.org/projects/identity, Abruf:
13.11.2009

YAHOO!: Yahoo! Releases OpenlID Research, http://developer.yahoo.net/blog/
archives/2008/10/open_id_research.html, Abruf: 07.11.2009


http://netmesh.us/products/netmesh_infogrid/
http://code.google.com/p/openid-selector/
http://code.google.com/p/openid4java/
http://code.google.com/p/openid4java/
http://openid.net/specs/openid-authentication-2_0.html
http://pbworks.com/
http://www.twinsun.com/tz/tz-link.htm
http://www.twinsun.com/tz/tz-link.htm
https://pip.verisignlabs.com/seatbelt.do
https://pip.verisignlabs.com/seatbelt.do
http://wiki.openid.net/OpenID_Phishing_Brainstorm
http://wiki.openid.net/OpenID_Phishing_Brainstorm
http://wso2.org/projects/identity
http://developer.yahoo.net/blog/archives/2008/10/open_id_research.html
http://developer.yahoo.net/blog/archives/2008/10/open_id_research.html

	Einführung
	Motivation
	Aufgaben und Ziele
	Überblick über den Aufbau der Arbeit

	Identity Management: Theorie und Grundlagen
	Zugangs- und Zugriffskontrolle
	Digitale Identität
	Authentisierung und Authentifizierung
	Benutzerkennung und Passwort
	Challenge-Response Systeme
	Biometrische Verfahren
	Smart Cards

	Autorisierung

	Single-Sign-On
	Vor- und Nachteile
	Identity Federation
	Identity Provider, Service Provider und Relying Party



	OpenID
	Einführung und Übersicht
	Anmeldung mit einer OpenID
	Registrierung mit einer OpenID
	Zusammenfassung der Szenarios

	Spezifikationen
	OpenID Authentication
	Kommunikation zwischen den einzelnen Teilnehmern
	OpenID Protokoll Nachrichten
	Ablauf einer OpenID Transaktion

	Protokollerweiterungen
	OpenID Simple Registration Extension
	OpenID Attribute Exchange


	Schwachstellen und Gefahren
	Phishing
	Verfügbarkeit
	Benutzerfreundlichkeit


	Integration von OpenID in Tricia
	Übersicht
	Tricia
	Architektur
	Datenmodell: Assets
	Präsentation: Templating System
	Programmsteuerung: Handler
	Plugins

	Benutzerverwaltung
	Registrierung
	Anmeldung


	Anforderungen
	Funktionale Anforderungen
	Nicht-Funktionale Anforderungen
	Anwendungsfälle

	Analyse
	Benutzer, Benutzerkonten und OpenIDs
	OpenID Profile
	Vertrauenswürdige Seiten

	Architekturentwurf
	Auswahl einer geeigneten OpenID Bibliothek
	OpenID4Java

	Grundlegender Aufbau
	OpenID Plugin
	Unterstützung von Mehrspachigkeit


	Implementierung
	Assets
	PersonExtension
	OpenID
	OpenIDProfile
	TrustedSite

	Handler
	Handler für den Betrieb einer Relying Party
	Handler für die OpenID basierte Registrierung
	Handler für den Betrieb eines OpenID Providers
	Handler für die Verwaltung persönlicher OpenID Einstellungen


	Zusammenfassung und Ausblick

	Anhänge
	Anwendungsfälle
	Registrierung mit einer OpenID
	Anmeldung mit einer OpenID
	Authentifizierung
	Authentifizierung mit Attributanfrage
	Authentifizierung ohne Benutzerinteraktion
	Verwaltung der OpenID Einstellungen
	Verknüpfung einer OpenID
	Entfernen einer OpenID Verknüpfung
	Entfernen einer vertrauenswürdigen Seite
	Anlegen eines neuen Profils
	Bearbeiten eines Profils
	Entfernen eines Profils

	Abkürzungsverzeichnis
	Abbildungsverzeichnis
	Literaturverzeichnis


