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Kapitel 1

EinfGhrung

Nihil tam certum est,
cui periculum non sit,
etiam ab invalido.

—Quintus Curtius

Die Anforderungeran die Entwicklung von Computeranwendungamterliggen einemsteti-
genWandel. WahrendSoftwaresystemériiherzentralisiert einbenutzeroriergrt und speziell
aufeineAnwendungzugeschnittemvaren,stehenm Zeitalterder Client-Serer-Architekturen
Aspektewie Offenheit, Service-Orientierungyerteilung,Mehrbenutzerbetriebnd Heteroge-
nitatim Vordegrund[RMS95].

Auf der einen Seite erdffnet dieser technologischeFortschritt die ErschlieRungneuer
Informationsquellendie demgesteigertennformationsbedarfinsbesondergon Wirtschafts-
organisationenund Verwaltungen, gerechtwird. Die Sammlungund Auswertungdieser
Informationenfuhrt jedochauchzu stetigwachsendematenbesinden. Dadurchgeratendie
betrofenenUnternehmerzusehend eine existentielle Abhangigleit von der Informations-
technik[Mei93]. SelbstComputerausille von kiirzesterZeitdauerkdnnenfir Unternehmen
weitreichend&Konsequenzemis hin zumKonkurs,nachsich ziehen.

Auf derandererSeiteist als Folge fortschreitendemformationstechnolgie auchein erhebli-
cherAnstigg von Computerkriminalétsdekten zu verzeichnen Durch dieseEntwicklungist
die Fahigleit, denZugriff aufInformationerzu kontrollierenundzubegrenzengbensavichtig
gewordenwie die Verfugbarleit der DatenselbsjWL81].

SicherheitsmalRnahmedie friher hinter Aspektenwie Funktionalitt, Performanz Kompa-
tibilitat, Zuverlassigleit und Kostenzuriicktretenmuf3ten,genvinnen dadurchzunehmendan
Bedeutung.Dennocherweisernsichdie in der PraxiseingesetzteMethodenund MaRnahmen
haufig als unzureichendginenwirksamenund unumgnglichenSchutzgegenunbefugterund
mibrauchlicherDatenzugrif zu gevahrleisten.

Der Bereichder Rechnersicherheitmfaldtein groResGebietvon Anforderungerund Metho-
den. Es erfolgt daherzurachsteine tiberblicksartigeeinfihrungin grundlegendeAspekteder



2 Kapitel 1. Einfuhrung

Rechnersicherheifusdenenim weiterenVerlauf die resultierenderAnforderungeran eine
Entwicklungsumgalmg zur ImplementierungproblemadquateZugriffskontrollmodelleabge-
leitetwerden.Eine Definition desZiels dieserArbeit bildet denAbschluRdesersterKapitels.

1.1 Elementare Begriffe der Rechnersicherheit

UnterdemBegriff derRechnersicherhaeitird einumfangreicheKatalogunterschiedlichefAn-
forderungenund MalRnahmerverstandendie dem Schutzvon Hardware und Software vor
boswilligemoderzufalligem Zugriff, GebrauchyVeranderungZerstrungoderEnthillung die-
nen.Sicherheibeziehsichdabeiaufdie BereicheMitarbeiter Daten, KommunikationMedien
unddenphysikalischerschutzvon ComputerinstallationefTha93.

L Ll

Daten = Daten Daten
‘4 \L |
L
Vertraulichkeit Integritat Verflugbarkeit

Abbildung1.1: ElementareSicherheitsanfordergen

Drei zentraleAnforderungeranein sicheresSystemillustriert Abbildung1.1[FH92, Opp93:

Vertraulichk eit (confidentiality: lhr Ziel ist es, unbefugteninformationsgeinn (Spionage,
Verletzungdes Datenschutzesyu verhindern. Die Zusicherungvon Vertraulichleit
stellt also sicher daRR Informationennur legitimierten Personerzur Kenntnisgelangen
[BEG95].

Integrit &t (integrity): Sie gewahrleistet,dal3nur autorisierteModifikationenan Datenvorge-
nommenwerden,um die Konsistenzder Datenbasigu erhalten. Die Integritat gilt als
gewahrt, wennDatenzum eineninformationenphysikalischkorrekt repasentiererund
wennzum anderereine konkreteAnwendungausdiesenDatendie semantischkorrek-
te Informationrekonstruiererkann. Teilziele zur Gewahrleistungvon Integritat sind der
Schutzvor Modifikationendurch nicht autorisierteBenutzer der Schutzvor inkorrek-
ten Modifikationendurch autorisierteBenutzey die Einhaltungder Konsistenzvonein-
anderablangigerDaten (innere Konsistenz)sovie die Korrektheitder Abbildung des
AusschnitteglerrealenWelt, derdurchdie Datenrepriasentierwird (aul3ereKonsistenz)
[RWBM90]. Esmufalsozugesichertverden daflalle beabsichtigtemndunbeabsichtig-
tenVeranderungemon DatenausgeschlosseverdenwelcheDatenverfalscheroderAn-
wendungerialsch,urvollstandigodernur vorgetiuschiablaufeasserfBEG95,Wis9(.

Verfugbarkeit (availability): Siesichertzu, dal3gesclitzte FunktionenoderDatenwederun-
befugtgelbschtnochbeeintachtigtwerden.
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Die SicherstellunglieserAnforderungerumfal3teineVielzahlvon MethoderundMaf3nahmen,
die von seitender SoftwareundHardwareeingesetziverdenkonnen.Die folgendeAufstellung
abstrahiervon physikalischerschutzmafinahmemdstelltgeb&auchlicheSicherheits&nzepte
vor, die durchProgrammeealisiertwerden:

Identifikation und Authentisierung: Die BeschénkungdesZugangszu Rechenanlagesetzt
MalRnahmerzur Identifikationund Authentisierung/on Systembenutzermmoraus. Unter
einerldentifikationverstehtmandasZuordneneiner Benutzerident#t zu Rechnerakti-
vitaten. Der Vorgangder Authentisierungoeschreibtdie Verifikation einerbehaupteten
Identi&t durch den Benutzer Im Regelfall bestehtdie DurchiuhrungdieserMal3nah-
menin der EingabeeinerBenutzerknnungund einesPalRwortes(Authentisierunglurch
Wissen). ldentifikation und Authentisierungkdonnenjedochzum Beispiel auchdurch
Chipkarten(Authentisierungdurch Besitz) oder - wie esvornehmlichin militarischen
Hochsicherheitstraktetiblichist - durchdenEinsatzbiometrischeierfahren(Fingerab-
druckanalyseAbtastungder Retina,AnalysedesStimmfrequenzmustergrkennungder
Unterschriftsdynamik.) erreichtwerden(Authentisierunglurchper®nlicheMerkmale)
[DNP87,FH92].

DieseMalRnhahmemeichenjedochin eineroffenenSystemumgalng, die sich durchei-
nerege Interaktionzwischenlokalenund entfernterDiensterbringerrauszeichneticht
mehraus.Da bei dieserKommunikationSystemgrenzeiberschritterund potentiellun-
sichereNetzwerkerbindungenn Anspruchgenommerwerden,kann das Betriebssy-
stemdie systemweiteEindeutigleit der lokal verifiziertenBenutzeridentét nicht mehr
sicherstellefRMS95]. Darausresultiertdie Notwendigleit, sich auchbeim entfernten
Diensterbringeiidentifizierenund authentisiererzu missenund die Dateruibertragung
dieses Kommunikationsergangs in einer falschungssicheremnd bei Bedarf auch
ablorsichererrormdurchzutihren.Mit diesemAufgabenlomplex beschiftigensichAu-
thentisierungsprokolle, wie KerberogKN93, SNS88]und PGP [Gar95 Sta93. Die
IdentifikationbeimexternenKommunikationspartndrasiertdabeiaufkryptographischen
Verfahren(Verschiisselung)zumBeispielRSA? [RSA78] oderDES® [DES77].

Autorisierung: Die Zugangsberechtigurm einemlokalenoderentferntenrRechnersoll den
authentisierteBenutzeim allgemeinemichtdazubefahigen aufalle Systembmponen-
tenuneingesclémkt zugreifenzu durfen. Angestrebwird vielmehr nur solcheZugriffe
zugestattendie fur die Erfullung derAufgabeneinesBenutzersinumginglichsind(least
privilege principle). Die Modellierungund EinhaltungsolcherZugriffsbeschiinkungen
obliegt der AutorisierungoderZugriffskontrolle.

Protokollierung: Auch die Aufzeichnungsicherheitsrel@anter Ereignisse(auditing leistet
einenBeitrag zum Schutzvon ComputersystemenAnhanddieserAufzeichnungkann
zum Beispiel Uberpiift werden,ob ein nicht autorisierterBenutzerinnerhalbkirzester
Zeit mehrchversuchthat, auf sicherheitssensitt Datenzuzugreifen,oderob dasSi-
cherheitssyster8chwachstelleroderLiicken (loophole$ enthalt, die unbefugteZugriffe
ermdglichen.Durchdie Auswertungprotolollierter Informationenerhbht sichdie Wahr
scheinlichlit “Einbriiche” in Rechnersystemeu erkennen(intrusion detectiof, bezie-
hungsweiseereitsim Vorfeld zu verhindern(intrusion avoidanc® Eine Mdglichkeit

!Pretty Good Privagy

’Diesesasymmetrisch@ublic Key-Verfahrenist nachdendrei EntwicklernRivest,Shamirund Adleman
benannt.

Der DataEncryptionStandardst ein symmetrische¥erschlisselungssrfahren.
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dieszu erreicherbietetdie Integrationeiner Expertensystengmponeate, die auf heuri-
stischerMalRnahmemasiert(vergleichezumBeispiel[FH92, FHB90]).

Schutzvon Massenspeichar: Alle bisherbeschriebeneMal3nahmerbleibenwirkungslos,
wenneineBedrohunglerSicherheidurchandereaalsdurchrechnegestitzte Zugriffe ent-
steht.Auch durchdie physikalischeEntfernungeinesMassenspeichergsumBeispielei-
nerFestplattekdonnenunbefugteBenutzeiin denBesitzsicherheitssensigr Informatio-
nengelangenEinenwirksamenSchutzgegensolcheAttackenbietetdie Verschiisselung
(sieheoben)dergespeichertebatenauf demDatentéger

Verbot der Wiederaufbereitung: Daten,dieim Haupt-oderSekunérspeichesteherundaus
einer Anwendungherausentferntwerdensollen, dirfen nicht nur logischgelbschtwer
den,sonderrsindauchphysikalisclzuentfernenDieseMalinahmeerhindertdaliDaten
unberechtigiviedenerwendewerdenkdnnen(objectreusg.

Die weiterenAusfuhrungerdieserDiplomarbeitkonzentrierersich darauf,softwaretechnische
MaRnahmenzur Zugriffskontrolle und Zugriffsbeschiinkung auf Daten und Informationen
vorzustellerundzu analysieren.

Als grundlggendeDomanenfir Fragender Zugriffskontrolle ergebensich darausdie Menge
der aktiv zugreifenderEntitaten, Subjekte genannt,die Menge passier Entitaten, auf die
zugariffen wird, im folgendenals (Schutz)Objekte* bezeichnetund die Menge der Zu-
griffsmodi oderZugriffstypen (accesgypes, die die Art desZugriffs beschreibenBeispiele
fur Subjektesind Systembenutzennd Prozessezur Mengeder ObjektekdnnenDateienund
persistent®atengeliren. Bei denZugriffstypenkannbeispielsweisewischereinemlesenden
odereinemschreibende®ugriff unterschiedemerden. Grundtzlich werdenEntitatennicht
statischder Klasseder Subjekteoder Objektezugeordnetda sie je nachAnwendungsantext
sowvohl alsObjektalsauchals Subjektfungierenkdnnen.Ein Zugriffsr echt (accessight) oder
eine Autorisierung beschreibdie ErlaubniseinesSubjektes auf ein bestimmteObjekt mit
einembestimmterzZugriffstyp zugreifenzu dirfen. Eine Sicherheitspolitik [Poh89 (security
policy) schlieBlichist “eine Menge exakt formulierter Grund$itze, Regeln, Anforderungen
oderauchVerfahrenin einemSystemzum Schutzund zur Sicherungsensitver odergeheim-
haltungsbeirftiger Informationen”’[Poh89 Seite107]. lhr Ziel ist es,dafur zu sogen, daf
potentielleBedrohungemegenmoglicheSchwachstellerdesSystemsicht wirksamwerden.

Aus der Sichtder Modellierungvon Zugriffskontrollrechteremgebensich zwei zentraleAnfor-
derungen:

1. Der Zugriffsschutzsoll grundstzlich alle durch Subjektereferenzierbaremnd modifi-
zierbarenSystembmponenterumfasserkdonnenund stabil gegensich veranderndeZu-
griffskontrollanforetrungen sein.

2. Die hoheZahl von Objektenin groRenschutzbedrftigen Applikationenmachteine ex-
plizite AutorisierungjedeszugriffsberechtigterBubjektessehrumstindlich. Das Auto-
risierungssystensollte daherMethodenbereitstellenmit denenSubjektezu Gruppen
zusammengafRtund gevisseRechteausandererRechterabgeleitetverdenkdnnen.

4SoferneineVerwechslungnit demObjektberiff derobjektorientierterProgrammierungusgeschlossast,
wird im folgendemur der Begriff Objektverwendet.
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Diese Anforderungen,die eine benutzerfreundlicheModellierung von Zugriffsrechtenun-
terstitzensollen, werdenvon vielen kommerziellenSystememicht erfilllt: Die Vergabevon
Zugriffsrechtenist in solchenSystemeroft durchfestvorgegebeneGranulariitenfir Subjek-
te und Objektesowie einefesteAnzahlvon Zugriffstypenbeschankt. Subjektekbnnenzwar
meistgruppiertwerden;die Moglichkeit, Zugriffsrechteimplizit ausandererRechterableiten
zukonnen|st jedochhaufignichtvorhanden.

Bei genaueBetrachtundeschreibtie zweiteAnforderungin ersterLinie eineModellierungs-
aufgabegdajedeRechteableitunginergenauerSpezifikationbedarf,um zuverlassigeingesetzt
werdenzu kdnnen.lm BereichobjektorientierteZugriffskontrollmodelleexistierenbereitser
steForschungsafigze,die sichmit dieserAufgabebesclaftigen(sieheAbschnitt2.4). Im Un-
terschieddazuwirft die ersteAnforderungein Problemder Architekturvon Systemerauf, die
schutzviirdige Anwendungerrealisieren.DieseSystemebietenauchunablangigvon Sicher
heitsanforderungenur feste Granulariitenan und sind zudemaufgrundihrer geschlossenen
Architekturnicht flexibel anpaf3barDaherscheiternversuchedie Einschénkungerbestehen-
derSystemadurchAnderungerandenSicherheitsamponenterzu realisieren.

Zur Erfullung der genannterAnforderungermuf3als Grundlagealsovor allem einegeeignete
Entwicklungsumgalng fur Sicherheitsdienstend Anwendungerzur Verfligungstehen.

1.2 Anforderungen an eine Entwicklungsumgelung fur Sicher
heitsdienste

Der Grundfur die obengenanntericinschankungerbestehtarin,dal3MechanismenlerRech-
nersicherheibft eine systeminrenteKomponenteson Applikationendarstellen.Dies bietet
zwar denVorteil, dalRdasSicherheitssystemspeziellauf die zu UbervachendeAnwendungzu-
geschnitterist, weistaberdie NachteilemangelndeFlexibilit at, Erweiterbarkit, Austauschbar
keit undWiedenerwendbar&it auf. Als Konsequenentstehein hoherEntwicklungsaufand,
dafur neueAnwendungerstetsein neuerSicherheitsdiensrforderlichist. DaherwerdenSi-
cherheitssystemfast ausschlie3lichin groReSystemdienstevie Datenbankn und Betriebs-
systemdntegriert [RMS95. Zum einenerschwerenedochdie oft unterschiedlichei®icher
heitssystemdieserDienstederenKooperatioruntereinandezumandererewingt die festvor-
gegebeneFunktionalitit dieserSicherheitsdienstdie Benutzerzu einer (oft nicht gewollten)
Anpassunghrer Sicherheitspolitikn an das System,da Moglichkeiten zur bedarfsgerechten
Ausgestaltunglervom ihm verfolgtenSicherheitspolitikn der Regel fehlen[Ste89 Hos93.
Aus dieserErkenntnisherausemibt sich die Forderung Funktionenzur Zugriffsbeschiinkung
nicht mehrals integralenBestandteileiner Anwendung(built-in) zu implementierenda eine
monolithischelmplementierungeinesZugriffskontrollsystemsstetseine hochrestriktve Ver
gabevon Zugriffsrechten(Alles oder Nichts-Prinzip) zur Folge hat[Sie94. Ziel muResviel-
mehr sein, zum einenApplikationenin abgrenzbar&eilsystemezu zerlggen, fur die eigene
Zugriffsbeschiinkunge in einemSicherheitsmodebpezifiziertwerdenkdnnen,und zum an-
derenProgrammbibliothedn mit Sicherheitsprimitien bereitzustellendurchderenKombina-
tionsnbglichkeitensich ein breitesSpektrumvon Applikationenunterstitzenlat(add-onAn-
sat). DieseProgrammbibliothedn befahigenden AnwendungsprogrammiereseineSicher
heitslomponentainablingigvon derzu schitzendempplikation zu entwickeln und mit dieser
zu einemsicherenGesamtsysterausammenziigen. Im Kontext datenintensier Anwendun-
genist hierbeijedochzu beachtendalRdasAutorisierungsmodekonsistenmit demDatenmo-
dellist, dasdemzu schitzenderDatenbanksysterrugrundeligt [RBKW91, Dit94].
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Zusammerdssendeitet sich ab, daf3 eine Entwicklungsumgalng fur die Modellierungund
ImplementierungeinesproblemadquatenZugriffskontrollsysemsim wesentlicherdrei Vor-
aussetzungeerfullen muf3:

1. SiemuRRUberein Modularisierungsénzep verfiigen,dasdie Zerlegungkomplexer Ap-
plikationenin einfachereTeilkomponentererlaubt. Der Vorteil diesesKonzeptediegt
in der Austauschbasit und freien Kombinierbarkit der einzelnerKomponentenDie-
se Komponentersollten einerseitsur die Entwicklung andererApplikationenin Form
einer Programmbibliothelkzur Verfligung stehen,andererseitsollte in analogenVeise
beiderimplementierunginerApplikationaufanderé’rogrammbibliothedn zugeyriffen
werdenkdnnen(Wiedenerwendbarit). PrinzipiellkonnendieseProgrammbibliothedn
forlaufendum weitereModule erweitertwerden.

2. Der Zugriffsschutzkomplexer Anwendungerbedingtdie EntstehungeinerVielzahlvon
DatenundZugriffskontrollinformatonen Die Verwaltungdieserinformationererfordert
daheDatenbankfunktiod&at wie Persistenzylassendatentypemtegritatsbedingugen
und Anfragenundunterliggt ihrerseitsentsprechendegicherheitsanfordengen.

3. Ein Autorisierungssystersollte so universelleinsetzbasein, dal3esden Benutzerkon-
zeptuelldazubefahigt, den Zugriff auf alle erzeugbareratenstrukturerkontrollieren
zu konnen. Dies bedingteine Entwicklungsumgalng, die sovohl iber ein machtiges
Typsystemzur Datenmodellierungerfugt als auchhinreichendeGeneriziét aufweist,
um Anpassungean geanderteTypanforderungeru ermbglichen.

Die ImplementierungeinesSicherheitssystengeschiehjedochnicht zum Selbstzweckgader
sinnvolle Einsatzvon SicherheitsmalRnahmeatetsan die Existenzschutzbedrftiger Applika-
tionenoderDatengeloppeltist. DahermuRdie Programmierumgeimg neberdiesenForderun-
gen,diesichkonkretaufdie ImplementierunginesSicherheitsdienstégeziehenselbstauchin
derLagesein,die Anwendungunddamitdie zu schitzenderDatenzur Verfuggungzu stellen.

1.3 Entwicklungsumgehungenfur Datenbankanwendungen

Zur Bereitstellungvon schutzbedrftigen, meistdatenintensien Anwendungerexistierenzwei
Alternativen. Zum einenkannihre Implementierungn der Entwicklungsumgelng selbstvor-
genommemwerden zumandererkdnnenexternimplementierteDienstegenutztwerden.Hier-
bei geltenfur die Implementierunglatenintensier Anwendungerdie gleichenAnforderungen
hinsichtlichderModellierbarleit undFlexibilit at, die auchandie ImplementierunglesZugriffs-
kontrolldienstegestelltwerden.
KommerzielleDatenbanksystemarnbgendieseAnforderungerin der Regel jedochnicht zu
erfullen. Inre Aufgabebestehzumeisin derBereitstellungersistenteDateneinesbestimmten
Datenmodellsdie UibereineallgemeineProgrammiersprachgenutztund manipuliertwerden.
Die mangelnddJnterstitzungeineskonkretenDatenmodellgiurch eine allgemeinkonzipier
te ProgrammierspracHhgihrtjedochmeistzu einerschwererHandhabbait und demVerlust
statischefypprifbarieit.

Im BereichderDatenbankforschungird dahewersuchtdieseEinschéankungerdurchdie An-
wendungeuerKonzeptesovohl aufderSprach-alsauchaufderSystemebeneutiberwinden.
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ErsteAnsatzehabenzu einerVerallgemeinerunglesPersistenziinzeptesund einer Integrati-
on der Persistenzdefinitiosavie eineskonkretenDatenmodellsn eine allgemeineProgram-
miersprachgefuhrt. Diesesogenannte®atenbankprogrammiensghen, wie DBPL [MS92],
Galileo[ACO85]und PS-Algol[ACC81],erlbhenden“Programmierkmfort” und erzwingen
die TypsicherheitprogrammierterAnwendungen. Diesetiefe Integration des Datenmodells
tragt jedochnicht dazubei, den Mangelan Flexibilitat, Adaptierbarkit, Erweiterbarkit und
Skalierbarkit zu Uberwinden.Insbesondereine Anderungder Systemfunktionalitt, wie das
Hinzufugenweiterer Datenmodelle erweistsich als unmbglich. Dazu bedarfes einesAus-
tauschsder Sprachschnittstelldurch Programmierschnittstellennd einer Bereitstellungder
Funktionalitt durch Bibliotheken. DieserBibliotheksansatzderin Systemerwie Modula-3
[Nel9]], Eiffel [Mey88] und Napier8g DCBM89] verfolgtwird, erlaubtdemAnwendungspro-
grammieredenselektven EinsatzienerBibliothekslomponente, die fur die Abbildungseiner
gewiinschterfFunktionalitit erforderlichsind.

Der Einsatzvon Programmbibliothednist allerdingsnur sinrvoll moglich, wenndie verwende-
tenAbstraktionerder Anwendungsprogrammierumgit denAbstraktionerin denBibliotheken
Ubereinstimmen Dies erfordertdie BenutzungderselberProgrammierspracheyobeijedoch
gefordertwerdenmul3, dafRsavohl die Definition als auchdie Benutzungder Bibliotheken in
einertypsichererWeiseerfolgt. Da Systemezugleichgenerischd-unktionaliit anbietensol-
len, die vom Anwendungsprogrammier@r spezialisierteForm eingesetzwird, erweisersich
monomorphé>rogrammiersprachersunzureichendjengestellterAnforderungergerechizu
werden.

Hierzu bedarfes Programmiersprachamit einempolymorphenTypsystemwie ML [Mil84,
MTH90], Miranda[Tur89 und F< [CMMS91]. Dieseermbglichenes,generischd-unktiona-
litat zu definierenund sowohl die Definition als auchderenkonkretelnstantiierungdurchden
Anwendungsprogrammierenm Ubersetzungszeitpunktatischzu Uiberpiifen.

Aufbauendauf einersolchenpolymorpherProgrammiersprachealisiertdasTycoorr-System
[Mat93] desArbeitsbereiche®BIS® derUniversitit Hamhurg einepersistent&Systementwick-
lungsumgebng. In diesemwird die wesentliché-unktionaliit desauf einempersistentetern
aufbauendesystemsdurch Programmbibliotheén angebotenNebendemZiel, den Anwen-
dungsentwicklerzur Modellierung beliebiger(persistenterDaten zu befahigen, erlaubtdas
Tycoon-SystembedingtdurchseineGesamtarchitektuextern realisierteDiensteanzubinden
und uiberdefinierteSchnittstelleranzubieten.

Tycooneignetsichsomitals Entwicklungsplattformgaessownohl die erforderlicherVorausset-
zungenfur die Implementierungind NutzungeinesSicherheitsdienstess auchder durchihn
zuuntersiitzendern(datenintensien) Anwendungerfiillt.

1.4 Zielsetzung

Die EinschankungerbestehendezugriffskontrollsysteméildendenAusgangspuniiir diese
Arbeit. Ziel ist es,ausdrucksstaedviodellierungsmitteundProgrammierwerkzeudér die Zu-
griffskontrolle innerhalbdesTycoon-Systemgu entwiclkeln undin einerProgrammbibliothek
zurVerfugungzu stellen.DieseZugriffskontrollbibliothek soll denAnwendungsprogrammierer
befahigen, mit Hilfe der bereitgestellterModule einen problemadquatenZugriffskontroll-
dienstzu entwickeln, mit demer seineApplikationensctiutzenkann.Besonder&chwerpunkte

STypedcommunicatingpbjectsin openenvironments
SDaterbankenund|nformationsysteme
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bilden dabeidie AusnutzungobjektorientierterZugriffskontrollabstaktionen und die Bereit-
stellung generischeBenutzerschnittstellermit denenSubjekte, Objekte und Zugriffsmodi
beliebigenTypsundbeliebigerGranularit verwaltetwerdenkdnnen.Die Konsistenzerhaltung
modellierter Rechteund eine effektive Unterstitzung des Benutzersbei der Modellierung
seiner Applikation stellen weitere wichtige Gesichtspunktelar So mussenPotentialezur
Modellierungsereinbchung erkannt, umgesetztund als Hilfsmittel zur Verfuigung gestellt
werden. SchlielZlichist auchzu analysiereninwiefern bereitsbestehendépplikationennoch
nachtéglichum Zugriffskontrollmechanimen erweitertwerdenkdnnen.

DieseDiplomarbeitweistfolgendeStrukturauf: Kapitel 2 analysiertbestehend&ugriffskon-
trollmodelle und wagt derenVor- und Nachteilegegeneinandeah Ziel ist es hierbei, jenes
Modell zu eruierendasein Hochstmafl@an Modellierungsfreiheiaufweist. Dasdritte Kapitel
stellt die Systementwicklungsumgetly Tycoonvor. Dabeiwird, ausgehendron den Ein-
schankungendenerkommerzielleSystemauntervworfensind,gezeigtwie dieseRestriktionen
in Tycoonbehobenverden. Gegenstandlesvierten Kapitelsist die Verallgemeinerungines
modellgebindenenZugriffskontrollsystemdir die modellfreieTycoon-Umgebng. Hier wird
detailliert die Wirkungsweiseder Komponenterder Autorisierungsbiblithek gezeigt. Das
anschlieRend&apitel diskutiert Problemeund Besonderheiteei der Implementierungder
Konzepte. Den Abschlu3desHauptteilsbildet Kapitel 6, dasdie Arbeit zusammerafit und
Systemerweiterungdiir kommendd-orschungsarbeiteanret.

Anhang A beschreibtin einer kurzen Zusammerdssungdie wesentlichenAspekte des
objektorientierterParadigmasda diesesfiir das Verstindnisder in der Arbeit verwendeten
objektorientierterzugriffskontrollmechaismenrelevantist. Diesewerdendurcheinespezielle
graphischeNotation,die in AnhangB erlautertwird, emanzt. Die Visualisierungobjektorien-
tierter Zugriffskontrollstrukuren ist GegenstanddesAnhangsC, und in AnhangD schliel3en
ausgwahlteProgrammschnittstellether vorgenommeneimplementierunglie Arbeit ah

Die Medizin stellt ein typischesAnwendungsfeldiar in demDatensicherheiind Datenschutz
einewichtige Bedeutungzukommt [PP92,Ble94. Die textbeggleitendenModellierungs-und
ImplementationsbeispitlieserArbeit entstammenaherdemmedizinischetdmfeld.



Kapitel 2

Zugriffskontrollmodelle

Der Einsatzrechnegestitzter Anwendungeritihrt zur EntstehungeinerVielzahlvon Informa-
tionen,die eszu schitzengilt. Diesesicherheitssensitn Informationerwerdenrechnerintern
verwaltetundals Datenrepiasentiert DatenansichhaberkeinenintrinsischenNVert mehr Erst
wennsie einekonkretelnterpretatiordurcheine zugreifendeAnwendungerhaltenwerdensie
zulnformation. WenniInformationnichtmehrverfugbarist, modifiziertwurde,urvollstandigist
oderihre Vertraulichleit verlorenhat, sind die Auswirkungenfur die betrefendeOrganisation
viel groRer alswenndieserMiZbrauchnur an Datenerfolgenwiirde[For94. Dajedochnicht
sichegestelltwerdenkann, da3 nicht autorisierteSubjekteaus Daten Information gewinnen
konnen,ist ein Schutzvon Informationennur danngewnahrleistet,wenn auchdie Daten,die
diese Informationenrepiasentieren adaquatgesclitzt werden. Die Aufgabevon Zugriffs-
kontrollmechanismebestehtsomit darin, nur solchedirektenZugriffe auf Datenzuzulassen,
die autorisiertwordensind. Zugriffskontrolle regelt denlesendenandernderund |dschenden
Zugriff auf Datenund Programmaund schitzt somit derenGeheimhaltungind Authentizitt
vor ungevollten (accidentdl oderbeabsichtigteiimalicioug BedrohungefiDen83.
DiesesKapitel stellt Modelle und Mechanismervor, mit denendie Vertraulichleit und/oder
Integritat von Datenbeziehungsweiskformationensichegestelltwerdenkann;Verfugbarleit
kann nicht durch Methodender Zugriffskontrolle erzwungernwerden[Abr93] und ist daher
nicht BestandteitlerfolgenderBetrachtungen.

Ausgehendron einemAnforderungskatalogger an den Leistungsundng einesZugriffskon-
trollsystemszu stellenist, werdenzurachstbekannteModellklasserund derenAuspiagungen
in der Praxissowie neuereAnsatzeausder Forschungvorgestellt. Aufbauendauf diesenMo-
dellklassererfolgt die Einfuhrungvon Methodenzur vereinfichtenModellierungvon Schutz-
rechtendurch Kollektionsbildungvon Subjekten. Eine vergleichendeZusammerdssungder
ZugriffskontrolimodelleschlieRtdieseKapitel ah

9
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2.1 Anforderungenan Zugriffsk ontrollsysteme

Im folgendenwird dasAnforderungsprofiein ein “machtiges”Zugriffskontrollsystemheraus-
gearbeitetDer folgendeKatalogumfal3tAspekteaus[Dit83, Har8] und[LS87] sawvie eigene
Erganzungen:

1. DasSchutzlonzeptmufRuniverselleinsetzbasein,dasheildtessoll nichtaufeinbestimm-
tesZielsystenzugeschnittesein,sonderrprinzipiell in verschiedenartigeRechensyste-
menoderTeilenderselberanwendbasein.

2. Das Sicherheitssysterhat ein grof3tnbglichstesMal3 an Flexibilitat zu gewahrleisten.
Hierunterwird insbesondergie Modellierungsfreiheizur Ausgestaltungron Schutz-
rechterverstandenDabeisind die folgenderEigenschaftenron Interesse:

> Objekte miissenskalierbarsein; Rechtemussenfur verschiedendbjektgranula-
ritatenspezifiziertwerdenkdnnen.

> Die Rechteergabeauf Subjektermulivariierbarsein: Es miissensavohl einzelne
SubjektealsauchGruppenvon Subjekterautorisiertwerdenkonnen.

> Aus SichtderAutorisierungstypesollennichtnurelementar®perationerkontrol-
liert werden sonderrauchkomplexereZugriffsartendieauseinerReiheeinfacherer
Operationerbestehen.

> Auch dasGesamtsystermuf3skalierbarseinund Wahlmbglichlkeiten bereitstellen.
Diesemussersozugeschnittesein,daf3je nachSensitvitatderDateneinerAnwen-
dungdasrichtige MaRRan Sicherheitsfunktioriaat modelliertwerdenkann[Fai94].

3. DasSystemsaollte einheitlichsein,wasin einergeringenAnzahlunterschiedlichefeil-
konzeptezum Ausdruckkommt. Die Vorteileliegenin einembessereiVerstindnisund
einemgeringerenEntwicklungsaufand fur neue SicherheitssystemeDartuber hinaus
reduziertsich bei der Entwicklungkomplexerer Systemedie Abstimmungder verschie-
denenTeilkonzepte.

4. Das Kosten-NutzenVerhaltnis der SchutzmafRhahmesollte in einem ausg&ogenen
Verhaltnis stehen.Zwar ist der Nutzenvon SicherheitsmaRnahmaencht quantifizierbar
er laRtsich aberzumindestmit Hilfe einer Ordinalskalaanalysieren.Auf der Kosten-
seitehingeggen bestehtdie zentraleForderung,daf? Zugriffskontrolimecharsmen einen
moglichstgeringenEinflul auf dasLaufzeitverhaltenund den Speicherplatzbedader
untersiitzten Applikation habensollen. Hier bestehtein Zielkonflikt, dennje feiner die
autorisierbarerGranulariaitenfr die Subjekt-,Objekt- und Zugriffstyp-Donanensind,
destohdohereKostenfallenfir die Evaluierungvon Sicherheitsanfrageimddie Admini-
strationvon Rechteran.

5. Die ObjekteeinerApplikation sind haufig langlebig. Zugriffsbeschiinkungn auf diese
Objektekdnnensich daherim Laufe der Zeit andern[Bry94]. Die Durchfihrungdieser
Anderungeroderdie VemabeneuerZugriffsrechtemuR somit dynamisch dashei3tim
laufenderSystem grfolgenkdonnen. Keineswgssolltedie SpezifikatiomeuerAutorisie-
rungennur am“stehenden’Systenvorgenommerwerdenkdnnen.

6. Ein Autorisierungssyste mul3 zu jedemZeitpunktlogisch konsistentsein. Es hat die
verfolgtenSicherheitspolitikn korrektabzubilden.
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DasSystemmufReinfachin der Handhabing sein. Der Modelliererist bei der Program-

mierungseinerSicherheitspolitibestnidglich zu untersiitzen.

Die Sprachein derdasZugriffskontrollsysten entwiclkelt wird, sollte ein Modulkonzept

unterstitzen. Auf dieseWeiseist esmaglich, SicherheitsaspekidesSystemsstetsvon
derAnwendungssemantiéu trennen Die Vorteileliegenin derisoliertenTestbarkit der
Zugriffskontrolimodulehinsichtlichihrer Korrektheit.

Autorisierungs-
wunsch
:

Autorisiterungs- Uberwachungssystem
system
Zugriffskon- @t N emeemeeed -
trolle auf - @
Autorisie- | ¥ 7ygriffsverbot
rungsdaten N Zugriffs-
‘ RN kontrolle
Sso auf
Consistons. oL Q iberwachten
oIS oo v Anwendungs-
prufung g v ________ L daten
widerspruchsfrei \ ) / \
wider- Zugriffskontroll-
sprichlich informationen
(Datenbasis)

Konsistenzverletzung Zugriffserlaubnis Zugriffsverbot

Abbildung2.1: AufbaueinesZugriffskontrollsystems

Abbildung 2.1 veranschaulichiden Aufbau einesZugriffskontrollsystems EslaRtsichlogisch
in drei Komponentengie DatenbasisjasUberwachungssystemnddasAutorisierungssystem,
unterteilen.In der Datenbasisind alle Zugriffsrechtegespeichertdie modelliertwordensind.
Da ihre Anzahl sehrgrof3ist und ihr Informationsgehalauchiuber Programmgrenzehinaus
(langlebig)erhaltenbleibensoll, ist fir die BereitstellungdieserKomponentdatenbankfunk-
tionalitat erforderlich.DasAutorisierungssysterkontrolliert alle Anfragen,die die Mengeder
Rechtein der Datenbasi®derdereninformationsgehalverandern. Mochteein Benutzerein
neuesRechtin die Datenbasiginfugenoderausdieserentfernensowird zurachstanhandder
gespeichertezugriffskontrollinformatonen gepiift, ob eine solcheModifikation von diesem
Subjektdurchgeiihrt werdendarf. Ist diesder Fall, somuRRgepiift werden,ob die gewviinschte
Anderungkonsistenimit der Datenbasisst, dasheiRtob gewahrleistetverdenkann,daRdurch
dieseModifikation wederwiderspiichlicheZugriffsrechtemodelliertwerdennochdal3die Mo-
difikationdie durchdasZugriffskontrollsysem verfolgteSicherheitspolitikompromittiert. Nur
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wenn auch diese Bedingungerfillt ist, wird die Anderungdurchgefihrt; andererdlls wird

der WunschnachAnderungder Datenbasisbgelehnt.Das UberwachungssysterachlieBlich
Uberpiift, ob demZugriffswunscheinesSubjektesufgrundeinerexistierenderzugriffsberech-
tigungin derDatenbasigntsprochemerdenkann.Hierbeierfolgtlediglich einlesendefnicht
modifizierenderugriff aufdie Datenbasis.

2.2 Klassischebenutzerbestimmbase Zugriffsk ontrolimodelle

Autorisierungsmechanismdir zivile Anwendungerbasierenfast ausschlief3licrauf benut-
zerbestimmbarefdiskreten)Zugriffskontrollmodellen(discretionary accesscontiol model3

[FK93]. Der Einsatzbenutzerbestimmbar@&ugriffskontrolleist “eine MalinahmedenZugriff

auf Objekte zu beschanlken, die auf der Identitt von Subjektenund/oderder Gruppen,zu

denensie getoren, basiert. Die Kontrolle ist benutzerbestimmban dem Sinne, dal3 ein

Subjektmit einem gewissenZugriffsrechtfahig ist, einemanderenSubjektdiese Erlaubnis
(gegebenerdlls auchindirekt) zu Ubertragen[DoD85]. Kennzeichneniir dieseSystemast

also, daf3die Vemgabeund der Entzugvon Zugriffsberechtigunge nicht durch eine zentrale
Instanz (zum Beispiel den System-oder Sicherheitsadministrafoerfolgen, sonderndafd es
im Ermesserdes Besitzerseines Objektesliegt, ob und wem er Zugriffsrechteauf dieses
Objekt gewahrt [Gas88. In vielen dieser Systemeexistiert dahereine logische Trennung
zwischenBenutzerrechtelffur den Zugriff auf ein Objekt) und administratren Rechten(fur

die Modifikationvon Benutzerrechten).

alle nicht autorisierte
Systemzustande (S) Systemzusténde

S - A nicht autorisierte Zustande
ECS A sicheres System

E=A prazises System

durch die Sicherheitspolitik erreichbare
autorisierte Systemzustinde (A) Systemzustande (E)

Abbildung2.2: Prazisionund Sicherheiin diskretenZugriffskontrollsystemen

Abbildung 2.2 [Den87 zeigt, welcheEigenschafterin prazisesdiskretesZugriffskontrollsy-
stemerfillen mu3. Ein solchesModell wird als sicher erachtetwennalle Systemzuginde,
fur die dasUberwachungssystemine Zugriffserlaubnisableitet,auchtatsichlichdurchdie Si-
cherheitspolitikautorisiertwurden. Ist jeder autorisierteSystemzustandaiiber hinausauch
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erreichbarsogilt dasZugriffskontrollsysten alspréazise

2.2.1 Zugriffsk ontrollmatrizen

Eine einfacheDarstellungsfornfir die Domanender Subjekte Objekteund Zugriffsmodi, die
die Rechtein einemSystenreflektiert,ist die Zugriffskontrolimatrix[HRU76]. Hierbeiwerden
die Subjektan denZeilenunddie Objektein denSpalterabgetragenDer Eintragin Zeilei und
Spaltej enthalt die Mengevon Zugriffsmodi, die dasSubjekti in bezugauf Objektj ausfihren
darf[Lun9]]. Ein fehlenderEintragrepiasentierhierbeieineleereMengevon Zugriffstypen;
dasSubjektbesitztsomitkeineRechtefiir denZugriff aufdasObjekt.

Objekte
ODbj1|Obj2 | Objs | Objsa| -+ |Objn
SUbl r w
S
u |[Sub; w,r w
b
j |Subs r
e
k SUb4 r
t
e |Subs w,r
Suby| w

Abbildung2.3: Zugriffskontrollmatrix

Abbildung 2.3 veranschaulichexemplarischden Aufbau einer Zugriffskontrollmatrix. Die
Buchstabenr und w repiasentierenden lesendenbeziehungsweiseachreibenderzugriff.
Subjekt, besitztsomit beispielsweise@in Leserechiauf Objekt; savie ein Schreibrechauf
Objekty, aufallenandererdagestellterObjektendaggenkeineZugriffsrechte.
Zugriffskontrollmatrizersindim allgemeinerschwachbesetztdasheif3tsieenthaltermeistnur
wenigeEintrage[Tal94. Zugriffskontrolimatrizereignensichdahemichtals Strukturzur Ver
waltungvon Rechtengdaalle leerenEintrageder Matrix mitgespeichenverdenmiissen Daher
fehltihnendie praktischeReleranz;alstheoretischeModell sindsiejedochgeeignet.

2.2.2 Fahigkeitslisten

Ein folgerichtiger Ansatz, mit dem das AbspeichernleererEintragein der Zugriffskontroll-
matrix vermiedenwird, bestehtdarin, diesezeilenweisezu zerlggen und alle leerenEintrage
zu entfernen.Auf dieseWeiseentsteherrahiglkeitslisten(capabilitied, die jedemSubjektdie
erlaubtenZugriffsrechtebeziglich der einzelnenObjekte zuordnenund direkt beim Subjekt
speichern Eine Befahigungkannsomitals eine Art “Eintrittskarte” betrachtetverden die ein
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Subjektgeageriiber einer Priffinstanzvorweisenmuf3, wannimmer ein Zugriff erwiinschtist.
Der Besitz der Eintrittskartegilt als hinreichendeBeweis dafir, daldund wie der Benutzer
zugreifendarf [Dit83, Pri9(. Vorteilhaft an dieserArt der Rechteerwaltung ist, daf? nur
nochrelevante(nichtleere)Eintragegespeichenverdenunddafdie Frage welcheRechteein
bestimmtesSubjekthat,schnellentscheidbaist. Nachteilhaftdaggenwirkt sichaus,dafeszu
einerunkontrolliertenPropagierungyon Rechten(und daherauchzu Problemerbeim Entzug
(Revokation) dieserRechte)kommenkann [DoD874: Das Subjektkann seine Fahiglkeiten
kopierenundweiterreichenWird ihm ein Rechtentzogensokannnichtsichegestelltwerden,
daResnochweitere Kopien besitzt, mit denenes weiterhin Zugriff erlangenkann. Abhilfe
schafen hier nur kryptographischeé/erfahren(vemgleiche zum Beispiel [FKK90]). Weitere
Nachteilebesteherdarin, da die einzelnenFahigleitslistensehrlang sind (da die Zahl der
Objektein einemSystemin der Regel die Zahl der Subjektebeiweitemuibersteigtunddalidie
Frage,wer auf ein bestimmte<Objekt zugreifendarf, aufgrundder gewvahlten Speicherungs-
strukturfur die administrierterRechtenicht direkt beantvortet werdenkann. Hierzuist eine
exhaustve Sucheliberdie Fahigleitslistenallerim Systemvorhandenersubjekteerforderlich.
Der Einsatzvon Fahigleitslistengilt als unvorteilhaft, wennmit einerhohenFluktuationvon
Objektenim Systenzu rechnerist [Pri9Q].

Sub: OFjl\ Ovt\J/-4
Sub, % Ovt\)/.n
Subs \ OPj3
Subgy W
Subs W
Suby *@

Abbildung2.4: Fahigleitslisten

Abbildung2.4 zeigteineFahigleitsliste die sichdurchzeilenweisePartitionierungausder Zu-
griffskontrollmatrixin Abbildung2.3ableitet.
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2.2.3 Zugriffsk ontrolle durch PaR3worte

EinewenigverbreiteMethodezum Schutzvon Objektenist die palvwortbasierteAutorisierung
[DoD874. Siewird beispielsweisén demGroRrechnerbetriebggem MVS?! verwendet.
BesitztjedesSubjektein eigenedallvort fur die Objekte,aufdie eszugreifendarf, sokannein
Palwort ahnlichwie bei denFahigleitslistenals Eintrittskartefiir den Zugriff auf ein Objekt
angesehewerden.Die paRBvortbasiertezugriffskontrolle fiihrt zu diversenProblememit sich
[DoD874:

> EinekontrolliertePropagierungon Rechterkannnicht durchdasAutorisierungssystem
erzwungemwerdendanichtverhindertwerdenkann,dafein SubjektdasPalRwort fir den
Zugriff aufein Objekteinemanderer(nichtautorisiertenubjektverrat.

> Dadie Zahl der Objektein einemSystemgendhnlich die Zahl der Subjektebei weitem
Ubersteigtmufd ein Subjektsehrviele PalRworte verwalten. Die Administrationdieser
PalRworte erfordertDatenstrukturerdie dannihrerseitsgesclitzt werdenmiissen.

> Programme, die wahrend der Exekution auf bestimmte Daten zugreifen miissen,
berbtigendafur die entsprechendeRalRvorte. Diesfiihrt dazu,dalRdiesedannin Form
von Zeichenlettenin dasProgramnmeingebettetverdenmiissen.Jedesxplizit niedege-
schriebendPalRvort stellt jedocheine potentielleGefahr fir die SicherheitdesSystems
dar HabenandereBenutzerebenélls Zugriff auf diesesProgramm sind abernichtim
Besitzaller PaBworte derdurchdie AusfilhrungtangierterObjekte,sokdnnensie Infor-
mationerverarbeitenfir die sienicht autorisiertwurden[Gas89.

> UmzwischernverschiedeneBugriffsmodidifferenziererzukdnnenmuf3fir jedeKombi-
nationvon Zugriffsartenein eigenedalivort bereitgestelliverden.Aufgrund deshohen
administratren Aufwandesheschanken sich die meistenreal existierenderystemge-
dochdarauf,nur ein Pal3wort pro Objekt zu verwalten, so dal3entwederalle oderkeine
Funktionenauf diesemObjektausgeiihrt werdenkdnnen.

> Der sichereEntzugeineserteiltenRechtesst aufgrundder unkontrolliertenDistribution
von PaflRworten nur wie folgt moglich: Das Pal3wort wird ausgetauschynd dasneue
PalRwort darf nur jenen Subjektenbekanntggebenwerden,die auchweiterhin auf das
betrachteteObjekt zugreifensollen. Eine VariantedieserMethodeist die periodische
Substitutionvon Pal3worten.

WahrendPalRworte ein probatedMittel fur denVorgangder Identifikationund der Authentisie-
rungdarstellenijst ihr Einsatzfir die AutorisierungungeeignefGas88.

2.2.4 Zugriffsk ontrollisten

Ein weiterer Ansatzzur Reduktiondes Speicheraufandesfur die Eintragein der Zugriffs-
kontrollmatrix sind die Zugriffskontrollisten (accesscontiol lists, ACL). Hierbei erfolgt die
Partitionierungder Zugriffskontrolimatrix spaltenweise Wiederumwerdendabeialle leeren

"Multiple Virtual Memory Space MV'S ist ein eingetrageneg/arenzeicheder Firma
InternationaBusinessv achinednc.
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Eintrageentfernt. Somit werdenjedemObjekt alle Subjekteund derenMengevon Zugriffs-
berechtigungemauf diesemObjekt zugaviesen,soferndieseMengenicht leerist. Die Rechte
werdenalsodirektbeim Objektgespeichert.

Obj; Obsz Objs Objs |...| Objn

IR

[ Subz ) [ Subs ) [ Sub ] Subs
Lwr JU r L w [ w

r o

[ Sub, ) [ Subs |
L r L ow,r

Abbildung2.5: Zugriffskontrolliste

Eine Zugriffskontrolliste,die sich durchdie spaltenweiséartitionierungder Zugriffskontroll-
matrix ausAbbildung2.3 ableitenlal3t,zeigt Abbildung2.5.

Ein Vorteil von Zugriffskontrollistenbestehtarin, daf3die zu verwaltendenListen rechtkurz
sind(dadie Zahlder Subjektein einemSystengewohnlichkleineralsdie ZahlderObjekteist).
DerVerwaltungsauf@ndlaitsichsogamochweiterreduzierenwennSubjekten Grupperan-
geordnetwerden(vergleicheAbschnitt2.5). Dariberhinauslassersichdie fir ein bestimmtes
Objekt zugriffsberechtigte Subjekteschnellbestimmenund eswerden,wie bereitserwahnt,
nur relevante Eintrage verwaltet. Als Nachteil ergibt sich aufgrundder gevahlten Speiche-
rungsstruktyrdaRdie FahigleiteneinesSubjektesur dadurchbestimmtwerdenkdnnen,dald
die Zugriffskontrollistenaller Objektetraversiertwerden.Der Einsatzvon Zugriffskontrollisten
gilt alsinadaquat,wennmit einerhohenFluktuationvon Subjektenm Systemzu rechnenist
[Pri9q].

WerdenSubjektediein eineZugriffskontrollisteeingefigt oderausdieserentferntwerdensol-
len,alsZeichenletten(String reprasentiertjst esauchmoglich, mit Zeichenersatzdarstellun-
gen (wildcards) zu arbeiten[DRKJ85, DoD874, wie sie die meistenBetriebssystembereit-
stellen. Hierbeiist ein Stern(*) die Ersatzdarstellungiir eine Zeichenlette beliebigerLange
(inklusive 0) und beliebigeninhalts,wahrendein Fragezeichelf?) genauein beliebigesZei-
chenrepiasentiert. Mit einer Zeichenfolge"?w*” kdnnendannbeispielsweisalle Subjekte
referenziertwerden,derenzweiter Buchstabesin “w” ist. Zeichenersatzdarstetigen tragen
zur ReduktiondesModellierungsaufancdesbei, konnenaberKonflikte ausbsenwennsichfur
bestimmteSubjektemehreresichwidersprechendgintrageinnerhalbeinerZugriffskontrolliste
emgeben.SubsumierenthlitsichsagendaldieseMechanismuslie Komplexitat diskreterZu-
griffskontrolle eroht, jedochzu keinerSteigerunglesNutzengtihrt[DoD874.
EineweitereVereinfichungkanndurchvorgegeben&ugriffsk ontrollisten (defaultACL's) er-
reicht werden. Dabeierhalt jedesObjekt bei seinerErzeugungeine Zugriffskontrolliste mit
einerfestgelgten Mengevon Subjekten.Fur benutzerbestimmbazugriffskontrolleist eses-
sentiell,daRbei der ErzeugungeinesObjektesmindestengin Subjektin die Zugriffskontrol-
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liste eingetragerwird (meistdaserzeugendé&ubjekt). Abweichendvon oder emganzendzu
diesergenerellerVorgabekdnnenZugriffskontrollistensystemweibderfiir bestimmteTeilsy-
stemevorgegebenwerden. Hierbeiist zwischeneiner Kopiersemantikund einer Referenzse-
mantik zu differenzieren:Wird eine Zugriffskontrolliste mit Vorgabenzentralgespeichertauf
die die Zugriffskontrollistenaller andererObjektedes(Teil-)SystemgeferenziererfReferenz-
semantik) so geltenAnderungeran der vorgegebenerZugriffskontrolliste unmittelbarfir alle
andererzugriffskontrollisten Werdendie Vorgabendaggenin jedeeinzelneZugriffskontrol-
liste hineinlopiert (Kopiersemantik)habenAnderungeran der vorgegebenerZugriffskontrol-
liste keinenEinfluB mehrauf die Zugriffskontrollisten,die bereitsmit diesenVorgabenarbeiten
[DRKJ85,DoD874.

AbschlieBendeinochaufdie Moglichkeit verwiesenbenannteZugriffsk ontrollisten zu ver
wenden. BenannteZugriffskontrollisten sind Vorlagen, die immer dann eingesetziwverden
konnen,wennviele Zugriffskontrollisten stetsdieselbenSubjekteenthaltensollen. Um die-
sesZiel erreichernzu konnen,ist stetseine Referenzsemanti&rforderlich. BenannteZugriffs-
kontrollistenmiissenin dergleichenWeisegescliitzt werdenwie “wirkliche” Zugriffskontrol-
listen. BenannteZugriffskontrollisten sind entbehrlich,da sich ihre Eigenschafterauch mit
Hilfe von Gruppen(sieheunten)oder Zugriffskontrollistenmit Vorgabenmodellierenlassen
[DRKJ85,DoD874.

2.2.5 Zugriffsk ontrolle durch Schutzbits

DieserAnsatzist in vielen Betriebssystemenyie zum Beispiel UNIX? und VMS2, verwirk-
licht. Die Verwaltung der Zugriffskontrollinformationen erfolgt in Form einer reduzierten
Zugriffskontrolliste beim Objekt. Hierbei wird die Administrationder Liste der zugriffsbe-
rechtigtenSubjektedurch die Verwaltung dreier Schutzbitssubstituiert. Im Falle von UNIX
sind diese Schutzbitsein Indikator dafur, ob nur der Besitzer seine Arbeitsgruppeoder je-
des Subjektdes SystemsZugriffsrechteauf das Objekt besitzt. Differenziertwird zwischen
drei Zugriffsmoglichkeiten (oder einer Kombinationderselben):lesender schreibendeund
ausfihrendeZugriff. Eine Anderungder Schutzbitskannnur der BesitzerdesObjektesselbst
(oderder Systemadministrataisuperusel) vornehmen.Der NachteildieserAutorisierungs-
methodeliegt darin, daf3 der Objektbesitzekeine Moglichkeit hat, Autorisierungenauf Ba-
sis einzelnerBenutzerzu erteilen. Auch die erforderlicheFunktionaliait zum Aufbau ver
schachtelteSubjekthierarchierfvergleiche Abschnitt 2.5) fehlt. Ebensokdnnenkeine grup-
periibegreifendenZugriffsrechtespezifiziertwerden. Dariiber hinauserfolgt die Verwaltung
der Subjekte,die zur Gruppedes Objektbesitzergyetbren, durch den Systemadministrator
Aufgrund diesermangelnderflexibilit at muf eine Autorisierungdurch Schutzbitsals unvoll-
standigeMethodedesZugriffsschutzesngesehewerden.

2.2.6 Delegierungvon Rechten

Eine charakteristisch&igenschafbenutzerbestimmbar&ugriffskontrolle in Abgrenzungzu
regelbasierteiZugriffskontrolle (vergleiche Abschnitt 2.3) ist die Moglichkeit der Subjekte,
Rechtefur den Zugriff auf eigeneObjekte weiterzupropagierender erteilte Rechtezu ent-
ziehen. Diese Befahigungder Rechtedelgierung wird aufgrundihrer Machtigleit nicht als

2Unix ist ein eingetragened/arenzeichederFirmaAT& T
3Virtual MemorySystem,VMS ist ein eingetragened/arenzeicheder FirmaDigital Research
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“gewodhnliches” Rechtinterpretiert,sondernstellt ein Metarecht(das Recht, Rechteerteilen
zu darfen) dar  Grundstzlich sind zwei Arten von Rechtepropagierungezu unterscheiden
[CGGT77]:

> Wird ein Rechtmit Kopiererlaubnis (grant option, copyflag) anein Subjektweiterpro-
pagiert,sowird derEmpfangerermachtigt,diesesRechtseinerseitendererSubjekterzu
erteilen.

> Erfolgt die DelegierungohneKopiererlaubnisso kannder Empfangerzwar die dadurch
autorisierterOperationerauf Objektendurchiihren,die WeiteigabedieserRechtastihm
jedochuntersagt.

Ziel eineswohldefinierterAutorisierungssystemsulessein,Metarechtenicht unkontrolliert
propagierereu lassen,sonderndie Historie der Delggierunggenauzu verfolgen. Auf diese
Weisesoll erreichtwerden,daf3der Systemzustandachdem EntzugeinesRechtessoist, als
ob diesesRechtnie erteilt wordenware [Fag77 Den83. Hierbei gilt eszwei Problemezu
beriicksichtiger[Dit83]:

1. Ein Subjekt(Empfangerkanndasselb&echtvonverschiedeneandererSubjekter(Ab-
senderngrhalterhaben.Ruft einerder AbsenderdiesesRechtzuriick, sodarf diesnicht
zu einerEntziehungler Rechtefiihren,die durchandereSubjektegevahrtwurden.

2. DadasEmpfangersubjekhachdemErhalteinesRechtesnit Kopiererlaubniderechtigt
ist, diesesRechtseinerseitsveiterzupropagieremuf dieseMdglichkeit der Weiteigabe
beim Riickruf einesRechtessbenélls Berlicksichtigungfinden. Wurde dasselbdrecht
auchvon andererAbsenderrerhalten(siehePunktl), sokdnnen je nachzeitlicherRei-
henfolge die Weiteigabenvon Rechteran Dritte trotz desRuckrufseinesAbsendersin-
beeinflulZbleiben.

Ein Propagierungsund Revokationsalgorithms; der diesebeidenProblemd6st und sich bis
heutedurchgesetzhat, wurdeerstmaldn SystemR [GW76] vorgestellt. Dort wird jedespro-
pagierteRechtdurchein Quintupelmit folgenderKonstituentemepiasentiert:

1. demSubjekt,dasdasRechterteilthat(Absendergrantor),

2. demSubjekt,dasdasRechtempfingenhat(Empfanger granteg,
3. demObjekt,fir dasdasRechtgeltensoll,

4. denZugriffsarten die auf diesemObjektautorisiertwerdensollen,

5. einerKopiermarle, die anzeigt,ob dasempfingeneRechtweiterpropagiertverdendarf.

Um die Propagierungshistier aufzuzeichnenyird jedeserteilte Rechtmit einemZeitstempel
(timeflag) versehenDie GeschichteinespropagierterRechteskanndannfiir ein gegebenes
Objektmit Hilfe einesgerichteterGraphervisualisiertwerden.Die Knotensymbolisiererabei

absendendand empfingendeSubjekte wahrenddie Kantendie PropagierunginesRechtes
widerspigielnund mit ZeitstempelZugriffsrechtund Kopiermarle versehersind.
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Abbildung2.6: Propagierungind RevokationeinesRechtes

Abbildung 2.6 zeigt die Historie einespropagierterRechteq Objekt und Zugriffsmodussind
konstant) Die ZahlenrepfasentiereZ eitstempelgin Pluszeicheentspricheinergesetzteio-
piererlaubnisEntziehtSubjekt; demSubjekts daszumZeitpunkt20 erteilteZugriffsrecht,so
ist rekursv zu prifen,ob weitereRechteentzogerwerdenmissenDazuwird derkleinsteZeit-
stempelaller eingehendefKantenmit den Zeitstempelrder ausgehendeKantenvemlichen.
Ausgehend&anten,die einenkleinerenZeitstempebesitzenwerdenentfernt. Subjekts hat
dasRechtzum Zeitpunkt40 empfingen kannesalso nicht zum Zeitpunkt 30 weitelgegeben
haben.DiesePropagierundgcanndahemur aufgrunddesgelschterzum Zeitpunkt20 erteilten
Rechtesrfolgt sein.Daherwird auchdieseKanteentfernt.Analoggilt, dalRSubjekt, einzum
Zeitpunkt60 erhaltenefkechtnicht zum Zeitpunkt50 propagierthabenkann,daherwird auch
dieseAutorisierungaufgehobenDie nochgiltigendeleagiertenRechtesindim unterenTeil der
Abbildungdagestellt.

2.3 RegelbasierteZugriffsk ontrollmodelle

Die Zugriffskontrolle in benutzerbestimmbarefugriffskontrollsystenen entscheidetuf der
Basisvon Benutzeridentitten iberden Zugriff auf Daten. Da jederBesitzervon Datenprin-
zipiell in der Lageist, jedemSubjektZugriff auf dieseDatenzu genvahren,zeichnetsich be-
nutzerbestimmbar@ugriffskontrolle durchein hohesMal an Flexibilit at aus. Haufig erfordert
die Anwendungssemantjledocheinerestriktivere EinschinkungdesZugriffs durchfestdefi-
nierteAnwendungsrgeln. Die sachgerechtBenutzungliskreterZugriffskontrolle alleinreicht
nicht aus,um dieseRegeln einzuhaltenda nicht erzwungerwerdenkann, daf3jedesSubjekt
sie befolgt. Insbesonder&ann benutzerbestimmbat&ugriffskontrolle durch Anomalienwie
“TrojanischePferde”kompromittiertwerden.
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Ein TrojanischesPferd ist ein Block von Programmieranweisungedig absichtlichund ohne
KenntnisdesausfihrenderBenutzersn einanderesrogramniimplantiert” wurdenundderen
Exekutionfiir denBenutzerunbeabsichtigtend unerwiinschteFolgennachsich ziehen. Bei-
spielefur TrojanischePferdesind “logische Bomben”und “Zeitbomben”. Logische Bomben
sind bosartigeProgrammedie aktiviert werden,wennder Systemzustandewvisse Bedingun-
generfullt. Zeitbomben sind logischeBomben,die an einembestimmterDatum oderzu ei-
nerbestimmterZeit aktiviert werden[Hof90]. Von vielen Computervirerist bekannt,daf3sie
ein Trojanische$ferdin sich beigen. In Abgrenzungzu Computervirerkdnnensich Trojani-
schePferdejedochnicht selbstreproduziereiiFor94. Die BedrohungdurchTrojanischePfer
dein benutzerbestimmbaretugriffskontrollsystenen kannnicht ganzlichverhindertwerden.
Sielaftsich jedochsignifikantreduzierenwenndie Weitegabevon Rechtenderartbegrenzt
werdenkann,daf3einestrikte Trennungvon Subjekterund Objektenin kleine Kompartimente
ermiglichtwird [Den82 DoD874.

_ ____11
_— |
Benutzeg @ —  Daten

rea

write f1 f
= (Benutzer,,write,f1)
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Abbildung2.7: WirkungsweiseeinesTrojanischerPferdes

Die Umgehungdiskreter Zugriffskontrolle durch ein TrojanischesPferd veranschaulicht
Abbildung2.7. Benutzery verwaltetsensitve Daten,die erin einerDatei f, abgelgt hatund
auf die er als Besitzerdie exklusiven Zugriffsrechtebesitzt. Benutzer,, der Besitzereiner
leerenDatei f; ist, mochtein den BesitzdieserDatengelangendiesist auf direktemWege
jedochnicht moglich, daihm die Zugriffsrechtefehlen. Daherschreibter ein fir Benutzers
nitzliches Programm P, das ein verstecktesStick Programmkde, bestehendaus einem
lesenderzugriff auf fo undeinemschreibende@ugriff auf f;, enthalt. Benutzer; verandert
die Zugriffsrechtefur P derart,daR Benutzers eine Ausfuhrungserlaubniéir P besitztund
autorisiertihn ebenélls fur denschreibendeZugriff auf f; (Schritt0). Ruft Benutzery P
auf (Schritt ), sowird diesesProgrammunterseinerBenutzeridentit ausgefihrt, dasheifdt
alle Zugriffsanfragenwerdengegen die Autorisierungernvon Benutzer, gepiift. Mit dem
ProgrammP werdeninsbesonderalie verstecktenProgrammanweisungeausgefihrt, das
heil3tdie Datenin f, werdengeleser(SchrittlJ) undin die Datei f; geschriebeSchritt(]). Da
Benutzers sonohl ein Leserechauf fy alsauchein Schreibrechauf f; besitzt,kommteszu
keinerVerletzungder Zugriffsrechte.Dennochhatein Transfervon gesclitzteninformationen
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(ausf2) in die Datei f; desnichtautorisierterSubjektesBenutzer, stattgefunden.

Der Wunsch, feste Regeln in einem Zugriffskontrollsysten definierenzu kdnnen, die den
Kreis dermdglichenzugreifenderSubjektebeschankt, motiviert die Einfuhrungregelbasierter
odermandatorischeZugriffskontrolimodelle RegelbasierteZugriffskontrolle ist eine “Maf3-
nahme,den Zugriff auf Objektezu beschanken, die auf der Sensitvitat der objektinfarenten
Information (repiasentiertdurch eine Sicherheitsmad) und der formalen Autorisierung
(Ermachtigung(clearancg) von Subjektenauf InformationendieserSensitvitat zuzugreifen,
basiert’[DoD8%. Charakteristisctitr dieseSystemeist, daf3 Subjektenund Objektenfeste
Sicherheitsattrilite zugeordnetverdenGas8§. Die VergabedieserSicherheitsattrilite erfolgt
entwederdurch eine zentralelnstanz(zum Beispiel den Sicherheitsadministrat) oder wird
ausdenRegeln desdarunterligendenBetriebssystemabgeleitet.Das Zugriffskontrollsystem
entscheidetlannaufgrundvon Regeln, die bei ihrer Evaluierungauf dieseSicherheitsattrilste
zugreifen,tberden Zugriff. Die Subjekteselbstsind nicht in der Lage, Sicherheitsattrilite
von Objektenoder anderenSubjektenbeziehungsweiséhre eigenenSicherheitsattrilite zu
modifizieren. Desweiterergilt, dalR Subjektedie mit ihren Sicherheitsattrilten verbundenen
RechtenichtaufandereSubjekteiibertragekdnnen.Hierausfolgt insbesonderém Gegensatz
zu benutzerbestimmbar&ugriffskontrolle), dalRder BesitzereinesObjektesunterUmstnden
UiberhaupkeinenZugriff mehrauf seineeigenerObjektehat.

Grundsitzlich kdnnendie Sicherheitsrgeln in einem solchenSystemfrei definiert werden.
Esist jedochzu analysiereninwiefern die definiertenRegeln angemessesind, die verfolgte
Sicherheitspolitikzu realisieren. Eine Vielzahl regelbasierterZugriffskontrolle basiertauf
mehrstufiger Zugriffsk ontrolle (multilevel accesscontol), daherwerdensich die weiteren
BetrachtungemliesesAbschnittsauf dieseModellklassekonzentrieren.RegelbasierteAutori-
sierungsmodelledie den Zugriff nicht durch mehrstufigeZugriffskontrolle beschanlken, sind
zumBeispieldasChinese-\WlI-Modell [BN89], dasVerbreitungs&ntrolimadel (dissemination
contol mode) [JMMN9Q] undregelbasiertdatenschutzmodeligrivacy mode) [FH95].

MehrstufigeZugriffskontrollmodele, deren Anwendungsbereicln ersterLinie militarische
Anwendungerumfal3t[FK93], kontrollierennicht nur den Zugriff auf Objekte,sondernauch
denFluRderdarinenthaltenetnformationdurchdasSystem Hierzuwird eineMengedisjunk-
ter, hierarchischgeordneteSicherheitsklassesefiniert. JedeObjekt desSystemawird genau
einerdieserSicherheitsklasserugeordnetind mit einerSicherheitsmarkversehendie diese
Sicherheitsklasseepiasentiert. Die Klassifikationder zu schitzendeninformationreflektiert
dabeiden potentiellenSchadender durch eine nicht autorisierteEnthillung (disclosue) der
Information entsteherkdnnte[Lun91]. Analog zur Klassifikationvon Objektenwird jedem
Subjekteine Ermachtigungzugeordnetdie einerder Sicherheitsklasseentsprichtund somit
regelt, aufwelcheObjekteeszugreifendarf.

In Anlehnungan Abbildung 2.2 veranschaulichAbbildung 2.8 [Den83, welcheEigenschaf-
ten ein prazisessicherednformationsfluZkntrolsystem erfillen muf. Ein solchesSystemist
sicher, wennjedererreichbar&ystemzustanduchdurchdie Sicherheitspolitikautorisiertwur-
de.Esist prazise wenndaliiberhinausjederautorisierteZustandaucherreichbairst.

Im folgendenwerdenzwei derwichtigstenmehrstufigerZugriffskontrolimodele vorgestellt.
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alle nicht autorisierte
Informationsflusse (1) Informatjonsflusse

| - A nicht autorisierte
Informationsfliisse

EC A sicheres System

E=A prazises System

durch die Sicherheitspolitik ausfihrbare
autorisierte Informationsflusse (E)
Informationsflusse (A)

Abbildung2.8: Prazisionund Sicherheitvon Informationsflu3&ntrolsystemen

2.3.1 DasBell-LaPadula Modell

Im Modell von Bell und LaPadula[BL73, BL76] erfolgt eine Einteilungin Sicherheitsstufen,
die partiell geordnetsind. Eine Sicherheitsstufebestehtauseiner Klassifikation (zum Bei-
spiel: unklassifiziertyertraulich,geheimund strenggeheim)und einerMengevon Kategorien.
Die KategoriebezeichnekineMengevon Kompartimentenauf die ein bestimmtesSubjektzur
Erfullung seinerAufgabenzugreifenkdnnenmuf (need-to-knowdesignatioh Beispielefir
solcheKompartimentan einemUnternehmersind die BuchhaltungdasPersonalesenoder
derEinkauf.

Es werden vier Zugriffsmodi unterschieden: lesender Zugriff, schreibenderZugriff,
ausfihrenderZugriff und anfugenderZugriff (Schreibrechtohne Leseberechtigung). Die
Fahigleit, einemSubjekineueAutorisierungerhinzuzufigenoderdiesezu entfernenwird tiber
ein Rechtfur kontrollierenderzugriff gergelt. Der ZustandeinesBell-LaPadulaModellswird
durchein Quadrupel(b,M,f,H) formalisiert:

> Die ersteKomponentéd bezeichnetlie MengedergegenwartigenZugriffsrechte(current
accessse). DieseMengebestehtausTripeln (S,0,Z) mit der Semantik dal SubjektS
gegenvartig auf ObjektO mit ZugriffsmodusZ zugreifendarf.

> Die KomponentéV stehtfur eineZugriffskontrollmatrix (accesgpermissiommatrix), die
bereitsin Abschnitt2.2.1 beschriebemwurde. Diese Matrix enttalt alle erlaubtenZu-
griffsrechteundist eineObermengelergegenvartigenZugriffsrechte.

> Die Komponentd designierieine Stufenfunktion(level functior). DieseFunktionordnet
jedemSubjekteine Ermachtigungund jedemObjekt eine Sicherheitsstuf¢sieheoben)
zu. Zu beachterist dabei,daf3bei SubjekterzwischeneinermaximalenErmachtigung
undeinergegenwartigenErmachtigungiwie siezur Ausiibung dergegenwartigenRechte
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diesesSubjekteserforderlichist) differenziertwird. Die maximaleErmachtigungdo-
miniert* stetsdie gegenwartige Ermachtigung. Eine Sicherheitsstufé\ dominierteine
Sicherheitsstuf8, wenndie Klassifikationvon A die Klassifikationvon B dominiertund
die Kategorienvon B eineTeilmengederKategorienvon A sind.

> DasAkronym H stehtfir eineHierarchievon Objekten.Eine Hierarchieist ein graphen-
theoretischeWald (Mengevon Baumen)BL76]. Objekte die sichnichtin einemBaum
befinden,geltenals inaktiv und nicht zugreifbar Die Knoten desObjektgraphersind
so angeordnetdalidie SicherheitsstufeinesObjektesstetsdie Sicherheitsstufseines
Vaterobjekteslominiert.

Zur ModifikationeinzelneiKomponenterieseQuadrupelsteherinsgesamelf Transformati-
onsrgelnzurVerfugung.Bell undLaPadulahaberformal beviesen dal3unterausschlief3licher
VerwendunglieserTransformationsgeln auf denZustandeinesSicherheitssystentie nach-
folgenderbeidenSicherheitseigenschah erhalterbleiben[BL73, BL76]:

1. Einfache Sicherheitseigenschaf{simplesecurityproperty). Die Zugriffsberechtigung
fur denlesenderoderexekutierenderzugriff auf ein Objektwird nur dannerteilt, wenn
die SicherheitsstufdesSubjekteslie desObjektesdominiert(no readup).

2. Rangeigenschafi(*-property confinement-perty). Ein Subjekthatnur danngleich-
zeitig einenLesezugrif auf ein Objekt O; und Schreibzugrif auf ein Objekt O, wenn
die Sicherheitsstufgon O, die Sicherheitsstufeon O; dominiert[Pfl89]. Darausfolgt
insbesonderajalRein schreibendezugriff aufein Objektnur dannerlaubtist, wenndie
gegenvartige Sicherheitsstufeles Subjektesvon der des Objektesdominiertwird (no
write downr).

Verletzung der einfachen
Sicherheitseigenschaft

F O

(unklassifiziert) |
y v

Objekt Objekt
(geheim) (unklassifiziert)

A 'Y

L — — — — > ProzeR «<— — — — — J

(geheim) * * *
schreibender Zugriff Verletzung der
lesender  Zugriff Rangeigenschaft

Abbildung2.9: AutorisierteZugriffe im Bell-LaPadulaModell

Daruberhinausgilt dasTranquilit atsprinzip. Esbesagtdaflkein Subjektdie Sicherheitsklasse
einesSubjektesoder Objektesveranderndarf [Poh89 MC84]. Abbildung 2.9 veranschaulicht

4Ex definitionedominiertjede Sicherheitsstufsich selbsfMC84].
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exemplariscHur zweiKlassifikationenyvelchelnformationsflissezwischerProzessenndOb-
jektenbeimEinhaltenderobengenanntersicherheitseigenschah untertundenwerden.
DasBell-LaPadulaModell wird als Referenzmodeltur Evaluationund Zertifizierungkonkre-
terSicherheitssystemmachdemsogenanntetOrangeBook”[DoD85| eingesetztDas“Orange
Book” entltalt Sicherheitskriteriemnit denendie SicherheitinesSystemsingestuftwvird. Ein
Sicherheitssystendasdie Anforderungerfir regelbasiert&ugriffskontrolle erfullen soll, muf3
die EigenschaftedesBell-LaPadulaModellsbesitzen.

Trotz seinerhohen Signifikanzist in der wissenschaftlicheiskussionKritik an diesem
Modell gelibt worden[LH94]: Das Bell-LaPadulaModell 1af3t Problemeder Integritat und
Verfugbarleit unbeficksichtigt[Lip91, Par93, und derBereich,in demesAnwendungfinden
kann,ist zu enggesteckter beschanktsichquasinur aufein militarischedJmfeld [Lip91]. Ei-
neDifferenzierung/on Objektenin verschieden&ranulariitenfehlt, undaucheine Trennung
zwischerObjektcontainermndihremeigentlicherinhaltfindetnicht statt. WiirdeeineAnwen-
dung beispielsweisenehrstufigeDokumente dashei3t Dokumente die Datenverschiedener
Klassifikationerenthaltenyerwalten,so konntesie nicht durchdasModell untersiitzt werden
[Lan8]. Operationerzum Anlegen neuerSubjektesind nicht vorgeseherworden,und auch
eineallgemeineReklassifikatiorvon DatenkannaufgrundderfehlenderDynamikdesSystems
nicht durchgefihrt werden. Hierzu bedarfes “besonderssertrauensiirdiger” Subjekte(Tru-
stedSubjecty fur die die Rangeigenscha#tuf3erKraft gesetzist [Lan81. Auch gibt eskeine
konkretenAnhaltspunktenachwelchenKriterien die ErmachtigungeinesSubjektedestgelgt
werdenkann. Im militarischerBereichbasiertdieseEntscheidunginteranderemauf psycho-
technischemund psychometrischeAnalysenund Technilen, die als dubioseinzustufersind.
Auchfur die KlassifikationpersonenbezogenBaten,derenSensitvitat zweckabkngigeinzu-
stufenist, erweistsich ein statischeSystenvon Sicherheitsstufeals unangemessemariber
hinauszeigt sich, dalRdasBell-LaPadulaModell Vertraulichleit in offenenverteiltenSystem-
umgelungennicht erzwingenkann,daes- historischbedingt- fir geschlosseng8ystemumge-
bungenentwiclelt wurde[LH94].

2.3.2 DasBiba Modell

Im Gegensatzzu den bisher beschriebenemegelbasierterZugriffsmodellen,derenZiel die
Geawahrleistungron Vertraulichleit war, ist esZiel desModellsvon Biba [Bib77], die Integritat
von Systeminformationernu wahren,dasheif3tnicht autorisierteModifikation von Informatio-
nenzu unterbinderfMC84]. An Stelle von Sicherheitsstufemwerdenanalogzu den Sicher
heitsklasserstreng geheim,geheimund vertraulich die Integritatsstuferkritisch, sehrwichtig
undwichtig alsErmachtigungerbeziehungsweis®bjektmarkierungebereitgestelltDasBiba
Modell untersiitzt die folgendervier Artenregelbasiertetntegritatspolitiken [Bib77]:

Niedrigwassermarkenpolitik fur Subjekte (low water mark policy for subjecty In dieser
Politik ist die IntegritatsstufecinesSubjektesablangigvon denlintegritatsstuferder Ob-
jekte,aufdie esvorherzugegriffen hat.

NachjedemlesenderZugriff auf ein Objektentsprichtdie IntegritatsstufedesSubjektes
demMinimum ausdenintegritatsstuferdeszugreifenderSubjektsund desObjekts,auf
daszugeayriffenwurde.Die IntegritatsstufesinesSubjektesst alsodynamischundmono-
tonfallend.Die WirkungsweisalieserPolitik veranschaulichAbbildung2.10. Subjekt;

hatin seinerbisherigenHistorie nur Objekteder Integritatsstufekritisch gelesen.Seine
Ermachtigungwird daherauchals kritisch eingestuft(Teilbild I). Beim Zugriff auf das
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|
| 1| Obiekty | Subjekty | | Objekt,
| | (kritisch) (kritisch) I (wichtig)
|
I Objekt; | | Subjekt, Objekt, | !
(kritisch) | | (wichtig) [ (wichtig) [ !
|

schreibender Zugriff
lesender  Zugriff

Abbildung2.10: Niedrigwassermarmpolitk fir Subjekte

niedrigerklassifizierteObjekt, (Integritatsstufe: wichtig) wird die Integritatsstufedes
Subjektesrreversibelaufwichtig zurickgestuft.Ein Zugriff auf Objekt; ist fortannicht
mehrmoglich. Zu beachterist, dal3bei dieserPolitik dasKommutatvgesetznicht gilt:
Hattein demBeispielSubjekt; zuerstaufObjekt, zugariffen, sowareeinanschlielen-
derZugriff auf Objekt; nichtmehrmoglich.

Niedrigwassermarkenpolitik fiir Objekte (low water mark policy for object3: Analog zur
vorherigerPolitik wird durchdieselntegritatspolitikdie IntegritatsstufemodifizierterOb-
jekte verandert. Anstattzu verhindern,dafd SubjekteObjekte hohererintegritatsstufen
verandernwird die IntegritatsstufedesObjektesauf die desSubjektezuriickgestuft.

I
Objekt, | | Subjekt, Objekt, ) !
. S — — — |

(kritisch) | | (wichtig) (wichtig)

I

I
I'{ Objekt Subjekt - :
| .J .1 - .J .I Objekt, |
(wichtig) (wichtig) (wichtig) |

I

schreibender Zugriff
lesender  Zugriff

Abbildung2.11:Niedrigwassermarnpoliik fur Objekte

Abbildung 2.11 zeigt, wie die Integritatsstufe(kritisch) desObjektes; durchdenmo-
difizierendenEinflu3 des Subjektes; irreversibelauf dessenntegritatsstufe(wichtig)
zurickgestufwird.
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Ringpolitik (ring policy): Die Integritatsstufenvon Subjektenund Objekten sind un-
veranderlich. Fur denschreibendenind aufrufenderzugriff von Subjektenwerdenfol-
gendeEigenschafterzugesichert:

> Einfache Integrit atseigenschaft(simpleintegrity property: Es darf nur dannin
ein Objekt geschriebenverden,wenndie Integritatsstufedes Subjekteshdherals
die desObjektedst.

> Aufrufeigenschaft(invocationproperty: Sietrifft eineRegelungfur Indirektionen
im InformationsflufZwischenSubjekterund Objekten.Ruft ein Subjektbeispiels-
weiseeinenProzelfauf, der dannauf die gescliitztenObjektezugreift, so fungiert
der Prozelselbstsovohl als Objekt (ausder Sicht desaufrufenderSubjekteskhls
auchals Subjekt(ausder Sichtder Objekte,auf die zugeyriffen wird). Ein solcher
Aufruf einesSubjekteghier: desProzessegjurchein anderessubjektist nurdann
erlaubt,wenndie IntegritatsstufedesaufrufendenSubjektedie desaufgerufenen
Subjekteglominiert.

—_— = — - - - - = - — - - - = = = = =

! Objekt,

: y; (sehr wichtig)
| 4 Subjekt; /

[ (wichtig)
' \
| (kritisch)
{

schreibender Zugriff lesender  Zugriff

(wichtig)

A
c
>

(@]
g o
> 2
R
jw
3
)
=
\

Abbildung2.12: Erlaubtelnformationsflissebei einerRingpolitik

Alle Subjektehabenuneingesclimktenlesenderzugriff auf alle Objekte. Das Subjekt
mufselbsentscheidemb esniedrigklassifizierterinformationertraut. Alle im Rahmen
derRingpolitik erlaubterzugriffe zeigtexemplarischAbbildung2.12.

Strikte Integrit &tspolitik (strict integrity policy): DiesePolitik stellt dasduale Gegensiick
zumSicherheitsmodeilon Bell undLaPaduladar Sieist durchdie folgendendrei Axio-
me charakterisiert:

1. Einfache Integrit atseigenschaf(sieheoben.

2. Integrit &tsabgrenzung (integrity confinement Die Zugriffsberechtigungur den
lesenderzugriff aufein Objektwird nur dannerteilt, wenndie Integritatsstufedes
SubjektekleinerodergleichderdesObjektesst.

3. Aufrufeigenschaft(sieheoben).

Die Kontrolle autorisierterund prohibitiver Informationsflisse im Biba Modell bei
Anwendungeiner strikten Integritatspolitik ist in Abbildung 2.13 graphischdaigestellt:
Die Kontaminierungvon Objektenhoher Integritat (hier: sehrwichtig) durch schrei-
bendeProzesseniedriger Integritat (hier: unklassifiziert)versbi3t gegen die einfache
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Verletzung der einfachen
Integritatseigenschaft

VY Y Y Y

_____ (unkritisch) f9— — — — — 7
\ LY
Objekt Objekt

(sehr wichtig) (unkritisch)

| 4 A I

ProzeR

L - — — — — »| (sehr wichtig) [e— —*—( ? —
schreibender Zugriff Verletzung der
lesender  Zugriff Integritatsabgrenzung

Abbildung2.13: Autorisiertelnformationsflisseim BibaModell unterEinhaltungeinerstrikten
Integritatspolitik

Integritatseigenschiund wird daherunterlunden. EbensowerdenProzessenit hoher
Integritat davor gescliitzt, Informationemiedrigerenntegritat zu lesen derenWeitener
arbeitungzu einerVerfalschungler Datenfuhrenkonnte.

Von praktischemRelevanzist lediglich die strikte Integritatspolitik, da beim Gebrauchder an-
derenSicherheitspolitikn Systemzusgindeentsteherkdnnen,in denenauf bestimmteObjekte
Uiberhauphichtmehrzugeyriffen werdenkann.

DadasBibaModell unterVerwendunglerstriktenintegritatspolitikdasdualeGegenstick zum
Bell-LaPadulaModell darstellt,gelteneinigederdortangetihrtenKritikpunkte sinngenaauch
fur diesedVodell. DasBibaModell stelltin ersterLinie denSchutzvon Anwendungeivor Mo-
difikationendurchnicht autorisierteSubjektesicher[FH92]; die Erzwingungderinnerenund
aullererKonsistenzsavie desSchutzesor inkorrektenModifikationendurchautorisierteBe-
nutzerkannesnichtgewahrleistendaim Biba-Modelldie SemantikderDatennichtabgebildet
werdenkann.

2.3.3 Polyinstanziierung

Mit demKonzeptder PolyinstanziierungDLS™87] ist der Versuchunternommenwvorden,die

EigenschaftemehrstufigeregelbasierteZugriffskontrolle auf dasrelationaleDatenmodelkzu

Uibertragen.Bei diesemAnsatzwerdendie Komponentereiner Datenbankmit einer Sicher

heitsklasserersehengie derenSensitvitat klassifizieren.Auf dieseWeisewerdenRelationen
zumehrstufigerRelationer(multilevel relationg erweitert.Die Ideeist esdabei,Subjektemit

verschiedene&rmachtigungerunterschiedlich&ichten(views, virtuelle Relationen)auf eine
mehrstufigeRelationzu gewahren. Auf dieseWeisesoll gewahrleistetwerden,daf3Daten,die

von hochklassifiziertenBenutzerneingetigt wurden, nicht von niedrig klassifiziertenBenut-
zerngesehenverdenkdonnen[Wis89. Fur dasweitereVerstindnisist eswichtig, diefolgenden
beidenBegriffe einzufihren:
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Ein Primarschlissel(appaent primary key) ist eineminimale Mengevon Attributen, mit der

jedesTupeleinernicht polyinstanziierterRelationeindeutigidentifiziertwerdenkann.

Ein Instanzidentifikator ist ein Schiissel,derauseinemPrimarschiisselund der Sicherheits-
klassefiir desserttribute gebildetwird.

Die Attributierungvon Relationenmit Sicherheitsklassekann auf einer der folgendendrei

Ebenererfolgen:

1. Polyinstanziierte Relationen: Hierbei werdenjeweils ganzeRelationenmit einer Si-
cherheitsklassgersehen.Dies fuhrt dazu,daR prinzipiell mehrereRelationenmit dem
gleichenNamenexistierenkdonnen,die nur Uberihre Sicherheitsklassanterscheidbar
sind.

2. Polyinstanziierte Tupel: Esexistiertjeweils nur eineRelation,undjedesTupelwird um
ein Attribut fur eine Sicherheitsklasserweitert. Dadurchkdonnenmehreregleichartige
Tupelin der Relationkoexistieren,dasheifl3tzu einemPrimarschiisselkannesmehrere
Tupelgeben DadieseTupeldurchihre Sicherheitsklassenterscheidbasind,kbnnensie
uberihreninstanzidentifikatoeindeutigreferenziertverden.

3. Polyinstanziierte Elemente: Bei diesem Ansatz wird jedes Attribut der Relation
um eine Sicherheitsklasserweitert. Die Sicherheitsklassefilr alle Attribute eines
Primarschlisselsmissendabeiidentischsein. Zu einem Instanzidentifikatolkkann es
somit mehrereTupel geben, die sich nur durch die Sicherheitsklasseihrer Nicht-
Schbsselattribte unterscheiden.Eine eindeutigeReferenzierungon Tupelnist dann
nur nochmdglich, wennein Schiisselausdem Instanzidentifikatound der geordneten
MengederWertealler Sicherheitsklasseter Nicht-Schiisselattribte gebildetwird (full

primary key).

Die folgendernBetrachtungebeschanken sichauf denzweitenAnsatz.

Abbildung 2.14 zeigt ein Beispielfir eine Relationmit polyinstanziierterTupeln,in der die
PatienteneinesKrankenhausesnit ihren Diagnosenverwaltet werden. Der Patient mit der
Nummer417 hat ein Bronchialkarzinom(bosartigerTumor) mit geringenHeilungschancen.
Dieserichtige Diagnosesollenjedochnur Subjektemit der Ermachtigunggeheimoderstreng
geheim(zumBeispielAssistenzund Obeiarzte)kennen.DemrestlicherKrankenhauspersoha
(Ermachtigung:vertraulich) sowvie demPatienterund seinenAngeldrigen(Ermachtigung:un-
bestirank) soll nichtdie ganzeWahrheiterzhltwerdenum demPatientemichtdie Hoffnung
zu nehmernund damitzumindestkeinenpsychischerZustandstabil zu halten. Dem Pflegeper
sonalsoll dahermitgeteilt werden,der Patienthabeein BronchialadenonfgutartigerTumor);
derPatientsoll glaubengrhabeeinegewvdhnlicheBronchitis.

DasTupel,dasdenPatientmit der Nummer417reprasentiertwird daherpolyinstanziiert Das
Attribut Pat-Nr fungierthierbeials Primarschiissel. Fir jededer vier Sicherheitsklassewird
ein eigenesTupel mit dem Primarschiisselvert 417 angelgt. Diesevier Tupelkdonnensomit
nur nochiiberihren Instanzidentifikatoroestehendusder Patientennummeund demfir alle
Subjekteunsichtbaremttribut Sicherheitsklasseliskriminiertwerden.JedesSubjektsiehtda-
beiimmergenauein Tupelmit demPrimarschilisselvert 417. Subjektermit unterschiedlichen
Ermachtigungerthier: Patientund Oberarzt) die eine Anfragegleicheninhaltsstellen konnen
daherunterschiedlichéntwortenerhalten.Subjektemit der maximalenErmachtigungstreng
geheimsindin derLage,alle TupeldesPrimarschiissels417 zu sehenda ihre gegenwartige
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Relation Patienten

Sicherheits-§ 5. Ny Krankheit Heilungs-
klasse chancen
LA A ... weitere Tupel ...

unbeschrankt 417 Bronchitis 95 %

S s IR T

s
geheim 417 Bronchlalkarzmom
1
streng geheim 417 Bronchlalkarzmom

[ X X ) ... weitere Tupel ...

Patient Pat-Nr Krankheit Heilungs-
(Ermé&chtigung: > chancen
Lnbeschranky ¢ | 417 Bronchitis 95 %

SELECT *
FROM Patienten
WHERE Pat-Nr = 417

Pat-Nr Krankheit Hillungs-
Oberarzt A | chancen

) s 5

Abbildung2.14: Polyinstanziierungn einerrelationalerDatenbank

Ermachtigungalle Sicherheitsklasseemnehmeikann(vergleicheAbschnitt2.3.1).
EinepolyinstanziiertdatenbanlerlaubtsomitjedenZugriff, gibt aberunterUmstnderfalsche
Ergebnissdcover storie9 zurick.

2.4 Objektorientierte Zugriffsk ontrollmodelle

Im Zuge standig wachsendeAnforderungenan Informatikapplikatioen hat sich in denver
gangenedahrerdie eingeschiinktesemantischéusdrucksrachtigleit traditionellerSysteme
bemerkbargemacht{DHP89]. Der gegenwartige Trend tendiertdaherzum Einsatzobjekt-
orientierterSysteme da diesereichhaltigereModellierungsknzedte untersiitzen. Die Cha-
rakteristikaobjektorientierterSystemewie Vererhungshierarchig Versionsmanagemennd
komplexe Objekte erfordernjedochneueSicherheitsanforderuag die von traditionellenAu-
torisierungssystemenicht befriedigt werdenkdnnen[BS944. Ebensowie objektorientier
te Datenban&n und Programmiersprachetie Modellierungshhigkeien gegeriiberrelationa-
len Datenbanksystemamd klassischerProgrammiersprachegrweitern,bilden objektorien-
tierte Zugriffskontrollmodellein analogeMWeiseeine Obermengeu herkkmmlichenRecod-
basiertenZugriffskontrollsysemen [DHP89]. Der folgende Abschnitt arbeitetdie Potentia-
le dieserneuenSystemeheraus. Dabei beschankt sich die Betrachtungauf benutzerbe-
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stimmbareobjektorientierteZzugriffskontrolle. Fir regelbasierteAnsatzesei zum Beispiel auf
[Mor91, Thu91 BCCGY94 BJS94 verwiesen.

2.4.1 Konzepteobjektorientierter Zugriffsk ontrolle

ObjektorientiertezugriffskontrollmodellestelleneinesignifikanteErweiterungzu denreal exi-

stierenderdiskretenZugriffsmodellendar, indemsie unteranderendie Modellierungkomple-
xer Objekteund Versionskntrolle savie den SchutztypspezifischeFunktionenermdglichen.
VieledieserModellebasiereraufdenfolgenderdreiKonzeptendieim weiteremnahererlautert
werden:

1. explizite undimplizite Autorisierung
2. positive undnegative Autorisierung

3. starle undschwacheAutorisierung

Zur VeranschaulichundienendabeiBeispiele die auf dergraphischemModellierungsmethode
OMT [RBP™91] basierenDiesewird im AnhangB kurz vorgestellt.

2.4.1.1 Explizite und implizite Autorisierung

Objekteund Vorgangeder realenWelt kbnnenmultilateraleBeziehungerzueinandebesitzen:
Ein Objekt kannausmehrerenTeilobjektenbestehengin Bearbeitungswgangkannsichin

mehreresequentielleoderparalleleTeilschritteuntegliedern. DasKonzeptderimpliziten Au-

torisierungbeiiicksichtigtdieseAbhangigleiten: Eine Autorisierung,die fir ein Subjektden
Zugriff auf ein bestimmte<Objekt erlaubt,kannandereAutorisierungereur Folge haben.Da
eineAutorisierungausdrei KomponenteiSubjekt,Objekt, Zugriffsmodushestehtkdonnenaus
einerexplizit spezifizierterAutorisierungunterUms@éndenweitereAutorisierungerentlange-

der dieserdrei Komponenterabgeleitetwerden. Ein Recht,daseine Gruppevon Benutzern
fur denschreibende#ugriff aufeine Gruppevon Objektenautorisiertimpliziert zumBeispiel
folgendeweitereAutorisierungen:

1. Der schreibendezugriff auf eine Gruppevon Objektenist nebender ganzenGruppe
von BenutzerrauchjedemeinzelnerBenutzegestatte{implikation entlangder Subjekt-
Domane).

2. Die Autorisierungfir einenschreibendezugriff aufeineGruppevon Objektenimpliziert
auchdie Autorisierungfur einenlesenderZugriff auf dieseGruppe(Implikation entlang
derZugriffsmodus-Doréne).

3. Ist einer Gruppevon Benutzernder schreibendugriff auf eine Gruppevon Objekten
erlaubt,so kanndieseauchauf jedeseinzelneObjektschreibendzugreifen(Implikation
entlangder Objekt-Don@ne).

Eine explizite Autorisierung ist ein Recht,dastatsichlicherteilt wird; eineimplizite Autori-
sierung dag@enist ein Recht,dasauseinerexpliziten Autorisierungabgeleitetverdenkann,
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Abbildung2.15: Explizite undimplizite Autorisierung

beziehungsweiseon dieservererbtwird.

ZurVeranschaulichundientAbbildung2.15,in derdie objektorientiertéModellierungderAna-
tomie desmenschlicherKorpers(vemgleiche Abbildung B.1) ausschnittsweisdagestelltist.
Die KlassenBlinddarmund Herz sind Spezialisierungeder Klasselnnere Organe Die Klas-
seHerz umfal3tn Instanzendie die ExtensiondieserKlassebilden. Wird unterstellt,daf3in
der Abbildung daszu autorisierendé&subjektund der Zugriffsmodusfest vorgegebensind, so
fuhrteineexplizite positve Autorisierungfirr die KlasseHerzdazu,daf3nunauchalle Instanzen
dieserKlasseimplizit positv autorisiertsind, dasie die Eigenschafterihrer Klasseerben.Der
Vorteil gegeruberandererexistierenderModellenbestehidarin, dalinun nicht mehrjede Au-
torisierungeinzelnmodelliertund gespeichertverdenmuf3 (im Beispiel: fur jedeInstanzeine
Autorisierung)dasichjedeimplizite AutorisierungauseinerminimalenMengeexplizit model-
lierter (undgespeicherteutorisierungennferierenlafit. DieseReduktiondesModellierungs-
und Speicherungsauimdes muf3jedochsogfaltig gegendenzusatzlichenzeitlichenAufwand
gewichtetwerden derdurchdie AuswertungeinerkonkretenSicherheitsanfragan dasSystem
entstehtUberlggungenhierzufindensichin Abschnitt5.1.

2.4.1.2 Positive und negative Autorisierung

Zugriffskontrollsystemedie auf traditionellenAutorisierungsiinzpen beruhenunterstellen,
daRSubjektender Zugriff auf ein Objektsolangeverwehrtbleibt, bis dieseexplizit autorisiert
werden. Ein Zugriffsverbotfir ein bestimmtesSubjektwird somitdurcheinefehlendeAuto-
risierungmodelliert. Durch diesenAnsatzkann nicht verhindertwerden,dafR dasSubjektzu
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einemspaterenZeitpunkt“versehentlich”zumBeispieldurcheineimplizite Autorisierung ei-
ne Zugriffsberechtigungriangt(BS944. DiesesProblemwird durchdie Differenzierungron
Zugriffsrechtenin positive und negative Autorisierungergeldst: Eine positive Autorisierung

ist die explizite Erteilungeiner Zugriffserlaubnis. Diese Sichtweiseentsprichtder existieren-
der Systeme. Eine negative Autorisierung ist dagegen ein explizites Zugriffsverbot. Diese
Unterteilungin positive und negative Zugriffsrechtefiihrt zu folgenderbeidenProblemen:

> Fr ein Subjekt,dasdurcheineMehrfachwerertung eineimplizite positive Autorisierung
und eineimplizite negative Autorisierungfiir den Zugriff auf ein Objekt besitzt, kann
nichtentschiedemwerdenpbderZugriff aufdieseObjekterlaubtist odernicht. Folgende
Maoglichkeitenzur LosungdiesesProblemssinddenkbar:

— Die HerbeifihrunginkonsistenteZustinde bei der es zu widerspiichlichenAuto-
risierungerfur denZugriff einesSubjektsauf ein Objektkommt, ist grundétzlich
verboten(avoidancg

— Inkonsistentezus&indedurfen spezifiziertwerden. Fur die Evaluierungeiner Si-
cherheitsanfraga@lie andasSystemgestelltwird, existiertein Konfliktmanagerder
in Fallen widerspiichlicherAutorisierungeine eindeutigeEntscheidundgrifft (de-
tectiorn).

WeitereUberlggungerzu diesemAspektfindensichin Abschnitt4.1.11.

> Eine positive AutorisierungbedeutetdalieinemSubjektder Zugriff auf ein Objekter
laubtist; einenegative AutorisierungverbietetdiesenZugriff. Ungekhrtist, wie im Fal-
le einerfehlendenAutorisierungzu entscheiderst. Ein geschlosseneSystemerlaubt
nur solcheZugriffe, die positiv autorisiertwordensind; ein offenesSystemerlaubtalle
Zugriffe, fUr die keinenegative Autorisierungexistiert[CFMS99. ObjektorientiertéMo-
delle behandelieseFragestellungneistwie “klassische”"Systemaund sehereinefeh-
lendeAutorisierungals Zugriffsverbotan (geschlosseneSystem).Eine differenziertere
BetrachtungsweisdgiesesProblemswird in Abschnitt?? unterdemStichwort “Autorisie-
rungsstratgie” diskutiert.

Die Einfuhrungpositiver undnegativer Autorisierunghatisoliertbetrachtezurachstkeinenpo-
sitivenEinfluRaufdie ModellierungsrachtigkeitdesZugriffskontrollsystens; im Gegenteil,sie
ruft die soeberdiskutierterProblemehenor. WesentlichHir die Beurteilungob sichdurchdie-
sesKonzeptdie Modellierungsflgibilitat erhbht, ist jedochdie synoptischeBetrachtungaller
Kontrollabstraktionenga sich erstdurchdasZusammenwiri&n der drei BasislonzepteSyner
gieefektefir die Modellierungsrglichketen ergeben.

2.4.1.3 Starke und schwacheAutorisierung

DasKonzeptfir die explizite undimplizite Autorisierungstellt ein wirkungswlles Modellie-
rungsinstrumerbereit,dasdie SpezifizierungyenerelleAutorisierungsaldnggkeiten erlaubt.
Die explizite Autorisierungfur denZugriff auf ein komplexesObjektimpliziert beispielsweise
die implizite Autorisierungfur den Zugriff auf alle seineTeilkomponenten.Nicht immer ist
jedocheinesolcheModellierungerwiinscht.EskannzumBeispiel-abweichendion derRegel-
einigewenigeTeilkomponentergeben auf die nicht zugeyriffen werdensoll. Fur die Model-
lierung solcherAusnahmeraufimpliziten Autorisierungersteherbisherkeine Werkzeugezur
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Verfugung. DieserMangelist der Ausgangspunktur die Einfuhrungvon starlen und schwa-
chenAutorisierungen.

Autorisierungerrealer Systemesind stark, daimplizite Autorisierungemicht tiberschrieben
werdenkoénnen.SchwacheAutorisierungen daggenermiglichendie Uberschreibng impli-
ziter Autorisierungerund schafen so die Voraussetzungerym Ausnahmerzu modellieren.
Eineimplizite Autorisierungkanndurchzwei Arten von Rechteriiberschriebewerden:

1. Starke Rechte DasUberschreiberinerschwachenimpliziten Autorisierungdurchein
starlesexplizites Rechtstellt sicher dai3fur alle weiteren transitv erreichbaremmplizi-
ten Autorisierungerkein Uberschreibemehrmaglichist (implizite starle Autorisierun-

gen).

2. SchwacheRechte Wird eine implizite schwache Autorisierungdurch eine explizite
schwacheAutorisierungiiberschrieberso kdnnenauchderenimplizite Autorisierungen
wiederumiberschriebemwerden.Auf dieseWeiseist eszum Beispielmoglich “Ausnah-
menvon der Ausnahme’zu modellieren.

Rumpf
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impl. Verbot (schwach) impl. Erlaubnis (schwach)

Abbildung2.16: Starle undschwacheAutorisierung

Diese Modellierungsmglichkeien sind Gegenstandder Abbildung 2.16. Aus Griindender
Ubersichtlichleit wird wiederumunterstellt,daRdasSubjektund der Zugriffsmodusfest vor-
gagebensind und dalRRechtedahernur entlangder Objekthierarchieabgeleitetverden. Zum
bessererversindnisdiesesBeispielssei angenommengasSubjektrepiasentieresinen Assi-
stenzarzund der Zugriffsmodussei die Abbildung einer Funktion“operieren”. Die Tatsache,
daRein Assistenzarzkeine generelleErlaubnishabensoll, eine Operationauf einembelie-
bigen Organdurchzut@ihren, wird durch eine negative explizite Autorisierungauf der Klasse
Innere Organemodelliert. Da es moglich seinsoll, Ausnahmenvon diesergenerellerRegel
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zu spezifizierenwird nur ein schwachesVerboterteilt. Die KlasseHerz ist eine Subklasse
derKlasselnner Organeund somitfolgt insbesonderegalein implizites schwachesVerbot
fur die DurchuhrungeinerHerzoperatiorgilt. Die KlasseBlinddarmist ebenélls eine Sub-
klasseder KlasselnnereOrganeund erbt derenAutorisierungen.Um die prinzipielle Erlaub-
nis zur Durchfuhrungeiner Blinddarmoperatiorzu modellieren,wird dasimplizite schwache
Verbot,dasvon der Klasselnnere Organeererbtwurde,durch eine positive explizite Autori-
sierungiuiberschrieben.Um ebenélls weitere Ausnahmenvon dieserAusnahmezulassereu
konnenwird abermalsein schwachesRechtspezifiziert.Die explizite schwacheErlaubnisauf
derKlasseBlinddarmimpliziert dieseBerechtigungebenélls fur dereninstanzenSindbeider
DurchfuihrungeinerkonkretenBlinddarmoperatior(hier: am Blinddarm,) Komplikationen
zuerwarten,sokanndie schwacheimplizite Autorisierungfir dieselnstanzdurchein explizites
Verbotuberschriebemerden. Soll von diesemVerbotkeine weitereAusnahmemaglich sein,
sowird esdurcheinestarle Autorisierungabgebildet.

2.4.2 Priorit atsbasierteZugriffsk ontrolle

Der Mechanismuwon starler und schwacherAutorisierungerniglicht die Modellierungge-
nerellerRechteund davon abweichendeAusnahmen. Diese Ausnahmerkdnnenwiederum
dadurchbeliebiggeschachteliverden dafBimplizite schwvacheAutorisierungerdurchexplizite

schvwacheAutorisierungeriiberschriebemwerden. GeneralisiertnandiesenspeziellenModel-

lierungsansatdurcheinallgemeine&KonzeptsokannderMechanismustarlerundschvwacher
AutorisierungdurcheinbeliebigesPrioritatssystenersetziverden sofernaufdieserPrioritaten
eine (partielle odertotale) Ordnungsrelatiomefiniertist [Brii92, Brii93. Ein Beispielfir ein

solchesPrioritatssystenbilden die natirlichen Zahlenin einemvorgegebenenintenall. Die

Konzeptaderexpliziten undimpliziten Autorisierungsawie derpositiven und negativen Auto-

risierungbleibenhierbeierhalten. Auch kdnnendurch die Modellierungweiterhin Konflikte

entstehenwennpositive und nggative RechtegleicherPrioritat fiir dasselbé&bjektspezifiziert
werden.

2.4.3 Konditionale Zugriffsk ontrolle

Die in Abschnitt2.4.1eingefihrtenModellierungsknzete unterstitzendie Implementierung
allgemeingjltiger (kontextunablangiger) Autorisierungendasheif3tbei der Evaluierungeiner
Zugriffsanfragebrauchticht auf dasObjektselbsizugeriffen zu werden.Eine entscheidende
Erweiterungbestehtnun darin, dal3 die Zugriffsbefugnisvon der Giltigkeit bestimmterBe-
dingungen(usage condition$ ablangig gemachtwerdenkann. Diese Bedingungerkdnnen
durchPradikateausgedickt werden,derenGliltigkeit Uberdie Zugriffsberechtigungntschei-
det. Beispielesindzeitliche,ortliche,wert-undgrol3enab&ngigeBeschankungerfSL93]. Die
EinfUhrungeinerrein kontextablangigenzZugriffskontrolle stellt keine Einschankunghinsicht-
lich derModellierungsfreihgéen im Referenzmodeldiar damit Hilfe tautologischePradikate
(Pradikatediefur alle Instanziierungestetswahrsind)aucheinekontextunabtangigeZugriffs-
kontrolleemuliertwerdenkann.Umgelehrtgilt jedoch,daRkontextabrangigeZugriffskontrol-
le eineErhdhungder Modellierungsflgibilit at bewirkt [BW94]. KonditionaleZugriffskontrol-
le fulhrt jedochgleichzeitig zu folgendenNachteilen: Zum einenkann die Uberpiifung der
Gultigkeit von Pradikatennur zur Laufzeit erfolgen[FGS91,Hof77], wasnebender Evaluie-
rungeinerZugriffsanfragesinenzusatzlichenPerformanzerlustbedingt.Zum andererkonnen
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sich explizit und implizit gultige Pradikatefur ein Objekt ganzoderteilweisewidersprechen.
Zur LosungdiesesProblemdietensichdrei Sicherheitspolitikn an[FGS91]:

> Vereinigung. Alle explizit undimplizit gultigen Pradikatewerdendisjunktiv verkriipft.
Der Zugriff auf ein Objektwird erlaubt,wennmindesten®inesdieserPradikateerfiillt
wird. EinesolchePolitik wird auchin Systememetriebenin denerMoglichkeitenfir die
koexistenteModellierungkontextabtangigerund kontextunablangige Autorisierungen
zur Verfugungsteher{BW94, BS941.

> Uberschreibung. Ein explizit gultigesPradikatuiberschreibstetseinimplizitesPradikat.
DieserMechanismustellt ein AnalogonzumUberschreibeinerschwachenAutorisie-
rungdurcheine(ebenélls) schwacheAutorisierungim Referenzmodelilar

> Durchschnitt. Alle explizit undimplizit gultigenPradikatewerdenkonjunktyv verkripft.
Der Zugriff aufein Objektwird nur danngarantiertwennalle Pradikateerfullt sind.

Eineauf Konjunktionberuhendéolitik ist somitamrestriktvsten,wahrenddie Mengeautori-
sierterSubjektebei AnwendungeinerVereinigungspolitikam gro3tenist.

2.4.4 GegenhufigeVererbung

Ein groResPotentialobjektorientierteZugriffskontrolimodelleliegt darin,daf3sich ein explizit
erteiltesRechtentlangallerdrei Domanen(Subjekte Objekte Zugriffsmodi)weitenererbt.Das
klassischebjektorientiertdParadigmagehtdabeivon Abwartsvererbung (von derWurzelder
Hierarchiezu denBlattern)aus. Besondereg\ugenmerkist jedochauf die Vergabepositiver
undnegativer Autorisierungerzurichten.Im folgendersoll gezeigtiwerdendal3die Vererlung
positver undnegativer Rechtenichtimmergleichgerichteindabwartserfolgt, sonderrdal3sie
durchausauchgegengerichtetind aufwartserfolgenkann.

Die isolierteAnalysederdrei Domanenfiihrtnach[RBKW91, Brii97 zufolgendemErgebnis:

1. Einepositve Autorisierungdie fur einebestimmteSubjektklasserteilt wurde,gilt auch
furderenSubklasserginenegative Autorisierunggilt dageyenauchfiir alle Superklassen.
Eshandeltsich somitum eine gegengerichtet&ererlung: Fur positive Autorisierungen
gilt Abwarts\erertung, wahrendsich negatve Autorisierungeraufwartsvererben.Eine
Erlaubnisdie denKrankenschwesterainesKrankenhausesrteiltwurde,soll somitauch
fr die Arzte diesesKrankenhausegelten;andererseitsoll ein Verbot,dasdenArzten
ausgesprochenurde,auchfiir die Krankenschwestergelten.

2. Ein positives Rechtfir eine bestimmteAutorisierungstypkisse vererbt sich an alle
ihre Subklassenweiter; ein negatves Rechtdag@en vererbt sich an alle Superklas-
senweiter Hier gilt also ebenélls eine gegengerichtetéVerertung, bei der positi-
ve Autorisierungenabwarts vererbtwerdenund sich negative Autorisierungendurch
Aufwarts\erertungenpropagieren. Wer die Berechtigunghat, eine Operationdurch-
zufuhren, soll auchermachtigtwerden,eine Diagnosezu stellen; andererseitgilt, dal
dasexplizite Verbotzum StelleneinerDiagnoseauchdasVerbotzur Durchfiihrungeiner
Operatiomachsichzieht.
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3. EntlangderObjekthierarchievererbersichpositive undnegative Autorisierungergleich-
gerichtetabwarts. Die Erlaubnis(beziehungsweisdasVerbot) zur Durchfiihrungvon
Operationeram Thorax(Brustkorb) impliziert die Erlaubnis(beziehungsweisdasVer
bot), Operationerandendarinenthaltenei®rganendurchzutihren.AkribischereAnaly-
sen[RBKW91] kommenjedochzu der Erkenntnis,daf3sich positve und negative Rech-
te zwar stetsgleichgerichtetvererben,es aberdurchausvom konkret gevahlten Auto-
risierungstypablangenkann, ob die Vererlung aufwarts, abwarts oder gegebenerslls
uberhauphnicht erfolgt: Eine Schreibberechtiguntiir den modifizierenderZugriff auf
eine Klassebeispielsweiseimpliziert eine Schreibberechtigunir alle Instanzendie-
serKlasse(Abwartswererlung). Die Berechtigunggdie Definition einerKlasselesenzu
durfen, impliziert dasRecht,die Definition der sie erzeugendeKlasselesenzu dirfen
(Aufwartsererlung). Das Recht, eine beliebigeKlasseanleggen zu durfen, impliziert
nicht automatisctdasRecht,beliebigelnstanzererzeugereu konnen. Vielmehrdirfen
Instanzemur fur solcheKlassererzeugtwerden die auchvon demautorisierterSubjekt
angelgtwurden respektie fur daseseineandereAutorisierungoesitzt(keinallgemeiner
Vererlungsmechanismus).

2.4.5 SynoptischeBetrachtung konkreter Modelle

Die bishervorgestelltenKonzepterepiasentiererdie Quintessenaus mehrerenobjektorien-
tierten Zugriffskontrolimodellen Die nachfolgendeBetrachtunguntersuchkonkreteModel-
le und konzentriertsich dabeiin einer vemgleichendenZusammerdssungauf vier der be-
kannterenAnsatze auf diesem Forschungsgebiet. Sie basierenauf Arbeiten von Bertino
([BW94, RBKW91, BOS94)), Briiggemann([Brii93 Bru97), Ferrandez([FGS89,FWF94,
FLPG94 FGS91])undKelter([Kel90, Kel91)).

2.4.5.1 DasModell von Bertino et al.

DasModell von Bertinobasiertauf denobenbeschriebenelonzepterderstarlen/schvachen,
expliziten/implizitenund positven/ngativen Autorisierung. Diesebieteneinenflexiblen Rah-
menzur ModellierunggenerelleRechteundbeliebigtief geschachteltehusnahmerzu diesen
Rechten. Da positive und negative Rechtegleichberechtigauftreten,kann es zu Konflikten
durchwiderspiichlicheAutorisierungerkommen die eszu losengilt.

Eswird einefesteAnzahlvon Zugriffstypen(lesen,schreibengrzeugenDefinition lesen)mit
festenimplikationenunterstellt.Positive Zugriffsrechtevererbersich entlangder Subjekt-und
Zugriffstyphierarchiestetsabwarts, negatve Rechtedagegen stetsaufwarts. Entlangder Ob-
jekthierarchievererbensich positve und negative Rechtein die gleicheRichtung. Dieseist
ablangigvombetrachtete@ugriffstyp: Bei einerAutorisierungfiir lesendermderschreibenden
Zugriff erfolgt die Vererlung abwarts,dasRechtzum LeseneinerDefinition erfolgt aufwarts,
unddie Autorisierung ein neueObjektanlegenzu dirfen,wird nichtvererbt.

2.4.5.2 DasModell von Briiggemann

Das Modell von Briiggemannfolgt fast uneingesclémkt dem Modell von Bertino. Die
Maoglichkeit zur Modellierungstarler undschwacherRechtest jedochdurcheinenallgemeine-
renpriorit atsorientierten Ansatzersetztworden.EskonnenPrioritatenbeliebigerAnzahlund
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beliebigerArt definiertwerden sofernmaneinelineareOrdnungfiir sieangeberkann.Werden
mehrerePrioritatssystemealefiniert, so muf’ fir derenGiltigkeitsbereicheesine partielle Ord-
nungdefiniertwerden.ErgebersichbeiderEvaluierungeinerZugriffsanfrageviderspiichliche
Rechte sohatdasRechtmit der hdchsterPrioritat Gultigkeit. DasProblemauftretendeKon-
flikte kannmit diesemAnsatzjedochnichtbehoberwerdendagegenétzlicheRechtamit einer
gleichenPrioritat ebenélls einerLosungsstragee bedirfen.

Ein zweiter untegeordnetetUnterschiedbestehtdarin, dal3 sich in diesemModell positive
und negative Rechteunabl&ingigvom gewvahltenZugriffstyp entlangder Objekthierarchietets
abwartsvererben.

2.4.5.3 DasModell von Fernandezetal.

DasModell von Ferrandezbietetfiir dasAuftretenvon Konflikten einefesteL dsungsstratge
desSystemsan. Diesesiehtvor, dal3eine negative Autorisierungstetseine positive Autorisie-
rungdominiert(denialstake precedence DieseSichtweisdiihrtjedochzueinerEinschankung
derModellierungshhigkeit daesnunnichtmehrmaglichist, ein generelled/erbotdurcheine
spezielleErlaubniszu UberschreiberDieseErkenntnisfiihrt zu einerModifikation der system-
internenStratgie [FGS91]. Unter Miteinbeziehungexpliziter undimpliziter Autorisierungen
emgibt sich folgendeHierarchiefiir die Evaluation: Ein explizites Verbotiberschreibeine ex-
plizite Erlaubnis.Diesewiederumiiberschreibeinimplizites Verbot,undletzterediberschreibt
eineimplizite Erlaubnis.Die FestlgungeinerfestenStratgjie eriibrigtein weiteresKonfliktma-
nagementschéanktjedochdie FahiglkeitendesModellierers eigeneStratgienzu spezifizieren,
ein. Darilberhinausist esnicht moglich, dasUberschreiberinesRechtesn einerbestimmten
Teilhierarchiezu verhindernwie diesmithilfe einesstarlen Rechtesnoglichist.

Die Zugriffsbefugniskanndaiiberhinausvon einemPradikatabrangiggemachtverden(ver
gleiche Abschnitt 2.4.3). Verfugt ein Autorisierungssystemausatzlich tber pradikatbasierte
Rechte,so wird eine Sicherheitspolitik,bei der ein implizites Pradikat durch ein explizites
Pradikatliiberschriebewird, alsadaquatangesehefFGS91].

2.4.5.4 DasModell von Kelter

Die Forschungsarbeitewon Kelter habenzwei Schwerpunktezum einendie Analysekom-

plexer Objektein objektorientierterDatenbanksystemamd zum anderenUberlggungenzur

gruppenorientierteBildung von Subjekthierarchien.

Wird ein explizites Zugriffsrecht auf ein komplexes Objekt erteilt, so muf3 diesesauch
implizit fur alle KomponenterdiesesObjektesgelten. Andert sich die Mengeund Art der
Komponentenausdenensich daskomplexe Objektzusammensetzso soll die Autorisierung
fur das Gesamtobjekiseine Gultigkeit behalten. BesondereProblemetreten dadurchauf,

daR Objektkomponenterunter Umstndennicht exklusiv sind, sondernBestandteiimehrerer
komplexer Objekte sein kdnnen,und sich daherwiderspiichliche implizite Autorisierungen
ableitenlassen. Die Uberpiifung einer Zugriffsberechtigungauf einem komplexen Objekt
geschiehtdaherwie folgt: Ein Subjektist genaudann zugriffsberechtigt,wenn es fur den
Zugriff auf daskomplexe Objekt explizit autorisiertwurde oderwennkeine Autorisierungfur

daskomplexe Objekt definiertwurde und sich fur keine der KomponenterdesObjekteseine
implizite negative Autorisierungableitenlal3t. Die Art der Zugriffe ist fest vorgegebenund

beschanktsichaufgenauneunZugriffstypen.
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ZusatzlichzuderBeschreibngin Abschnitt2.5geltenfolgendeNeuerungenAlle Subjektg(zu
ihnenzahlenexplizit auchaustihrbareProgramme¥inddirektesoderindirektesMitglied einer
vordefinierterGruppeWORLD. DieseGruppebildetdenWurzelknotereinerSubjekthierarchie.
Will ein Subjektdie RechteeinerGruppe,in deresMitglied ist, ausiben,somu3dieseGruppe
aktiviert werden.Eskonnenjedochnicht willk irrlich alle Gruppenaktiviert werden,in derein
SubjektMitglied ist, dasichderenRechteunterUmstndenvechselseitigqusschlieRekdnnen.
Kann andererseitaur eine Gruppezur Zeit aktiviert werden,so kannunter Ums&ndennicht
von anderer(“harmlosen”)RechtenGebrauctgemachiverden die allenandererGruppenge-
meinsind. Eswird dahervorgeschlageneinetechnischeKontrollinstanzeinzufihren,die die
AktivierungmehrereiGrupperkontrolliert.

2.5 Gruppen, Rollen und Aufgaben

Wahrenddie letztenAbschnittedie Administrationvon Zugriffsrechtenauf der Basiseinzel-
ner Subjektein den Vordegrund gestellthaben,liegt die Betonungin diesemAbschnitt auf
der Strukturierungvon Subjekten Hierbeihabensichin der Praxiszwei Ansatzedurchgesetzt:
GrupperundRollen.

Eine Gruppe ist einebenannteollektion von Subjekterund somitgleichzeitigein Akronym
zur ReferenzierunglieserSubjektmenge.GruppenkdnnenRechtezugeviesenwerden. Ei-
ne Rolle hingagen ist eine benannteMenge von Rechten,der Subjektezugaviesenwerden
konnen.Da Rollenund GrupperengeSubstitutedarstellengeltendie folgenderEigenschaften
von Gruppensinngenaf3auchfir Rollen:
GrupperkdnnenerzeugbdergelbschtwerdenundautorisierteBenutzekdnnenihnenMitglie-
derhinzufigenoderdieseldscherfGLL89]. Siekonnenkonzeptuelunendlichviele Mitglieder
enthalteMul92]. Mitglieder einerGruppekdnnenSubjekteoderandereGruppensein. Ein
Subjektodereine GruppekannMitglied mehrereiGruppensein. DurchazyklischeVerschach-
telung von Gruppenkdnnenkomplexe Subjekthierarchierkonstruiertwerden. Unter einem
dir ekten Mitglied verstehtmanein Subjekt,dasexplizit zum Mitglied einerGruppegemacht
wird. Ein indir ektes Mitglied einer GruppeA ist ein direktesoderindirektesMitglied einer
GruppeB, die direktesMitglied der GruppeA ist. Eine Gruppeenttalt somitdirekteundindi-
rekteMitglieder [GLL89].

Ist ein SubjektMitglied mehrereiGruppensoist eineGruppenpolitikzu spezifizierendie fest-
legt, welcheRechtediesesSubjektbenutzerdarf. FolgendeModellierungsriglichkeien sind
denkbafLun89]:

> DasSubjektdarfvon seineneigenerRechterund denRechteraller seinerGruppenGe-
brauchmachen.

> DasSubjektdarfseineeigenerRechteoder die RechteeinerseinerGrupperbenutzen.
> DemSubjektstehemur die RechteeinerseinerGruppenzu.

> Eswird eineanderePolitik spezifiziert.

SindGruppenrhierarchisclverschachtelsoist beiderModellierungfolgendeszubeachtenDa
Supegruppenallgemeinerals Subgruppersind und damit wenigerRechteals diesebesitzen,
missenbei der konkretenAbbildung einer Hierarchiedie Subjektemit den meistenRechten
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Mitglieder der unterstenSubgruppesein. Eine Unternehmenshierarchieon Vorgesetzten
beispielsweisdat somitdie GruppedesgesamterPersonalsals Wurzelobjektund die Gruppe
der Managerals untersteSubgruppgBir94], wird alsoquasi“auf denKopf” gestellt(upside
downmodelling. Eine solcheSichtweisebei dereine Gruppemit einerMengevon Rechten
korrespondiertwird als Rechteerwaltungsparadima (right padage paradigm bezeichnet
[Kel9q.

Gruppen(und Rollen) kdnnenauchunter dem sogenannteufgabenparadigméask para-

digm) betrachtewerden. In diesemFall korrespondiereine Gruppemit einer Aufgabe,die

eszu losengilt. Subgrupperentsprechelabeiin analogeWeise Teilaufgaben.JedeGrup-
pe erhalt dabeigenaudie Rechte,die zur Bearbeitunghrer (Teil-)Aufgabeerforderlichsind
(leastprivilege principle). Aus diesenUberlggungenherausfolgt, daReine Supegruppestets
mehrBerechtigungenlseineSubgruppéesitzt,weil zumBeispielfur die Losungeinerganzen
AufgabemehrRechtealsfiir die LosungeinerTeilaufgabesrforderlichsind [Kel9(Q.

2.6 Eigenschaftenund Grenzender Zugriffsk ontrolimodellklassen

Die folgendeAbschluBbetrachtungergleicht die vorgestelltenZugriffskontrolimodellenoch
einmalin einerzusammengafitenDarstellung.

Benutzerbestimmbale Zugriffsk ontrolle: Dieser Ansatz bietet einenflexiblen Rahmenfir
die ImplementierunginesZugriffskontrollsystemsErist jedochnichtin derLage,neue-
re, semantischreichhaltigereKonzeptewie Objektorientierungadaquatzu reflektieren.
Die BesitzereinesObjektesentscheidemachihrem eigenerErmessenwelcheSubjekte
Zugriff aufihre Objektehabersollen.Einesolchebedarfsgerechtéergabevon Zugriffs-
rechtenschlie3tauchdie Moglichkeit ein, dasRechtzur Weiteigabeeinesempfingenen
Rechteszu erteilen. Diese Moglichkeit verursachjedocheinenerhbhtenadministrati-
venAufwandfur die Verwaltungvon Propagierungshistone Dariberhinausbestehtie
Gefahr, dalRSubjekteeine fremdeldentitat annehmerkdnnenund so an Informationen
gelangendie nicht fur sie bestimmtsind. Diese Schwachstellenwerdeninsbesondere
von “Computeranomalientvie Virenund TrojanischerPferderausgenutzt.

Regelbasiertezugriffsk ontrolle: Soll eine spezielleSicherheitspolitikdurch dasSystemer-
zwungenwerden,so bietetsich ein regelbasierte&ugriffskontrollsysteman. Alle Zu-
griffsrechtewerdenvon einerzentraleninstanzadministriertund bei Bedarfmodifiziert.
Die Verwaltungvon Propagierungshistam entfallt daheyweil anBenutzeerteilteRech-
te nicht weiterdelgiert werdenkonnen. Durch Einsatzeinesmehrstufigerzugriffskon-
trollmodellswird dabeigleichzeitigderInformationsflulzwischerverschiedene8icher
heitsklassemntertunden. MehrschichtigeZugriffskontrollmodellegeltenals strikt und
zuwerlassig;ihnenfehlt jedochdie Flexibilit at, dazur Gewahrleistungder Sicherheitdes
Gesamtsystentol3eTeile derSicherheitsemponent festin dasSystemeingebautver
denmussen.Ilhr Anwendungsgebidionzentriertsich daherim wesentlichauf geschlos-
seneSystemumgalngen, nicht zuletzt weil mehrstufigeZugriffskontrolimodele auch
erbhteAnforderungerandie zugrundeligendeHard-und Softwarestellen.

Diskreteobjektorientierte Zugriffsk ontrolle: DieseModellklassestellt eine Erweiterungzu
herlommlicherbenutzerbestimmbar&ugriffskontrolle dar Die Starken der objektori-
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entiertenZugriffskontrolle liegenin ersterLinie in derArt derModellierung.Abstraktio-

nenzur Modellierungsereinfacling, wie die implizite Ableitung (Vererlung) oderdas
Uberschreiberon Rechterzur Definition speziellerAusnahmervon generellerRegeln,

tragenzu einerdeutlichenReduktiondesModellierungsauf@ndesbei. Der Einsatzbe-
reich objektorientierteZugriffskontrolle erstreckisich daherauchauf neuereKonzepte
wie denSchutzkomplexer ObjekteoderVersionskntrolle. Zusammerdssendietetder

objektorientierteAnsatzzur Modellierungvon Zugriffsrechtennach[JKP93 folgende
Vorteile:

> Natirliche Modellierbarleit der Beziehungemnd Rechte die zwischenSubjekten
undObjektenbestehen.

> Unterstitzungfur die Bildung von Objektklasseminddie Modellierunggenerischer
Regeln.

> VererlungundPropagierungon Rechten.

> LeichteAbbildbarleit auf objektorientiertdBenutzeroberfichen.
> UnterstitzungbeiderBildung von Rollenund Gruppen.

> EinfachelntegrationbestehendeBicherheitsmechanismen.

Zusammerdssendalitsich feststellen,dalRdie Einsatzbereichéer einzelnenModellklassen
starkvon denzu schitzendemAnwendungerablangigsind. Die Tycoon-Umgebng, die auch
fur denGebrauchn offenenverteiltenUmgetlungenkonzipiertist, kannprinzipiell durchdis-
krete Zugriffskontrollabstritionen bessewuntersiitzt werden.Da hierbeiinsbesonderdie fle-
xiblerenModellierungsmglichketen objektorientierteZugriffskontrolimodelleeinemgeneri-
schenbibliotheksoriengrten Ansatzeherentggenlommen,ist diesenModellenfir daskon-
kretelmplementierungsywrhalen der Vorzuggegerilberklassischebenutzerbestimmbar&iu-
griffskontrolle zu geben.
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Die
Systementwicklungsumgebung
Tycoon

Die Entwicklungim Umfeld derInformationstechnolgie hatzu tiefgreifenderiveranderungen
gefuhrt: Standenfriher zentralisierte,homogenegeschlossené&ystemeim Vordegrund,
pragenheuteverteilte heterogenesystemumgalngendas Szenario. DieserWandelbedingt
die multilateralelnteraktionzwischenunterschiedliche®ystemen(Offenheit). Sie erniglicht
nichtnur die ErschlieRungeuerinformationsquellensonderrfiihrt auchzu einerErweiterung
derAnwendungsfeldefKaR94, die nebenderVerwaltungtraditioneller(tupelbasierterpaten
auch multimediale Daten wie Tonsequenzemnd Graphilen miteinschlie3t{Mat93]. Aus
der wachsenderinformationsiille herausemibt sich die Notwendigleit, Datenstrukturen
zur Verwaltung von Massendateizur Verfugung zu stellen. Diese Datenstrukturemmiissen
aufgrundder Heterogenit der gespeicherteatengenerischsein. Darliiber hinausbesteht
der Wunsch, die unterschiedlicherangebotenerDienste bedarfsgerechthandhabbamund
zuwerlassigzu kombinieren. Diese verandertenAnforderungenmotivieren die Einfuhrung
persistenteObjektsysteme. “Der Begriff persistenteObjektsysteméezeichnekine Klasse
von Softwaresystemendie ihren Benutzerneinenflexiblen, problemaédquatenund sicheren
Umgangnmit groBerMengenlanglebigetObjekteunterschiedlichst Art ermbglichen”[Mat93,
Seitel]. NebeneinerUnterstitzungder “Programmierungm Grof3en”(programmingin the
large) durchKonzeptewie Modularisierung Generalisierungind Parametrisierungtehenm
Kontext persistente©bjektsysteménsbesonderéspektewie Langlebigleit, Generiziat und
Offenheitim Vordegrund[MS93a MS934.
DiesesveranderteAnforderungsprofilkann jedochvon einer Vielzahl der heutigenSysteme
und Programmiersprachamoch nicht befriedigtwerden. Die Mehrzahlder heutigenSysteme
basiertauf Sprachender dritten Generation(prozeduralerSprachen)wie COBOL, Pascal,
C und FORTRAN. Kennzeichnendir dieseSpracherist inr monomorphedypsystem,hre
Typstrengeaund ihre linguistischeAusdrucksrachtigleit. Eine sehreingeschinkte Form von

41
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Generiziit gewahrleistenlediglich primitive Datenstrukturenyie Zeiger Bitvektorenoder
Zeichenletten(stringg. Bei der Transformatioreiner semantischieichhaltigenDatenstruktur
in dieseprimitiven Datentypergehtjedochfastdie gesamtdypinformationverloren.Sprachen
der dritten Generationsind daher nicht in der Lage, die geforderteGeneriziat typsicher
abzubilden.Da die obengenannterprimitiven Datentyperjedochin allen Programmierspra-
chenenthaltensind, eignensie sich fur eine Interaktionmit anderenSystemplattformemnd
Diensterbringernvie Datenban&nundVisualisierungswerkzeugeDieseKommunikatiorauf
niedriger Systemeben&eranschaulichAbbildung 3.1[Mat93. Datenban&bjekte sind hier-
beidurchein D, Programmobjektdurchein P undBildschirmobjektadurchein B repiasentiert.

Strings Strings

SQL C N

Cursors Callbacks

Graphische
Benutzeroberflachen

Datenbank-
Anfragesprachen

Programmiersprachen

Abbildung3.1: SchmaleDienstschnittstelleauf niedrigemAbstraktionsnieau

Die bestehendekinschankungenprozeduraleiSpracherhabenzur Entwicklung von Spra-
chender vierten Generationwie PROLOG oderder Datenbankanfragesmte SQL, gefuhrt.
Spracherder vierten Generationauchdeklaratve oderdeskriptve Programmiersprachege-
nannt, vermbgendie Anforderungendatenintensier Anforderungenbesserzu erfilllen. Sie
stellendem BenutzergenerischéBenennungs-Typisierungs-und Bindungsmechanismezur
Verfugungund ermbglichenso die Kommunikationauf einer logisch hoheren(generischen)
AbstraktionsebenfMat93]. Diesegenerischembstraktionensind jedochfestin die Sprache
integriertundkdnnendaherwedererweitertoderausgetauschitochselbstdefiniertwerden.
Deklaratve SprachesinddaherfastausschlieRliciBestandteiproprieirerSystemeDiesebie-
tendemAnwendemeberklassischeDatenbankfunktionatt, wie einempersistente®bjekt-
speichereinemeingebaute®atenmodellMehrbenutzerbetriebnd Fehlererholungsmechanis
men,aucheineinteraktive Benutzerschnittstellan. Trotz diesersignifikantenvVerbesserungen
gagerilberSprachererdritten Generatiorbleibendie folgendenProblemebestehen:

1. Die tiefe Integrationdeskriptver Sprachernn proprietire Systemeiihrt zu einemPortie-
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rungsproblemEsist insbesonderaicht - odernur mit sehrhohemAufwand- maglich,
eine Anwendung,die in einer Spracheder vierten Generationgeschrieberist, auf ein
anderesSystemzu ubertragen.Dies ist auchauf eine mangelndeStandardisierunge-
skriptiver Spracherzuriickzufihren.

2. Die fehlendeOffenheitproprietirer Systemebedingtdie Integrationaller erforderlichen
Dienste,wie Visualisierungswerkzee und Benutzerschnittstellen dasSystem(all-in-
one-systein Insbesondereerfligt derAnwenderiiberkeineM oglichkeiten,einzelneSy-
stemlomponenterauszutauscheader zu erweitern. DiesemonolithischeStruktur die
auseinerfehlendenModularisierbarkit resultiert,fuhrt zu einerschlechterSkalierbar
keit desGesamtsystemdJnnitiger Verwaltungsaufamnd entstehinsbesonderdadurch,
daRnicht nurdie jeweils anwendungsspezifisch@nktionalitit angebotenverdenkann.

3. Da sowohl der Sprachurrding als auchdie Systemarchitektuunveranderbarfestgelgt
sind, kbnnenmoderneParadigmenwie Objektorientierungder Konzeptefunktionaler
Programmierungjicht beriicksichtigtwerden.

DasZiel desTycoon-Systembestehtdarin, die Vorteile prozeduraleGprachenwie Offenheit
undlinguistischeAusdrucksrachtigleit, und die Vorteile deskriptver Sprachenwie typsiche-
re Generiziét, miteinanderzu kombinierenum so zu einerflexiblen, skalierbarerund offenen
Systemarchitektuzu gelangen.Das ErreichendiesesZieles setztdie Moglichlkeit, beliebige
generisché&rogrammabstraktionatefinierenzu kdnnen voraus.DieseFahigkeitenstellenim

allgemeinemur polymorpheProgrammiersprachemur Verfugung.Im Gegensatzu Spracher
weiterungenzum BeispielDBPL [MS92, MS944 oderPascal/RSch77, mit einerfesteinge-
bauten(built-in) Funktionalitit bietetTycoondemAnwendungsprogrammierdariberhinaus
einedynamischerweiterbareSystemumgaing (add-onAnsatz)an[MS934. DieserEntschei-
dungliegt die Uberzeugungugrunde,daR ein “ideales” persistente©bjektsystenfolgende
Komponentemnind Fahigkeitenbesitzersollte[MS93H:

> Eine polymorpheSprachendhererOrdnung,die nur einegevisseKernfunktionaliat an-
bietet;

> PersistenalsorthogonaleEigenschafbeliebigerProgrammabstraktionen;

> eine Systemarchitektur die die Einbindung bereits existierender externer Dienste
ernbglicht (lean architectue) und dieseals Bibliotheksdienstéereitstellt(externe Bi-
bliothelen);

> einereichhaltigeund erweiterbareMengevon Programmbibliothedn, die in der persi-
stentenSpracheselbstgeschriebersind und dem Anwendungsentwicklevordefinierte
undkombinierbareDienstezur Verfugungstellen(interneBibliothelen).

Zur Realisierungler obengenannterrahiglkeiten bedarfes sprachlicheund architektonischer
MafinahmenDie konkreteingesetzteMalinahmemindderenZusammenwir&n untereinander
werdenanhandderArchitekturdesTycoon-Systemserdeutlicht.
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3.1 Die KomponentendesTycoon-Systems

Die Tycoon-Systemumgebgwird durcheinedreistufigeSchichtenarchitektuealisiert.Hier-
bei erfolgt einelogischeTrennungzwischenden Aufgabender Datenmodellierungjer Daten-
manipulatiorundderDatenspeicherundieseSchichterwerdenin denfolgendenAbschnitten
kurz vorgestellt. EinenGesamiiberblickiiberdie ArchitekturvermitteltAbbildung3.2[Gei95.

Tycoon Anwendungsebene

Bibliotheken (interne und externe Implementation)

- stdlib
- bulklib
TL Lambda-Kalkul héherer Stufe
Subtypisierung
Interaktive

. Modulverwaltun
Systemschnittstelle 9

Compiler Front-End Compiler Back-End 1
Statische Dynamische
Optimierung TML Optimierung

Compiler Back-End 2

Portables Programmformat

TVM fur die virtuelle Maschine
- Threads
Bytecode Laufzeit- Externe
Interpreter system Bibliotheken

Abstraktes Speicherprotokoll
Portables Datenformat

TSP

Objektspeicher
(Persistenz, Mehrbenutzerzugriff, Fehlererholung)

Abbildung3.2: ArchitekturdesTycoon-Systems

3.1.1 Die SpracheTL?

Die Datenmodellierungur Tycoon-Anwendungearfolgtin der SprachelL. TL ist einefunk-
tionale,polymorphepersistentd®>rogrammierspracheje auchimperatve Konstruktebeinhal-
tet. Sieist strikt typisiertundstrikt evaluativ undgewahrleistedaheydaRbeieinerkompilierten
Applikation zum Exekutionszeitpunkkeine Typfehlerauftreten.

Kennzeichnenélir die SprachelL sinddie folgendenSprachknzepte:
> algorithmischeévollstandigleit
> universellerPolymorphismus
> Typoperatoren

> FunktionerhdhererOrdnung

TycoonLanguage



3.1. Die KomponentendesTycoon-Systems 45

> abstrakteDatentypen
> Ausnahmebehandlungsnma3men

> ModularisierungundBibliotheken

Die nachfolgendem\bschnittestellenjene Sprachknzeptekurz vor, die bei der Realisierung
dieserArbeit besonder&eriicksichtigunggefunderhaben.Ziel dieserAbschnitteist esdabei
nicht, einenkomplettenSprach-Reporbereitzustellen.Fur interessiertd_eserfindet sich in
[MMS94] einevollstandigesprachlicheSpezifikation.Fur die nachfolgendeBeispielegilt die
Korvention,da3Schlisselvorte derProgrammierspracHett gedruckterscheinen.

3.1.1.1 Parametrischer Polymorphismus

TL untersiitzt das Konzept des parametrischerPolymorphismus[CW85], der durch die
Einfuhrungvon Typsignaturerin Funktions-und Typdefinitionenentsteht. Dadurchwird die
Spezifikationvon Typparametererniglicht. EinewichtigeBedeutungerhalt dabeiderTyp Ok,
derSupertypaller nicht parametrisiertefiypenist. Die VerwendungeinerSignaturder Form A
<:Ok (“A ist Subtypvon Ok”) dricktaus,daRder TypparameteA zur Laufzeitmit einembe-
liebigen(nicht parametrisierten)yp instanziiertwerdendarf. Dariberhinausbestehebenélls
die Moglichkeit, Typparameteru spezifizierendie nur von einer Teilmengeder moglichen
Typausdicke erfullt werdenkann. Diesereingeschiénkte parametrische Polymorphismus
(boundedparametric polymorphis wird durch Typparameterealisiert,dereninstanziierun-
genSubtypeinesvon Ok verschiedeneiyps seinmiissen.Das Konzeptdesparametrischen
Polymorphismusvird in denfolgenderbeidenAnwendungereingesetzt:

Polymorphe Funktionen: Polymorphd&generischeffunktionerenthalterTypvariablenalsPa-
rameterdie bei der FunktionsanwendundurchkonkreteTypausdiicke instanziiertwer
den. Polymorphe~unktionenerlauberessomit, ein typunabkingigesvVerhaltennur ein-
mal zu modellieren. Zur Veranschaulichungient die folgendepolymorpheFunktion
printDoctor. Sie besitzteinenTypparameteDoctor, der mit einembeliebigenTyp in-
stanziiertwerdenkann. Des weiterenberbtigt sie einenWert d von diesemTyp und
eineFunktioncorvert, die Wertevom Typ Doctor in eineZeichenlette korvertiert. Der
Funktionsaufrufvon printDoctor bewirkt dasAusdruclen der Zeichenlette, die durch
Anwendungder Funktionconvert aufd zurickgegyebenwird.

let printDoctor(Doctor:: Ok d :Doctor convert(:Doctor):String) :Ok =
print.string(cowmert(d)

Die nachfolgendd-unktion printSugeon stellt eine polymorpheFunktion mit einge-
schianktemTypparameteSuigeondar Die Typausdiicke fur die Instanziierungdieses
Typparameter&dnnensomit nicht mehr frei gevahlt werden,sondernmiissenSubtyp
desTyps Doctor sein. AnsonsterwerdenFunktionsaufrufezon printSugeon analogzu

Funktionsaufruferon printDoctor ausgevertet.

Let Doctor= ...

let printSugeon(Sugeon< :Doctor s :Suigeon corvert(:Sugeon):String):Ok =
print.string(comert(s9)
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Typoperatoren hoherer Ordnung: Ebensowie FunktionensindauchTypenin TL Werteer
sterKlasse.Daherist esmoglich, auchFunktionerzu spezifizierendie Typenauf Typen
abbilden.SolcheFunktionerwerdenals Typoperatoremezeichnetind stelleneinewei-
tereMoglichkeit dar dasKonzeptdesparametrischeRolymorphismusinzuwendenEin
Beispielliefert der TypoperatorPatientDB Das Attribut db untersiitzt die Verwaltung
von PatienteneinesbeliebigenTyps. DieserTyp ist EingabeparametetesTypoperators
PatientDB

Let PatientDB(Rtient<:0Ok) =

Tuple

hospital :String

db :set. T(Rtient)
end

In TL kdnnenTypoperatoremariberhinausauchTypoperatorerauf Typoperatorerab-
bilden. TypoperatorerdieserArt werdenals TypoperatorerhdhererOrdnungbezeich-
net[Car89 CL90]. Typoperatorersind ein Sprachknzept,dasdie typsichereund zu-
verlassigeDefinition eigenerAbstraktioneruntersiitzt.

3.1.1.2 Funktionen hdherer Ordnung

In TL werdenFunktionenals gleichberechtigtéNVerte ersterKlassebehandelt. Das heif3t,
Funktionstyperkdonneneinerseitsin der Signatureiner Funktion als Eingabeparameteyder
als Ruckgabwevert auftreten andererseitaberauchBestandteibenutzerdefiniertefypensein.
Im folgendenwerdenBeispielefir die AnwendungdiesesmachtigenProgrammier&nzeptes
gegeben:

> Aggregierte Funktionen: FunktionenkdnnenAttribute in Typ- und Wertdefinitionen
sein. Durch dieseEigenschaftkann beispielsweisalas objektorientierteParadigmain
TL abgebildetverden,da hierfur sovohl die strukturelleals auchdie verhaltensraidige
Beschreing von Objektenin einer Klassespezifiziertwerdenmiissen. Das folgende
Beispiel zeigt die Definition einesTyps Patient der nebenden strukturellenAttributen
nameunddiseaseauchFunktionsattribte getNameaundgetDiseasenttalt.

Let Patient=
Tuple
name :String
disease :String
getName :Fun() :String
getDisease : Fun() :String
end

> Funktionsparametrisierung: FunktionenhdhererOrdnungkdnnendynamischandere
Funktionenals Parameteibegebenwerden. Ein Beispielliefert die FunktionsortRati-
ents
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let sortRatients(maxFun(a,b:Patient):Patient
patientsiter. T(Patient)):iter. T(Patient)=
begin
let var result= jter.nev(:Patient)

if max(maximumpat)== pat

then maximum:= pat

elseok

end

result:= iter.cons(:Rtient maximum result)

result
end

Ausgehendvon einer (ungeordnetenjteration von Patienten(patient$ und einer frei

wahlbarenOrdnungsfunktion{may wird als Funktionswereinegeordnetdterationvon
Patienterzurickgeyeben.

> Generatorfunktionen: Generatoresind FunktionenderenRiickgabwert wiederumei-
neFunktionist. Die folgendeGeneratorfunktioprescribenimmtalsEingabezwei Funk-
tionen,beidenerderAusgabeparametderersten-unktion(createRtien) zugleichEin-
gabeparametelerzweitenFunktion(createReceiptist. Der Riickgabwvertist eineFunk-
tion, die beidelibegebener-unktionerhintereinandeausfihrt.

Let Receipt=...

let prescribe(ReceipPatient<:Ok createRBtient(nameString diseaseString):Patient
createReceipt(pPatient):Receipt):Fun(:String :String) :Receipt=
fun(name:String diseaseString):Receipt
createReceipt(creatafen{name disease))

3.1.1.3 Abstrakte Datentypen

AbstrakteDatentyperverbegen die strukturelleKomplexitat definierterDatentypervor dem
Anwender |hre Schnittstellebeinhalteteinenopalen Datentyp,einenKonstruktorzur Erzeu-
gungvon WertendesabstrakterDatentypssowvie einefestvorgegebeneMlengevon Methoden,
mit denender ZustanddesWerteseinesabstrakterDatentypsverandertoderabgefragiverden
kann(funktionalesoderimperatvesKapselungsénzept,vergleiche[Wir85, Min94).
DerTypoperatoPatientDBausdemobererBeispielkannunterMiteinbeziehungon Methoden
auchalsabstrakteDatentypdefiniertwerden:

Let PatientDB(Ritient<:0Ok) =
Tuple
T <:0k
new() :T
insert(p:Patient db:T) :T
delete(p:Patient db:T) : T
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end

Hierbei handelt es sich um eine funktionale Modellierung, da der Riickgabwert einer
verandernderOperationder Wert desabstrakterDatentypsselbstist. Das Konzeptder Da-
tenkapselungrlaubtes,einzelneDatenbereichsichervoneinanderutrennendamit denMe-
thodeneinesabstrakterDatentypsnicht auf denZustandeinesandererDatentypszugeyriffen
werdenkann.

3.1.1.4 Tupelmit Varianten

Esgibt Anwendungsszenarieim denereineModellierungvon Datentypendie Fallunterschei-
dungenzulassensinnvoll erscheint. DiesesKonzeptwird in TL durch Tupel mit Varianten
bereitgestelltihre AnwendungzeigtdasfolgendeProgrammbeispiel.

Let Arzt =
Tuple

name  :String
praxisort:String
caseallgemeinmediziner
casefacharztvith
spezialgebietString
end

Der Typ Arzt differenziertzwischenzwei verschiedeneiarianten.Die Varianteallgemeinme-
dizinerumfalRtzwei Attribute (nameund praxisor); die Variantefacharztist ein Tupelmit drei
Attributen (name praxisortund spezialgbie). Die KonstruktioneinesWertesvom Typ Arzt
erfolgtunterAngabeseinerkonkreten(aktuellen)Variante.

let drMeier:Arzt =
tuple casefacharzbf Arzt with “Meier” “AKH Barmbek™Chirurgie” end

Zur Bestimmungder aktuellenVarianteeinesWertesvom Typ Arzt wird diesereinemVarian-
tentesuunterzogenDer Zugriff auf dasvariantenspezifischittribut spezialgbieterfolgt dabei
durchEinfuhrungeinerlokalenWertvariablenl.

casedrMeier
when allgemeinmedizinethen
print.string(Arzt fir Allgemeinmedizin”)
when facharztvith | then
print.string(“Facharztmit Spezialgebiet <> |.spezialgebiet)
end
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3.1.1.5 Ausnahmebehandlung

DasKonzeptder Ausnahmebehandlur{gxceptionhandling ermbglicht es,Fehlersituationen,
die zur Laufzeit auftretenkdnnen,zu definierenund gegebenerdlls asynchroreu behandein.
Esstellt somitein wichtigesKonzeptmoderneProgrammiersprachetar

let insertRtient(p:Patient db :set. T(Ritient)).0k =
try
set.insert(:Btient db p)
when set.errothen
print.string(“###Patientalreadyexists ###")
end

Die FunktioninsertRatientfugt der Mengedb einenPatientenp hinzu. ExistiertdieserPatient
bereitsin dieserMenge, so ist die Mengeneigenschatfterletzt, und eswird eine Ausnahme
ausgdbst. Diesekannabgengenwerden sodalider AnwenderstatteinesLaufzeitfehlerglie

Meldung“Patientalreadyexists erhalt.

3.1.2 Dievirtuelle Tycoon-Maschine

TL-Programmanweisungedie entwedeBestandteilezon Tycoon-Programmesind oderde-
ren Eingabeinterakty Uberdie Systemschnittstelléop level) erfolgt, werdenzurachstin ei-
ne sprachlichezwischenrepisentation TML 2) iibersetzt.Die logischeTrennungdieserZwi-
schenrepirsentatiorvon der Sprach€erlL selbsterniglicht die PortierungaufandereHard-und
SoftwareplattformenMat93]. DariiberhinauseignetsichdieseZwischenregisentatiorfur die
Durchfuhrungstatischeiund dynamische©Optimierungsprozessdurchdie sich dasLaufzeit-
verhaltenvon Programmkde, derin TL geschrieberist, verbesseriKir94, GM94]. DasRe-
sultateineszweiten Ubersetzungsprozessist ausfihrbarerBytekode. Dieserwird dannin-
terpretiertund vom Laufzeitsystender virtuellen Tycoon-Maschind TVM3) ausgeifihrt. Fiir
die ExekutiondesBytekodesist ein persistente©bjektspeicheals AdreRraurmotwendig.Die
Tycoon-Maschineverfugt auRerdeniiber Schnittstellereum Aufruf und damitzur Integration
externimplementierteDienste. Diese Schnittstellergevahrleistendie OffenheitdesTycoon-
Systems.

3.1.3 Die Objektspeicherschnittstelle

Die Speicherungon Datenunterliggt der Objektspeicherschititelle TSP*. Ihre Aufgabenlas-
sensichwie folgt charakterisierefMat93]:

> Automatische Freispeicheverwaltung: TSP sichertdie Allokation und die Freigabe
von Speicherplatzu. Im Gegensatzu Programmiersprachamie zumBeispielC erfolgt
dieseZusicherung@utomatischsodalRderBenutzenvondieserAufgabebefreitwird. Das
Kriterium fur die Freigabevon Speicherplatzjerdurchein Objektbelegt wird, ist dessen

2TycoonMachinel anguage
3TycoonVirtual Machine
4TycoonStore Protocol
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Erreichbarkit. Solange(mindestensgine Referenzauf ein Objekt existiert, darf sein
Speicherplatnicht freigegebenwerden(refeentielle Integritat), andererdlls wird erim
Rahmereinergarbage collectiondealloziiert.

> Persistenz: TSPstelltsicher daf3alle von einemalslanglebigdeklarierterObjekttransi-
tiv erreichbare®bjekteebenélls persistengehalterwerden.

> Fehlererholung: DatenbanksystenmaiisserMechanismerzur Fehlererholundrecore-
ry) fur denFall einesSystemausills bereitstellenUnter TSPist esmoglich, Sicherungs-
punktezu definierendie einesukzessie RelonstruktiondesSystemzustandeslauben.

> Portabilit &t: TSPzeichnesichdurchseineweitgehend&nablangigleit vomverwende-
tenObjektspeichersystemmddamitauchvon derzugrundeligenderHardwareplattform
aus. Dieseerniglicht es,Datenund Programmeauchauf andererHard- und Software-
plattformenablauferzu lassen.

> Synchronisation: Die Tycoon-Systemumgehg ist als Mehrbenutzersysteikonzipiert
worden. Auch die Objektspeicherschnitedle muR daher Synchronisationsmechia-
men fur den Mehrbenutzerzugfif bereitstellen. Hierbei mussenKonzeptewie eine
faire Bedienstratgie, Vermeidungvon Systemerklemmungen(deadloks, lifelocks),
wechselseitigeAusschluf3(mutual exclusior) und die Serialisierbar&it von Prozessen
Berlicksichtigundinden.

3.2 Bereitstellungvon Sicherheitsmechanismein Bibliotheken

Die voranggangeneusfiihrungerdieseKapitelskonstatiertendalRgegenwartigepersistente
Objektsystemenit SprachemerviertenGeneratioruberwigiendals proprietiremonolithische
Programmpadte angebotenwerden. Als Konsequenzer geschlosseneArchitektur dieser
Systemeéolgte hierausinsbesonderejaRalle Dienste,die fir den Systembetrieterforderlich
sind, als integraler Bestandteildes Systemsvorhandensein missen. Dies gilt auch fur
Sicherheitsdienstesie sind speziellauf daszu untersiitzendeSystemzugeschnitterund fest
in diesesingebautbuilt-in-Ansatz). Ein solchesvorgehenfiihrt zu einerstriktenErzwingung
derin diesemSystemverfolgtenSicherheitspolitik. Nachteiligwirkt sich jedochdie fehlende
Flexibilitat desSicherheitsdienstesus. Aufgrund dieserRigiditat gibt es keine Moglichkeit,
die Sicherheitspolitikansichveranderndesystemanforderungeamzupassen.

In Einklangmit der PhilosophiedesTycoon-Systemsvird hier fur die Implementierung/on
Sicherheits&nzepterein bibliotheksorierierter (add-or) Ansatzverfolgt. Ziel ist die Bereit-
stellungeinesgenerische®icherheitsdienstedessersicherheitspolitign flexibel andie Erfor-
dernissalerzu unterstitzendempplikation angepaltverdenkdnnen.Durch diesenadaptven
Charakterkann (statteiner einzigenApplikation) eine Vielzahl von sicherheitssensitn An-
wendungenunterstitzt werden.Wahrenddie Flexibilit at einessolchenAnsatzesehrhochist,
kannin einemrein bibliotheksorientigen Ansatzdie Sicherheitnur seltenerzwungerwerden,
dakeineMechanismerxistieren,die verhindern dal3Subjektedie Benutzungler Sicherheits-
bibliothelenumgehen.

Hierausfolgt, daf3ein bibliotheksorierierter Sicherheitsdiensh der Regel immer zu einem
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gewissenGradedurcheinensysteminfrentenSicherheitsdienaintersiitzt werdenmuf3. Da-
bei ist der Einbauvon Sicherheitsmechanismeminzipiell in allen drei Systemschichteder
Tycoon-Umgebng (vemleiche Abbildung 3.2) vorstellbar Die konkretvorhandenereinge-
bautenSicherheitsmechanismeverdenim folgendenanhandverschiedenegzenariernvorge-
stellt. Hierbeiwird analysiertwelcheunterschiedlicheGevichtungenzwischeneingebauter
und bibliotheksorientiger Zugriffskontrolle vorgenommerwerdenmiissenum die Sicherheit
desGesamtsystems einerheterogenererteiltenUmgehung zu gewahrleisten.Zudemwird
gezeigtwie Sicherheitspolitign die mit Hilfe von Programmbibliotheén modelliertwerden,
auchin tieferenSystemschichtedurcheineneingebauteMechanismugrzwungerwerden.

3.3 Tycoonalssicherer Diensterbringer

Im ZugeeinerzunehmendeWernetzungon Informationssystemeginerseitaindeinersteigen-
denZahlvon Computeranwendem@ndererseitsommtNetzwerkdiensterdenereineKunden-
DiensterbringeArchitektur (client-serverarchitectue) zugrundeligt, einewachsend®edeu-
tung zu. DieseEntwicklungdriickt den Wunschaus, die relatv teure Rechenleistungines
Zentralrechnergmainframg durchein flexibleresvernetztesSystemvon (spezialisiertenpr-
beitsplatzrechner(workstation} zu ersetzeriKal’94. Eine solcheArchitekturstellt somitein
realistischesAnwendungsszenaritilr den Einsatzinteragierendeilycoon-Umgebngendar.
Hierbeifungiertein Tycoon-Prozeflals Diensterbringe(servej, desserDienstevon anderen
Tycoon-Prozessefelienty in Anspruchgenommerwerden.Entscheidendir denEinbauvon
Sicherheitsfunktionaht in denDiensterbringerprofeist die Frage,welche Systemschichten
(TL, TVM, TSP)unterseineralleinigenKontrolle steherund auf welcheSystemschichtedie
KlientenprozesseinenEinfluZhaben.

3.3.1 Kommunikation ohne Transfer von Kodeobjekten

In diesemSzenarioverwaltet der Diensterbringeralle exekutierbarenFunktionensowie alle
Objekte,auf die im Rahmender Diensterfillung zugeyriffen werdenmuf3, selbst. Eine Konfi-
gurationdieserArt ist zum Beispiel beim Auruf einerentferntenFunktion (remoteprocedue
call [Cor9], OSF93) gegeben DerKlient kannhierbeinur auseinerdurchdenDiensterbringer
vorgegebenerMengevon Diensten(zum Beispiel liber ein vorgegebenesvienll) wahlenund
kannkeinendariberhinausgehendeRinflufd auf den Diensterbringenehmen.Hierausfolgt,
daRdie Zugriffskontrollefur die FunktionsanwendungeaineingesclimktbeimDiensterbringer
liegt und nicht von denKlienten umgangerwerdenkann. Daherkannfir diesenbesonderen
Fall auf den Einbauvon Sicherheitsmechanismarerzichtetwerden. Die Zugriffskontrolle
erfolgt dannausschlief3lichiiber den Autorisierungsdienstler Programmbibliothekalso auf
der ApplikationsebeneDie Programmfragmentder Abbildung 3.3 illustrierendenzeitlichen
Verlaufvon der Auswahl einesDienstesis zur Ausfuhrungderihn erbringendeifrunktion.

Empfangtder Diensterbringedie AuswahlentscheidungesKlienten, so wird ablangigvon
desseninhalt eine sicherediensterbringend&unktion aufgerufen(Auswahlroutine). Diese
sichere Funktion Uberpiift die ZugriffsberechtigunglesKlienten auf Basisder bibliotheks-
gestitzten Funktion authorized Ist der Klient zugrifisberechtigt,so wird die tatsachliche,
ungeschtzte diensterbringendd~unktion aufgerufenund das Ergebnis an den Klienten
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let a = fromClient();
let result =
case a
when 1then
secureFunction1( ... ) ——f—® let secureFunctionl(..) =
when 2 then i f authorized( ... ) then
secureFunction2( ...) function1( ...)
else ¢
end raise authorizationError
end; end; let functionl( ...) =
toClient(result);
.|
Auswahlroutine sichere Funktion ungeschitzte Funktion

Abbildung3.3: Funktionsausfhrurg unterKontrolledesDiensterbringers

zurickgeeben;andererdlls wird eine Ausnahmeausgebst. Mechanismeriur die Implemen-
tierungderFunktionauthorizedwerdenin dennachsterbeidenKapitelnbehandelt.

3.3.2 Kommunikation mit entfernter Exekution von Kodeobjekten

StattdenKlienteneinefesteMengevon FunktionerilbereineExportschnittstelleur Verfligung
zu stellen,ist esZiel neuerelAnsatze,demBenutzemur einegenerischaustihrbareFunktion

hohererOrdnunganzubietendie beliebigparametrisiertverdenkann(remotesxecutionengines
[MMS95b, Car94). Auf dieseWeiseist esfir die Klientenmoglich, aucheigeneKodeobjekte
an den Diensterbringeru verschiclen und diesebei ihm austihrenzu lassen. Eine wichtige

Anwendungfur diesesSzenariosind Aktivitaten (thread3. “Eine Aktivitat beschreibieinen
einzelnersequentielleontrollflul3in einemProgramm”MMS95a, Seite2]. Esist moglich,

mehrere(parallele)Kontrollflissedurch ein Programmzu haben(multiple threads, langan-
dauerndeAktivitatenwie Gesclaftsprozesseder Ablaufsteuerungefworkflowmanaemeny

persistenzu machen(persistentthread$ [MS944 oder Aktivitatenauf entferntenRechnern
ausfihrenzu lassen(migrating thread3. Wahrendmultiple und persistenteAktivitatenihren

lokalen Sichtbarlitsbereichnicht verlassenkdnnensich migrierendeAktivitatendynamisch
anentfernteRessourcebinden.Bezogerauf die Tycoon-Systemumgehg bedeuteties,dal
KlientenaustihrbareProgrammeinheiteandenDiensterbringesendenderdieseinterpretiert,
ausfihrtunddasErgebnisandenKlientenzurickschickt.DieserVorgangwird durchfolgendes
TL-Fragmenskizziert:

let clientFun:Fun() :String= fromClient();
let result= clientFun();
toClient(result);

In diesem Szenarioist eine reine bibliotheksgesitzte Zugriffskontrolle auf der Seite des
Diensterbringersunzureichend,da die vom Klienten versandtenKodeobjekte bei ihrer
AusfihrungunterUmstindenauf RessourcenesDiensterbringerzugreifen. SolcheZugriffe
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sind insbesonderelann sehr wahrscheinlich,wenn gewisse Ressourcenyie zum Beispiel
Druckdiensteoder Betriebssystemfunkti@m, an allen Knoten des Netzwerks vorhanden
sind (ubiquitousressoucey. Esist dahernebenbibliotheksgesitzter Zugriffskontrolle auch
erforderlich, eingebautaMalRnahmereur Authentisierungund Autorisierungzu verwenden.
Diesemilsserin die virtuelle Tycoon-Maschin€TVM) eingebautverden dahier die konkrete
Interpretatiorund Ausfiihrungder gesandtetKodeobjekteerfolgt.

Ein einfacherbesitzerorientierteAnsatz fir den Einbau dieserZugriffskontrolimafnaimen,
bei demalle Klienten nur auf die von ihnenerzeugterObjektezugreifenkdnnen,stellt keine
adaquateL 6sungfir dieseProblemstellungdar Zwar ist die Sicherheitin einem solchen
Systemgegeben,die Klienten konnenabernicht mehrauf die vom Diensterbringebereitge-
stelltenKodeobjektezugreifen dasie nicht BesitzerdieserObjektesind.

Derbesitzerorientiertdnsatzwird daherum die Moglichkeit erweitert kurzfristig die Identitt
einesanderenSubjektesanzunehmelfswitch-usermedianisn): Wahrendder Klient Besitzer
dervon ihm erzeugterObjekteist und der DiensterbringeBesitzeraller von ihm verwalteten
ungestiitzten Objekteist, kann ein exekutierendeiZugriff auf die sicherenFunktionendes
Systemsvon allen Subjektendasheil3tdem Diensterbringeund allen Klienten, durchgeiihrt
werden. Kann die ZugriffsberechtigunginesKlienten fur die Ausfuhrungder ungeschtzten
Funktionerfolgreichverifiziert werden,nimmt er kurzfristig die Identiét desBesitzersdieser
Funktionan. Wird der Sichtbarleitsbereichder gescliitztenFunktionverlassenso nimmt das
zugreifendeSubjektwiederseineurspiinglicheldentitat an.

let clientFun() =
TL
secureFuni()
AN
Zugriff als Klient Zugriff unter der
Identitat des
Diensterbringers
ausfiihrbares @® > ®
Kodeobjekt — » = — — — —
des Klienten — — — — — TVM
- ®
0)
Speicher ) )
zugriffsberechtigt:
Objekt Subjekte
clientFun client
® secureFunl| all TSP
——————
______ > funl server
®
all server

Abbildung3.4: Eingebautezugriffskontrolle mit wechselndeBubjektidentit

DieseKonzeptwird durchAbbildung3.4exemplarischveranschaulichDer Klient schicktein
ausfihrbaresKodeobjekt(executionunit) an den Diensterbringerdasdie Funktion clientFun
enttalt. Diese Funktion greift auf die vom DiensterbringebereitgestelltesichereFunktion
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secueFunl zu (Schritt 0). Der Zugriff auf diese Funktion ist erlaubt, da alle Subjekte
Zugriff auf diesesObjekt haben. Die Funktion secueFunl tiberpiift anhandder Uber die
BibliotheksfunktionerdefiniertenSicherheitspolitikpb derKlient berechtigist, dendurchdie
ungeschtzte Funktionfunlbereitgestellteienstin AnspruchzunehmenlstdiesderFall, so
nimmtderKlient kurzfristig die Identi&t desDiensterbringeran, danur dieserZugriff aufdie
Funktionfunlhat(SchrittJ). Wird nachderenAusfuhrungihr Sichtbarleitsbereichverlassen
und die Kontrolle an die Funktion secueFunlzurickgeyeben,so arbeitetder Klient wieder
unter seinereigenenldentitt (Schritt J). Abschlielendvird dasErgebnisder aufgerufenen
Dienstfunktionandie FunktionclientFunzurickgeeben(Schritt ().

DiesesSzenariaeigt,wie relatv einfacheeingebaut&icherheitsma3nahmenfder Systeme-
benemit Sicherheitspoliti&n beliebigerKomplexitat, die auf der Anwendungsebermaodelliert
werden kombiniertwerdenkdnnen.Dieseeingebauteisicherheitsprimitie sind somitein Ba-
sismechanismuaur Erzwingungbibliotheksgesiizer Autorisierungstntrdle auf der Anwen-
dungsebeneWahrendjederDiensterbringesystemweikonzeptuelldie gleicheneingebauten
Sicherheitsmechanismdrat, konnendie Sicherheitspolitikn so definiertwerden,dal3sie fur
jede Anwendungmalfgeschneidesind. Hierbei kann dasgesamteSpektrumvon paarwei-
sedisjunktenlokalen Sicherheitspoliti&n bis hin zu einerglobalenSicherheitspolitikftir alle
DiensterbringeeinesSystemsbgedecktverden.



Kapitel 4

Konzeption der
Zugriffskontrollbibliothek

Die voranggangeneieidenKapitel habendie Systementwicklungsumgetiy TycoonalsEnt-
wicklungswerkzeudir verteiltedatenintensie Anwendungersovie objektorientierteZugriffs-
kontrolimodellealsflexiblesModellierungsinstrumervorgestellt.Die Systementwicklungsum-
gehung Tycoonerlaubtdie orthogonaléModellierungbeliebigerpolymorpheDatenstrukturen
und derentypsichereAbbildung in Programmbibliothedn, die zur Entwicklung persistenter
Anwendungereingesetziverdenkdnnen.

Sie bietet somit die Voraussetzundir die Implementierungkomplecer Anwendungen. Der

Schutz dieser Anwendungenerfordert Zugriffskontrollmaf3naimen, fir deren Realisierung
sich objektorientierte Zugriffskontrollabstrationen als adaquatesModellierungsinstrumen
herauskristallisierhaben. Das PotentialobjektorientierteiZugriffskontrollabstrakionen liegt

zudemin einemerhbhtenMal’ an Modellierungsfreingj da nicht jede Autorisierungexplizit

modelliertwerdenmuf3.

Als Ausgangspunktiir die weiterenUberlggungen(vergleiche Abbildung 4.1) emibt sich das
Problem,geeigneteAbstraktionenzu finden, mit denenobjektorientierteZugriffskontrolime-
chanismemunterBeibehaltunglieserModellierungsfreiheiin generisch@ycoon-Bibliotheken
abgebildetwerdenkdnnen. Ziel ist esdabeinicht, dasobjektorientiertdParadigman Tycoon
zu integrieren. Vielmehr sollen die KontrollabstraktionerdiesesZugriffsmodellsmit Hilfe
des Tycoon-Systemsls generischeZugriffskontrolldiens in einer Programmbibliothekzur
Verfugunggestelltwerden. DieseBibliothek umfal3t Basisdienstedie der Anwenderzur Im-
plementierungseinerkonkretenSicherheitspolitikbedarfsgerechtombinierenkann. Ebenso
untersiitzt sie die EntwicklungneuermodellggbundenerAutorisierungssystee, die dannals
“hoherer”Bibliotheksdienstzur Verfligunggestelltwerdenkdnnen. Die folgendenAbschnit-
te erklarendiesenAbbildungsprozelschrittweise.Hierzuwird zurachstein Basismodelzum
Schutzvon Werteneingetihrt, desserEinsatznaglichkeiten anhandvon Anwendungsbeispie-
len erlautertwerden. Aufbauendauf diesemModell werdenModellierungsereinfaclingen

55
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Tycoon-System Objektorientierte Zugriffsmodelle

Abstrakte Datentypen

Polymorphe Funktionen Autorisierungen
Rekursive Typen S
Typoperatoren - explizit / implizit
Massendatentypen, lteratoren - stark / schwach
Persistenz - positiv / negativ

Tycoon-Bibliothek

zur Bereitstellung

eines generischen
Zugriffskontrolldienstes

Abbildung4.1: IntegrationobjektorientierteKontrollabstraktioneim Tycoon

vorgestellt,die denProzelderRechteergabeuntersiitzen.Eine DiskussiorspezielleiKonzep-
te, wie derModellierungunterschiedliche¥erertungsrichtungemnd der Aufldsungvon Kon-
fliktsituationen,schlief3tsich an und verwlistandigt den Abbildungsprozel®bjektorientierter
Zugriffskontrolimechanismen. Die formale SpezifikatiorneineserweiterterBasismodellsawvie
die konzeptuelleAbbildung von SubjekthierarchiemachTycoonbringendiesesKapitel zum
Abschluf3.

4.1 Kontrollstruktur enfir Werte

Die Domanender Subjekte Objekteund Zugriffsmodi sind die relevantenDeterminanterfir
die Definition einer Menge von Rechten(vemgleiche Abschnitt1.1). Die Ubertragungeines
Zugriffskontrollmodellsin die Tycoon-Umgebng setztdaherzuréchstdie Identifikationdieser
Domanenvoraus.

Die Bestimmungder Subjekteist im wesentlichereine Fragestellungler Authentisierung Da
im Kontext dieserArbeit davon ausggangenwird, dal3eineAuthentisierundereitserfolgtist,
wird im folgendendie Existenzvon Repiasentationeffiiir Subjekteals gegebenangenommen.
Strukturierungsiglichketen fur Subjektewerdenzurachstaulierachtgelasserund in Ab-
schnitt4.2behandelt.

Objektesindpassie Entitaten,alsoEinheiten aufdie zugeriffen wird. In TycoonkannderZu-
griff savohl auf Werte(zum BeispieldurchFunktionenjalsauchauf Typen(durchTypoperato-
ren)erfolgen.Da Typenjedochlediglichstrukturelleinformationbeinhaltenyird im folgenden
die Domaneder Objekteals Mengealler in TL erzeugbareierte definiert,danur Werteals
konkretelnstanziierung/on Typensicherheitsrel@ant Informationreprasentieretkdnnen.

Die Mengeder Zugriffsmodi beschreibtdie Moglichkeiten, mit denenauf ein Objekt zuge-
griffen werdenkann. Dieselaf3tsich differenziererin Konstruktoren(zur Erzeugungvon Ob-
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jekten), Mutatoren(zur Veranderungvon Objekten),Selektoren(fir denlesenderzugriff auf

KomponentereinesObjektes)und Destruktoren(fiir die Invalidierungvon Objekten). Diese
Zugriffsartenwerdenin TycoondurchFunktionerrepi@sentiert.Diesewiederumsind, ausder
SichtdesTycoon-SystembetrachtetWerteeinesbeliebigenFunktionstypsZusammerdssend
laltsich feststellendafeinesinnvolle Zugriffskontrolle in Tycoonauf der Basisvon Werten
erfolgenmul3. Dies konnenWerte einesbeliebigenTyps sein; Werte unterliegen somitkeinen
Beschéankungerhinsichtlichihrer Komplexitat.

Der folgendeAbschnitt besclaftigt sich mit dem Aufbau von Wertstrukturen. Hierfar wird

zurachstein Basismodellentwiclelt, mit dem gescliitzte Werte erzeugtund tiber gerichtete
Konnektoremiteinandenertundenwerdenkdnnen.Aufbauendauf diesemBasismodeliver

dendannModellierungsereinbchungen vorgestellt, mit denender Modellierungsaufand fur

die Spezifikatioreinersicherheitssensieen Applikation erheblichreduziertwerdenkann.

4.1.1 Ein Basismodellzum Schutzvon Werten

Der SchutzeinesWerteskannprinzipiell mit zwei verschiedeneMethodenrerreichtwerden:

1. Die Zugriffskontrollinformation wird systeminfrentverwaltet, beziehungsweistir je-
den Typ wird bereitszum Zeitpunktder Datenmodellierungpin Attribut fiir seineZu-
griffskontrollinformaton bereitgestell{built-in-Ansatz). DiesesVorgehenist nur dann
moglich, wennSicherheitsaspekteereitsbeim Entwurfin eineAnwendungeingeflossen
sind. Auf dieseWeisewerdenWertedurcheinensysteminterneMechanismugesclitzt.
Bestehendeangeschitzte Applikationenkdnnenjedochnicht nachtaglichin sichereAp-
plikationentransformierwverden.

2. Die zu schutzendenWerte werdennicht modifiziert. Zugriffskontrolle wird dadurch
gewahrleistet,dalnebender Verwaltung desungeschtzten Wertesaucheine Admini-
strationvon wertspezifischeZugriffskontrollinformaton vorgenommerwird (add-or
Ansatz). Durch diese Stratgie konnenauch bestehendeingeschtzte (Teil-)Systeme
nochnachtaglichum Zugriffskontrollmechaismen erweitertwerden.Bei diesemVorge-
henmufjedochsichegestelltwerden,da’nicht auf die unsichererKomponenterallein
zugariffen werdenkann. (vergleicheAbschnitt3.2).

GenaldergestellterZielsetzungein flexibles Zugriffskontrollsysten zu entwickeln, konzen-
trierensichdie weiterenBetrachtungeaufdenzweitenAnsatz.Dazubedarfesderkonzeptuel-
len VerschmelzunginesungeschitztenWertesundseinerZugriffskontrollinformaion zu einer
neuenAbstraktion,die einengescliitzten Wert repiasentiert. Ein solchesKonglomerataus
ungeschtztemWert und Zugriffskontrollinformatian wird auchalsWertwachter (Valugguard)
bezeichnetDie Bestandteil@erZugriffskontrollinformaion sinddabeiprinzipiell frei wahlbar
Eine Konkretisierungerfolgtin Abschnitt4.1.10. Ein Wertwachterschitztimmergenaueinen
Wert beliebigerKomplexitat. Fir genaudmplementierungsdetaiteiauf dasfolgendeKapitel
verwiesen.

Abbildung4.2 zeigtdie ErzeugungeinesWertwachtersanhandeineskonkretenBeispiels: Der
Wert W wird mit Zugriffskontrollinformaton versehen.Dieseenttalt eine Mengezugriffsbe-
rechtigterSubjekte(Sub;, Sube und Subz). DurchdasVerschmelzewon Wert und Zugriffs-
kontrollinformationkannbei VerwendunglesWertwachtersnun nicht mehrdirekt auf denun-
gescliitztenWert zugeyriffen werden. Ein solcherZugriff findetnur dannstatt,wennsichaus
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oo

Wert Zugriffskontroll- Wertwachter
information (ZKI) (Valueguard )

Abbildung4.2: ErzeugungeinesWertwachters

der Auswertungder den Wert umgebendeZugriffskontrollinformaton (hier: der Mengeder
Subjekte)eine Zugriffsberechtigungbleitenlalit. Die Auswertungder Zugriffskontrollinfor-
mationemibt sichnichtautomatisctausdergenvahltenModellierung.Werdenjedochgeeignete
Funktionendurchdie Autorisierungsbiblitheken zur Verfugunggestellt,ist der Anwenderin
derLage,diesegenafR3seinerAnforderungerin die Applikation zu integrieren.

Die bisherigenUberlegungenhabensich ausschlieRlicrauf den SchutzeinzelnerWerte be-
schiankt. Die Anwendungsbeispieli@ Abschnitt2.4.1zeigenaber dafRdie gesamtBandbrei-
te objektorientierteZugriffskontrollabstaktiionen erstdannzweckdienlichausgenutziverden
kann,wenndie zu schiltzenderWertein hierarchischemeziehungerzueinandestehen. TL
als “modellfreie Sprache”besitztjedochkeine sprachlicherMdglichkeiten zur Modellierung
von Vererlung. Fur die applikationsspezifise Vernetzungvon Wertwachternwerdendaher
gerichteteKonnektorenKanten)bereitgestelltdie die Semantikexpliziter undimpliziter Au-
torisierungin objektorientierterzZugriffskontrollsystemenviderspigeln.

@ WW,
SU]_

Gy ()

4
oS

Abbildung4.3: KonnektorerzwischergesclitztenWerten

Abbildung 4.3 illustriert die Weitelgabevon RechterzwischenWertwachterniiber Konnekto-
ren: SubjektSub, besitzteineZugriffsberechtigundir denZugriff aufdenWert1, derdurch
denWertwachterlW W, gesclitztist. Eine solcheexplizite Autorisierungfehlt fur denZugriff
aufdie WerteW,, W3 undW,. Verkriipft mandie Wertwachteri?Ww; mit WW,, W, mit
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WWs3 und W W3 mit WW, mit je einemKonnektoy soist Sub; hunauchfur denZugriff auf
die WerteW,, W3 und W, implizit autorisiertdaesjeweils gerichteteKantenzigevon W W,
zuallenanderenVertwachterrgibt. Die kombinierteModellierunggesclitzterWerteundihrer
Beziehungsstrukturueinandeerlaubtdie Abbildung von ObjekthierarchiereliebigerKom-
plexitat.

Wertwachterund Konnektorerbildendie wesentlicherBestandteilelesBasismodellsaufdem
im folgendenweitereModellierungsereinbchungen aufbauen.

4.1.2 Gesclutzte Reprasentationenfir Objekte

EineEinsatznidglichkkeit desBasismodelldestehtarin, Werte,die Datenrepiasentieren; im

folgendenDatenwertgenannt zu schitzen. Die Zugriffskontrolle einersolchenModellierung
ist jedochrechtunspezifischlnsbesondergilt, daein Subjekt,fur daseineZugriffserlaubnis
auf einem bestimmtenDatenwertbesteht, mit jeder beliebigenFunktion auf diesenWert
zugreifen darf, da in der Zugriffskontrollinformaton nicht nach einzelnenZugriffstypen
unterschiedemvird. In einemspeziellenAnwendungsszenarikann eine derartigeeinfache
Modellierungnutzlich erscheinenFir die Mehrzahlvon Anwendungerist jedochdie Granu-
laritat einer solchenModellierung, die entwederalle Funktionszugrie auf einenWert oder
keinenZugriff erlaubt,zugrof3.

4.1.3 Gesclutzte Reprasentationenfir Zugriffstypen

Die Zugriffskontrolle desTycoon-SystemsrstreckisichaufWertebeliebigenTypsundbeliebi-
gerKompleitat. Hierausfolgt insbesonderalaRauchFunktionenalsRepiasentationefiir Zu-
griffstypen,derZugriffskontrolle unterstellwerdenkdnnen daFunktionenWerteeinesFunkti-
onstypssind. NachfolgendverdenFunktionendie einenZugriffstyp repasentierendaherauch
als Funktionswertbezeichnet Es wird nunmehrdie Funktionals ungeschtzter Wert betrach-
tet, der durch Hinzufugenadministratrer Zugriffskontrollinformaton zu einemWertwachter
aggreiertwird.

Funktionl Funktion2 Funktion3
operate — makeEKG - getPatient
ZKI ZKI ZKI

Abbildung4.4: KonnektorerzwischengescliitztenFunktionen

Auchzwischerzugriffsmodikdnnenin derrealenWelt BeziehungemestehenEsgibt komple-
xe Vorgange,die nur von qualifiziertemFachpersonadurchgeiihrt werdendurfen, ebensavie
einfacheRoutineaufgabendie wenig Qualifikation erfordern. Diese Vorgangekdnnendurch
Funktionenabgebildetwerden. In der Regel wird ein komplexer Vorgang starkeren Sicher
heitsrestriktionemunterliggen als ein Routineorgang. Um dieseAbhangigleitenim Zugriffs-
kontrollsystemrepiasentiererzu kdnnen,ist es erforderlich, Wertwachteriiber Konnektoren
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miteinanderzu verbinden.Dies veranschaulichéxemplarischAbbildung 4.4. Damgestelltsind
hier drei Funktionendie in derrealenWelt Zugriffsartenauf dasObjekt“menschlichedHerz”

repasentierenopeiate fur die DurchfuhrungeinerHerzoperationmaleEKGfur die Erstellung
einesElektrokardiogrammsind getRatient zur Ermittlung deszugeldrigen Patienten.Die Zu-

griffstypendieseBeispielslassenn einelogischetotale Ordnungbringen: Wer autorisiertist,

eine Herzoperatiordurchzuéihren, dem soll auchdasRechtzur ErstellungeinesElektrokar

diogrammserteiltwerdenwelcheswiederumdie Berechtigungzur Ermittlungdesinvolvierten
Patientenimpliziert.

Die Abbildung einerderartigenZugriffstyphierarchiewird durchWertwachterfur Funktionen
sawvie Konnektorengdie dieseWertwachtermiteinandewerbindenmodelliert. Zu beachtenst

jedoch,dalRbeidieserArt derModellierungdie explizite AutorisierungeinesSubjektedir die

BenutzungeinerbestimmterFunktionnicht nur denimpliziten Zugriff aufalle durchKonnek-
torentransitiy erreichbaremescliitztenFunktionengewahrleistetsonderrauferdenzur Folge
hat,daRdieseauf alle WertedesTypsHerzangaevandtwerdenkonnen.

Auch dieseModellierungkannim Kontext einer speziellenAnwendungvon Interessesein;
haufigwerdenjedochrestriktivere Zugriffsbeschiinkunge angestrebtNotwendigist esdaher

den Zugriff einerbestimmtenFunktion auf einenbestimmtenwWert durch einenWertwachter
abbildenzu kdnnen.

4.1.4 Geschitzte Reprasentationenfur Zugriffe auf Objekte

In der Regel reichendie bisherbeschriebeneiModellierungsmethodenicht aus,den Schutz
beliebigerApplikationenadaquatzu gewahrleisten,da savohl eine Zugriffsberechtigungr
beliebigeFunktionenauf einembestimmtenWert als aucheine Autorisierungfur den Zugriff
einerFunktionaufbeliebigeWertemeistzu allgemeinist. Nachfolgendvird dahergezeigtwie
derZugriff einerbestimmterfFunktionauf einenbestimmtenVert modelliertwird.

Die Kompleitat einesgesclitztenWertesunterliggt keinenBeschankungenDarausfolgt un-
mittelbar daRauchmehrereéWerte durcheinenWertkonstruktor(zum Beispieltuple oderre-
cord) zu einemkomplexerenWert aggr@iert werdenkdnnen.DiesesModellierungsinstrumen
kann zum Schutzvon Funktionszugrien auf bestimmteWerte eingesetztverden. Die prin-
zipielle Vorgehensweiswird durchAbbildung4.5 veranschaulichtWahrendein Wertwachter
bisherentwedeeinenDatenwerbdereinenFunktionswergescliitzt hat,bestehtiergesclitzte
WertnunauseinemTupelmit zwei KomponentendemDatenwertunddemFunktionswertEs
wird deutlich, danun selektiy jene Funktionenmit dem konkretenWert aggreiert werden
konnen,die der Zugriffskontrolle unterstelltwerdensollen. Hierausfolgt insbesonderegald
Funktionenuneingesclémkt auf Wertenausgefihrt werdenkonnen,fur die kein gescliitztes
Tupel existiert. Somitwird erreicht,dall bestimmteFunktionenauf bestimmtenMertenvom
gesamteiBenutzerkreigalle Subjekte)ausgefihrt werdenkdnnen.

DasKonzeptder Vernetzungron Wertwachterndurch Konnektorerbleibt weiterhinerhalten.
An dieserStelleseibetont,dallauchdie KonnektorerewischenWertwachternbeliebiggesetzt
werdenkdnnen. Durch dieseuneingesclimkte Konnektvitat kbnnennicht nur hierarchische
(baumartige Objekthierarchiemmodelliertwerden,sondernauchNetzwerkstrukturerlattice)
oderzyklische Graphen. Somitist die Modellierungs-und Ausdrucksrachtigleit gegeriiber
bestehendeabjektorientierterzugriffsmodellendeutlicherweitertworden.

Die vorgestelltenAnwendungsbeispieleum Schutzvon WertenbeliebigerKomplexitat durch
Wertwachterund derenwabhlfreie Vernetzungmiteinanderdemonstrierertlie Einsatzbereiche
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tuple tuple
value1 valuez
function, function,

tuple
valuen
function,

end end end

tuple tuple tuple
value1 valuez valuen
function, function, " function,
end end end
tuple tuple tuple
valuex valuez eee valuen
functions functions functions
end end end
~ @ ~ @ ~

Abbildung4.5: Schutzvon Funktionszugrien auf bestimmtéMNerte

desBasismodells.Wie gezeigt,lalRtsich mit diesemModell insbesondergder Funktionszu-
griff aufjedenWertkontrollieren.DiesesVorgehengestaltesichjedochoftmalsrechtaufwen-
dig, wie die Abbildung 4.5 erkennenlaf3t. Gescliitzt wird hier der Zugriff von drei konkreten
Zugriffsfunktionenauf n konkreteWerte. Fur den SchutzdeserstenWertesmussenjeweils

drei Tupel, bestehencdusWert und Zugriffsfunktion, gebildetwerden,die dannvon je einem

Wertwachtergesclitzt werden.Die Wertwachterihrerseitssind danndurchzwei Konnektoren
miteinandevertunden. Fur alle weiterenWerte emgibt sich dasgleiche Szenario: Samtliche

Spezifikationsanweisungesind zu wiederholen;lediglich der konkreteWert als Komponente
derdrei Tupelist unterschiedlichEine zentraleForderungst daherdie Vereinichungrepetiti-

ver Modellierungsergange fur denBenutzer

4.1.5 DynamischeSchablonenund Implikationen

Im Kontext datenintensier Anwendungenin denenContainerfiir Massendatenft Tausende
von WertendesgleichenDatentyps/erwalten,ist die ModellierunggescliitzterWertenachdem
bisherigenVerfahrenineffektiv: Fur jedenWert, der der Zugriffskontrolle unterstelltwerden
soll, missersovohl samtlicheFunktionerin Wertwachtertransformiertalsauchdie Konnekto-
renzwischendiesenWertwachternerneutmodelliertwerden.Wird unterstelltdaRzum Schutz
von Wertendesselbeyps stetsdie gleichenProgrammieranweisungenforderlichsind, so
muf3 bei der Konzipierungeiner effektiven Zugriffskontrollbibliothek die Ausnutzungdieses
Rationalisierungspatéials Berucksichtigunginden.

Die Bereitstellungvon Schematagit denengescliitzte Werte mit gleichenEigenschafterer
zeugtwerdenkdnnen,jst durchdasKonzeptdynamischer Schablonenrealisiertworden.Eine
dynamischeschablonast ein Hilfsmittel, mit der einebeliebigeStrukturdefinition bestehend
ausgescliitztenWerteneinesbeliebigenTypsundderenBeziehungerzueinandevervielfaltigt
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werdenkann. Alle Kopien,die auseinerdynamischerschablonénstanziiertwerden besitzen
folglich eineidentischeStrukturvon Wertwachternund Konnektorengdie sieverbinden.

hearts
operate

makeEKG

él getPatient

heartl heart2

operate operate

makeEKG makeEKG

getPatient getPatient

Abbildung4.6: DynamischeSchablonemit zwei erzeugterinstanzen

Kopieneinerdynamischerschablonaeverdenim folgendenals Instanzen bezeichnetVorla-
genfur gesclitzte Werte, die in einer Schabloneserwaltet werden,werdenfortan als Quell-

wertwachter (Souce-\aluguarmds) bezeichnet.

DynamischeSchablonemienennicht nur der Erzeugungson Instanzensonderrkontrollieren
auchderenStruktur Andertsich in einer Schablonedie Anzahl der Quellwertwachteroder
derenBeziehungsgeflechtueinanderso wirken sich dieseAnderungemicht nur auf alle neu
erzeugterinstanzeraus;eskommtauchzu einerdynamischemnpassungler Strukturdefini-
tionenaller bereitsausdieserSchabloneerzeugterinstanzen.Die Strukturvon Instanzenst

alsonichtinvariant,dasheif3tsie kannsichim Laufe der Zeit andern.Auch kannnie eineln-

stanzohneeinezugetldrige Schablonexistieren,dasie nur von diesererzeugtundkontrolliert
werdenkann. DynamischeSchablondietensomitfolgendeFunktionalitt:

> SiesindVorlagenfur die Erzeugungon Instanzemit gleichenstrukturellerEigenschatf-
ten.

> Siesindein Kontrolloganfir die DurchfihrungkonsistenteStruktuénderungerauf al-
len Instanzengdie vonihr erzeugtwurden.

> Sietragenzu einerStrukturierunggesclitzterWertebei: WahrenddasBasismodelkine
ungeordneté/ernetzunggescliitzter Werte beliebigerTypen gestattetunterstehemun
WertegenaweinesTypsderKontrolleeinerdynamischerschablone.

Der VisualisierungdesKonzepteslynamischeSchablonemient Abbildung4.6. Fur die Kon-
trolle von WerteneinesTypsHeart. Tist einedynamisché&chablondédagestelltdurchein Okta-
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gon)erzeugtworden. Dieseentlalt drei Quellwertwachter(die Funktionenopeiate maleEKG
und getRatiend, fur die ein kontrollierter Zugriff auf alle Instanzersichegestelltwerdensoll.
ZwischendiesenQuellwertwachternexistierenzwei Konnektoren DerartigeKonnektorengdie
genawzweiQuellwertwachtereinerdynamischerschabloneniteinandewerbindenheilenm-
plikationen. Die Erzeugungeinerneueninstanz(heartloderheartd fuhrt nundazu,daf3sich
die Strukturderdynamischerschablonewutomatisclauf sie ibertégt. Wird derdynamischen
Schablondeartsspaterein weitererQuelwertwachterinzugeligt, sowerdenauchalle Instan-
zen,die bereitsausdieserSchablonerzeugtwurden,um einenWertwachtererweitert.
Bezeichnetler NameeinerinstanzgleichzeitigauchdenNamendesWertes,der vor nicht au-
torisiertenFunktionszugrien gescliitzt werdensoll (was fur den RestdiesesKapitels ange-
nommenwird) undwird weiterhinunterstellt,dalalle Funktionenin der Abbildungnur einen
Eingabeparameteom Typ (Heart.T) besitzensokontrolliertbeispielsweiséie Instanzheartl
die Funktionsanwendungepemtgheartl) maleEKQheart]) undgetPatientheartl).

4.1.6 KreuzreferenzenzwischendynamischenSchablonen

Die Moglichkeit, gesclitzte Werte mit Hilfe dynamischeiSchablonerzu strukturieren fuhrt
zurachstzu einer Beeintachtigungder Modellierungsrachtigeit. Die freie Konnektvitat
von Wertwachternim Basismodeliist derarteingescriainkt worden,dalR nur noch gesclitzte
Werte einesbestimmtenTyps miteinandewverbundenwerdenkdnnen. In der realenWelt sind
Objektejedochhaufigin einerkomplexerenWeisemiteinandewerknipft. Ihr Beziehungsge-
flecht umfaf3tnicht nur Beziehungerzu gleichartigen sondernauchzu artfremdenObjekten.
Folgerichtig ist die urspiingliche Modellierungsrachtigkeit sukzessie wiederherzustellen.
Fir die Vernetzungvon Wertwachternverschiedeneschablonemwird daherdasKonzeptder
Kr euzreferenzeneingefihrt.

Eine Kreuzreferenzst ein Konnektoy der je einen Quelwertwachterzweier verschiedener
dynamischeSchablonemmiteinandewverbindet. Da dynamischeSchablonerals Vorlagenfir
die Erzeugungind Anderungvon Instanzeriungieren pedeutetlies,daRauchKreuzreferenzen
auf die Ebeneder Instanzerprojiziert werden. Eine Kreuzreferendewirkt daher daf3je ein
Wertwachtereiner Instanzder erstenSchablonemit den korrespondierende Wertwachtern
aller Instanzerder zweitenSchablone/ertundenwird.

Die Wirkungsweiseveranschaulichf\bbildung4.7. ZwischendenQuellwertwachternopeiate
derdynamischerschabloneteartsund appendicegxistiert eineKreuzreferenzDarausfolgt
auf der Ebeneder Instanzen dal3 zwischenden Wertwachternopeiate der Instanzenheartl
und heart2 und den Wertwachternopeiate der Instanzerappendixlund appendix2ebenélls
Beziehungemegestelltwerden.

4.1.7 Interinstanzreferenzen

Die Moglichkeit, BeziehungerzwischenQuellwertwachternverschiedenedynamischeScha-
blonendurch Einfugeneiner Kreuzreferenzherzustellenjst ein machtigesModellierungsin-
strumentum die Wertwachterder darunterligendeninstanzerpaarweisaniteinanderzu ver-
kniipfen.NichtimmerlaRtsichjedochdie Realitat mit allgemeinerRegelndieserArt beschrei-
ben. Eine wichtige Ausnahmebildet die Modellierungkomplexer Objekte (sieheAnhangA),
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hearts heartl heart2

operate operate , operate

makeEKG makeEKG makeEKG

Iél getPatient getPatient Iil getPatient

appendices appendix1 appendix2
[ | operate operate operate
[ ] examine examine examine

Abbildung4.7: KreuzreferenzwischenQuellwertwachtern

wie Modulhierarchiengie nebereinfachenwertentypischeZugriffseinheitereinesProgramm-
entwicklungssystentsilden[Kel9Q.

Der WunscheinesBenutzersist es nun haufig, dal3 die explizite Autorisierungeineskom-
plexen Objektesdie implizite Autorisierungaller seinertransitiy erreichbarerKomponenten
zur Folge hat. Die bisher vorgestelltenModellierungsereirfachungen vernigen derartige
Abhangigleiten jedochnicht, oder nur sehrumstndlich, abzubilden. Aus Griindender Or-
thogonaliait muf3 daherauchdie Vernetzungvon gescliitztenWertenverschiedeneyps auf
derEbenederInstanzemmaglich sein.

KonnektorendieserArt heil3eninterinstanzreferenzen Ein Beispiel fur die Modellierung
komplexer Objektedurchinterinstanzrefereen zeigt Abbildung 4.8. Modelliert werdensoll

ein kombinierterHor- und Sehtestderin Form einerChecklistemplementiertst. Ein solcher
Testist einkomplexesObjekt,dasauszwei KomponentetestehtderUntersuchungler Augen
undderUntersuchunglerOhren.DasAutorisierungssystersoll sicherstellendalRdie explizite

Autorisierungfur die DurchfuhrungdesTestsbei einerbestimmterPersordie implizite Autori-

sierungfir die Einzeluntersuchurem beidieserPersomachsichzieht. DieserSacherhaltwird

durchdreidynamischeschablonerffur Augen,Ohrenund Sinnesagane)mit je zwei Instanzen
(tom, pit) abgebildet.

4.1.8 Intrainstanzr eferenzen

Die Modellierungvon BeziehungerzwischenQuellwertwachterninnerhalbeinerdynamischen
Schabloneerfolgt durch Implikationen. Analog mul3 es moglich sein, auchWertwachterin-
nerhalbeinerbestimmterinstanzmiteinanderzu verknipfen. Auf dieseWeisekonnen,abwei-
chendvon derin einerdynamischerSchablonenodelliertengenerellenStruktur zusatzliche
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ears operate tom

operate examine

examine operate pit

examine \ pit tom sensorics
eyes operate
operate examine pit
examine operate

examine tom

Abbildung4.8: Modellierungkomplexer Objekte

Konnektorerilir einzelnelnstanzermodelliertwerden.KonnektorerdieserArt werdenim fol-
genderalsintrainstanzr eferenzenbezeichnetintrainstanzrefereneezwischenWertwachtern
durfenauchmodelliertwerdenwennbereitseinelmplikation zwischenihrenkorrespondieren-
denQuelwertwachternexistiert. DieseKorventionerzwingt,daf3einesolchelntrainstanzrefe-
renzauchdannfortbestehetkann,wenneinezuihr entsprechendenplikation ausderdynami-
schenSchabloneentferntwird.

4.1.9 Isoinstanzreferenzen

Die Modellierungsmglichkeiten fur eineapplikationsspefischeVernetzungron Wertwachtern
erstrecken sich bisherauf eine Verkriipfungvon Wertwachterninnerhalbeinerbestimmterin-
stanz(Intrainstanzrefere®n) undaufdie ReferenzierunglesgescliitztenWerteseinerinstanz
auf einengescliitztenWert unterschiedlicheifyps einerandererinstanz(Interinstanzreferen
zen).

Um die freie Konnektvitat aller beliebigenWertwachteruntereinandewiederherzustellerist
eserforderlich,auchnocheineMoglichkeit bereitzustellenmit der Wertwachterverschiedener
Instanzender gleichenSchablonemiteinanderverbundenwerdenkdnnen. Konnektorendie
solchegescliitztenWertedesgleichenTypsverbindenheil3ensoinstanzreferenzen
Abbildung4.9 zeigtein Anwendungsbeispiein demlsoinstanzreferemn verwendetverden.
Modelliertwird hier die Moglichkeit, Subjektendenenderoperierend€ugriff aufdemlinken
Auge eineskonkretenPatientenerlaubtist, auchdenZugriff fir die opeate-Funktionauf dem
rechtenAuge diesesPatienternzu gevahren(und umgelehrt). Eine analogeBeziehunghesteht
zwischendenWertwachternfiir die examineFunktion. Gleichzeitigillustriert diesesBeispiel
die Notwendigleit, auchZyklen modelliererzu kbnnen.
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Abbildung4.9: IsoinstanzreferenmezwischenWertwachtern

Die nachfolgendeTabelle fal3t die verschiedenerKonnektoren,die fur die Vernetzungvon
Wertwachternbeziehungsweis®uellwertwachterneingesetzwverdenkdnnen,uberblicksartig
zusammernd zeigtderenunterschiedlich&insatzbereiche.

Implikation verbindetQuellwertwachtereinerSchablone

Kreuzreferenz verbindetQuellwertwachterverschiedeneschablonen
Interinstanzreferen verbindetWertwachterausinstanzerverschiedeneschablonen
Isoinstanzreferenz verbindetWertwachterausinstanzerderselberschablone
Intrainstanzreferen verbindetWertwachterinnerhalbeinerinstanz

4.1.10 Vererbungsrichtungen

Die bisherigenAusfiihrungenhabenimplizit unterstellt,daf3 die Zugriffskontrollinformaton

einesWertwachterslediglich die zugriffsberechtigte Subjekteverwaltet. Analog zu denin

Abschnitt2.4.1vorgestelltenBasislontrollabstraktinen wird im folgendenzu jedemSubjekt
auchdie Polarifat (positiv odernegativ) unddie Prioritat (starkoderschwach)dererteiltenAu-

torisierungverwaltet. Die EinfUhrungpositiver und negativer Autorisierungbedingtjedochdie

Differenzierungn gleichgerichtetendgegengerichtet®erertung(vergleicheAbschnitt2.4.4).
Wahrenddie bisherigerBetrachtungerinegleichgerichtet&/erertung positver und negativer
AutorisierungeriiberKonnektorerunterstellthaben erfolgt nun einedifferenzierterdJntersu-
chung.Zu diesenZweckerhalt jederKonnektoreineMarkierung(+ oder-), die Aufschluf3iber
die Polaritatder liberihn vererbbaremRechtegibt.

Mit Hilfe dieserErweiterungkannsownohl gleichgerichtetalsauchgegengerichtet&/erertung
abgebildetverden.Dieswird anhandvon Abbildung4.10erlautert:

DieseDarstellungentralt vier Wertwachter(W W, bis WWy), die durchKonnektorermitein-
anderverbundensind. Zwei Wertwachter(W W, und WW5) enthalterin ihrer Zugriffskontrol-
linformation positv und negativ autorisierteSubjekte(Sub; bis Subs), derenRechteliberdie
Konnektorerweitenererbtwerden.Hierbeiwird davon ausggangendalalle erteiltenAutori-
sierungerdie gleichePrioritat haben ZwischenWW W, undW W, existierenzwei Konnektoren,
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Sub2+

Su b4_
WW,

WW,

Abbildung4.10: Modellierunggleich-und gegengerichteteYerertung

die eineunterschiedlich&ererlungsrichtungaufweisenund mit unterschiedlicheolarititen
markiertsind. DieseStruktureignetsich zum Abbilden gegengerichtete¥erertung. Positive
Autorisierungenwerdennur von WW, nachW W, vererbt,negative Autorisierungemur von
WW1 nachiW W,. Die MarkierungderKonnektorerstelltinsbesondersicher daf3die konkur
rierendenAutorisierungerfir Suby keinenKonflikt henorrufen(sieheAbschnitt4.1.11).Zwi-
schenWW W, und W W3 bestehteine gleichgerichtetd/erertungsbeziehungla die zwei Kon-
nektorerewischerdiesenwWertwachtermmit unterschiedlicheRolariitenmarkiertsindunddie
gleicheVerertungsrichtungaufweisen.

DasKonzeptKonnektoremit einerPolaritit zu markierenjst hinreichendnachtigundallge-
mein, um auchVererhungsbeziehuran zu modellieren die in objektorientierterzugriffskon-
trollmodellennicht spezifiziertwerdenkdnnen. Beispielsweis&ann ein einzelnerkonnektor
modelliertwerden,ohnedaf3gleichzeitigein Konnektorentggiengesetztdpolaritt spezifiziert
werdenmuf3. Dies verdeutlichtder KonnektorzwischenW W, und WW,. Daruber hinaus
bestehtebenélls die Moglichkeit, zusatzlich zu einergleichgerichtetermder gegengerichteten
VererlungsbeziehunginenweiterenKonnektorzu modellieren.Ein Beispielwaredie Verer
bung negativer Autorisierungeriibereinen(in der Abbildung nicht dagestellten)Konnektor
dervon WW3 nachiW W, zeigt.

Bezugnehmenduf die Abbildung ergebensich folgendeAutorisierungen:Positiv autorisiert
sind Suby; fur WWy, WWs und WWj3, Suby fur WW; und Subs fur WW,, WW, und
WWs;. Negative AutorisierungerbesitzenSuby fur WWy, WWs und WW, savie Suby fUr
alle Wertwachter

4.1.11 Konfliktmanagement

Die Fahigleit objektorientierteZugriffskontrolle, positve und negative Rechtemodellierenzu
konnen birgt die GefahrauftretendeKonflikte in sich. DieseGefahrentstehtdadurchdalpo-
sitive undnegative Rechtegleichberechtigsindundihr simultane\uftretendie Evaluationvon
Zugriffsanfragerzu einemkonkretereindeutigerErgebnisunmbglich macht.FehlerdieserArt
sindvom modellierendeBenutzemicht gewollt undsolltendahersofriih wie moglich erkannt
werden. Zur LosungdesProblemsist eine Kontrolle in Form einer praventven Konsistenz-
prufungdurchzuiihren: WerdenneueRechteoderKonnektorerewischenwWertwachternin das
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Systemeingetragensoist zurachstzu tiberpiifen, ob dasErgebnisder Modifikationin keinem
Widerspructeur bereitsvorhandenerstrukturdesAutorisierungsgraptmesteht.Erstwenndie-
seEigenschaferfolgreichverifiziertist, konnenalle durchdie VeranderungbleitbarerRechte
im Systemabgespeichexerden.MoglicheKonflikte sind (in Anlehnungan[Brii93):

> Tatsachliche Konflikte. Ein tatsachlicherKonflikt tritt auf, wennsichfir ein bestimm-
tesSubjektzweiwiderspiichlichestarle oderzweiwiderspiichlicheimplizite schwache
Rechteableitenlassen. Da im RahmendieserArbeit positve und negative Rechteals
gleichrangigangesehewerden gibt esfir diesenAntagonismugkeineLdsungsstratge.
Die konfliktausbsendeAktion wird daherzuriickgaviesen.

> Grundsatzliche Konflikte. Ein grundsitzlicherKonflikt entstehtwennsichfir ein be-
stimmtesSubjektein starlesund ein widerspiichlichesschwachesRechtableitenlassen
oderwennein explizitesundeinimplizites schwachesRechtverschiedenepolaritt auf-
einandertréén. Die Frageder Zugriffsberechtigundsannin diesemFall immerentschie-
denwerdendastarle RechteschwacheRechtedominierenundsomitiiberschreibeand
analogein explizitesschwachesRechtein implizitesschwachesRechtdominiert.

> Latente Konflikte. Ein latenterKonflikt entstehtwennein tatsachlicherKonflikt durch
einengrundsitzlichenKonflikt “maskiert” wird. Dies ist zum Beispielder Fall, wenn
sichfir ein Subjektzweiwiderspiichlicheschwacheimplizite Rechteableitenlassendie
durchein explizitesstarles(oderschwachesRechtuberschriebemwordensind.

Objekt: | +)  [Objektz © Objekt; ® Objekt )
Objekts %_: Objekts |/~
© ' ©
000 000 000
| Objekts () [objekt; |~ [Objekts |+ 1 [objekt, | | Objekts [+ [objekt; |(©)
Objekts Objekts Objekts _:
®
Tatsachliche Konflikte Grundsatzliche Konflikte Latente Konflikte

® expl. Erlaubnis (stark) ® expl. Verbot (stark) impl. Verbot (stark)

® expl. Erlaubnis (schwach) ® expl. Verbot (schwach) impl. Erlaubnis (schwach)

Abbildung4.11: Konfliktarten

Beispielefur diesedrei Konfliktartenzeigt Abbildung 4.11. GestrichelteRechteoder Verer
bungspfeilerep@sentiererdabeidie konfliktausbsendeAktion; Subjektund Zugriffsmodus
werdenals konstantangenommen.Im linken Teil der Abbildung fuhrt die Verertung des
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schwachenexpliziten Verbotsvon Objekts zu Objekts zu einemtatsachlichenKonflikt, dafur

Objekts bereitseineschwacheimplizite Erlaubnisexistiert. Konflikte dieserArt werdendaher
konterkariert.

Der mittlere Ausschnittder Abbildung veranschaulichgrund&tzliche Konflikte. Das hinzu-
gefugteschwacheRechthatjeweils keine Auswirkungenauf denAutorisierungsgraphemnlaes
vom Skopusdeskonkurrierenderstarlen Rechtediberdeckivird. Konflikte dieserArt werden
zugelassergasieaufgrundderhdhererPrioritat starler Rechtestetsentscheidbasind.

Der rechte Teil schlief3lich zeigt Beispielefur latente Konflikte. Fur Objekts existieren
nebeneinerexpliziten starken Erlaubnissavohl eine positive als aucheine negative implizite

schwacheAutorisierung.Wirdedie starle explizite Erlaubnisfir Objekts widerrufenwerden,
so wirden die konkurrierendenimpliziten schwachen Autorisierungeneinen tatsachlichen
Konflikt erzeugenDieseOperationst daherzurickzuweisen.

4.1.12 Besitzerkonzept

Kennzeichnendir ein diskretesZugriffskontrollmodellist, daR die Vergabeund der Entzug
von Zugriffsrechtenauf Objekteim ErmesserdesObjektbesitzerdiegt (vergleiche Abschnitt
2.2). Eine benutzerbestimmbar@odellierungvon Zugriffsrechtenbedingtdaherein Besit-
zerlonzept. Im Kontext diesesModells erfolgt die Vergabedes Besitzerstatussesuf Quell-
wertwachtern. Der Besitz eines Objektesermachtigt ein Subjektzur Modifikation der Zu-
griffskontrollinformatonen desQuellwertwachtersund aller ausdiesemdurch Instanziierung
henorgegangeneertwachter Die Berechtigungzur Veranderungson Zugriffskontrollinfor-
mationenumfaRtinsbesonderdasHinzufligen,Andernund Léschenvon zugrifisberechtigten
Subjektender Zugriffskontrolliste oder Propagierungshister;, savie dasVerandernder Pola-
ritat oderPrioritat erteilterAutorisierungen.

Auch dasRechtzur Vernetzungvon Quellwertwachternoder Wertwachterndurch gerichtete
Konnektorenst engmit demBesitzerlonzeptverknipft. Esgilt die Vorgabe dal3ein Konnek-
tor zwischerzwei (Quell-)Wertwachternnur dannmodelliertwerdendarf, wenndasmodellie-
rendeSubjektBesitzerbeiderQuelwertwachterist. Es bestehjedochdie Moglichkeit, diese
vorgegebeneRegelungzu deaktvierenund durcheineanderg(selbstimplementierte Btratgie
zuersetzen.

4.2 Strukturierungshilfen far Subjekte

NebenModellierungsereinfichungen zur Verwaltungvon gesclitzten\Wertenkonnengenaf
der Uberlggungenin Abschnitt 2.5 auch Subjekte strukturiert werden. Die folgenden
Ausfihrungenstellendengruppenorientieein Ansatz,der demkonzeptuellerModell zugrun-
deliggt, vor.

4.2.1 Grupppenbildung

Fur die Bildung von Gruppenerfolgt einestrikte Trennunghinsichtlichihrer Komplexitat. Es
werdenzwei Arten von Gruppenunterschieden:
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1. Basisgruppen EineBasisgruppést eineGruppe die nur direkte Mitglieder enttalt. Sie
ist folglich nichtverschachteltAlle Mitglieder sind paarweisalisjunkt.

2. KomplexeGruppen. Komplexe Gruppensind Gruppen,derendirekte Mitglieder wie-
derumGruppensind. DieseMitglieder konnenBasisgruppemnd/oderkomplexe Grup-
pen,jedochkeine (urverschachteltenpubjektesein. Hierausresultiert,daRkomplexe
GrupperdirekteundindirekteMitglieder enthalterkdnnen.

KG]
KGo KG3
KGg BG»>

\ A/
Subjekty I Subjekts I Subjekts I Subjekty I

Abbildung4.12: Beispielfur eineSubjekthierarchie

DiesesVorgehenermiglicht eine klare Strukturierungin Gruppen,die nur einzelneSubjekte
enthaltenund solche,die nur Gruppenenthalten. Abbildung 4.12 zeigt ein Beispielfir eine
SubjekthierarchieDie GruppenBG; und BG4 repiasentiererBasisgruppenDiesesind un-
verschachteltnd enthaltennur einfacheSubjekte(Subjekt;). Gruppenmit demPrafix KG
stellenkomplexe Gruppendar lhre direktenMitglieder umfasserentwedemur Basisgruppen
(KGs, KGy) odernurkomplexe Gruppen(K G1) odersavohl Basisgruppealsauchkomplexe
Gruppen(K Gs).

4.2.2 Gruppenstruktur politik en

EskonnenmehrereKlassifikationerfur die Strukturvon Gruppenhierarchiebeziehungsweise
einzelnelGruppermmodelliertwerden:

Disjunkt. Eine GruppeheifRtdisjunkt, wennihre direktenMitglieder paarweiseverschieden
sind. DieseEigenschaftyon der gruppen-und rollenbasierteZugriffskontrolimechanis
menimplizit ausgehenyird bereitsdurchdie Datenstruktuerzwungengdadie direkten
Mitglieder einerGruppein einerMengeverwaltetwerden.
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Tief disjunkt. Um die Strukturdisjunkterkomplexer Gruppenweiter einzuschinken, besteht
auRBerdendie Moglichlkeit, dieseGruppenalstief disjunkt zu klassifizieren.Eine kom-
plexe Gruppeist tief disjunkt, wennihre direktenund indirektenMitglieder paarweise
verschiedersind. DieseEigenschaftkann nicht durch die Datenstrukturererzwungen
werden.Siewird daherdurchSystemroutinebeimEinfligeneinerGruppein eineandere
Gruppelberpiift. Wirdedie tiefe DisjunktheiteinerGruppedurchdie Einfugeoperation
verlorengehenso wird dieseOperationzuriickgaviesen. Jedetief disjunkte Gruppeist
gleichzeitigdisjunkt.

Azyklisch. Gruppen-undRollenhierarchienverdenstetsdurchazyklischegerichteteGraphen
beschriebepSte89. Die ImplementierungnuRdahersicherstellendaldurchEinfligen
einesneuenMitgliedesin eine Gruppekeine Zyklen entstehen.Diese Eigenschafder
Zyklenfreiheitwird UberdasSetzereinesentsprechendeParametergrzwungen.

Zyklisch. BeiderlmplementierunglesGruppenstrukturmodulstauchaneinemoglicheWie-
denerwendbarkit gedachtworden. Die Funktionenund Datenstrukturenunterstitzen
daherauchdenAufbau und die VerwaltungzyklischerStrukturen.Im Kontext von Au-
torisierungsmafinahmdimdet dieseEigenschafjedochkeine Anwendung,da Subjekt-
strukturenazyklischseinmissen.



Kapitel 5

Implementierung in TL

Die Abbildung der vorgestellten Modellierungsknzepe in die Tycoon-Umgebng erfor

dert Uberlggungen datiber wie trotz der Einfilhrung von Sicherheitsmechanismeegine
moglichsthohe PerformanzmodellierterAnwendungergarantiertwerdenkann. Die folgen-
denAusfihrungenverdendaherzurachstdarstellenyelcheUberlegungenim Hinblick aufein

laufzeit-undzugrifisefizientesVerhaltenn die Programmierungingeflossesind. Aufbauend
aufdenKonzepterdesvoranggangenetKapitelswerdenanschlieendie wesentlicherikKom-
ponenterder Zugriffskontrollbibliothek vorgestellt. Dieselassensich in die Kategorien Mo-

dellierungvon Hierarchiengesclitzter Werte, Strukturierungvon Subjekten Verwaltungvon
Propagierungshistorieund Generatorerzur Abbildung sichererFunktioneneinteilen. Hier-

beiwird nebenderErlauterungder Modulstrukturerauf ausgevahlteImplementierungsdetaj

insbesonderdie Datenmodellierungeingeyangen.Komplexe Beispiele,die denEinsatzund
die Handhabng der einzelnerBibliothekslomponente schrittweiseerlautern,bildendenAb-

schluRdieseKapitels.

5.1 Effizienz

Die bisherigenUberlggungenhabensich fast ausschlieRlichmit der Frageder konsistenten
Spezifikationvon Benutzerrechtemnd dem Aufbau komplexer Subjekt-und Werthierarchien
beschiftigt. OperationerdieserArt kbnnensawohl statisch(vor InbetriebnahmeinerAnwen-
dung)festgelgt werden alsauchdynamischdasheif3tim laufenderBetriebeinerApplikation,
exekutiertwerden. Hierbei handeltes sich um Funktionen die einenmodifizierenderinfluf
auf den Autorisierungsgraphemesitzen. Im Gegensatzdazu steht die Evaluierung von
AnfragenandasAutorisierungssysterneziglich derBerechtigundiir einenkonkretenZugriff.
Die AuswertungsolcherAnfragenerfolgt stetszur Laufzeit, ruft jedochkeine Anderungeram
Zustanddes AutorisierungssystemiBenor. Grundstzlich kann konstatiertwerden,dal3 im
laufendenSystemdie Zahl der AnfragenerheblichgroRerals die Zahl der Modifikationensein
wird. Darausfolgt, daAnfragenan dasAutorisierungssysterdie Systemleistungignifikant
beeinflussenwahrenddie Modifikation von Zugriffskontrollinformaton weniger zeitkritisch

72
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ist [Kel9]]. DasichdurchEinfuhrungvon Schutzerkehrungerndie Systemleistungotwendi-
gerweiseverringert,besteheinezentraleForderungdarin, diesenPerformanzerlustgeringzu
halten[LS87]. Auf der anderenSeitestellenobjektorientierteZugriffskontrollmodelé - und
damit auch die darausabgeleiteteTycoon Sicherheitsbibliothek ein wirksamesinstrument
bereit,umdenadministratren Aufwandzur Speicherungon Zugriffsrechterzu reduzierenda
alle Autorisierungenauseiner minimalenMengevon explizit gespeicherteutorisierungen
zur Laufzeitinferiertwerdenkdnnen|RBKW91].
Hierdurchentstehoffensichtlichein Zielkonflikt zwischerminimalenraumlicherund minima-
len zeitlichenKosten. Da Speicherplatzind Zeit (in gewissenGrenzen)Substitutedarstellen,
istesmoglich, zwischendieserbeidenZielensogfaltig abzuwagen.

Stehtdie Minimierung der Zugriffszeit im Vordegrund, so sind beim Eintrageneiner ex-
pliziten Autorisierungalle ableitbarenimpliziten Autorisierungenzu erfassenund explizit
mitzuspeichernDie AnfragenacheinerZugriffsberechtigungst dann(beiwahlfreiemZugriff)
in konstanterZeit (Zeitkompleitat: O(1)) zu beantvarten. BezeichnetW die Menge der
gescliitztenWerteund S die Mengeder Subjekte sobetiagt die Platzliomplexitat zur Speiche-
rung einesexpliziten Rechtesund aller seinerimpliziten Ableitungenim unginstigstenrall
(worst cas@ - wenndie Erteilungdesexpliziten RechtesAuswirkungenauf alle gescliitzten
Werteund Subjektehat- O(W| - |S)).

Unter dem Gesichtspunkder Reduzierungdes Platzbedarfsemgebensich entggengesetzte
Kompleitaten: Die Platzlomplexitat betiagt O(1), da nur die explizite Autorisierungselbst
gespeichertverdenmul3 und sich alle anderenAutorisierungenzur Laufzeit darausableiten
lassen.Die Evaluierungder Zugriffsberechtigungrfordertim unginstigsterall O(|W| - |S|)
Zugriffe, wennalle Kombinationervon Subjekterund gescliitztenWertenzu tiberpiifen sind,
um eineZugriffsberechtigun@derein Zugriffsverbotabzuleiten.

Im Zuge sinkender Hardware-Kosten fir Massenspeicheeinerseitsund steigenderPerfor-
manzanforderungevon Anwendungssoftare andererseitsstehtfur viele Anwendungerdas
Ziel, die zeitlichen Zugriffskostengering zu halten,im Vordegrund. Hierbei ist esjedoch
nicht sinnvoll, daszeitminimaleOptimumzu realisieren:Subjekte die in Gruppenorganisiert
sind, solltenbei der Rechteemgabenicht ausdiesenextrahiertwerden,da eine Anderungder
Gruppenstruktuextensve Anderungender gespeicherte@ugriffsrechtehenorrufen wiirde.
DiesesVorgehenstellt keinewesentlicheEinschankungdar, da Gruppenhierarchiem allge-
meinenrechtkurz sind und dasAbleiten von ZugriffsrechtenentlangdieserHierarchiesomit
nicht besondergeitaufwendigist [DHP89]. Es werdendahernur implizite Autorisierungen
gespeichertdie sich entlangder Werthierarchieableitenlassen. Die Speicherkmplexitat
betiagtsomitO(|W|) unddie Zeitkomplexitat betiagt (O(|S|)).

Eine substantielld~orderungfur daseffiziente LaufzeitwerhalteneinesAutorisierungssystems
ist nicht nur der geringeZeitbedarfbei der Evaluierungeiner Sicherheitsanfragsonderrauch
eine kurze Zugriffszeit auf die administriertenRechte. Dieseist durch die Wahl der Spei-
cherstrukturdeterminiert. Wahrenddie Speicherungpder dasAuffindenvon Datenin unge-
ordnetenListenim Mittel einerelativ teure Operationist, ergebensich fur Streuspeichesr
fahren(Schusseltransformatigorhashing nur geringezeitliche Kosten. Abbildung 5.1 veran-
schaulichtdie Zahl der mittleren Zugriffe fur eine statischeStreuspeichertabellit linearer
Schiisseltransformatiofumktion (f(x)), beziehungsweiseiner Transformationsfunktiondie
eineGleichwerteilungrealisiert(g(x)).

Zwei Kritikpunkte, die der Benutzungeiner statischenStreuspeicherstruktuentggenste-
hen, sind zum einendie feste Gro3e der Tabelle, die den Benutzerzwingt, die Zahl seiner
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mittlere Zahl
der Zugriffe

fo) = 1:(0.5"3) | 900 =-4In(1-a)
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0,1 0,2 0,3 0,4 0,5 0,6 0,7 08 09 1,0

Abbildung5.1: Mittlere Zugriffszahlbei statischetinearerundgleich\erteilter
Streuspeicherunfjir n — oc

zu speicherndematenobjektevorher abzuschtzenund die ums#andliche Durchfiihrungvon
Loschoperationefwir86]. Zur LosungdieserProblemest daherfir die Realisierungler Au-
torisierungsbibliotek ein offenesdynamischesStreuspeichesrfahrengewahlt worden. Ein
offenesVerfahrenist dadurchgelennzeichnetdadie durch Schiisselkllision entstehenden
Uberlaufelementdim Gegensatzzu einer externen Verkettung) in der Streuspeichertabelle
selbstabgelgt werden.Der dynamischeAspektbeiiicksichtigtdie Moglichkeit, Indexgrenzen
verschieberzu kdnnen. Dies ist beispielsweis@rforderlich,wennaufgrundiiberproportional
vieler EinflUgeoperationeder Speicherplatder Tabelleausgesabpft ist (vergleichezum Bei-
spiel[OW93)).

Aus Abbildung 5.1 gehtjedochhenor, dafl3sich dasZugriffsverhaltenfur hohe Auslastungs-
gradeder StreuspeichertabelldramatischverschlechtertLineare Streuspeicherunbeispiels-
weise erfordertbei einem Auslastungsgradon 99% im Mittel 50,5 Speicherzugrié. Als
PraventvmaRnahmeverdendie Indexgrenzenin derkonkretenimplementierunglaherbereits
bei einemFullungsgradson 90%verschoben.

5.2 Modellierung von Wertkontrollstruktur en

Der prinzipielle AufbauderModulefiir die Modellierungvon Wertkontrollstrukturerist in Ab-
bildung 5.2 dagestellt. Der Aufbau dieserModule spiggelt dasfolgendeVorgehenbei der
Implementierungvider: Abstraktionendie fur die ModellierungobjektorientierterZugriffs-
kontrollmechanismeerforderlichsind, missenerkanntund in acaquateMVeiseauf Typstruk-
turen abgebildetwerden. Diese Abbildung erfolgt zum einenunter Ausnutzungbereitsvor-
handeneBasisdienstavie MassendatentypamdRoutinenzur Ein- und Ausgabedie von der
Tycoon-Umgebng zur Verfiigunggestelltwerden.Zum andererwird siedurchselbsterstellte
Hilfsfunktionen,wie eineNamensraunerwaltung,zugriffsefizienteMassenspeicherstrukéan
und einenDienstzur Verwaltung einfacherZugriffskontrollisten mafRgeblichuntersiitzt. Als
wesentlicheModellierungseinhedin lassensich allgemeineMuster (dynamischeSchablonen)
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Abbildung5.2: GrobarchitektuderModule zur Modellierungvon Wertkontrollstruktuen

und speziellelnstanziierungerfinstanzen)kextrahieren. DiesebesteherwiederumausKnoten
(Quelwertwachterrbeziehungsweis@/ertwachternundKonnektorerzwischerdieserkKnoten
(Implikationenund Kreuzreferenzeibeziehungsweiskter, 1so- und Intrainstanzrefereen).
ZwischendynamischerSchablonerund Instanzenbesteherstarle Interdependenzera dy-
namischeSchablonereum einenfur die Erzeugungund korrekte Verwaltung von Instanzen
zustindigsindund zum andererjedeInstanzfir die Anfragenachihrer aktuellenStrukturauf
die sieerzeugenddynamische&chabloneugreifenmulf3.

Werdendie ausder Datenmodellierungesultierendeatenstrukturemit Werteninstanziiert,
so reflektierensie den Zustanddes Autorisierungsgrapime Anderungenan desserStruktur
werdentberdefinierteSchnittstellervorgenommenHierbeiwird zwischerkKonstruktorenpe-
struktoren,Selektorenund Navigatorenunterschieden Konstruktorerdienender Erzeugung
von Funktionseinheiterwie Knoten, Konnektoren,dynamischerSchablonerund Instanzen.
DestruktorerstellenalsUmkehroperatiorzu Konstruktoremlie Invalidierungvon Funktionsein-
heitensicher WeitereMutatorenbrauchemichtbereitgestellzuwerdendasichalle modifizie-
renderOperationemmAutorisierungsgrapmaufdie Erzeugungpderinvalidierungreduzieren
lassen Selektorersind Funktionenmit denenAnfragenandie Graphenstruktugestelltwerden
konnen(zum Beispielzur Determinierungvon KnotennameroderausgehendeKanten). Sie
habensomitkeinenmodifizierenderkinfluld auf denZustanddesAutorisierungssystemNa-
vigatorendienendazuunterZuhilfenahmevon Selektorenransiti erreichbaré&/organger oder
Nachfolgerknoterausfindigzu machen. Sie sind wichtig, um zu bestimmenwelcheKnoten
vom EinfugeneinerneuerKanteodereinesneuenRechtegangiertwerden.

Die Rechteerwaltung erfolgt getrenntnach starken und schwachenRechten. Die Ursache
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hierfur liegt darin, dadie AdministrationschwacherRechtehohereAnforderungerstellt als
die Verwaltung starler Rechte(sieheweiter unten). Die so verwaltetenRechtenbilden die
Grundlagefir die Entscheidungpb ein Subjektzugriffsberechtigtist odernicht. Im Vorgriff
aufdie nachsterlUnterabschnittseiverratendalRexplizit autorisierteéSubjektedaiiberhinaus
auchin Zugriffskontrollistenam Knotenselbsteingetragerwerden. Diesekontrollierte Red-
undanzwird bewnuf3t verwendetum die Navigationsfunktionerbeim Auffindender fir einen
bestimmterkKnotenautorisierterSubjektezu unterstitzen. Auf die genauerZzusammenéinge
wird weiterunteneingeyangen.

Da jede Anderungeineswiderspruchsfreiedutorisierungsgraphediesenwiederumin einen
widerspruchsfreieZustandiberfihrensoll, ist vor jedemEinfiigenvon neuenRechtenoder
Konnektorensawie einigen “Spezialfillen” (vergleiche Abschnitt 4.1.11) eine Konsistenz-
prifungdurchzutihren.Bei erfolgreicheK onsistenzprfungwerdenalle AnderungermamAuto-
risierungsgrapheturchgeiihrtunddie verwalteterRechtaumdie ausdieserAnderungesultie-
rendenneuabgeleitetemderentfernterRechteaktualisiert.Die Benutzerschnittstellschliel3-
lich stellt dem Anwenderdie gesamte-unktionalitit der darunterliegendenSystemschichten
zur Verfugung.

5.2.1 Datenmodellierung

Die Notwendigleit, einerseiteineMengevon Instanzerals Attribut einerdynamischerscha-
blone zu modellierenund andererseitslie erzeugendalynamischeSchabloneeiner Instanz
in dessenDatenstrukturzu verwalten, fihrt zu rekursven Typablangigleiten. Da fir die
Wertwachtervon Instanzenund die Quellwertwachtervon dynamischerSchablonerdaiiber
hinausje eine Zugriffskontrolliste bereitgestelliverdenmu(3, die Wertefur Subjekteeinesfrei

wahlbarenTyps verwaltet, egebensich fir die ModellierungDatenstrukturemit rekursven
Typoperatoren.Das folgendeProgrammbeispiestellt aus Griindender Ubersichtlichleit nur
die wichtigstenDatenstrukturewlar:

Let Rec Template(ESubject:Ok) <:TPublic(ESubject)=

Tuple
graph :directedGraph. T(NMue Implication) (* AbstrakterDatentyp*)
vertices :nameDB.T(graph.Node)
edges :nameDB.T(graph.Edge)
ext :NodeExtension(graph.Nod8ubject)
auth :AuthStratgy

linksFrom  :dictionaryT(ToType(Subject) To(Subject))
linksTo :dictionaryT(FromType(Subject)From(Subject))

instances :iter. T(Instance(ESubject))
end

and Valuguard(Subject<:Ok) <.Ok =

Tuple
vg :Element
ctriList :extendedACL.T(Subject)
weakCtriList :extendedACL.T(Subject)

interConnectionsFromdictionaryT(InterinsCrossrom(Suliect) InterTo(Subject))
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interConnectionsd  :dictionaryT(InterinsCrosgo(Subje&t) InterFrom(Subject))
isoConnectionsFrom:dictionaryT(IsolnstCrosFrom(Sufect) IsoTo(Subject))
isoConnectiongd  :dictionaryT(IsolnstCrosTo(Subject) IsoFrom(Subject))
intraConnectionsFromdictionaryT (IntralnsCrossrom(Subgc)) IntraTo(Subject))

IévtraConnectionsT :dictionaryT(IntralnsCros§o(Subjet) IntraFrom(Subject))
en

and Instance(ESubject<:0Ok) <:0Ok =

Tuple
parent :Template(ESubject)
inst ‘E
valuguards :dictionaryT(ValuguardSubjet) Element)
var valid :Bool
name :String
end

Grundsitzlich dient eine dynamischeSchabloneder Verwaltung von Werten eines beliebi-
genTyps. Dieserfrei wahlbareTyp wird dem Typoperatorfemplatetiberden Typparameter
E Ubepgeben. Die Struktur einer dynamischerSchablonebestehtaus einem Graphen,des-
senKnoten Quellwertwachternentsprechemind desserKantenImplikationenreptasentieren.
Um die Graphenstruktureriner dynamischerSchablonevor Manipulationendurch eine an-
dere dynamischeSchabloneabzuschirmenwird hierfir der als abstrakterDatentyp eines
TL-Basisdienstezur Verfugung gestellteTyp directedGaph.T benutzt. Die Eindeutigleit
von Knoten- und Kantennamerinnerhalbeiner dynamischerSchablonewird durch die Na-
mensaumeverticesundedgessichegestellt.

Fur jedenQuellwertwachtereinerdynamischerschabloneverdendariiberhinauszwei erwei-
terte Zugriffskontrollisten (fur starle und schwacheRechte)bereitgestelltsowie ein Besitzer
diesesKnotensverwaltet, der berechtigtist, Anderungeran diesenZugriffskontrollistenvor-
zunehmen. Eine erweiterteZugriffskontrolliste bestehtaus einer Zugriffskontrolliste, in der
positve Rechteverwaltetwerdenundeiner die die Verwaltungnegativer Rechtegevahrleistet.
Die vom Benutzerfrei wahlbareAutorisierungsstrategi@uth) entscheidetiatiber ob bei ei-
nerfehlenderzugriffserlaubnisundeinemfehlenderzugriffsverbotein Zugriff erlaubtist oder
nicht. DurchdieseWahlmbglichkeitenkdnnendynamischeschablonemffeneodergeschlosse-
ne Autorisierungsteilsstame abbilden(vergleicheAbschnitt2.4.1).

Die Abbildungvon InterdependenzezwischenQuellwertwachternverschiedenelynamischer
Schablonererfolgt getrennthacheingehendennd ausgehendelreuzreferenzein denMas-
sendatentypelmksFromundlinksTo undschliel3lichverwaltetjededynamischeschablonealle
vonihr erzeugtenundnochgiltigeninstanzendie im folgenderauchals Extensionbezeichnet
wird.

VielederInformationendie einWertwachter(Valueguard) berbtigt, werderbereitsdurchWerte
desTypsTemplatebereitgestelltUm Redundanzu vermeidenkonzentrierisichdie Modellie-
rung von Wertwachterndaherdarauf,die nochfehlendennformationenabzubilden.Der Typ
ElemendesAttributsvg entsprichidemTyp Ok unddamitder Objektidentiat desgescliitzten
Wertes.Die DiskriminierungverschiedenagescliitzterWerteist somitgevahrleistet Mit Hilfe
derAttributectriList undweakCitrlListkonnenexplizite starke oderschwacheRechtemodelliert
werden die nur fur denWertwachterselbst(undimplizit fur alle von ihm austransitv erreich-
barenWertwachter)geltensollen. Inter, Iso- und Intrainstanzrefereen schlief3lich,werden
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getrenninacheingehendenndausgehendeiionnektorerdurchdie letztensechgAttribute des
TypsValugguard modelliert.

Die Modellierungeinerinstanz(Instancé bedingtdie Abbildung der folgendenAttribute: Da
die generelleStrukturvon Wertwachternund derenBeziehungerzueinandefir Instanzenin
dersieerzeugendeBchablonebgelgt ist, ist ein Attribut zur ReferenzierunglieserSchablo-
ne (paren) unumganglich. Ebensaurverzichtbarist ein Attribut fiir die Administrationdeszu
schitzendenWertes(Insf). Darliberhinauswird fur jedenQuellwertwachterder erzeugenden
Schablonesine RepisentatiordeskorrespondierendeWertwachtersin der Instanzberotigt.
Diesist zum einenerforderlich,um Wertwachtertiber Inter, 1so- und Intrainstanzrefereren
miteinandewrernetzerzu konnenundzumanderenum denWertwachternZugriffskontrollisten
hinzuzufigen, die die expliziten Zugriffsrechteauf ihn verwalten (valugguards, Valueguard).
Dareferenzierbar®Vertein Tycoonnichtgeldschtwerdenkdnnen(vergleicheAbschnitt5.2.4),
mufaulRerdenein Attribut existieren, dasAufschluliberdie Giltigkeit einerinstanzgibt. Eine
alsungultig markiertelnstanzwird automatisclausder Extensiondersieerzeugendedynami-
schenSchabloneentfernt. Schlie3lichkdnnendie verwaltetenWerte noch mit einemNamen
verseherwerden.

Die Modellierungverdeutlicht,daf3alle Konnektorendie bereitsin einerdynamischerscha-
blonewerwaltetwerden(Kreuzreferenzermplikationen),nicht mehrin denlnstanzerder Ex-
tensiondieserSchablonedministriertwerdenmissen.

5.2.2 Rechteverwaltung

Die Verwaltungexpliziter unddarausableitbareimpliziter Rechteerfolgtin vier Streuspeicher
tabellen(hashtableg. Zum einenerfolgt eine Diskriminierunghinsichtlich der Prioritat der
Rechte(stark oder schwach); zum anderenwird unterschiedengb dasverwaltete Rechtaus
der expliziten AutorisierungeinesQuellwertwachters(Recht,dasflr die korrespondierenden
Wertwachteraller Instanzergilt) odereinesWertwachtersabgeleitewvordenist. Diesestrikte
logischeTrennungfiihrt zu einerklaren Strukturierungder administrierterRechteund erhdht
die Zugriffsgeschwindiggit auf die gespeicherteRechte,da nun nicht mehrin einergrof3en
Streuspeichertabellgesuchtverdenmulf3.

Der folgende Programmausschnitiustriert, welche Datentypender Verwaltung schvacher
Rechtedie sichausexplizit autorisierteiVertwachterrableitenlassenzugrunddiegt:

Let Frominst(Subject :Ok) =

Tuple

n :NVval

i :Instance(Subject)
end

Let Implicitinst(Subjeck :0k) =
Tuple
explicit  :Frominst(Subject)
implicit  :set. T(Frominst(Subject))
end

Let WeakInstHashjpe(Subjeck :Ok) =
Tuple



5.2. Modellierung von Wertkontrollstruktur en 79

node :NVal

inst :Instance(Subject)
subject :Subject

var pos :Bool

from -dictionaryT(Implicitinst(Sufject) Frominst(Subject))
end

Let WeakHashlsy(Subject<:0Ok) =

Tuple
node :NVal
inst :Instance(Subject)
subject :Subject

end

Ein Wertvon Typ WeakHashlgy reichtausum zu priifen, ob ein bestimmteSubjektZugriff auf
denWert einesWertwachterqrepasentierdurchdie Attribute nodeundinsi) hat. Gleichzeitig
identifiziertein solcherSchlisselgegebenerdlls eindeutigeinenWert desTypsWeaklInstHash-
Type derin derStreuspeichertabelieerwaltetwird. Die beidenzusatzlichenAttribute (posund
from) weisendabeiauf zwei besonder&lotwendigleitenbei der Modellierunghin:
ErstengkannsichdurcheinemodifizierendeOperationdie Polaritt (positiv odernegativ) einer
schwachenAutorisierungandern. Dies ist beispielsweis@ler Fall, wenneine explizite nega-
tive schwacheAutorisierunggelbschtwird und einedurchdieseAutorisierungiberschriebene
implizite positve schwacheAutorisierungwieder“sichtbar” wird. DasAttribut pos dasdie
Polaritat einesRechtegeprasentiertmulidahevariabelsein. Zweitensmuf3die Herkunfteines
abgeleiteterRechtegnitverwaltet werden,wofir dasAttribut from vorgesehenst. Dabeiist
zu beachtendaf3sich die AutorisierungeinesSubjektestr denZugriff auf einenWertwachter
sovohl ausmehrererexpliziten Autorisierungerableitenlasserkannalsauchdie Moglichkeit,
daRein explizit vergebenefkechteinenWertwachteraufgrundverschiedenevererlungspade
mehrichautorisiert.

5.2.3 Navigatoren

Wesentlichfiir die DurchfihrungeinerKonsistenzpifungist dasAuffindenunddie Erfassung
aller Wertwachtey die durcheinemodifizierendeOperation(beispielsweiselemEinfiigenoder
Loscheneinesexpliziten Rechtesoder einesKonnektorskangiertwerden. Dieseist Aufgabe
derNavigatoren.Als vorteilhafterweistessichhierbei,neberdensogefundenemertwachtern
auchderendirekte Vorgangermitzuerissen,da ein explizites Rechtiiber mehrerePfade zu
einemanderenWertwachterpropagiertwerdenkann. DieseInformationwird spater fir die
Modifikation deradministrierterRechteberdtigt (sieheAbschnitt5.2.2). Dahersollendie Na-
vigatorenjeweils eine MengesolcherPaarevon Wertwachternzurickgeben.Wennin diesen
PaarendereineWertwachterals Startwertwert@chterund derandereals Zielwertwachterauf-
gefaltwird, kannein solchedPaarauchals Darstellungiir einenKonnektorangesehewerden.
KonzeptuelkanneinsolcherKonnektombeliebigeWertwachtemiteinandererbinden Hieraus
folgt insbesonderajallein KonnektorauchWertwachtewerbinderkann,die unterderKontrol-
le verschiedenedynamischeSchablonerstehenzum Beispiellnterinstanzrefererer). Diese
dynamischerschablonersindin der Regel mit unterschiedlicheflfypenparametrisiertDamit
hangtein Konnektorvon zwei Typenah In einemerstenAnsatzkdnntedieszur Verwendung
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einesTypoperatorsnit zwei TypparameterifKonnektortypoperatpfithren. Bei der Verwen-
dungeinesso definiertenTypoperatorgzur BestimmungdesElementtypseiner Mengewdirde
diesjedochnur dannfunktionieren,wenndie Aktualtypparameteder dynamischersSchablo-
ne desStartwertviachtersund desZielwertwachtergeweils fur alle Konnektorergleichwaren
(homogenévienge).Da KonnektorerjedochbeliebigeWertwachterverbinderkdnnen,ist dies
meistnicht der Fall. Darausfolgt alsoinsbesonderajal3die Aktualtypparameteder dynami-
schenSchablonanicht direkt zur ParametrisierunglesKonnektortypoperatsiverwendewer
denkodnnen. Sie missendaherin demdurch den KonnektortypoperatdkonstruiertenTypen
direktverwaltetwerden:

Let...=
Tuple
E <:Ok
EFrom<:Ok
end
WertederTypenE undEFromselbstkdnnendabeinur eingeschainktverwendetverden davon

ihnenausstatischeSicht(zum Ubersetzungszeitpudknur bekanniist, daRsie ein Subtypvon
Ok sind. Diesreichtjedochaus,um sie zur Instanziierungron Typoperatorerzu benutzen.

Let InstWthimpl(Subject<:Ok) =

Tuple
E <:Ok
t :template. T(ESubject)
node :t.graph.Node
inst :instance. T(ESubject)
EFrom<:Ok

tfrom :template. T(EFronmSubject)
nodefrom:tfrom.graph.Node

instfrom :instance.T(EFronubject)
end

Die in denTypoperatorerftemplateT(..),instanceT(..)) verwendetersignaturersindjetzt sta-
tischbekannt.Damitist esim folgendemmoglich, daf3die strukturellelnformationvon Werten
mit so konstruiertemTyp auchgenutztwerdenkann. Der TypoperatorinstWthimpl (Instanz-
knotenmit implizitem Vorganger)istdahemgeeignetauchheterogen&lengervon Konnektoren
zuverwalten.

Die nachfolgendeFunktion illustriert, wie ausgehendvon einem beliebigen gegebenen
Wertwachter alle seinetransitv erreichbaremachfolgendeWertwachter(und derendirekte
Vorganger)ausfindiggemachiverdenkonnen.

let getLaver(Subjeck :Ok i :InstWthimpl(Subject)
pos:Bool) :iter. T(InstWithimpl(Subjec}) =
begin
let marked = set.nev(:InstWithimpl(Subject)
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fun (a,b:InstWithimpl(Subject) ):Bool instimplEqual(:Subjec b))
let rec work(j :InstWithimpl(Subject)):0Ok =
if
set.member(:Instihimpl(Sulject) | marked)
then
ok
else
set.insert(:InstWhimpl(Subject) marked j)
let next = findNode.findAlINet(:Subjectj pos)
iter.forEach(:InstWthimpl(Sulject) next
fun (a:InstWithimpl(Subject)).Ok work(a))
end
work(i)
set.elements(:Instiilmpl(Subect) marked)
end

Die Fahigleit auchzyklischeAutorisierungsalkimggkeiten durchModulederZugriffskontroll-

bibliothekabbilderzukdnnenpedingtdie Markierungund Administrationbereitserfaltetkon-

nektorenbeim TraversiereneinesAutorisierungsgraphenMarkierte Konnektorengdie in der
Mengemarkedverwaltetwerden bildendie Vorraussetzungjir die Durchfihrungeinerrekursi-
venTiefensuchedie der FunktiongetLowerzugrundeligt: Zunachsterfolgt eineUberpiifung,
ob der als StartpunktiibegebeneWertwachterbereitsmarkiertwurde. Ist diesder Fall, so
bricht der Algorithmus ab, andererdlls wird der Wertwachtermarkiert. DieserMarkierung
schlie3tsicheineBestimmungseinerdirekt (in einemAbleitungsschritterreichbareiNachfol-
gevertwachteran (FunktionfindNoddindAlINet). Diesesind durch Werte desTyps InstW-

thimpl repiasentiertwobei als direkter Vorgangerder Startwerteingetragerwird. Mit jedem
derauf dieseWeiseneugefundeneertwachterwird die Funktion(work) erneutaufgerufen.
Der Algorithmusbricht ab, wennalle erreichbarefKombinationerauseinemWertwachterund
desserdirektenVorgangermarkiertsind. Die Markierungsmengentsprichtgleichzeitigdem
Rickgabuevert.

5.2.4 Invalidierung von Funktionseinheiten

Im Tycoon-Systenunterligygt die gesamteSpeichererwaltung der Objektspeicherschmstelle
TSP DieseAbstraktionsbarriergum konkretendarunterligendenBetriebssystenhat fur den
BenutzedenVorteil, daler sichwederum die Allokation nochum die Freigabevon Speicher
platz fur die von ihm erzeugteroder gebbschtenObjektekiimmernmuf3. Objektewerdenim
SpeichegehaltensolangenochmindestengineReferenzauf sie verweist(Erreichbarkitskri-
terium). Anderenéalls werdensie ausdemSpeicherentfernt(garbage collectior). Im Rahmen
der Realisierungder Autorisierungsbibliotek ist esvon InteresseauchFunktionenanzubie-
ten, mit deneninstanzeroderganzeSchablonemelbschtwerdenkdnnen.Diesist jedochnicht
mdglich,dasichBenutzemichtihrer benannteiReferenzemuf dieseFunktionseinheiterntle-
digenkdnnen.Der LdschwrgangmulRdaheradaquatsimuliertwerdenkdnnen.

Hierzuist jede Instanzund jede Schablonebei der Datenmodellierungnit einembooleschen
Attribut verseherworden,dasAufschlu3iberdie Gultigkeit desObjektesgibt. Soll beispiels-
weiseeinelnstanzgelbschtwerden,sowird sie zurachstausder Extensionder Schabloneent-
fernt. AnschlieRendverdenalle Referenzendie auf Wertwachterandererinstanzerbestehen
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sawie alle nicht mehrgultigen Rechtegelbscht. AbschlieRendvird die gesamtdnstanzdurch

AnderungdesboolescherAttributesinvalidiert. Modifikationen,die in kausalenZusammen-
hangmit dieserinstanzstehenkdnnennun nicht mehrdurchgefihrt werden.Der Vorgangder

Invalidierungist nichtreversibel dasheifteinealsundiltig markiertelnstanzkannnichtwieder

Gultigkeit erlangen.

5.2.5 Konsistenzpiifung

Wie in Abschnitt2.4.1.2erwahnt,eignensichgrundsitzlichzwei Stratgienfiur die Konsistenz-
prifung: Eine Stratejie bestehtarin, die durcheine OperationhenorgerufenenAnderungen
zu erfasserundhinsichtlichihrer Widerspruchsfreiheitu tiberpiifen, bevor dieseAnderungen
tatsachlichdurchgeiihrt oderim Fehlerfll verworfenwerden. Die andereStratgie siehtvor,
zurichstalle Anderungendurchzutihren und danacheine Konsistenzpifung vorzunehmen.
Wird dabeiein Fehlererkannt,so miisseralle durchgefihrtenAnderungerzuriickgesetziver-
den,um denaltenkonsistenteiZustandwiederherzustellen.

Die gawahltelmplementierungerfolgtdenerstenAnsatz.Dieserzeigtgegeruberdemzweiten
AnsatzeinbesserekaufzeitwerhaltendabeimErkennereineswiderspruch&einezusatzlichen
zeitlichenK ostenentstehenym bereitsgetitigte Anderungeniickgangigzu machen.

Wird ein Widersprucherkannt,sowird die konfliktausbsendeOperationstetszurickgeviesen.
In denmeistenFallen ertalt der Systembenutzegine detaillierteWarnung,die denerkannten
Konflikt anzeigtundplausibelerlautert. Grundétzlichkonnenwiderspiiche(tatsachlicheKon-
flikte) beifolgendenOperationerauftreten:

1. Einfugeneinesstarlen oderschvachenRechtessoferndiesedn Widerspruchmit einem
Rechtan demWertwachterselbstoderan einemvon diesemWertwachteraustransitiv
erreichbareachfolgevertwachtersteht.

2. EinfugeneinesKkonnektorsywenndie Rechteandenvon desserstartpunktuserreichba-
renVorgangerknotein Widerspruchmit denRechterandenvondesserZielpunktauser
reichbarerNachfolgeknotestehenBeim Einfligenvon Kreuzreferenzeqilt zusatzlich,
dafRauchdie einzutigenderRechtedertransitv erreichbareiorgangerknotern keinem
Widerspruclzueinandesteherdirfen.

3. EinfugendererstennstanzeinerdynamischerschablonewennbereitsKreuzreferenzen
zu andererdynamischerSchablonerbesteherund sich auf dieseWeiseein Kantenzug
zwischenwiderspiichlichenRechterbildet, oderwennin dererzeugendedynamischen
SchablonewviderspiichlicheRechtean Quellwertwachternstehendie durcheine lmpli-
kation miteinanderverbundensind. DiesenSacherhaltveranschaulichexemplarisch
die Abbildung 5.3. Damgestelltsind drei dynamischeSchablonemit je einemQuell-
wertwachter(QW Wy, QW Wy und QW Ws). Die ersteunddritte dynamischeSchablo-
ne habenje eine Instanz;die zweite dynamischeSchablonebesitztkeine Instanz. Die
QuelwertwachterQW Wy, und@W W3 sinduberzweiKreuzreferenzemiteinandewer
bundenund mit zwei starlen RechtenunterschiedlichePolaritit versehen.Hierdurch
ist eine KonfliktsituationentstandenDa KreuzreferenzestetsWertwachterausinstan-
zenverschiedeneatynamischeBchablonemiteinandererbinden)nstanzerderzweiten
Schablongedochnicht existieren,handeltes sich um einenlatentenKonflikt; die Kon-
sistenzder Graphstruktuiist (noch) gewahrt. Wird nun die erstelnstanzder zweiten
dynamischeischablonerzeugunddamitauchdie Wertwachtemiteinandewerbunden,
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Abbildung5.3: Konflikt beim Einfligenderersteninstanz

so entstehtein Kantenzugzwischenden WertwachternW Wy und Wws. Wertwachter
W W3 besitztdaraufhineineimplizite starle Zugriffserlaubnisund ein explizites starles
Zugriffsverbot; diesentsprichteinemtatsachlichenKonflikt. Die ErzeugunglerInstanz
muf3somitzurickgeviesenwerden.

4. Loschereinesexpliziten starlenoderschwachenRechteswennamexplizit autorisierten
Knotenein latenterKonflikt vorliegt, oderwenndie durchdasL dschenweitenererbten
impliziten Rechtean diesemKnotenin Widerspruchmit schwachenRechtenan einem
der Nachfolgeknoterstehen. Zur naherernErlauterungwird Abbildung5.4 herangezo-

&) ww, ) ww,
L] ]

[ 1 > | > ]
ww, (& ww;  (+) WWi

Abbildung5.4: TatsachlicherKonflikt beimLdschenvon Autorisierungen

gen.Hierist einlatenterKonflikt daigestellt,derdurchdie widerspiichlichenschwachen
Autorisierungeran denWertwachterni W, und W Ws, die durchdie explizite schwa-
cheAutorisierungam WertwachteriW Ws tiberschriebesind, entstandeiist. Die Auto-
risierungan Wertwachteri Wy kanndahernicht geldschtwerden,weil sonstdurchdie
resultierendenviderspiichlichenimpliziten Autorisierungeram Wertwachteriv Ws ein
tatsachlicherkonflikt entstinde.

Auch nachdemdie positive Autorisierung am Wertwachter WW, geloscht worden
ist, kanndie positve Autorisierungam WertwachterW Ws nicht gelbschtwerden,da
dann durch widerspiichliche implizite Autorisierungenein tatsichlicher Konflikt am
WertwachteriWW Wx entsteht.

5.2.6 Modellierung gegenéufiger Vererbung

Der Einsatz objektorientierterZugriffskontrollmechanisen wirft das Problem auf, neben
gleichgerichteteiVerertlung fur positve und negative Autorisierungenauch gegengerichtete
Vererlungsrichtungespezifizierereu kbnnen(vergleicheAbschnitt2.4.4). Eine Losungwird
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dadurcherreicht,daf3jederKonnektorum ein Attribut poserweitertwird, dasangibt,ob jeweils
nur positive odernur negative RechteliberdieserKonnektorvererbtwerdensollen.

Let Implication=

Tuple
name :String
var valid :Bool
pos :Bool
end

Eine gleichgerichtet&/erertung zwischenzwei WertwachternA und B wird dadurcherreicht,
daRzwei Konnektoremit gleicherRichtungundunterschiedlichePolaritit modelliertwerden
(A —*, Bund4 —» B). Die Modellierunggegengerichtetevererlungwird entsprechendr
reicht, wennzwei Konnektoremmit unterschiedlicheRichtungund unterschiedlichePolaritt
spezifiziertwerden(A —* Bund4 «— B).

Dariiber hinaus erweitert die gevahlte Implementierungdie Modellierungsrachtigkeit ge-
geruberobjektorientierterzugriffskontrollmodell@. Letztereerwartenstetsdie Angabeeiner
Vererlungsrichtungtir RechtebeiderPolariiten. Bei demhier gevahltenAnsatzkdnnenau-
RerdemKonnektorerfiir die Verertung von Rechteneiner Polaritit modelliertwerden,ohne
daRgleichzeitigein Konnektorfiir die Vererlung von Rechterder entggjengesetzteRolarit
spezifizieriwerdenmulf3.

5.3 Aufbau von Subjekthierarchien

Abbildung 5.5 stellt den prinzipiellen Aufbau der Module zur Konstruktionvon Subjekthier
archiendar: Die Abbildungvon Subjekthierarchiein die ImplementationsspraelTL erfolgt
unter Ausnutzungvon TL-Basisdienstenwie Massendatentypewmnd Ein- und Ausgaberouti-
nen,sowie selbsterstelltenHilfsfunktionen,wie einerNamensraunerwaltungfir die model-
lierten Subjekte. Ausgangspunktiir die Implementierungst die ModellierungadaquaterDa-
tenstrukturenAufbauendauf diesenStrukturenrwerdenPrimitive zur Erzeugungeinfacherund
verschachtelteGGruppenund zur Spezifikationihrer hierarchischerBeziehungerzueinander
bereitgestelltDer lesendeodermodifizierendeZugriff auf denZustanddieserGruppenrerfolgt
UberfestdefinierteOperationerund Anfragen.Operationengie denZustandvon Grupperoder
derenhierarchischdBeziehungerzueinandewverandern,unterlieggen einer Konsistenzpifung.
Dieseweistjene Operationereurlick, die zu einerVerletzungder spezifizierterGruppenstruk-
turpolitik flhren.Die Benutzerschnittstalschlie3lich die in Form einesabstrakterbatentyps
realisiertist, bietetdie gesamtd-unktionaliit der darunterligendenSystemschichtenachau-
Renan. Die nachfolgendeBetrachtungegreifendie wichtigstenModulschichterherausEine
kompletteBeschreibing derBenutzerschnittstelleefindetsichin AnhangD.1.

5.3.1 Datenmodellierung

Der folgendeProgrammausschnigrasentiertdie grundlgendenDatenstruktureriitir die Mo-
dellierungvon Basisgruppemndkomplexen Gruppen.
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Benutzerschnittstelle

Anfragen, Operationen und Visualisierung

Konsistenzprifung

Basisgruppen und komplexe Gruppen

Datenmodellierung

Unterstiitzende
Funktionen

Namensraumverwaltung

TL Basisdienste

Massendatentypen Standardfunktionen

Abbildung5.5: GrobarchitektuderModulezur Modellierungvon Subjekthierarchien

Let Classificatior=
Tuple
casedeepDisjunct
casedisjunct
end

Let RecBottom(E,P <:0k) <:Ok =
Tuple
var properties:optional. T(P)
superGroups :set. T(Nested(EP))
members :set. T(E)
end
and Nested(EP <:Ok) <:Ok =
Tuple
var properties:optional. T(P)
superGroups :set. T(Nested(EP))
members :set. T(Member(EP))
var kind :Classification
end
and Member(E,P<:0k) <:0Ok =
Tuple
casebottomwith
member.Bottom(E P)
casenestedvith
member.Nested(EP)
end
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DerTypoperatoBottomdientderModellierungeinerBasisgruppeEr umfal3tzwei Eingabetyp-
parameteunddreiAttribute. Der TypparametekE repiasentiertenzuverwaltenderSubjekttyp,
wahrendder TypparameteP denTyp einerbeliebigenEigenschaftiarstellt. DieseEigenscharft
modelliertdasvariableAttribut properties

In demMengentypdesAttributessuperGoupswerdenalle direktenSupegrupperdieserBasis-
gruppeverwaltet,dasheildtalle Gruppenjn denendieseBasisgruppelirektesMitglied ist. Das
Attribut membes schlie3lichverwaltet alle direktenMitglieder, die zur Basisgruppeyetoren.
Diesedurfenkeine Gruppensein;der ElementtypderverwaltetenMengeentsprichtdaherdem
UibegebenersubjekttypE.

Die Modellierungkomplexer Gruppenerfolgt analogmit dem TypoperatomMNested Die Funk-
tionalitat der Attribute propertiesund superGoupsentsprichdabeijenenderBasisgruppeDie
direktenMitglieder werdenmit dem Mengentypmembes administriert. Diese konnenkon-
zeptuellsavohl Basisgrupperals auchkomplexe Gruppensein, dahermul ein weiterer Typ
Memberdefiniertwerden,dergenaudiesebeidenVariantenabbildet(sieheweiterunten).Ver
schachteltésruppenverfiigendaiiberhinausiibereine Klassifikation(sieheAbschnitt4.2.2),
mit der die Mengeihrer direktenund indirektenMitglieder eingesclankt wird. DieseKlassi-
fikation wird demAttribut kind zugaviesen. Da die Anwendungssemantiéine Anderungder
Klassifikationerfordernkann (sieheAbschnitt5.3.2), folgt, dalRdiesesAttribut variabelsein
muf3. Der Typ Classificationbeschreibtie beidenVariantendie als Klassifikationspezifiziert
werdenkdnnen:disjunktundtief disjunkt.

Der TypoperatoiMemberreprasentierteine Gruppe,abstrahierjedochnachauf3envon deren
konkreterArt. DieseEigenschaftvird zum Beispielbenutzt,um die Mengeder direktenMit-
gliedereinerkomplexen Gruppezu beschreibenDie Varianterbottomundnestedspezifizieren
genauerum welcheArt von Gruppeessich handelt. Dieselnformationbleibt demBenutzer
jedochverbogenundkannnur durcheinenVariantenselektionstes Erfahrunggebrachiver
den.

Die wechselseitigeBeziehungerzwischerdenTypoperatore®ottom NestedindMemberbe-
dingendenEinsatzrekursver Typoperatorendanur diesealle gegenseitigerReferenzierungen
korrektabbilden.

5.3.2 Konsistenzpiifung

Auch der Aufbau von SubjekthierarchiererfordertPrifungenzur Gewvahrleistungder Wider-
spruchsfreiheitDiesebetrefen die Einhaltungder spezifizierterGruppenstrukturpoliten und
mussenstetsbeim EinfugeneinesSubjektesodereiner Gruppein eineandereGruppedurch-
gefuhrtwerden.Fir die einzelnerGruppenstrukturpdiken sehersie wie folgt aus:

> EineUberpiifung, ob die ZyklenfreiheiteinerSubjekthierarchigewvahrtist, muRledig-
lich beimEinflgeneinerverschachtelte@GruppeA in eineverschachtelt&ruppeB vor-
genommermwerden daBasisgruppeselbstnur auseinfachenSubjekterbestehenHier-
beiwird fur alle transitv erreichbarerSupegruppenvon B gepiift, ob sie A enthalten.
Gibt eseinesolcheUbereinstimmungso kanndie Einfligeoperatiomicht durchgefihrt
werden dasonstein Zyklus entsteht.

> Die tiefe Disjunktheiteiner Subjekthierarchi&annverletztwerden,wenneinerGruppe
ein neuedMitglied hinzugefigt wird. MoglicheKonsistenzerletzunga veranschaulicht
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Abbildung5.6: Verletzungvon tiefer Disjunktheit

Abbildung5.6. Die direktenMitglieder derkomplexen GruppeK G sinddie Basisgrup-
penBG: und BGo, dieihrerseitdie SubjekteSubjekt; und Subjekts beziehungsweise
Subjekts enthalten.Ist KG, alstief disjunktklassifiziert,so sind folgendedrei daige-
stelltenOperationerkonsistenzerletzend unddamitverboten:

1. dasEinfugenvon Subjekts in BG4, daSubjekt, dannzweimalindirektesMitglied
von K@, ist.

2. dasEinfugenvon BG3 in KG4, da Subjekts dannebenélls zweimalindirektes
Mitglied von K G, ist.

3. dasEinfugender komplexen GruppeK G, in KG1, dadannsovohl Subjekt; als
auchSubjekt, zweimalalsindirekteMitgliedervon K G; vorkommen.

Dariiber hinausunterbindetdie Konsistenzpirfung dasEinfigeneinerdisjunkt klassifi-
ziertenkomplexen Gruppe K G; in einetief disjunkt klassifizierteGruppe K G, auch
wenndie tiefe Disjunktheitvon KG; dadurchnicht unmittelbarverletztwird. Ist KG;
auchtief disjunkt, so bestehdie Moglichlkeit, die Klassifikationmit der Funktionchan-
geClassificationvergleicheAnhangD.1) zu versclarfen. Anderenélls kanndie Klassi-
fikationvon K G ; mit derselberFunktionnach'disjunkt’ geandertwerden.

> Die Verwaltungder direktenMitglieder einer Gruppeerfolgt durcheine Menge. Diese
Implementationsentscideing stellt sicher daRdie Disjunktheitder direktenMitglieder
einerGruppesysteminBrenterzwungerwird. Der Versuchgin bereitsin dieserMenge
vorhandeneMitglied ein zweitesMal einzufigen,fihrt zur AuslosungeinerAusnahme.
Die konsistenzerletzewle Operationwird zuriickgeviesen.

5.4 Verwaltung von Propagierungshistorien

Die RealisierungeinesModuls, mit demdie Historie einesdelegiertenRechtesachwlizogen
werdenkann, ist in engerAnlehnungan denin Abschnitt2.2.6 beschriebeneAlgorithmus
vollzogenworden.Folgendedrei Erganzungersind dabeihinzugefigt worden:

1. Aufgezeichnete Propagierungshistonie konnen mit dem Visualisierungswerkzeug
daVinei graphischrepiasentieriverden.Hierzuwird der zugrundeligendeGraphin eine
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abstrakteSyntaxiiberfihrt und Zzvine alsEingabedatdibegeben Fir nahereEinzelhei-
tenseiauf AnhangC verwiesen.

2. DerBesitzereinesObjekteskannim laufenderBetriebgeandertwerden.Alle propagier
tenRechteund Zeitstempebehalterdabeiihre Gultigkeit.

3. Die Kopiererlaubnigir ein bestimmteRechtkannim laufenderBetriebgeandertwer-
den. Wird einem Subjekt eine erteilte Kopiererlaubnisunter Beibehaltungder Zu-
griffserlaubnisentzogen,so werdenalle von diesemSubjektweitelgegebenenRechte
zurickgenommen.

Die kompletteBenutzerschnittstelleefindetsichin AnhangD.3.

5.5 Generatorenfir sichere Funktionen

Die BereitstellungdervorliegendenAutorisierungsbiblitheken befahigt Programmentwickler
sichereOperationerilr inre Applikationenzu spezifiziererund zu implementierenDieserim-
plementationswgangerfolgt jedochohneprogrammtechnischidnterstitzungfir die korrekte
TransformatiordesentworfenenSicherheitsmodells korrektenProgrammcodeEbensdeh-
lenfir die IntegrationeinerspeziellerSicherheitspolitikn die jeweilige Anwendungssemantik
programmgesitzte Hilfsfunktionen. Es sind daherzwei Defizite erkennbar:Die Programmie-
rung und Integration eineskonkretenSicherheitsmodellsind fehlertiéchtig, und Anderungen
derSicherheitsanforderuag diezueinemAustausclsicherheitsrel@ante Programmabschnit-
tefuhren,sindverhaltnismaiigaufwendig.

Da der Implementationsprozefdon Sicherheitsmodelleraus vielen repetitven Teilaufga-
ben besteht, bietet sich eine Unterstitzung durch Generatoren an. In der Tycoon-
Programmierumgeimg kannder GeneratorprozeBurchfolgendebeidenMethodenrealisiert
werden[RMS95:

1. Generierungdurch Funktionen hdherer Ordnung: In Tycoonsind FunktionenWerte

ersterKlasse. FunktionenhdhererOrdnung,die Funktionenswertals Ein- beziehungs-
weiseAusgabeparametbesitzerkbnnen eignensichdaherals GeneratorenDie Trans-
formation einer unsicherenin eine um Zugriffskontrolle erweiterte(sichere)Funktion
kanndadurcherreichtwerden,dal3 eine Funktion hdhererOrdnungbereitgestellwvird,
die auseinerunsichereriFunktionundeinemein Autorisierungssystemep@sentierenden
Wert als Eingabeparameteaine sichereFunktionals Riickgab#ert erzeugt. Die Gene-
rierungerfolgtalsovollstandigauf der Anwendungsebene.
Nachteiligbei diesemAnsatzist, dalRkeine Generatorfunktiorspezifiziertwerdenkann,
dieallebeliebigerungeschtztenFunktioneralsEingab&vertenimmt. Der Grundfur die-
seEinschankungliegt in der Aritat (Anzahlder Eingabeparameteder Funktionen:Es
konnenzum BeispielkeinegenerellerSubtypbeziehungezwischerbeliebigenFunktio-
nenmit einemundbeliebiger-unktionemit zwei Eingabeparameteabgeleitetverden.
DaherkdonnenFunktionerhdhererOrdnungimmernur als Generatofiir eineMengevon
EingabefunktionstypegleicherAritat eingesetziverden.

2. Generierung durch Code-Generatoen: Die EntwicklunggrofRerApplikationennutzt
in der RegeldasModulkonzeptfiir die Realisierungron Teilsystemeraus. DieseTeilsy-
stemewerdendurchSchnittstellemepiasentiertZiel einessichererSystemsnul3essein,
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daRdie SchnittstellerdieserTeilsystemenur sichereFunktionenenthalten.Obwohl eine
Schnittstellen TL nichtsandereslsein Tupeltypist, kannsie nicht von Generatorfunk-
tionenerzeugtwerden,dadie einzelnenrKomponentemiesesTupeltypsnicht generisch
beschriebemverdenkdnnen.lIst eine Tupelkomponentéeispielsweiseine Funktion,so
tritt dasobenbeschriebendritatsproblermauf. DiesesProblemldsenCode-Generatoren,
dasieimmerganzeSchnittstellergenerierenSie erzeugerausderungeschtztenAppli-
kationundder SchnittstelledesSicherheitssystenswohl die Schnittstellevie auchdas
Implementationsmoduler sicherempplikation.

Die vorliegendeArbeit verfolgt denerstenAnsatz. Die Autorisierungsbibliotbk enthalt Gene-
ratorfunktionenzur GenerierungsichererFunktionen. Das nachfolgendd’rogrammfragment
zeigtdie konkretelmplementierunginerGeneratorfunktiondie sichereFunktionermit einem
Eingabeparametegeneriert.

let error=exception“authGenerators”

let generatel(H, N, Subject<:Ok f(:E) :F auth:authorization.T(Subject)
node:auth.Node(N)corvert(:E):N eq(:N :N) :Bool) :Fun(:E sub:Subject):F =
fun(e:E sub:Subject):F
begin
let instances= auth.instances(autlejemplde(rode))
try
let inst = iter.ary(:auth.Instance(Nihstances
fun(a:auth.Instance(N)Bool
eq(conert(e) auth.getinst(:Na)))
if auth.alloved(:N node sub inst)
then
f(e)
else
raise error
end
when iter.errorthen
f(e)
end
end

Die Funktiongeneatelberbtigt folgendeEingabeparameter:

> einenbeliebigenSubjekttypSubject

> die zu scHitzendeFunktionf mit einembeliebigenEingabeparameterom Typ E und
einembeliebigenRiickgabwertvom Typ F;

> einenAutorisierungsgrapheauth in dem ein RepiasentantdieserFunktion verwaltet
wird;

> einen Quelwertwachter node diesesAutorisierungsgrapn, der die Funktion f re-
prasentierundderenZugriffskontrollinformdionenverwaltet;
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> eineFunktioncorvert, die Wertevom Typ E in Werteeinesbeliebigen(nicht notwendi-
gerweiseverschiedenen]yps N korvertiert. DieseFunktionist erforderlich,da dyna-
mischeSchablonemur einenpolymorpheriTypparametebesitzen.Insbesonderbei zu
schitzenderFunktionenmit mehrereroderkeinemEingabeparametenu3 daherspezi-
fiziert werdenwelcherTyp mafgeblichist, um die Zugriffskontrollinformationenfir die
Funktionf wiederzufinden;

> eineGleichheitsfunktioreq die zwei Wertevom Typ N vergleicht. Siewird berbtigt, um
dierichtigelnstanzeinerdynamischerschabloneu finden.

Die zurickgeyebenerunktionwird um einenEingabeparametetb vom Typ Subject erwei-
tert. DieserrepiasentierdasSubjekt,dasdie Funktionaufruft. Kannsichegestelltwerdendald
die Systemgrenzenie verlassenwerden,so kann die Ableitung des Subjektparameterauch
systeminterrerfolgen.Auf diesenParametekanndannverzichtetwerden.

Der Funktionsrumpfder zurickggyebenenFunktion arbeitet wie folgt: Mit Hilfe des
UbegebenerQuelwertwachtersnodewird die zugeldrige dynamischeSchablonesrmittelt, zu
derdiesergelrt. Die Implementierungstellt sicher dalRdieseSchablonemit demTyp N in-
stanziiertist. FUr alle InstanzerdieserSchablonedie somit Wertenvom Typ N entsprechen,
wird Uberpiift, ob eseine Entsprechungnit demkonvertiertenWert vom Typ E der Funktion
f gibt. Ist diesder Fall, sowird anhandder Zugriffskontrollinformaton deszu nodeentspre-
chendenNertwachtersder gefundenennstanzentschiedenpb der Zugriff fir dasanfragende
Subjekterlaubtist odernicht. Im Falle einer Zugriffsberechtigungrfolgt die Anwendungder
ungeschtzten Funktionf; andererdlls wird eine Ausnahmeausgebst. Wird keine entspre-
chenddnstanzgefundenwheniter.error), sounterstehtler ibegebenéNertvom Typ E nicht
der Zugriffskontrolle, und die ungeschtitze Funktionf darf uneingesctimkt auf diesenWert
angevendetwerden.

5.6 Benutzungder Bibliotheken

AbschlieBendwird die konkrete Benutzungder einzelnenKomponenterder bereitgestellten
Zugriffskontrollbibliothek anhandkleiner Beispielevorgestelltund erlautert. Die Kombination

dieserBasisdiensteermiglicht die RealisierungkonkreterZugriffskontrollsysteme. Dariiber

hinausbildensiedie Basisfir weiteigehendderweiterungerder Zugriffskontrollbibliothek.

5.6.1 Modellierung von Wertkontrollstruktur en

DasfolgendeBeispielbildetdie in Abbildung4.6 dagestellterWertkontrollstrukturermithilfe
desModulsauthorization(ModulschnittstellesieheAnhangD.2) in die Systemumgeaing Ty-
coonah Hierbeiwird zusatzlicheineMarkierungdermodellierterKonnektoremmit Polarititen
vorgenommenZunachsterfolgt die ModellierungderungeschtztenWerteund Funktionen.

Let Heart=
Tuple
patient:String

end
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let h1:Heart=tuple “Meier” ...end

let h2 :Heart=tuple “Lehmann”... end
let operate(hHeart):Ok = ...

let makeEKG(h:Heart):Ok = ...

let getRatient(h:Heart):String= h.patient
let peter=“Peter”

let mary=“Mary”

let sysop= “Systemoperator”

Der Typ Heartrepiasentierdie rechnerintern®arstellungfir ein Herz; h1 und h2 sind Werte
diesesTyps und stellenkonkreteHerzendar Darliberhinausexistierendrei Funktionen(ope-
rate, maleEKG und getRatien) die auf WertendesTyps Heart arbeiten. Der Subjekttyp,der
grundsitzlich frei wahlbarist, wird in diesemBeispieldurchStringsdaigestellt. Es existieren
genaudrei Subjekte:peter maryund sysop DasSubjektsysoperhaltim weiterenVerlaufden
Besitzerstatufiir alle zu spezifizierende@uelwertwachter

Die folgendeAnweisungerzeugtein neuesAutorisierungssystentdasmit demBezeichnehe-
artDB referenziertverdenkann.

let heartDB= authorization.n&(:String “" fun(a:String):Stringa
fun(b,c:String) :Bool string.equal(bc))

InnerhalbdiesesAutorisierungssystenwird eineneuedynamisché&chablonerzeugtdie Wer-

te vom Typ Heart verwaltet. Dieserwerdendrei Quellwertwachter(opSouceNodeekgSoure-

Nodeund getSouceNod¢ hinzugefigt, die die Funktionenopemate maleEKG und getPatient
repasentieren.ZwischendiesenQuellwertwachternwerdenimplikationeneingefigt. Da es
sichbeidengescliitztenWertenum Funktionerhandeltpietetsichgenafiderin Abschnitt2.4.4
getrofenenFeststellungedie ModellierunggegengerichteteYerertungan. Hierbeifindeteine
Vererlung positiver Autorisierungenzon opSouceNodeliberekgSoureNodenachgetSouce-

Nodestatt,wahrendnegative Rechtein entggiengesetztarichtungvererbtwerden.Aulzerdem
wird fur denZugriff aufeinengescliitztenWert, fur denkeine Autorisierungmodelliertwurde,
einepessimistisch@utorisierungsstrategepezifiziert,dasheifitalle nicht positv odernegativ

autorisierterzugriffe werdenalsverbotenangesehefgeschlossenesystem).

let hearts= heartDB.nevTemplate(:Heartauthorization.pessiistic)

let opSourceNode heartDB.addElement(:Heahearts operatefunction operate’sysop)

let ekgSourceNode heartDB.addElement(:Healtearts
makeEKG “function malkeEKG” sysop)

let getSourceNode heartDB.addElement(:Heahearts
getRatient“function getRatient” sysop)

let impl1 = heartDB.addImplication(:HeampSourceNodeekgSourceNode
“operate-> makeEKG” true)

let impl2 = heartDB.addImplication(:HeartkgSourceNod@pSourceNode
“makeEKG-> operate’false)

let impl3 = heartDB.addImplication(:HeartkgSourceNodeetSourceNode
“makeEKG-> getRatient”true)

let impl4 = heartDB.addImplication(:HeagetSourceNodeekgSourceNode
“getPatient-> malkeEKG” false)
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Ausderdynamischeischablondeartswerdeninstanzeriur die Werteh1undh2erzeugtDies
fuhrt dazu,daf zu jedem Quelwertwachterder dynamischerSchablonesin entsprechender
Wertwachterin den beideninstanzenrerzeugtwird und daf3alle Implikationenzwischenden
Quellwertwachternin die Instanzenibertragenverden.

let heartl= heartDB.addInstance(:Heaheartshl “heart1”)
let heart2= heartDB.addInstance(:Heahearts h2 “heart2”)

hearts

operate
]

+

Yy |-
I | makeEKG
+ 4

Yy |~
getPatient

heartl heart2
operate(hl) operate(h2)
Y i &
|- Yy |-
[ 1 makeEKG(h1) [ 1 makeEKG(h2)
Y + 8
Yy - Yy |-
getPatient(hl) getPatient(h2)

Abbildung5.7: ModellierteAnwendungnmit zwei Instanzen

Das Ergebnisder bisherigenModellierungzeigt Abbildung 5.7. Die Systemanfragegb das
Subjektpeter fur die Anwendungder Funktion getRatient auf das Objekt h1 berechtigtist,

wird verneint,da keine Autorisierungfir peterexistiert und daherdie pessimistischéutori-

sierungsstratge denZugriff verbietet.Wird einepositve schwacheAutorisierungfirr peterin

denWertwachteropSouceNodealerInstanzheartleingetragersoresultiererhierausaufgrund
derImplikationenzwischendenWertwachternauchpositive schwacheAutorisierungerfir die
andererbeidenWertwachter

heartDB.alloved(:HeartgetSourceNodeeter heartl)

=> false

heartDB.insertWakInst(:HeartopSourceNodeeter heart1 true sysop)
heartDB.alloved(:HeartopSourceNodepeter heartl)

=> true

heartDB.alloved(:HeartekgSourceNodeeter heartl)

=> true

heartDB.alloved(:HeartgetSourceNodeeter heartl)

=> true
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Durch die folgendenbeiden Programmanweisungewird ein latenter Konflikt modelliert.
Zunachstwird eineebenélls positive schwacheAutorisierungfir denWertwachterekgSoure-
Nodemodelliert.HierdurchentstehRedundanzjenndie WertwachterekgSoureNodaundget-
SouceNodesindbereitsdurchdie AutorisierungamWertwachteropSouceNodemplizit posi-
tiv autorisiertvorden.Die neueingetigteexplizite Autorisierungiberschreibedochdie impli-
ziten Autorisierungerfur getSouceNodeund opSouceNode Wird anschlieendineexplizite
schwachengyative Autorisierungfir peterauf demWertwachtergetSouceNodemodelliert,so
isteineKonfliktsituationentstandergiein Abbildung5.8dagestelltist. Eshandeltsichhierbei

heartl
® ‘ operate(hl)
L
+
v -
(+) L1 makeEKG(h1)
i 8

| By
(= [ getPatient(h1)

Abbildung5.8: Anwendungnit einemlatenterKonflikt

nichtum einentatsachlicherKonflikt, denndie Gultigkeit derexplizit erteiltenAutorisierungen
beschanktsichaufgrunddesgegenseitigerUberschreibensur auf denjeweils explizit autori-
siertenWertwachterselbst. Das Resultatder Modellierungist jedochein latenterKonflikt, da
die explizite Autorisierungam WertwachterekgSoureNodenun nicht mehr gelbschtwerden
kann, ohnedaf ein tatsachlicherKonflikt entsteht. Dieserkommt dadurchzustandedaf3im
Falle einesL 6schensawohl einepositive implizite Autorisierung(vom WertwachteropSouce-
Nodg alsaucheinenegative implizite Autorisierung(vom WertwachtergetSouceNodég fur den
WertwachterekgSoureNodeexistiert. Dies entsprichfedocheinerVerletzungder Konsistenz
undlostdahereine Ausnahmeaus.

heartDB.insertWakinst(:HeartekgSourceNodeeter heartl true sysop)
heartDB.insertWakInst(:HeartgetSourceNodeeter heartl false sysop)
heartDB.delete\@akinst(:HeartekgSourceNodeeter heartl sysop)

==> *** Exception: {"### deleterefused,latent conflict for subject Peter ###"}

Die letztenbeidenOperationenwerdenriickgangig gemachtund fur Subjektmary wird eine
schvacheneggative Autorisierungin denWertwachtergetSouceNodeeingetragenHierbeient-
stehtkein Konflikt, weil die erteiltenAutorisierungerfir die WertwachtergetSouceNodeund
opSouceNodeur verschieden8ubjektegelten.

heartDB.delete\@akinst(:HeartgetSourceNodgeter heart1 sysop)
heartDB.delete\dakinst(:HeartekgSourceNodeeter heartl sysop)
heartDB.insertWakinst(:HeartgetSourceNodenary heartl false sysop)

Die Autorisierungerfur die Instanzheart2werdenanalogzu den Autorisierungerder Instanz
heartljedochmit vertauschteisubjektererteilt.
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heartDB.insertWakInst(:HeartopSourceNodenary heart2 true sysop)
heartDB.insertWakInst(:HeartgetSourceNodeeter heart2 false sysop)

hearts

operate
/}

I ‘ | makeEKG

vy |-
getPatient

heartl heart2
Peter(+) [ 1 & mary
i 8 + &
\ vy |-
I |-----=-- 1o |
Y + 8
\ |y
Mary@ 1 |_|®Peter

Abbildung5.9: ModellierteAnwendungnmit vier schwachenAutorisierungen

Um auszudicken, dal3 Subjekte,die keine Autorisierungfur die Anwendungder Funktion
maleEKG auf den Wert hl besitzen,dieseFunktion auch nicht auf dem Wert h2 ausfihren
durfen,wird versuchteinelsoinstanzreferenzwischendenWertwachternekgSoureNodeder
Instanzerheartl und heart2 einzufigen. Hierdurchwiirde jedochein tatsichlicherKonflikt
durch widerspiichliche Autorisierungenam WertwachterekgSouwreNodeder Instanzheart2
fur Subjektmary entstehenDie konfliktausbsendeOperatiorwird daherzurickgaviesen.Da
keinelsoinstanzreferengingefigt wird unddie FunktionheartDB.addInta folglich auchkeine
Referenzauf einensolchenKonnektorzurickgeberkann,wird eine Ausnahmeausgebst. Das
Autorisierungssystenaor (und nach)demVersuch,eine Isoinstanzreferenginzufigen, zeigt
Abbildung5.9.

let iso1= heartDB.addIntra(:HeartkgSourceNodeekgSourceNodeéieart1 heart2 false)
==> *** Exception: {“### insert refuseddueto a conflict for subjectMary ###"}

Ausgehendson dem erreichtenZustandwird ausder ungeschtzten Funktion getRatient und
dem AutorisierungssysterheartDB eine sichereFunktion secueGetRitient generiert. Diese
Generierungerfolgt durchdie im Modul authGenegitors bereitgestellteliseneratorfunktionen
(vergleicheAnhangD.4).

let secureGet#tient= authGenerators.gented(:Heat :String :Heart :String
getratient heartDB getSourceNodéun (h :Heart):Hearth
fun(hl1,h2:Heart):Bool h1==h2)
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Entsprechenderim Autorisierungssyste modelliertenRechtezeigtdie sichereFunktionse-
cureGetRitientfir verschiedenébegebeneSubjekteund Wertevom Typ Heart dasfolgende
Verhalten:

secureGet#tient(h1 peter)

=>"“Meier” :String

secureGet#tient(hl mary)

=> *** Exception: {“No accesgpermission”}
secureGet#tient(h2 peter)

=> ** Exception: {*No accesgpermission”}
secureGet#tient(h2 mary)

=>“Lehmann” :String

Der Vorgangder Generierungorauchtnur einmal durchgefihrt zu werden,vorausgesetatias
zugrundeligendeAutorisierungssystermsoll beibehaltenmerden.Auch nachAnderungdesZu-

standsdesAutorisierungssystemist keineneueGenerierungrforderlich. Durch die nachfol-
gendeProgrammanweisungerdendie negativenschwachenAutorisierungerir Subjektpeter
in der Instanzheart2 durch positive starle AutorisierungeniberschriebenWird die sichere
FunktionsecueGetRitient ohneerneutessenerierenmit denParameterm?2 und peteraufge-
rufen,wird sie,im Gegensatzu oben,aufgrundder nun existierenderpositven Autorisierung
ausgeifihrt.

heartDB.insertInst&L(:Heart opSourceNodeeter heart2 true sysop)
secureGet#tient(h2 peter)
=>“Lehmann” :String

5.6.2 Modellierung von Subjekthierarchien

Fur die Modellierungvon SubjekthierarchiestehtdasModul groupStructue zur Verfigung
(sieheAnhangD.1). Zunachstwerdenvier einfache(nicht gruppierte)Subjekteuwe sylvia,
ramonaund drMeier modelliert. Der Typ dieserSubjekteist frei wahlbar; ausGrindender
leichterenVerstindlichleit erfolgt die Modellierungin diesemBeispielauf der Basisvon Zei-
chenletten.

let uwe= “Uwe”

let sylvia = “Sylvia”

let ramona= “Ramona”

let drMeier= “Dr.med.Meier”

Die nachsteAnweisungerzeugteineneueSubjektstruktyrdie mit demNamenkhRersonalre-
ferenziertwird. Der booleschéNert false driickt dabeiaus,dafl3dieseStrukturkeine Zyklen
enthalterdarf. Dartiberhinauswerdenvier zurachstleereBasisgruppeifchirurgen, hilfskraef-
te, opShwesternund stStiwesterh definiert. Direkte Mitglieder dieserGruppengeltenals
gleich,wennihre Zeichenlettengleichsind.

let khPersona#¥ groupStructure.nmg:String fun (a:String):Stringa false)
let chirugen= khPersonal.neBottom(“Chirugen’ fun(a,b:String):Bool string.equal(d))
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let hilfskraefte= khPersonal.neBottom(“Hilfskraefe”
fun(a,b:String):Bool string.equal(d))

let opSchwesterr khPersonal.nveBottom(“*OP-Schwestern”
fun(a,b:String):Bool string.equal(d))

let stSchwesters khPersonal.meBottom(“StationsSchwegem”
fun(a,b:String):Bool string.equal(d))

Im nachstenSchritt erfolgt die Modellierung von drei komplexen Gruppen(khStwestern,
jedermannund fachaerzt¢. Als Gruppenstrukturpolk fir diese Gruppenwird die Inte-
gritatsbedingun(tief disjunkt” spezifiziert.

let khSchwesters khPersonal.nveNested(“Krankrnschwesten”

tuple casedeepDisjuncof groupStructure.Classificati@md)
let jedermanr= khPersonal.nveNested(“Jedgnam”

tuple casedeepDisjuncof groupStructure.Classificati@md)
let fachaerztes khPersonal.neNested(“lachaerte”

tuple casedeepDisjuncof groupStructure.Classificati@md)

Mithilfe derfolgendenAnweisungererhaltendie komplexen Gruppernihre direktenMitglieder.
Die resultierend&ubjekthierarchigeranschaulichibbildung5.10.

khPersonal.addNested&thwesern

tuple casebottomof khPersonal. Membevith opSchwesterand)
khPersonal.addNested&thwesern

tuple casebottomof khPersonal. Membevith stSchwesterend)
khPersonal.addNested&thwesern

tuple casenestedf khPersonal. Membavith fachaerztend)
khPersonal.addNesteahaerze

tuple casebottomof khPersonal. Membaevith chirurgenend)
khPersonal.addNested{fmann

tuple casebottomof khPersonal. Membaevith hilfskraefteend)
khPersonal.addNested{fmann

tuple casenestedf khPersonal. Membevith khSchwesterend)

\
¢ khSchwestern \

hilfskraefte /
opSchwestern

Abbildung5.10: ModellierteSubjekthierarchie

fachaerzte

i/
Ul

Einecharakterisierendeigenschaftion Subjekthierarchieist ihre Azyklizitat (vergleicheAb-
schnitt4.2.2). Der folgendeVersuch,die (komplexe) Gruppejedermannin die (komplexe)
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Gruppefachaerzteeinzufigen,wird dahervom Systemals einekonsistenzerletzeide Operati-
on erkanntunddurchAuslosungeinerAusnahmezuriickgaviesen.

khPersonal.addNesteathaerze
tuple casenestedf khPersonal. Membavith jedermanrend)
=> *** Exception: {“### group not inserted (cycledetected)###"}

Die nicht gruppiertenSubjektewerdenin die Basisgrupperingefigt. Aus Grundender Ein-
fachheitwird jeweils nur ein Subjekthinzugeiigt. DasResultatder Modellierungist in Abbil-
dung5.11dagestellt. Mal3geblichsind hierbeidie durchgezogeneRfeile.

khPersonal.addBottomElememisEchvesten iter.enumof ramonaend)
khPersonal.addBottomElemest§chwesten iter.enumof sylviaend)
khPersonal.addBottomElemehitiskradte iter.enumof uweend)
khPersonal.addBottomElemeitsfurgen iter.enumof drMeierend)

¥
(egermam Jasemrm e oo ﬂ
khSchwestern '
L D

hilfskraefte ‘
S~ opSchwestern
we \Ai ¢

\
\
\
\
\
\
\
h\
\
1
1
\
-—

VAN

¥

u

sylvia ramona

drMeier

Abbildung5.11: Enddiltige Subjekthierarchienit Uberpiifungtiefer Disjunktheit

Alle komplexen Gruppensind so modelliertworden,daf3sie stetsdie Eigenschafder tiefen
Disjunktheiterfullen. Die nachfolgenderProgrammanweisungemit denenversuchtwird,

dieseEigenschafiauf unterschiedlichéVeise zu gefahrden,werdenals konsistenzerletzend
erkanntundlésenAusnahmeraus.

khPersonal.addBottom(hikiaete sylvia)

=> *** Exception: {"### Elementnot insert (deepdisjunction violated) ###"}
khPersonal.addNesteathaerze

tuple casebottomof khPersonal. Membevith opSchwesterand)

=> *** Exception: {“### Elementnot insert (deepdisjunction violated) ###"}
khPersonal.addNested(ggahann

tuple casenestedf khPersonal. Membavith fachaerztend)

=> *** Exception: {“### Elementnot insert (deepdisjunction violated) ###"}

Fugt man Subjektsylviain die Basisgruppéilfskraefteein, sowird die tiefe Disjunktheitder
komplexenGruppejiedermanrverletzt,dasylvianunzweimalindirektesMitglied dieserGruppe
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ist. EbensduhrtdasEinfliigenderBasisgruppepStiwesterrin die komplexe Gruppefachaerz-
te zu einerKonsistenzerletzung DieseBasisgruppevaredannzweimalMitglied der Gruppen
khSéwesternundjedermann Schliel3lichist esauchnicht mdglich, die komplexe Gruppefa-

chaerzteals direktesMitglied der komplexen Gruppejedermannfungierenzu lassen,da fur

jedermanndannebenélls die tiefe Disjunktheitverletztware. Diesedrei Operationengie in

Abbildung5.11durchgestricheltéPfeilereprasentiersind, werdendaherzuriickgaviesen.

5.6.3 Modellierung von Propagierungshistorien

Die DelgyierungundRevokationvon Rechterwird mithilfe desModulsgranting(sieheAnhang
D.3) modelliert. Die nachfolgendd’ropagierungshister erfolgt dabeiin engerAnlehnungan
Abbildung2.6. Bei demgescliitztenWert handeltessichdiesmalum ein Tupelmit drei Kom-
ponenteneinemNamen einemDatenwertund einemFunktionswert.

Let Heart=
Tuple
patient:String
end
let h1=tuple “Meier” ...end
let getRatient(h:Heart):String= h.patient

Let SareValue=

Tuple
name :String
h ‘Heart
a ‘Fun(:Heart):String
end
let saveValue=
tuple
"getPatient(hl1)”
h1
getRatient
end

Esfolgt die Definition von funf Subjektendie durchZeichenlettenrepiasentieriverden.

let subl= “Subjekt1”
let sub2= “Subjekt2”
let sub3= “Subjekt3”
let sub4= “Subjekt4”
let sub5= “Subjekt5”

Die AdministrationderPropagierungshist@erfolgtin admin einemWertdesabstrakte@yps
grantingT.

let ex(a :String):String= a
let exSave(s:SaveValue):String= s.name
let admin= granting.ne/(:String :SaseValue ex exSase)
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Subjekt, erralt denBesitzerstatuir denWertsave¥lue Die darauffolgendernvier delegier
ten Rechte die zu denZeitstempelrl0-40fiihren,werdenjeweils mit Kopiererlaubnigrteilt.
DasErgebnisderModellierungveranschaulichibbildung5.12a.

admin.grantOwnership(sulval)

admin.grant(subkub2 saseValue true)
admin.grant(subkub3 saveValue true)
admin.grant(sub3ub4 saseValue true)
admin.grant(subZub3 saveValue true)

1V Subjekt, \t:
a)

Subjekt; . . )
(Besitzer) o7 Subjekts 307 = Subjekt, Subjekts
>
-
1V Subjekt, \i:
b) 30+
Subjekt; : "\ .
(Besitzer) Sor Subjekts \_/ Subjekty 50 Subjekts
L 60+ = AN -
S 704
1V Subjekt, w:
c)
Subjekt . 60+ . .
(Besjitze;) Subjekts > Subjekt, Subjekts

Abbildung5.12: Modellierungsbeispie Propagierungind Revokationvon Rechten

Subjekts, daskein Zugriffsrechtauf savedluebesitzt versuchtSubjekts einsolcheZugriffs-
rechtzu erteilen.DieserVorgangist in Abbildung5.12adurcheinengestrichelteriPfeil gekenn-
zeichnetDie unerlaubtéperatiorwird erkanntunddurcheineAusnahmezurickgaviesen.

admin.grant(subsub3 saveValue true)
=> *** Exception: {“### granting refused(no accespermission)###"}

Die folgendenbeidenOperationervenwllstandigendie Propagierungshistoriedubjekts wird
zwar der Zugriff auf save¥lue erteilt, es darf diesesRechtjedoch nicht weiterpropagieren.
Subjekt, empfngteine weitere Autorisierungvon Subjekts. Die resultierendegraphische
DarstellungdesModellierungsprozeses zeigt Abbildung5.12b
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admin.grant(sub4ub5 saveValue false)
admin.grant(subZub4 saveValue true)

Die Anfrage nachdem Besitzervon save¥lue liefert Subjekt;. Alle funf Subjektesind zu-
griffsberechtigt.

admin.getOwner(sa\Value)
=> “Subjektl” :String
admin.accessAllwed(sublsaeValue)

admin.accessAllwed(sub5saveValue)
=> true :Bool

Subjekts unternimmtdenVersuchdaserhalteneZugriffsrechtweiterzupropagiereufgrund

der fehlendenKopiererlaubniddst diese Operationeine Ausnahmeaus. Ebensogelingt es

Subjekt, nicht, Subjekt, die Autorisierungfir den Zugriff auf save¥lue zu entziehenda

Subjekt, diesesRechtnicht direkt an Subjekt, erteilt hat. Die entsprechende®perationen
sindin Abbildung5.12balsgestricheltd_inien dagestellt.

admin.grant(subsub4 saveValue true)

=> *** Exception: {“### granting refused(no grant permission)###"}
admin.reoke(subl sub4 saveValue)

=> *** Exception: {“### can not revoke privilege (not granted) ###"}

EntziehtSubjekt; demSubjekts daszum Zeitpunkt20 erteilte Recht,so emibt sich der Zu-
stand derin Abbildung5.12cdagestelltist.

admin.reoke(subl sub3 saveValue)

Subjekts bleibt zugriffsberechtigtdaesauchnachEntzugdesRechtesineAutorisierungvon
Subjekt, UberSubjekts besitzt.Subjekts hatseinZugriffsrechtverloren.

admin.accessAllwed(sub3saveValue)
=> true :Bool
admin.accessAliwed(sub5saveValue)
=> false:Bool



Kapitel 6

Zusammenfassung und Ausblick

Als ResultatdieserArbeit ist eine allgemeineBibliothek zum Schutzvon Wertenbeliebigen
TypsdurchWertwachterentstandenDieseWertwachterverwaltenZugriffskontrollinformatio-
nen,diedenZugriff aufgescliltzteWerteregeln. BestandteitlieserZugriffskontrollinformaton
ist nebeneiner Liste zugriffsberechtigteiSubjekteauchdie Polaritit und Prioritat der erteil-
ten Rechte. In Anlehnungan objektorientierteZugriffskontrolimodellekonnenWertwachter
durch Konnektorenwahlfrei miteinanderverbundenwerden. Ein Konnektorzwischenzwei
Wertwachterrrepiasentierhierbeidie implizite Ableitungvon RechtereinerbestimmterPola-
ritat. DasErgebniseinerderartigerivVernetzundst ein allgemeineAutorisierungsgraptdessen
Zustandund Zustand@begangemit einemFormalismusspezifiziertwordensind. Aufbauend
auf diesenallgemeinenAutorisierungsgrapimesind Modellierungsereinfatiurgen, wie dyna-
mischeSchablonenQuellwertwachtey ImplikationenundKreuzreferenzenjorgestelltworden,
die denModellierungsaufand zur Abbildung eineskonkretenZugriffskontrollsystemserheb-
lich reduzieren Alle impliziten Rechtewerdendabeisofortabgeleiteund zugriffsefizient ge-
speichert.UmfangreicheKonsistenzpifungenstellendie WiderspruchsfreiheilesAutorisie-
rungsgraphesicherundvermeiderso ModellierungsfehledurchdenAnwender

Die Strukturierungvon Subjektererfolgt durchderenZusammerdssungn einfacheund ver
schachteltbenannté&ruppen Fur dieresultierendeubjekthierarchiekdnnenGruppenstruk-
turpolitiken spezifiziertwerden derenkEinhaltungdurchKonsistenzprfungenerzwungerwird.
Daruber hinausstehteine groReKollektion von Anfragenzur Verfugung, mit denenweitere
Eigenschafterder Subjekthierarchieder einzelnerGruppenabgefragtwerdenkdnnen. Die
graphischdarstellungderstrukturellerKomplexitat einersolcherHierarchieerfolgtdurchdie
Aktivierung einesVisualisierungswerkzes, fur daseine abstrakteSyntaxrepisentationdes
Autorisierungsgraphegenerierwird.

Die Delgyierungvon BenutzerrechtemwischenSubjekterbedingtdie Verwaltungvon Propa-
gierungshistorienDie VisualisierungdieserHistoriensawie die konsistenteerteilungund der
konsistentdEntzugeinesRechtesind GegenstandveitererimplementierteModule.

Zur einfachenBenutzungder Bibliotheken untersiitzenGeneratorfunktionedie automatische
ErzeugungsichererFunktionen. Ausgehend/on einerungeschtztenFunktionund einemkon-
kretenAutorisierungssystemwerdenbeideKomponenterzu einergesclitzenFunktionaggre-

101
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giert. Anderungeram ZustanddesAutorisierungssystemserdendabeifiir alle geschitzten
Funktionersofortwirksam,ohnedaRReineerneuteGenerierungorgenommemwerdenmuf.

6.1 Zusammenfassendébschlul3betrachtung

Wird der in Abschnitt2.1 definierte Anforderungskatalogn Zugriffskontrollsystene heran-
gezogen,um zu uUberpiifen, inwiefern die implementierternZugriffskontrollbiblictheken den
gestellterAnforderungergerechtwerden,so emgibt sichfolgendesBild: Die Autorisierungsbi-
bliothelenermbglicheneinenuniversellerEinsatz dasie nichtauf einefesteSicherheitspolitik
zugeschnittersind, sonderndie ModellierungbeliebigerPolitiken unterstitzen. Der Einfluf3
auf dasLaufzeitwerhalteneinerum Zugriffskontrolle erweitertenAnwendungerweistsich als
gering,daimplizite Autorisierungendie sichausexpliziten RechterergebenpereitszumZeit-
punktder Modellierungabgeleitetund zugrifisefiizient gespeichertverden. Zugriffsanfragen
konnendaherschnellevaluiertwerden.ZustandanderungeamZugriffskontrollsystenkonnen
dynamischamlaufenderSystem)erfolgen.Siegeltendannsofortfiir alle sichererFunktionen,
ohnedal3eineerneuteGenerierung/orzunehmenst (vergleicheAbschnitt5.6.1). Konsistenz-
prufungenstellendie WiderspruchsfreiheiesSystemsicher;sieerkennerundldsenKonflikte
undweisenwiderspiichlicheOperationerzuriick. DaszugrundeligendeKonzeptWertwachter
mit Konnektorerzu verbinden,ist ausSicht desAnwendungsentwicklerkicht zu verstehen
undbasiertauf bekannterMethoden.Im Umgangmit dem Systemkanndaherdasgewiinschte
ResultakinerModellierungmit relativ geringemAufwanderzieltwerden(vergleicheModellie-
rungsbeispielén Abschnitt5.6 und AnhangC). Die logischeAufteilung der Gesamtfunktiona-
litatin einzelneTeilkomponenteratnicht nur den Entwicklungsproze@er Autorisierungsbi-
bliothekselbstdurchdie Moglichkeit isolierbarerTestbarkit beschleunigtsonderruntersiitzt
auchdie bedarfsgerechtéombinationeinzelneModule zu einemkonkretenAutorisierungssy-
stem.Damiterfullt die Autorisierungsbiblithek die gestellterAnforderungen.

Durchdie implementierterzugriffskontrollbiblicthekenkanndaiiberhinauseineVielzahlvon
Beschéankungentraditioneller Autorisierungsknzepte (und ihrer Realisierungin kommerzi-
ellen Zugriffskontrollsysteme) aufgehoberwerden. Die nachfolgendélabelle6.1 diskutiert
dieseVerbesserungeiiberblicksartig.

Tabelle6.1: ZusammerdssendeYemleich

| Kriterium | TraditionelleAutorisierungsknzepe | Tycoon-Autorisierungsbliothek |

Flexibilit at keineodergeringeAdaptionsndg- | hohesAdaptionsermbgendurch
lichkeitenanneueAnforderungen Austauschbasit
derBibliothekslomponenta
Erweiterbarleit schwerundnur eingeschinkt einfachdurchtihrbar
Skalierbarleit monolithisch bedarfsgerecht€ombination
von Basisdiensten
Granulariat festvorgegeben, freie Definierbarleit
der meisteingesclanktauf Lesen, funktionsbasiertezugriffsmodi
Zugriffsarten SchreibenAusfihren...
Granulariét festvorgegeben haufigbeschankt WertebeliebigerkKom-

Fortsetzungauf dernéachsterSeite
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FortsetzunglervorigenSeite

Kriterium | TraditionelleAutorisierungsinzepte | Tycoon-Autorisierundsbliothek
derObjekte auf SystemRelation,Tupel... plexitat undbeliebigenTyps
Granularitt festvorgegebennur Benutzer frei definierbareSubjekte peliebig
derSubjekte Arbeitsgruppealle Subjekte... komplexe Gruppenhierarchien
Modellierung explizite Modellierung explizite Vergabeoder
von Rechten jedeseinzelnerRechtes implizite Ableitungvon Rechten

Die Implementierungeinesobjektorientierterzugriffskontrolldierstes erivht deutlichdie Fle-
xibilitat hinsichtlich der Erweiterbarkit, Skalierbarkit und Adaptierbarkit gegeriiber tra-
ditionellen benutzerbestimmbareBugriffskontrollmethoda. In bezug auf die Modellie-
rungsnachtigleit wird eine echte Erweiterungerzielt, da savohl die gesamteFunktionalitit
einfacherZugriffskontrollistenals auchdie speziellenFahigkeiten objektorientierteZugriffs-
kontrolle zur Verfiigunggestelltwerden. DaszugrundeligendeobjektorientierteZugriffskon-
trolimodell ist dabeinicht nur in Form einer Bibliothek abgebildetworden, sondernexistie-
rendeEinschéankungenrsind erkanntund durchgenerelleModellierungsknzepé ersetztwor-
den. Zu derartigenVerbesserungegahlen unter anderemdie Ersetzungfest vorgegebener
Subjekt-,Objekt-und Zugriffstypgranulatelurchfrei definierbaraVertegenerischefypenund
die Moglichkeit, Konnektorereu definierendie nur RechteeinerbestimmterPolaritt (positv
odernegativ) vererbenLetztereeignensich,um die durchdasModell gefordertegleichgerich-
tete und gegengerichtetd/erertung abzubilden;es kbnnendatiber hinausjedochauchKon-
nektorenflir Rechteeiner Polaritit spezifiziertwerden,ohneeinenKonnektorfiir Rechteder
entggengesetzteRolaritt spezifiziererzu mussen.

6.2 Ausnutzungvon TL Sprachkonzepten

TypparameteleisteneinenwichtigenBeitragzur UberwindungbestehendeEinschiénkungen
durchfestvorgegebeneGranulariaiten. HierdurchkdnnenFunktionenund Typoperatorerbe-
liebig parametrisiertverden,so daRbeispielsweiseine Anderungdeszu verwaltendenSub-
jekttypseiner Sicherheitsanwendumjcht grundstzlich eine Anderungder Implementierung
der Zugriffskontrollfunktionen nachsichzieht,sonderrdurchdie bestehendémplementierung
befriedigtwerdenkann.Ein solchesvorgehervermeidedenAufwandfir Programmanpassun-
gen, der entstehtwennzukinftige Anforderungeran Zugriffskontrollsystene die Benutzung
neuerDatentypererfordern.

Die rekursivenVerflechtungemndie denverwendeteatenstrukturemugrundeligen(sieheAb-
schnitt5.2.1),bedingendatiberhinausden Einsatzrekursiver Typenund TypoperatorenAls
weiteresSprachknzeptfindenabstrakteDatentypervVerwendungderenEinsatzgebietlie Im-
plementierungler Benutzerschnittstelleist. Zum einenversteckn abstrakteDatentyperdie
KompleitatderDatentypermundFunktionenvor demAnwendermunderlaubemurfestdefinierte
Zugriffsmaglichkeitenaufihre DatenstrukturZum anderersichertdie typtechniscrerzwunge-
neTrennungwischereweiWerteneinesabstrakteratentypsu,dafnichtmit denFunktionen
deseinenWertesauf die StrukturdesanderenNerteszugeyriffen werdenkann. Dies stellt ei-
ne wichtige Eigenschaftlar, weil auf dieseWeiseverschiedendutorisierungsbereie (Werte
desabstraktermypsauthorization.J sichergegeneinandeabgeschirmiverden.Schlie3lichhat
sichauchdie Orthogonaliat der SprachelL als vorteilhaft erwiesendadie Konstruktionvon
Typenund TypoperatoretkeinenRestriktionerdurchdie Spracheaunterliegt.
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6.3 Ausnutzungweiterer Tycoon-Konzepte

Zu denweiterenwichtigenEigenschaftereinesZugriffskontrollsystemsahlendie Verwaltung
und persistente&speicherungnodellierterund abgeleiteteZugriffsrechte.Hierbei erweistsich
dasTycoon-SystenalsgeeignetdadasPersistenzinzeptzu seinengrundl@enenEigenschaf-
tenzahlt. Aus demAngebotan bereitsexistierenderProgrammbibliothedn sindinsbesondere
Module zur Verwaltungvon Massendatergur Iterationsabstraktiound zur Ein- und Ausgabe
wiedenerwendetvorden.Verwendbaré&rundbausteinfiir denAufbaueinesZugriffskontroll-
dienstesindjedochnichtverfugbargeveserundkonntenerstdurchdie vorliegendedmplemen-
tierungbereitgestelliverden. Dasden Bibliotheken zugrundeligendeKonzeptder Modulari-
sierungleisteteinenwichtigen Beitrag zur BeherrschunglerimplementierterSoftware, denn
die Kompleitat der Zugriffskontrollbibliothek (ca. 600 Kilobyte Quellprogrammegrfordert
Moglichkeiten zur getrennterEntwicklung und KompilierungeinzelnerSystemkbmponenten.
Auch derOffenheitder Tycoon-Umgebng kommteinewichtige Bedeutungeu. Sieist die not-
wendigeGrundlageir die EinbindungeinesVisualisierungsdienstéhier: Zzvines) genvesen.

6.4 Erweiterungsmoglichkeiten

Die Erstellungkomplexer Programmbibliothednist stetseinemdynamischeProzeflinterwor-
fen. Auch die vorliegendeArbeit kanndahemur vorlaufig als fertigesProgrammpadt angese-
henwerden. Nachfolgendsind dahereine Reihemaoglicher Erweiterungeraufgefihrt, die die
Modellierungsflgibilit at und Funktionalitit weitererhbhenkdnnen:

> Die Einfuhrung von ZugriffskontrollmaRnahmerin real existierende Systemefiihrt
zur Modellierungeiner Vielzahl von Benutzerrechten.Dadurchergibt sich meistein
Ubersichtsproblem:Mit Hilfe der Funktionender Zugriffskontrollbibliothek 1aRt sich
zum Beispiel nicht entscheidenfur welche Kombinationenvon Subjekten,Objekten
und Zugriffstypennoch keine Autorisierungen(wederpositv noch negativ) existieren,
ob und wo es latenteKonflikte gibt und ob bestimmteRechte" iiberflissig” sind, das
heiRtohneEinfluR auf die existierenderZugriffsberechtigungn entferntwerdenkdnnen.
Auch die Darstellungder Kantenzige, Uberdie sich eine explizite Autorisierungzu ei-
ner bestimmtenmpliziten Autorisierungpropagiert,ist bis dato nicht moglich. Da es
in der Natur menschlicheiWahrnehmundiegt, komplexe Zusammenangeeherin Bil-
dernalsin textuellenRepi&asentationenu erfassenist ein Modul zur Visualisierungdes
Autorisierungsgraptmemit der Moglichkeit, Ubersichtsanfragenzu stellen,vorteilhaft.
EbensaerscheineswiinschenswerguchauseinergraphischembarstellungeinesAuto-
risierungsgrapheherausein aquivalentesAutorisierungssysterim Tycoonzu erzeugen
und alle Anderungeran diesemSystemdurch Modifikationenan der graphischerRe-
prasentatiomuszudicken. EineTeilvisualisierungur Darstellungvon Subjekthierarchi-
enundPropagierungshistonedelegierterRechtest - wie in AnhangC beziehungsweise
Abschnitt5.4 beschrieben bereitsTeil derexistierenderimplementierung.

> DieserArbeit liegt ein objektorientierteZ ugriffskontrolimodellzugrunde.Pradestiniert
fur denEinsatzdieserZugriffskontrollbibliothek sind daherauchobjektorientierteSpra-
chenundEntwurfsumgebngen.Im RahmerdeseurofaischerFIDE-2-Projektesindim

Fully IntegratedDataEnvironments
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ForschungsumfeldieserArbeit die Entwurfsumgebng STYLE? [Wet94 und die Pro-
grammiersprach@oolL® [GM95] entwiclelt worden. Die Zugriffskontrollbibliotheken
konntendaherauchin diesenUmgelungeneingesetztverden.

> Die Autorisierungsbiblidiek|af3tsichzu einemSicherheits&rnsysten weiterentwicleln,
wennnebender Moglichkeit zur Vergabe,Prifungund zum Entzugvon Zugriffsrechten
aucheineProtokollierung, Untersuchungind Auswertungsicherheitsielevanter Akti-
vitaten (auditing durchgefihrtwerden.EinengutenUberblickiiberdiesesTeilgebietder
Computersicherheliietet{DoD874.

> Fur die GenerierungsichererFunktionenstehenbisher nur Generatorfunktionerzur
Verfugung. Diesebilden jeweils genaueine unsichereg~unktion auf eine sichereFunk-
tion ah Ein Code-Generatofvemleiche Abschnitt5.5), der auseiner komplettenun-
gescliitztenSchnittstelleeine sichereSchnittstellegeneriert sollte denbestehendeGe-
neratoransaterganzen.

> Die Autorisierungsbiblitheken sind auf der Basis einesdiskretenZugriffskontrolimo-
dellsimplementierivorden,dadiesesin hohesMaRanFlexibilit atgevahrleistet Erwei-
tert mandieseAutorisierungshibbithekenum einenDienstfir die Modellierungregelba-
siertermehrstufigerAutorisierungen kann nebendem Zugriff auf Informationenauch
der InformationsfluBkontrolliert werden. Wahrendder Implementierungsaufand auf
der Applikationsebenelabeideutlichgeringerausallen dirfte, stellt ein solcherDienst
ertbhte Anforderungerandie GibrigeHard- und Softwarewie zum BeispieldenEinsatz
einesmehrstufigerBetriebssystem@nultilevel opemating systerp odereineserweiterten
Sicherheitskinzeptegir die SystemschichdesTycoon-Systems.
ExistierendiesebeidenDiensteparallel,sokdnnensiefur die Modellierungeineshybri-
denGesamtsystem&ombiniertwerden.WahrenddasmehrstufigeAutorisierungssystem
SubjekteundObjektedisjunktenKompartimentezuordneunddeninformationsflufzon
Applikationenkontrolliert, kannbenutzerbestimmbagaugriffskontrolleinnerhalbdieser
KompartimentesicherstellendaR die Flexibilitat der Sicherheitsmodellierungrhalten
bleibt.

2gystematicof TypedL anguagdEnvironments
3TycoonobjectorientedL anguage



Anhang A

Das objektorientierte Paradigma

Die ImplementierunglerZugriffskontrollbibliotheken istin Anlehnunganeinobjektorientiertes
Zugriffskontrollmodelldurchgefihrt worden. Fur dasVerst&ndnisder voranggangenerkKapi-
tel und der nachfolgendemModellierungstechnikst es dahererforderlich,die GrundZige des
objektorientierterParadigma®inzufihren.DieserAbschnitterhebtdabeikeinenAnspruchauf
Vollstandigleit. UmfassenderginfuhrungerfindensichzumBeispielin [Heu93 und[Boo91].

Im objektorientierterAnsatzist die TrennungzwischenDatenund Funktionen,wie sie zum
Beispielim funktionalenundimperatven ProgrammierparadigmarherrschtaufgehobenEin
Objektist einediskreteunterscheidbargntitat[RBPT91]. Es besitzteinenZustand ein Ver
haltenund eineldentitat. Der Zustand einesObjekteswird durchseinestatischerkigenschaf-
ten (DatenstruktyrAttribute) und die aktuellen(dynamischenWerte dieserEigenschafteie-
schriebenDasVerhalten einesObjektesst durchdie GesamtheiseinerOperationer{iMetho-
den)charakterisiertMethodernwerdenin KonstruktorenDestruktorenMutatoren,Selektoren
und Iteratorenklassifiziert. Datenkdnnennur tiber die MethodeneinesObjektesmodifiziert
werden(Datenkapselung)Auf dieseWeisewird die strukturelleKomplexitat einesObjektes
versteckt.Im Vordegrundstehtsomitnur der Gebrauctder Datenselbst,nicht derenkonkrete
ImplementierundTsa9g.

Die Objektidentit &t ist die Eigenschaftmit derein Objektvon andererObjektenunterschieden
werdenkann.ldentittensind systemweitindeutigurveranderlichundnachau3emicht sicht-
bar Zwei Objektemit unterschiedlichemdentititensind somitauchdannverschiedenywenn
siedengleichenZustandund dasgleicheVerhalterbesitzen.

In objektorientierterDatenbankmodellenmfaRtdasKonzeptder Klassevier Gesichtspunkte
[MUn94: EineKlasseliefert eineeinheitlicheBeschreiting fir eineMengevon Objekten(in-
tensionaleAspektdesKlassenknzeptes)SieverwalteteineKollektionvon Objektendie eine
gleicheStrukturundgleichesverhalteraufweisern(extensionaleAspektdesKlassenknzeptes)
[HK87]. Ein einzelneObjektdieserMengebezeichnemanalsInstanz, wahrenddie gesamte
Kollektion,die konzeptuelunendlichviele Objekteenthalterkann,ExtensionderKlasseheilit.
Ein Objektist stetsandie ExistenzeinerKlassegehinden,dahersind die Begriffe Objektund
InstanzaustauschbaiDie Beschreiing einesObjekteskannsichim Laufe seinerLebensdau-
er andern,so daliesbeispielsweis@usder ExtensioneinerKlasseentferntund eineranderen
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hinzugeifigt wird (Objektmigration).Auch die ExtensioneinerKlassebesitztsomiteinenZu-
stand,der sichandernkann(modifizierendeAspektdesKlassenknzeptes) Eine Klassemul3
dariberhinausdie eindeutigeldentifikationder Objekteihrer Extensionsicherstellen.Da die
Identitat einesObjektesnachauRemichtsichtbaiist, erfolgt seineldentifikationtberdie Werte
seinerkonkreterBeschreiling. InnerhalbeinerKlassengtensionrmufRdaherSchlisselintgritat
gelten,dasheildtesdarf keinezwei Objektegebendie die gleichenidentifizierenderWertebe-
sitzen(identifizierendeAspektdesKlassenknzeptes).

Unter Vererbung verstehtmandie gemeinsam@&utzungvon Attributenund Methodendurch
verschiedendierarchischangeordnet&lassen.Klassenkdnnenin dennachfolgendemBezie-
hungerzueinandestehen:

Generalisierungsbeziehungelkind-ofrelationship: Klassenkdnnen Teil einer Hierarchie
sein, die nachaufsteigendeBpezialisierungyeordnetist: GenerelleKlassenstehenim
oberenTeil der Hierarchie,speziellereKlassendarunter Eine spezielleKlasse(Sub-
klasse)erbtalle EigenschafterfiMethodenund Attribute) einergenerellererklasse(Su-
perklasseund fugt der Klassendefinitiorihre eigenenEigenschafterhinzu. Erbt eine
Subklassenur die Eigenschaftereiner Superklasseso sprichtmanvon einfacherVer
erkbung; sind mehrereSuperklassemvolviert, handeltes sichum multiple Vererbung.
Andertsichdie SemantikeinerererbterEigenschaftso kanndiesedurcheine Redefini-
tion Uberschriebemerden(overriding). Klassendefinitionesind somitwiedenerwend-
bar;neuerProgrammbidemufnur fiir zusatzlicheMethodengeschriebemverden.

Aggregationsbeziehungeifpart-ofrelationship: Aggregationsbeziehwgen dienender Mo-
dellierungkomplexer Objekte. Unter einemkomplexen Objekt verstehtmanein Ag-
gregat, dasausmehrererKomponenterbesteht. DieseKomponenterkdnnenihrerseits
wiederumkomplex oderatomarsein. Ein atomares Objekt ist ein komplexes Objekt
ohneKomponentemderinterneBeziehungepKel9(. Die Frage welcheKomponenten
einesSystematomamundwelchekomplex sind,hangtvom Abstraktionsgraderbetrach-
tetenAnwendungab[Boo91].

Komplexe Objektekdnnenverschachteltind Giberlappendeinund bilden eine Inklusi-

onshierarchielst ein Objekt Komponenteweierodermehrereikomplexer Objekte,so

bezeichnemanesals geteilt,andererdlls als exklusiv. Im Gegensatzu Vererlungsbe-
ziehungerfiigenaggreierteKlassenererbterEigenschaftem der Regel keineweiteren
eigenerkigenschaftehinzu.

AssoziationsbeziehungenAssoziationensind benannte bidirektionale semantischeBezie-
hungenzwischenKlassen. Die beteiligtenKlasseneiner Assoziationkonnenmit Kar-
dinalitatenversehersein. Diesespezifizierenwieviele InstanzereinerKlassein Relation
zudermit ihr assoziierterklassestehen.

MetaklassenbeziehungenEine Metaklasseist eine Klasse,derenExtensionwiederumaus
Klassenbesteht. Auf dieseWeisekdnnenKlassen,analogzu Instanzenso behandelt
werden als seiensie modifizierbareObjekte.

Abbildung A.1 dientder VerdeutlichungeinigerobjektorientierteiKonzepte. Dargestelltsind
vier Klassen.JedeKlassebesitzteinenNamen,strukturelleInformationen(Attribute), Metho-
den, mit denenauf dieseAttribute zugayriffen werdenkann, und eine Extension. Attribute,
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Klasse: Krankheiten

Attribute

name :String
Ubertragungsart :String

Methoden

Extension

Klasse: Infektionskrankheiten Grauer Star Cholera Klasse: Atemwegserkrankungen
- Osteoporose Masern

IAttribute . L Attribute

Malaria Hepatitis )

name :String Asthma Keuchhusten name :String
Ubertragungsart :String Bronchialadenom Diphterie Gbertragungsart :String
inkubationszeit :Int Lungenédem Grippe lebensbedrohlich :Bool
impfung :Bool

Methoden

Methoden

- Klasse: Atemwegsinfektionen
[Extension

Extension

Attribute

Cholera Keuchhusten name :String Asthma Keuchhusten

Masern Diphterie Ubertragungsart :String Bronchialadenom Diphterie

Hepatitis  Grippe inkubationszeit :Int Lungenddem Grippe
impfung :Bool

lebensbedrohlich :Bool

Methoden

Extension

Keuchhusten
Diphterie
Grippe

AbbildungA.1: Mehrfachwererlung

die in einerKlasseselbstdefiniertwerden,sind in Normalschriftdaigestellt, wahrendererb-
te Attribute kursiv geschriebersind. Die KlasseKrankheitenist eine Superklasseler Klas-
senAtemwgserkankungn und Infektionskankheien die wiederumSuperklassener Klas-
se Atemwegsinfektionersind. Die vier Klassenstehensomitin Generalisierungsbezighgen
zueinander Die Klassenlnfektionskankheien und Atemwgserkankungn erbendie Attri-

bute nameund Ubertragungsartsowie die Methodenihrer Superklass&rankheiten(einfache
Vererlung). Die KlasseAtemwegsinfektionererbtdie Eigenschaftemler KlassenAtemwegser

krankungnundInfektionskankheien savie implizit die EigenschaftederKlasseKrankheiten
(multiple Vererlung). Objekte,die in der Extensionder KlasseAtemwegsinfektionerstehen,
sind somitimplizit auchin der Extensionder andererdrei Klassenenthaltenda zum Beispiel
eine Diphterie savohl eine Atemwegsinfektionals aucheine Infektionskrankhejteine Atem-

wegserkrankungind eineKrankheitist.

Es zeigt sich also, da3die Kardinalitait der Extensioneiner Klassemit zunehmendeBpezia-
lisierung abnimmt, wahrenddie Zahl der zu ihrer Beschreiling notwendigenAttribute und

Methoderzunimmt.



Anhang B

Visualisierung objektorientierter
Systeme

DiesesKapitel stellt Uberblicksartigeine graphischeNotation fur die Abbildung objektorien-
tierter Systemevor. DiesegraphischeéNotationist derModellierungsmethod®@MT* [RBP+91]
entnommemnindwird fir die DarstellungobjektorientierteZugriffskontrollsystenein Abschnitt
2.4verwendetOMT unterscheidetie folgendendrei Teilmodelle:

1. DasObjektmodell erlaubtdie Spezifikationvon Eigenschaftemnd Methodenvon Ob-
jektenund Klassensawie die Modellierungihrer Beziehungerzueinander Im Objekt-
modell werdensomit die statischerEigenschaftereinesobjektorientierterSystemsbe-
schrieben.Ziel desModellierungsprozess ist die ErstellungeinesObjektdiagrammes.
Dieseswird durcheinenGrapherrepiasentiertdesserkKnotenKlassenoderObjektesind
unddesserKantenderenBeziehungerzueinandedarstellen.

2. AufgabedesdynamischenModells ist es, Objektzusatndeund Zustandabegange,die
durchSystemereignissausgebstwerden zumodellieren.

3. Dasfunktionale Modell bildet Datenflisseund Integritatsbedingugen ah Esbeschreibt
die Veranderungewon DatendurchProzesseinterEinhaltungder spezifizierterBedin-
gungen.

Das Objektmodelldient als Basisfir die beidenanderenModelle [B6s9g. Da alle verwen-
detenBeispieleobjektorientierteZugriffskontrolle nur derenstatischeeigenschaftebetrefen,
gerugt es,sichim folgendenauf dasObjektmodellzu beschanken. Dabeiwerdenprimar die
fur dasVerstindnisderBeispielerelevantenNotationendesObjektmodells/orgestellt.

1ObjectModelling Tecnique
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Anhang B. Visualisierung objektorientierter Systeme

Klasse mit Namen

Patienten

Objekt (Instanz)

)

Generalisierung (einfache Vererbung)

Superklasse

A

Subklasse

Subklassep,

Aggregationsbeziehung

Aggregationsklasse

4

Instanziierungsbeziehung

Patienten

-

Mehrfachvererbung

Superklasse

Superklasse;

A

A

Subklasse

Assoziationsbeziehung

Haut

bedeckt

Komponentenklasse

Komponentenklassey,

Kardinalitdt von Assoziationen

genau eins

1+

eins oder mehr

Aufbauendauf diesenKonstruktionsprimitien veranschaulichAbbildung B.1 die Modellie-
rung einerkonkretenObjekthierarchie .Dieseist demBereichder Anatomieentnommerund

I

viele (O oder mehr)

1-2,4

numerisch

spezifiziert

findetinsbesonderi Abschnitt2.4 Verwendung.

Der menschlicheKdrperwird als Aggregat auseinemRumpf, einemKopf, zwei Armen und
zweiBeinenbeschriebenDer RumpfbestehtatusmehrerennnerenOrgane zu denerdasHerz,
derBlinddarmundweitereOrgane die im konkretenModell nichtvon Interessesind,getoren.
Der Kopf besitzteinenKiefer undist Tragerder sensorische®rgane. Dieseumfasserunter

Korper

o——

optional (O oder 1)

anderendie AugenundOhren.Der Kiefer schlie3lichbestehtius32 Zahnen.

DiesesBeispielverdeutlicht,dal3esnicht erforderlichist, alle Detailsder Realitit abzubilden.
Vielmehrhat sich die Modellierungauf genaudie Aspektezu beschanken, die spaterim ob-

jektorientierterModell von Relevanzsind.
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Korper

¢

2 2
Rumpf Arme Beine Kopf
Innere Organe Sensorik Kiefer
I I I I | <> 2
Herz Blinddarm Augen || Ohren Zéhne

AbbildungB.1: Ein Modellierungsbeispi



Anhang C

Visualisierung von
Autorisierungsstrukfuren

Die KompleitateinesAutorisierungssystenederdessemeilkomponentenm laufenderBe-
trieb kannambesterdadurcherfaltwerden,dalResgraphischdagestelltwird. Fur dieseAuf-
gabewird auf die Funktionalitit einesexternenDiensterbringersgdem Visualisierungssystem
daVinei [FW95, FW94], zugariffen. dzvines wurdeanderUniversitit Bremenentwiclelt undist
ein interaktives Fenstersystemur graphischerRepiasentatiorgerichtetertGraphen.Zur Spe-
zifizierungdieserGrapherstellt Zzvincs eineabstrakteSyntaxzur Verfuigung. Die konkreteVi-
sualisierungron KomponenterdesAutorisierungssystemsyie der Subjekthierarchi@derder
PropagierungshistorieginesRechtesgrfolgt iberdie Generierunghrer abstrakterSyntax,die
in einerDateiabgelgt wird. Aus dieserDateikonstruier #zvinci schlie3lichdenGrapherund
zeigtihn an. DieserVorgangstelltausder SichtdesBenutzersineatomareHandlungdar; das
Tycoon-Systenbrauchtdabeinichtverlasserzu werden.

Abbildung C.1 veranschaulichtliesedrei Teilschritte synoptisch. Im oberenrechtenAus-
schnittstehendie TL-Anweisungengdie den Subjektgraphetkonstruieren.Die letzte Anwei-
sung(a.visualiz® generiertdie darunterstehendeabstrakteSyntaxbeschreilng fur die Sub-
jekthierarchie.Nachfolgenderfolgt ein Aufruf von #zvires mit der generierterSyntaxund die
RepiasentatiomesSubjektgraphewird amBildschirmangezeigtlinker Ausschnitt).
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Anhang D

Ausgewahlte Schniftstellen der
Autorisierungsbibliothek

Die nachfolgendeischnittstellerbilden einekleine Auswahl derimplementierterModule zur
Zugriffskontrolle. Eshandeltsich hierbeium die vier Komponentemer Zugriffskontrollbiblio-
thek,ausdenersichder AnwenderselbsandigeigeneApplikationenzusammenstellekann.

D.1 Die Modulschnittstelle GroupStructure

Die Modulschnittstellé&sroupStructue bietetFunktionereumAufbauundzur Verwaltungeiner
SubjekthierarchibeliebigeirKomplexitatan. Die Subjekthierarchiéstin Formeinesabstrakten
Datentypsmplementiertder Typ dervernwaltetenSubjektest frei wahlbar

interface GroupStructure
import iter group nameDB :Groupypes
export
Let Classificatior=
Tuple
casedeepDisjunct
casedisjunct
end
(* definesa grouppolicy for nestedjroups*)
Let T(E <:Ok) =Tuple
Nested< :Ok
Bottom<:Ok
error:Exception
Let Member=Tuple
casebottomwith member.Bottom
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casenestedvith member.Nested
end
(* typefor anarbitrarygroup(Bottomor Nested))
setEqual(equalE(:MembeMember):Bool) :0k
newNested(nameString kind :Classification}Nested
(* createsa nav emptygroupwhich canbefilled with othergroups*)
newBottom(nameString equalE(:E :E) :Bool) :Bottom
(* returnsa new emptybottomgroup*)
addNested(nestedGroupested nevMember:Member).0k
(* addsanelemento a nestedgroup?)
addNestedElements(nesBrdup :Nested elementsiter. T(Member)):0k
(* addsalist of groupsto a nestedyroup*)
addBottom(bottomGrougBottom nevMember:E) :0k
(* addsanelemento a bottomgroup?)
addBottomElements(bottomGrotBottom elementsiter. T(E)) :0k
(* addsalist of elementgo a bottomgroup*)
subExisting(elemenk) :Bool
(* returnstrueif elements memberof atleastonebottomgroup*)
groupsVithElement(element) :iter. T(Bottom)
(* returnsall bottomgroupsof which elements member*)
memberNested(elememiember nestedGroupNested)Bool
(* testsif elementis membernf group*)
memberBottom(elemenE bottomGroupBottom):Bool
(* testsif elementis membernf group*)
deepMember(elemerft nestedGroupNested)Bool
(* testsif elemenif basetypeis memberof ary recursvely reachable
bottomgroup*)
deepGroups(nestedGmiNested)iter. T(Member)
(* returnsall bottomgroupsof group*)
deleteNested(elememilember nestedGroupNested)Ok
(* deletesanelementfrom group*)
deleteNestedElements(elertgeiter. T(Member) nestedGroupNested) Ok
(* deletesalist of elementdrom a bottomgroup?)
deleteBottom(elemenE bottomGroupBottom):Ok
(* deletesanelementfrom a bottomgroup*)
deleteBottomElements(elemeriter. T(E) bottomGroupBottom):Ok
(* deletesalist of elementdrom a bottomgroup?)
nestedElements(nested@GpaNested)iter. T(Member)
(* returnsall memberof group*)
bottomElements(bottomGrouBottom):iter. T(E)
(* returnsall deepmember®f a bottomgroup*)
deepElements(nestedGroiNested)iter. T(E)
(* returnsall deepmemberf group*)
getName(nestedGroufdested) String
(* returnsthe nameof a group?)
getBottomName(bottomGroupottom) :String
(* returnsthe nameof a bottomgroup*)
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getByName(nameString): Member

(* checksf ary membemwith nameexists andreturnsit. Raiseserror
if nosuchmemberexists *)

getSuperGroups(nested@paNested)iter. T(Nested)

(* returnsaniterationover all groupswhich have nestedGroupsa
subgroup)

transitiveSuperGroups(sedGroip :Nested)iter. T(Nested)

(* returnsaniterationover all groupswhich have nestedGroupsa
transitive reachablesubgroup)

getBottomSuperGroups(batt@&roup:Bottom) :iter. T(Nested)

(* returnsaniterationover all groupswhich have bottomGroupasa
subgroup)

transitiveBottomSuperGrougsgttomGroup:Bottom) :iter. T(Nested)

(* returnsaniterationover all groupswhich have bottomGroupasa
transitive reachablesubgroup)

getClassification(nestédoip :Nested)Classification

(* returnsthe classificatiorof a group*)

changeClassification(sedGroip :Nested
newClassificationClassification)Ok

(* changeshe classificatiorof a groupif possible*)

size(nestedGroupNested)Int

(* returnsthe numberof elementsn group?)

bottomSize(bottomGrougBottom):Int

(* returnsthe numberof elementsn a bottomgroup*)

deepSize(nestedGrotigested)Int

(* returnsthe numberof all baseelementstransitiv reachable)

numberOfSubGroups(nested@paNested):Int

(* returnsthe numberof all subGroupshataretransitive reachable)

cyclesExisting()Bool

(* returnstrueif groupstructurecontainsa leastonecircle *)

depth(nestedGrouplested)int

(* returnsthe maximumdepthof group,i.e. thenumberof hierachylevels *)

empty(nestedGroupNested)Bool

(* checksf groupis empty*)

emptyBottom(bottomGrouBottom):Bool

(* checksf bottomgroupis empty*)

clear(nestedGroupNested)Ok

(* deletesall elementsn group*)

clearBottom(bottomGrougBottom) :0k

(* deletesall elementsn a bottomgroup?)

copy(nestedGroupNested name:String) :Nested

(* returnsa groupwith exactly all elementf group*)

copyBottom(bottomGroupBottom name:String):Bottom

(* returnsa bottomgroupwith exactly all elementof group*)

disjunct(groupAgroupB:Nested)Bool

(* returnstrueif bothgroupsdon't have acommonelement*)

disjunctBottom(groupAgroupB:Bottom):Bool
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(* returnstrueif bothbottomgroupsdon't have acommonelement*)

overlapping(groupAgroupB:Nested)Bool

(* returnstrueif bothgroupshave aleastonecommonelement*)

overlappingBottom(grouf, groupB:Bottom):Bool

(* returnstrueif bothbottomgroupshave aleastonecommonelement*)

included(minGroupmaxGroupNested)Bool

(* returnstrueif all elementf minbGrouparein maxGrougoo *)

includedBottom(minGroupnaxGroupBottom):Bool

(* returnstrueif all elementf minGrouparein maxGroupoo *)

isomorph(groupAgroupB:Nested)Bool

(* checksjf all subgroup®f groupAandgroupBareequalandhave the
samestructure Equality of groupAandgroupBis not tested*)

baseDisjunct(groupAgroupB:Nested)Bool

(* returnstrueif groupAandgroupBdo nothave a commonbaseelement*)

intermediateDisjunct(gupA, groupB:Nested):Bool

(* returnstrueif all subgroup®f groupAandgroupBareequal.Bottom-
Groupsandtheirelementsarenottestedor equality?)

baseEqual(groupAyroupB:Nested)Bool

(* returnstrueif bothgroupshave the samenumberandtype of bottom
groups®)

intermediateEqual(grody groupB:Nested)Bool

(* returnstrueif all nestecsubgroup®f groupAandgroupBareequal*)

visualize(groupsiter. T(Member) file :String) :Ok

(* opensa daMinci grapheditorandvisualizeshe groupStructurevith
groupsastherootnodesof thetree.A textual representatiors written
to file. This functioncanbe usedfor cyclic andagyclic graphs*)

end

new(E <:Ok extractName(:E)String cyclic :Bool) :T(E)
(* createsa naw groupstructure Cyclic denotesvhetherthe groupsof
thegroupstructureareallowedto be composeavith cycles?)

end;
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D.2 Die Modulschnittstelle Authorization

Die ModulschnittstelleAuthorizationstellt Zugriffskontrollabstrakionen fiir die Modellierung
gescliitzterWerteundderenVererlungsbeziehuren zueinandebereit.

interface Authorization

import
iter
export

Let Element= Ok

(* Identity of an Objectthatwill be controlledby the securitypolicy
(normallyafunction)?*)

AuthStratgy <:0Ok

(* Strat@y thatis usediff thereis neithera permissiomor a prohibition
for a userto access function. Optimisticdenoteghatin suchcases
theaccesss allowed; pessimistianeandgo forbid theaccess?)

optimistic,

pessimisticAuthStratgy

error:Exception

Let T(Subject<:0Ok) <:0Ok =

Tuple
Template(E<:Ok) <:Ok
Instance(E:0k) <:Ok
Node(E<:Ok) <:Ok (* Typefor Source-\dluguard*)
Edge(E <:0Ok) <:Ok (* Typefor Implication*)
CrossRek :Ok
InnerRef,IntraRef,InterRef< :Ok
nevTemplate(E<:Ok auth:AuthStratgy) : Template(E)
(* createsa naw template*)
isNodeOf(E<:Ok t :Template(E)node:Node(E)):Bool
(* checksjf nodewascreatedby templatet *)
getlemplate(E<:Ok node:Node(E)): Template(E)
(* returnsthe templateto which node(sourcevalugguard)belongs®)
getAuthStratgy(E <:Ok node:Node(E)):AuthStratgy
(* returnsthe authorizatiorstratgy which is valid for node?*)
instances(k:Ok t :Template(E))iter. T(Instance(E))
(* returnsall instanceshatbelongto t *)
addinstance(k :Ok t:Template(E)inst:E name:String):Instance(E)
(* addsaninstanceo atemplate?)
deletelnstance(E:Ok i :Instance(E))Ok
(* deletesaninstancdrom atemplate*)
getinst(E<:Ok i :Instance(E))E
(* returnsthe elementnst addedwith addinstancé)
addElement(k:Ok t:Template(E)e :Element name:String
owner:Subject):Node(E)

(* addsanelemento atemplateandreturnsa handlefor a source
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valuguard*)

deleteElement(k.:Ok node:Node(E) owner:Subject):Ok

(* deletesa node(soune valugguard)andall its referncesand
invalidatesthe usershandle®)

addImplication(E<:Ok sourcedestinationNode(E)

name:String pos:Bool) :Edge(E)

(* connectdwo nodegsourcevalueguards)of atemplate raiseserrorif sucha
connectioralreadyexists. If posis true only positive rights areinherited
via this implication; otherwiseonly negative rightsareinherited*)

deletelmplication(E<:Ok impl :Edge(E)):Ok

(* remaresanimplicationaninvalidatesthe users handle*)

insert,

insert\\éak,

insertWeakNeg,

insertNg(E <:Ok node:Node(E) s :Subject owner:Subject).Ok

(* insertsa subjectinto the (positive or negative) ACL of atemplate
node(sourcevaluaguard).its rightsarevalid for all corresponding
nodesn theinstanceg)

deleteVéakNg),

deleteNg,

deleteVéak,

delete(E<:Ok node:Node(E) s :Subject owner:Subject):Ok

(* deletesa subjectirom the ACL of atemplatenode(sourcevalugguard)*)

exists,

exists\\eak,

exists\itakNg),

existsNg(E <:Ok node:Node(E) s :Subject):Bool

(* checksf anexplicit right for atemplatenode(sourcevalugyuard)exists*)

existsNa@lInstiemp,

existsinstEmp,

existsNalnst,

existsinst(E<:Ok node:Node(E) s :Subjecti :Instance(E))Bool

(* checksf anexplicit orimplicit right for aninstancenode
(valugguard)exists; suffix -Tempdenoteghatthis right wasinherited
fromthe ACL of atemplatenode(sourcevaluegguard);suffix -Instmeans
thatit wasinheritedby the ACL of aninstancenode(valuguard)*)

exists\\eakinst,

existsVitakInstNg,

exists\ieak'emp,

existsWeakempNeg(E <:Ok node:Node(E) s :Subjecti :Instance(E))Bool
addLink(E,F<:Ok nodeFromNode(E) noded :Node(F) pos:Bool) :CrossRef

(* addsa crossreferencbetweertwo nodeqsourcevalugyuards)of
differenttemplatesraiseserrorif suchalink alreadyexists.If pos
is trueonly positive rightsareinheritedvia this crossreference;
otherwiseonly negative rights areinherited*)

deleteLink(c:CrossRef)Ok

(* remoresa crossreferencandinvalidatesthe usershandle*)
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allowed(E<:Ok node:Node(E) s :Subjecti :Instance(E))Bool
(* importantfunctionthatchecksf a subjecthasa positie right (permission)
to accessghe objectassociatedvith aninstancenode(valuguard)*)
insertinstACL(E <:Ok node:Node(E) s:Subjecti :Instance(E)pos:Bool
owner:Subject).Ok
(* insertsa subjectinto the ACL of aninstancenode(valuegguard)*)
deletelnst&CL(E <:Ok node:Node(E) s:Subjecti :Instance(E)
owner:Subject).Ok
(* deletesa subjectfrom the ACL of aninstancenode(valuegguard)*)
insertWéakinst(E<:Ok node:Node(E) s:Subjecti :Instance(E)
pos:Bool owner:Subject):Ok
(* insertsa subjectinto the ACL for weakrights of aninstancenode(valugguard)*)
deleteVéakinst(E<:Ok node:Node(E) s:Subjecti :Instance(E)
owner:Subject).Ok
(* deletesa subjectfrom the ACL for weakrights of aninstancenode(valueguard)?*)
addinter(E,<:Ok nodeFromNode(E) node :Node(F) instFrom:Instance(E)
instTo :Instance(F)pos:Bool) :InterRef
addsaninterinstanceeferencej.e. aconnectiorbetweertwo instancenodes
(* addsani . p : orb . d
(valugguards)belongingto differenttemplatesraiseserrorif sucha
connectioralreadyexists. If posis true only positie rights areinherited
via this instreferenceptherwiseonly negative rights areinherited*)
addintra(E<:Ok nodeFrom,nodei:Node(E)
instFrom,instTo :Instance(E)pos:Bool) :IntraRef
addsanintra-instanceeferencej.e. a connectiorbetweerntwo
(* addsani ) p : orb
instancenodegvalugguards)belongingto the sametemplatebut
differentinstanceslf posis true only positive rightsareinherited
via this instreferenceptherwiseonly negative rights areinherited*)
addinner(E<:Ok nodeFromnoded :Node(E) inst:Instance(E)
pos:Bool) :InnerRef
(* addsaninnerinstanceeferencej.e. aconnectiorbetweerntwo
instancenodesqvalueguards)belongingto the sameinstancelf posis
trueonly positive rightsareinheritedvia this instreference;
otherwiseonly negative rightsareinherited*)
deletelnter(iinterRef):0Ok
eletesaninterinstanceeferenceandinvalidatesthe usershandle
(* del ' ' fi dinvalid h shandle*)
deletelntra(tIntraRef):0Ok
(* deletesanintra-instanceeferenceandinvalidatesthe usershandle®)
deletelnner(ilnnerRef):0k
(* deletesaninnerinstanceaeferenceandinvalidatesthe usershandle*)
visualizelnstances(E:Ok t:Template(E)file :String):Ok
(* opensa daMinci grapheditorandshavs theinstancef t *)

end

nev(Subject<:Ok null :Subject exName(:Subject)String

eq(:Subject:Subject):Bool) : T(Subject)

end;
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D.3 Die Modulschnittstelle Granting

Propagierungshistoniediskreter Autorisierungenwerden mit Hilfe der Modulschnittstelle
Grantingerzeugundverwaltet.

interface Granting
import
export

Let T(SubjectObject<:0Ok) =Tuple

Element< :Ok

Key <:0Ok

grant(grantgrgrantee Subject object:Object grantOptiorntBool) :Ok

(* Grantorenablesacces®n objectfor grantee GrantOptiondetermines
whethergranteds allowedto grantacces®n objectto furtherusers*)

grantOwnership(grantoSubject object:Object):0k

(* grantorbecomegwnerof object*)

getOwner(objectObject):Subject

(* returnsthe ownerof object,raiseerrorif no ownerexists *)

owner(subjectSubject object:Object):Bool

(* returnstrueif subjecthasownershipfor object*)

revoke(grantorgrantee Subject object: Object):Ok

(* Grantorrevokesacces®n objectfor granteeAll grantsthatweregiven
by granteewill bedeletedaswell *)

revokeOwnership(aner :Subject object: Object).Ok

(* dropsownerrelationbetweerownerandobjectanddeletesall inherited
accessights®)

changeGrantOption(gremn, grantee Subject object:Object):Ok

(* grantorchangesgrantOptiorattribute for acces®n objectby
grantedo falsefor all grantsthathave beengivensofar. *)

changeOwnership(oldOwneravOwner:Subject object: Object
keepUsersBool) :0k

(* replaceld ownerof objectwith new owner If keepUserss trueall
transitive inheritedaccesgrantsarekept, otherwise
revokeOwnership(oldOwnesbject)andgrantOwnership(meOwnerobject)is
performed*)

accessAllared(user.Subject object:Object):Bool

(* returnstrueif userhasgrantto useobject*)

visualize(objectObject file :String withTimeStampsBool) :0k

(* opensa daMinci grapheditorthatshavs the propagatiorof aright on
object.*)

end

error:Exception

new(SubjectObject<:Ok extractNamel(:Subjectpbtring
extractName2(:Object)String): T(SubjectObject)
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end;
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D.4 Die Modulschnittstelle AuthGenerators

Generatorfunktionengie auseiner ungeschtzten Funktion und einemkonkretenAutorisie-
rungssysteneine gesclitzte Funktionerzeugenbietetdie ModulschnittstelleAuthGeneators
an. Da Funktionernverschiedenefritatim allgemeinemichtin einerSubtypbeziehunguein-
anderstehenmul3je eineGeneratorfunktiofiiirjedemoglicheAnzahlvon Eingabeparametern
einerFunktionbereitgestelliverden.

interface AuthGenerators
import

authorization
export

error:Exception

generateO(E,N,SubjeetOk f() :E auth:authorization.T(Subject)
node:auth.Node(N)corvert() :N eq(:N:N) :Bool) :Fun(sub:Subject):E

generatel(E,N,Subjeck :Ok f(:E) :F auth:authorization.T(Subject)
node:auth.Node(N)convert(:E):N eq(:N:N) :Bool) :Fun(:E sub:Subject):F

generate2(E,B,N,Subjeck :Ok f(:E :F):G auth:authorization. T(Subject)
node:auth.Node(N)corvert(:E:F) :N
eq(:N:N) :Bool) :Fun(:E :F sub:Subject):G

generate3(E,B,H,N,Subjeck :Ok f(:E :F:G):H auth:authorization.T(Subject)
node:auth.Node(N)convert(:E:F :G) :N
eq(:N:N) :Bool) :Fun(:E :F :G sub:Subject):H

generate4(E,B,H,I,N,Subjeck Ok f(:E :F:G:H):l
auth:authorization. T(Subjertnode:auth.Node(N)corvert(:E :F :G :H) :N
eq(:N:N) :Bool) :Fun(:E :F :G :H sub:Subject):|

generate5(E,B,H,l,J,N,Subject.:Ok fCE:F:G:H:l):J
auth:authorization. T(Subjertnode:auth.Node(N)corvert(:E:F :G :H :I) :N
eq(:N:N) :Bool) :Fun(:E :F :G :H :I sub:Subject):J

end;
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