
UniversiẗatHamburg
FB Informatik

DatenbankenundInformationssysteme

DIPLOMARBEIT

Anwendungsspezifische
Autorisierungsstrategienin polymorphen
persistentenProgrammierumgebungen:

Ein Bibliotheksansatz

Dezember1995

ThomasKaß
Edwin-Scharff-Ring 4

22309Hamburg

Tel.: +49-40 -6317043

Betreuer:
Prof. Dr. JoachimW. Schmidt



Dr. SimoneFischer-Hübner
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Nihil tam certum est,
cui periculum non sit,
etiam ab invalido.

–Quintus Curtius

Die Anforderungenan die Entwicklungvon Computeranwendungenunterliegen einemsteti-
genWandel.WährendSoftwaresystemefrüherzentralisiert,einbenutzerorientiert undspeziell
auf eineAnwendungzugeschnittenwaren,stehenim ZeitalterderClient-Server-Architekturen
Aspektewie Offenheit,Service-Orientierung,Verteilung,Mehrbenutzerbetriebund Heteroge-
nität im Vordergrund[RMS95].

Auf der einen Seite eröffnet dieser technologischeFortschritt die Erschließungneuer
Informationsquellen,die demgesteigertenInformationsbedarf,insbesonderevon Wirtschafts-
organisationenund Verwaltungen, gerechtwird. Die Sammlungund Auswertungdieser
Informationenführt jedochauchzu stetigwachsendenDatenbesẗanden. Dadurchgeratendie
betroffenenUnternehmenzusehendsin eineexistentielleAbhängigkeit von der Informations-
technik [Mei93]. SelbstComputerausfälle von kürzesterZeitdauerkönnenfür Unternehmen
weitreichendeKonsequenzen,bishin zumKonkurs,nachsichziehen.
Auf deranderenSeiteist alsFolge fortschreitenderInformationstechnologie auchein erhebli-
cherAnstieg von Computerkriminaliẗatsdelikten zu verzeichnen.DurchdieseEntwicklungist
dieFähigkeit, denZugriff auf Informationenzukontrollierenundzubegrenzen,ebensowichtig
gewordenwie dieVerfügbarkeit derDatenselbst[WL81].
Sicherheitsmaßnahmen,die früher hinter Aspektenwie Funktionaliẗat, Performanz,Kompa-
tibilit ät, Zuverlässigkeit und Kostenzurücktretenmußten,gewinnen dadurchzunehmendan
Bedeutung.Dennocherweisensichdie in derPraxiseingesetztenMethodenundMaßnahmen
häufigalsunzureichend,einenwirksamenundunumg̈anglichenSchutzgegenunbefugtenund
mißbr̈auchlichenDatenzugriff zugewährleisten.

Der Bereichder Rechnersicherheitumfaßtein großesGebietvon Anforderungenund Metho-
den. Eserfolgt daherzun̈achsteineüberblicksartigeEinführungin grundlegendeAspekteder
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2 Kapitel 1. Einf ührung

Rechnersicherheit,ausdenenim weiterenVerlauf die resultierendenAnforderungenan eine
Entwicklungsumgebungzur Implementierungproblemad̈aquaterZugriffskontrollmodelleabge-
leitetwerden.EineDefinitiondesZielsdieserArbeit bildetdenAbschlußdeserstenKapitels.

1.1 ElementareBegriffe der Rechnersicherheit

UnterdemBegriff derRechnersicherheitwird einumfangreicherKatalogunterschiedlicherAn-
forderungenund Maßnahmenverstanden,die dem Schutzvon Hardware und Software vor
böswilligemoderzufälligemZugriff, Gebrauch,Ver̈anderung,ZersẗorungoderEntḧullung die-
nen.SicherheitbeziehtsichdabeiaufdieBereicheMitarbeiter, Daten,Kommunikation,Medien
unddenphysikalischenSchutzvonComputerinstallationen[Tha93].

Vertraulichkeit

Daten

Integrität

Daten

Verfügbarkeit

Daten

Abbildung1.1: ElementareSicherheitsanforderungen

Drei zentraleAnforderungenaneinsicheresSystemillustriert Abbildung1.1[FH92,Opp92]:

Vertraulichk eit (confidentiality): Ihr Ziel ist es, unbefugtenInformationsgewinn (Spionage,
Verletzungdes Datenschutzes)zu verhindern. Die Zusicherungvon Vertraulichkeit
stellt alsosicher, daßInformationennur legitimiertenPersonenzur Kenntnisgelangen
[BEG95].

Integrit ät (integrity): Sie gewährleistet,daßnur autorisierteModifikationenan Datenvorge-
nommenwerden,um die Konsistenzder Datenbasiszu erhalten. Die Integrität gilt als
gewahrt, wennDatenzum einenInformationenphysikalischkorrekt repr̈asentierenund
wennzum andereneinekonkreteAnwendungausdiesenDatendie semantischkorrek-
te Informationrekonstruierenkann. Teilzielezur Gewährleistungvon Integrität sindder
Schutzvor Modifikationendurch nicht autorisierteBenutzer, der Schutzvor inkorrek-
ten ModifikationendurchautorisierteBenutzer, die Einhaltungder Konsistenzvonein-
anderabḧangigerDaten(innereKonsistenz)sowie die Korrektheitder Abbildung des
AusschnittesderrealenWelt, derdurchdie Datenrepr̈asentiertwird (äußereKonsistenz)
[RWBM90]. Esmußalsozugesichertwerden,daßallebeabsichtigtenundunbeabsichtig-
tenVer̈anderungenvonDatenausgeschlossenwerden,welcheDatenverfälschenoderAn-
wendungenfalsch,unvollständigodernurvorgeẗauschtablaufenlassen[BEG95,Wis90].

Verfügbarkeit (availability): Siesichertzu,daßgescḧutzteFunktionenoderDatenwederun-
befugtgel̈oschtnochbeeintr̈achtigtwerden.
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Die SicherstellungdieserAnforderungenumfaßteineVielzahlvonMethodenundMaßnahmen,
dievonseitenderSoftwareundHardwareeingesetztwerdenkönnen.Die folgendeAufstellung
abstrahiertvonphysikalischenSchutzmaßnahmenundstelltgebr̈auchlicheSicherheitskonzepte
vor, diedurchProgrammerealisiertwerden:

Identifikation und Authentisierung: Die Beschr̈ankungdesZugangszuRechenanlagensetzt
Maßnahmenzur IdentifikationundAuthentisierungvon Systembenutzernvoraus.Unter
einer IdentifikationverstehtmandasZuordneneinerBenutzeridentiẗat zu Rechnerakti-
vitäten. Der Vorgangder Authentisierungbeschreibtdie Verifikationeinerbehaupteten
Identiẗat durch den Benutzer. Im Regelfall bestehtdie Durchf̈uhrungdieserMaßnah-
menin derEingabeeinerBenutzerkennungundeinesPaßwortes(Authentisierungdurch
Wissen). Identifikation und Authentisierungkönnenjedochzum Beispiel auchdurch
Chipkarten(Authentisierungdurch Besitz) oder - wie es vornehmlichin milit ärischen
Hochsicherheitstrakten üblich ist - durchdenEinsatzbiometrischerVerfahren(Fingerab-
druckanalyse,AbtastungderRetina,AnalysedesStimmfrequenzmusters,Erkennungder
Unterschriftsdynamik...) erreichtwerden(Authentisierungdurchpers̈onlicheMerkmale)
[DNP87,FH92].
DieseMaßnahmenreichenjedochin eineroffenenSystemumgebung,die sichdurchei-
nerege InteraktionzwischenlokalenundentferntenDiensterbringernauszeichnet,nicht
mehraus.Dabei dieserKommunikationSystemgrenzen̈uberschrittenundpotentiellun-
sichereNetzwerkverbindungenin Anspruchgenommenwerden,kann dasBetriebssy-
stemdie systemweiteEindeutigkeit der lokal verifiziertenBenutzeridentiẗat nicht mehr
sicherstellen[RMS95]. Darausresultiertdie Notwendigkeit, sich auchbeim entfernten
Diensterbringeridentifizierenund authentisierenzu müssenund die Daten̈ubertragung
dieses Kommunikationsvorgangs in einer fälschungssicherenund bei Bedarf auch
abḧorsicherenFormdurchzuf̈uhren.Mit diesemAufgabenkomplex bescḧaftigensichAu-
thentisierungsprotokolle, wie Kerberos[KN93, SNS88]und PGP1 [Gar95, Sta95]. Die
IdentifikationbeimexternenKommunikationspartnerbasiertdabeiaufkryptographischen
Verfahren(Verschl̈usselung),zumBeispielRSA2 [RSA78]oderDES3 [DES77].

Autorisierung: Die Zugangsberechtigungzu einemlokalenoderentferntenRechnersoll den
authentisiertenBenutzerim allgemeinennichtdazubef̈ahigen,aufalleSystemkomponen-
tenuneingeschränkt zugreifenzu dürfen. Angestrebtwird vielmehr, nur solcheZugriffe
zugestatten,diefür dieErfüllungderAufgabeneinesBenutzersunumg̈anglichsind(least
privilege principle). Die Modellierungund EinhaltungsolcherZugriffsbeschr̈ankungen
obliegt derAutorisierungoderZugriffskontrolle.

Protokollierung: Auch die Aufzeichnungsicherheitsrelevanter Ereignisse(auditing) leistet
einenBeitragzum Schutzvon Computersystemen.AnhanddieserAufzeichnungkann
zum Beispiel überpr̈uft werden,ob ein nicht autorisierterBenutzerinnerhalbkürzester
Zeit mehrfachversuchthat, auf sicherheitssensitive Datenzuzugreifen,oderob dasSi-
cherheitssystemSchwachstellenoderLücken(loopholes) entḧalt, die unbefugteZugriffe
ermöglichen.DurchdieAuswertungprotokollierter Informationenerḧoht sichdie Wahr-
scheinlichkeit “Einbrüche” in Rechnersystemezu erkennen(intrusiondetection), bezie-
hungsweisebereitsim Vorfeld zu verhindern(intrusion avoidance). Eine Möglichkeit

1PrettyGoodPrivacy
2DiesesasymmetrischePublicKey-Verfahrenist nachdendreiEntwicklernRivest,ShamirundAdleman
benannt.

3DerDataEncryptionStandardist einsymmetrischesVerschl̈usselungsverfahren.



4 Kapitel 1. Einf ührung

dieszu erreichenbietetdie IntegrationeinerExpertensystemkomponente, die auf heuri-
stischenMaßnahmenbasiert(vergleichezumBeispiel[FH92,FHB90]).

Schutzvon Massenspeichern: Alle bisherbeschriebenenMaßnahmenbleibenwirkungslos,
wenneineBedrohungderSicherheitdurchanderealsdurchrechnergesẗutzteZugriffe ent-
steht.Auchdurchdie physikalischeEntfernungeinesMassenspeichers,zumBeispielei-
nerFestplatte,könnenunbefugteBenutzerin denBesitzsicherheitssensitiver Informatio-
nengelangen.EinenwirksamenSchutzgegensolcheAttackenbietetdieVerschl̈usselung
(sieheoben)dergespeichertenDatenaufdemDatentr̈ager.

Verbot der Wiederaufbereitung: Daten,dieim Haupt-oderSekund̈arspeicherstehenundaus
einerAnwendungherausentferntwerdensollen,dürfennicht nur logischgel̈oschtwer-
den,sondernsindauchphysikalischzuentfernen.DieseMaßnahmeverhindert,daßDaten
unberechtigtwiederverwendetwerdenkönnen(objectreuse).

Die weiterenAusführungendieserDiplomarbeitkonzentrierensichdarauf,softwaretechnische
Maßnahmenzur Zugriffskontrolle und Zugriffsbeschr̈ankung auf Daten und Informationen
vorzustellenundzuanalysieren.
Als grundlegendeDomänenfür Fragender Zugriffskontrolle ergebensich darausdie Menge
der aktiv zugreifendenEntitäten, Subjekte genannt,die Menge passiver Entitäten, auf die
zugegriffen wird, im folgendenals (Schutz-)Objekte4 bezeichnet,und die Mengeder Zu-
griffsmodi oderZugriffstypen (accesstypes), die die Art desZugriffs beschreiben.Beispiele
für Subjektesind Systembenutzerund Prozesse;zur Mengeder ObjektekönnenDateienund
persistenteDatengeḧoren.Bei denZugriffstypenkannbeispielsweisezwischeneinemlesenden
odereinemschreibendenZugriff unterschiedenwerden.Grunds̈atzlichwerdenEntitätennicht
statischder Klasseder SubjekteoderObjektezugeordnet,dasie je nachAnwendungskontext
sowohl alsObjektalsauchalsSubjektfungierenkönnen.Ein Zugriffsr echt (accessright) oder
eineAutorisierung beschreibtdie ErlaubniseinesSubjektes,auf ein bestimmtesObjekt mit
einembestimmtenZugriffstyp zugreifenzu dürfen. EineSicherheitspolitik [Poh89] (security
policy) schließlichist “eine Menge exakt formulierter Grunds̈atze, Regeln, Anforderungen
oderauchVerfahrenin einemSystemzumSchutzund zur Sicherungsensitiver odergeheim-
haltungsbed̈urftiger Informationen”[Poh89, Seite107]. Ihr Ziel ist es,daf̈ur zu sorgen, daß
potentielleBedrohungengegenmöglicheSchwachstellendesSystemsnichtwirksamwerden.

Aus derSichtderModellierungvon Zugriffskontrollrechtenergebensichzwei zentraleAnfor-
derungen:

1. Der Zugriffsschutzsoll grunds̈atzlich alle durchSubjektereferenzierbarenund modifi-
zierbarenSystemkomponentenumfassenkönnenundstabil gegensichver̈anderndeZu-
griffskontrollanforderungensein.

2. Die hoheZahl von Objektenin großenschutzbed̈urftigen Applikationenmachteineex-
plizite AutorisierungjedeszugriffsberechtigtenSubjektessehrumsẗandlich. DasAuto-
risierungssystemsollte daherMethodenbereitstellen,mit denenSubjektezu Gruppen
zusammengefaßtundgewisseRechteausanderenRechtenabgeleitetwerdenkönnen.

4SoferneineVerwechslungmit demObjektbegriff derobjektorientiertenProgrammierungausgeschlossenist,
wird im folgendennurderBegriff Objektverwendet.
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Diese Anforderungen,die eine benutzerfreundlicheModellierung von Zugriffsrechtenun-
tersẗutzensollen,werdenvon vielen kommerziellenSystemennicht erfüllt: Die Vergabevon
Zugriffsrechtenist in solchenSystemenoft durchfestvorgegebeneGranulariẗatenfür Subjek-
te und Objektesowie einefesteAnzahl von Zugriffstypenbeschr̈ankt. Subjektekönnenzwar
meistgruppiertwerden;die Möglichkeit, Zugriffsrechteimplizit ausanderenRechtenableiten
zukönnen,ist jedochhäufignicht vorhanden.
Bei genauerBetrachtungbeschreibtdiezweiteAnforderungin ersterLinie eineModellierungs-
aufgabe,dajedeRechteableitungeinergenauenSpezifikationbedarf,umzuverlässigeingesetzt
werdenzu können.Im BereichobjektorientierterZugriffskontrollmodelleexistierenbereitser-
steForschungsansätze,die sichmit dieserAufgabebescḧaftigen(sieheAbschnitt2.4). Im Un-
terschieddazuwirft die ersteAnforderungein ProblemderArchitekturvon Systemenauf, die
schutzẅurdigeAnwendungenrealisieren.DieseSystemebietenauchunabḧangigvon Sicher-
heitsanforderungennur festeGranulariẗatenan und sind zudemaufgrundihrer geschlossenen
Architekturnicht flexibel anpaßbar. DaherscheiternVersuche,die Einschr̈ankungenbestehen-
derSystemedurchÄnderungenandenSicherheitskomponentenzu realisieren.
Zur Erfüllung dergenanntenAnforderungenmußalsGrundlagealsovor allemeinegeeignete
Entwicklungsumgebungfür SicherheitsdiensteundAnwendungenzurVerfügungstehen.

1.2 Anforderungen an eine Entwicklungsumgebung für Sicher-
heitsdienste

DerGrundfür dieobengenanntenEinschr̈ankungenbestehtdarin,daßMechanismenderRech-
nersicherheitoft einesysteminḧarenteKomponentevon Applikationendarstellen.Dies bietet
zwar denVorteil, daßdasSicherheitssystemspeziellauf die zu überwachendeAnwendungzu-
geschnittenist,weistaberdieNachteilemangelnderFlexibilit ät,Erweiterbarkeit, Austauschbar-
keit undWiederverwendbarkeit auf. Als KonsequenzentstehteinhoherEntwicklungsaufwand,
dafür neueAnwendungenstetsein neuerSicherheitsdiensterforderlichist. DaherwerdenSi-
cherheitssystemefast ausschließlichin großeSystemdienstewie Datenbanken und Betriebs-
systemeintegriert [RMS95]. Zum einenerschwerenjedochdie oft unterschiedlichenSicher-
heitssystemedieserDienstederenKooperationuntereinander, zumanderenzwingtdie festvor-
gegebeneFunktionaliẗat dieserSicherheitsdienstedie Benutzerzu einer (oft nicht gewollten)
Anpassungihrer Sicherheitspolitiken an dasSystem,da Möglichkeiten zur bedarfsgerechten
Ausgestaltungdervom ihm verfolgtenSicherheitspolitikin derRegel fehlen[Ste89, Hos92].
Aus dieserErkenntnisherausergibt sichdie Forderung,Funktionenzur Zugriffsbeschr̈ankung
nicht mehrals integralenBestandteileinerAnwendung(built-in) zu implementieren,da eine
monolithischeImplementierungeinesZugriffskontrollsystemsstetseinehochrestriktive Ver-
gabevon Zugriffsrechten(AllesoderNichts-Prinzip) zur Folgehat [Sie94]. Ziel mußesviel-
mehr sein, zum einenApplikationenin abgrenzbareTeilsystemezu zerlegen, für die eigene
Zugriffsbeschr̈ankungen in einemSicherheitsmodellspezifiziertwerdenkönnen,und zuman-
derenProgrammbibliotheken mit Sicherheitsprimitiven bereitzustellen,durchderenKombina-
tionsm̈oglichkeitensichein breitesSpektrumvon Applikationenuntersẗutzenläßt(add-onAn-
satz). DieseProgrammbibliotheken bef̈ahigendenAnwendungsprogrammierer, seineSicher-
heitskomponenteunabḧangigvonderzuscḧutzendenApplikationzuentwickeln undmit dieser
zu einemsicherenGesamtsystemzusammenzufügen. Im Kontext datenintensiver Anwendun-
genist hierbeijedochzubeachten,daßdasAutorisierungsmodellkonsistentmit demDatenmo-
dell ist, dasdemzuscḧutzendenDatenbanksystemzugrundeliegt [RBKW91, Dit94].
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Zusammenfassendleitet sich ab, daßeineEntwicklungsumgebung für die Modellierungund
Implementierungeinesproblemad̈aquatenZugriffskontrollsystems im wesentlichendrei Vor-
aussetzungenerfüllen muß:

1. Siemußüberein Modularisierungskonzept verfügen,dasdie Zerlegungkomplexer Ap-
plikationenin einfachereTeilkomponentenerlaubt. Der Vorteil diesesKonzeptesliegt
in derAustauschbarkeit und freienKombinierbarkeit dereinzelnenKomponenten.Die-
seKomponentensollteneinerseitsfür die EntwicklungandererApplikationenin Form
einer Programmbibliothekzur Verfügungstehen,andererseitssollte in analogerWeise
beiderImplementierungeinerApplikationaufandereProgrammbibliothekenzugegriffen
werdenkönnen(Wiederverwendbarkeit). PrinzipiellkönnendieseProgrammbibliotheken
forlaufendumweitereModuleerweitertwerden.

2. Der Zugriffsschutzkomplexer Anwendungenbedingtdie EntstehungeinerVielzahlvon
DatenundZugriffskontrollinformationen. Die VerwaltungdieserInformationenerfordert
daherDatenbankfunktionalit ät wiePersistenz,Massendatentypen,Integritätsbedingungen
undAnfragenundunterliegt ihrerseitsentsprechendenSicherheitsanforderungen.

3. Ein Autorisierungssystemsolltesouniverselleinsetzbarsein,daßesdenBenutzerkon-
zeptuelldazubef̈ahigt, den Zugriff auf alle erzeugbarenDatenstrukturenkontrollieren
zu können. Dies bedingteineEntwicklungsumgebung, die sowohl überein mächtiges
Typsystemzur Datenmodellierungverfügt als auchhinreichendeGeneriziẗat aufweist,
umAnpassungenangëanderteTypanforderungenzuermöglichen.

Die ImplementierungeinesSicherheitssystemsgeschiehtjedochnichtzumSelbstzweck,dader
sinnvolle Einsatzvon Sicherheitsmaßnahmenstetsandie Existenzschutzbed̈urftiger Applika-
tionenoderDatengekoppeltist. DahermußdieProgrammierumgebungnebendiesenForderun-
gen,diesichkonkretaufdie ImplementierungeinesSicherheitsdienstesbeziehen,selbstauchin
derLagesein,dieAnwendungunddamitdiezuscḧutzendenDatenzurVerfuegungzustellen.

1.3 Entwicklungsumgebungenfür Datenbankanwendungen

Zur Bereitstellungvon schutzbed̈urftigen,meistdatenintensivenAnwendungenexistierenzwei
Alternativen. Zum einenkannihre Implementierungin derEntwicklungsumgebung selbstvor-
genommenwerden,zumanderenkönnenexternimplementierteDienstegenutztwerden.Hier-
bei geltenfür die Implementierungdatenintensiver Anwendungendie gleichenAnforderungen
hinsichtlichderModellierbarkeit undFlexibilit ät,dieauchandieImplementierungdesZugriffs-
kontrolldienstesgestelltwerden.
KommerzielleDatenbanksystemevermögendieseAnforderungenin derRegel jedochnicht zu
erfüllen. IhreAufgabebestehtzumeistin derBereitstellungpersistenterDateneinesbestimmten
Datenmodells,die übereineallgemeineProgrammiersprachegenutztundmanipuliertwerden.
Die mangelndeUntersẗutzungeineskonkretenDatenmodellsdurcheineallgemeinkonzipier-
te Programmierspracheführt jedochmeistzu einerschwerenHandhabbarkeit unddemVerlust
statischerTypprüfbarkeit.
Im BereichderDatenbankforschungwird daherversucht,dieseEinschr̈ankungendurchdieAn-
wendungneuerKonzepte,sowohl aufderSprach-alsauchaufderSystemebene,zuüberwinden.
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ErsteAnsätzehabenzu einerVerallgemeinerungdesPersistenzkonzeptesund einerIntegrati-
on der Persistenzdefinitionsowie eineskonkretenDatenmodellsin eineallgemeineProgram-
miersprachegef̈uhrt. DiesesogenanntenDatenbankprogrammiersprachen, wie DBPL [MS92],
Galileo[ACO85]undPS-Algol [ACC81],erḧohenden“Programmierkomfort” underzwingen
die TypsicherheitprogrammierterAnwendungen. Diese tiefe Integration desDatenmodells
trägt jedochnicht dazubei, denMangelan Flexibilit ät, Adaptierbarkeit, Erweiterbarkeit und
Skalierbarkeit zu überwinden.InsbesondereeineÄnderungderSystemfunktionaliẗat, wie das
HinzufügenweitererDatenmodelle,erweistsich als unmöglich. Dazu bedarfes einesAus-
tauschsder Sprachschnittstelledurch Programmierschnittstellenund einer Bereitstellungder
Funktionaliẗat durchBibliotheken. DieserBibliotheksansatz,der in Systemenwie Modula-3
[Nel91], Eiffel [Mey88] undNapier88[DCBM89] verfolgtwird, erlaubtdemAnwendungspro-
grammiererdenselektivenEinsatzjenerBibliothekskomponenten, die für dieAbbildungseiner
gewünschtenFunktionaliẗat erforderlichsind.
DerEinsatzvonProgrammbibliothekenist allerdingsnursinnvoll möglich,wenndieverwende-
tenAbstraktionenderAnwendungsprogrammierungmit denAbstraktionenin denBibliotheken
übereinstimmen.Dies erfordertdie BenutzungderselbenProgrammiersprache,wobei jedoch
gefordertwerdenmuß,daßsowohl die Definition als auchdie Benutzungder Bibliotheken in
einertypsicherenWeiseerfolgt. Da SystemezugleichgenerischeFunktionaliẗat anbietensol-
len,die vom Anwendungsprogrammiererin spezialisierterFormeingesetztwird, erweisensich
monomorpheProgrammiersprachenalsunzureichend,dengestelltenAnforderungengerechtzu
werden.
Hierzu bedarfesProgrammiersprachenmit einempolymorphenTypsystem,wie ML [Mil84,
MTH90], Miranda[Tur85] und

���
[CMMS91]. Dieseermöglichenes,generischeFunktiona-

lit ät zu definierenund sowohl die Definition alsauchderenkonkreteInstantiierungdurchden
AnwendungsprogrammiererzumÜbersetzungszeitpunkt statischzu überpr̈ufen.
Aufbauendauf einersolchenpolymorphenProgrammierspracherealisiertdasTycoon5-System
[Mat93] desArbeitsbereichesDBIS6 derUniversiẗat Hamburg einepersistenteSystementwick-
lungsumgebung. In dieserwird die wesentlicheFunktionaliẗat desauf einempersistentenKern
aufbauendenSystemsdurchProgrammbibliotheken angeboten.NebendemZiel, denAnwen-
dungsentwicklerzur Modellierungbeliebiger(persistenter)Datenzu bef̈ahigen,erlaubtdas
Tycoon-System,bedingtdurchseineGesamtarchitektur, extern realisierteDiensteanzubinden
undüberdefinierteSchnittstellenanzubieten.
TycooneignetsichsomitalsEntwicklungsplattform,daessowohl dieerforderlichenVorausset-
zungenfür die ImplementierungundNutzungeinesSicherheitsdienstesalsauchderdurchihn
zuuntersẗutzenden(datenintensiven)Anwendungerfüllt.

1.4 Zielsetzung

Die Einschr̈ankungenbestehenderZugriffskontrollsystemebildendenAusgangspunktfür diese
Arbeit. Ziel ist es,ausdrucksstarke ModellierungsmittelundProgrammierwerkzeugefür dieZu-
griffskontrolle innerhalbdesTycoon-Systemszu entwickeln und in einerProgrammbibliothek
zurVerfügungzustellen.DieseZugriffskontrollbibliothek soll denAnwendungsprogrammierer
bef̈ahigen,mit Hilfe der bereitgestelltenModule einen problemad̈aquatenZugriffskontroll-
dienstzuentwickeln,mit demer seineApplikationenscḧutzenkann.BesondereSchwerpunkte

5Typedcommunicatingobjectsin openenvironments
6DatenbankenundInformationssysteme
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bilden dabeidie AusnutzungobjektorientierterZugriffskontrollabstraktionen und die Bereit-
stellung generischerBenutzerschnittstellen, mit denenSubjekte,Objekte und Zugriffsmodi
beliebigenTypsundbeliebigerGranulariẗat verwaltetwerdenkönnen.Die Konsistenzerhaltung
modellierterRechteund eine effektive Untersẗutzung des Benutzersbei der Modellierung
seinerApplikation stellen weitere wichtige Gesichtspunktedar. So müssenPotentialezur
Modellierungsvereinfachung erkannt, umgesetztund als Hilfsmittel zur Verfügung gestellt
werden.Schließlichist auchzu analysieren,inwiefernbereitsbestehendeApplikationennoch
nachtr̈aglichumZugriffskontrollmechanismenerweitertwerdenkönnen.

DieseDiplomarbeitweist folgendeStrukturauf: Kapitel 2 analysiertbestehendeZugriffskon-
trollmodelleund wägt derenVor- und Nachteilegegeneinanderab. Ziel ist eshierbei, jenes
Modell zu eruieren,dasein Höchstmaßan Modellierungsfreiheitaufweist. Dasdritte Kapitel
stellt die Systementwicklungsumgebung Tycoon vor. Dabei wird, ausgehendvon den Ein-
schr̈ankungen,denenkommerzielleSystemeunterworfensind,gezeigt,wie dieseRestriktionen
in Tycoonbehobenwerden. GegenstanddesviertenKapitelsist die Verallgemeinerungeines
modellgebundenenZugriffskontrollsystemsfür die modellfreieTycoon-Umgebung. Hier wird
detailliert die Wirkungsweiseder Komponentender Autorisierungsbibliothek gezeigt. Das
anschließendeKapitel diskutiert Problemeund Besonderheitenbei der Implementierungder
Konzepte. Den AbschlußdesHauptteilsbildet Kapitel 6, dasdie Arbeit zusammenfaßt und
Systemerweiterungenfür kommendeForschungsarbeitenanregt.
Anhang A beschreibtin einer kurzen Zusammenfassungdie wesentlichenAspekte des
objektorientiertenParadigmas,da diesesfür dasVersẗandnisder in der Arbeit verwendeten
objektorientiertenZugriffskontrollmechanismenrelevantist. Diesewerdendurcheinespezielle
graphischeNotation,die in AnhangB erläutertwird, ergänzt. Die Visualisierungobjektorien-
tierter Zugriffskontrollstrukturen ist GegenstanddesAnhangsC, und in AnhangD schließen
ausgewählteProgrammschnittstellendervorgenommenenImplementierungdieArbeit ab.

Die Medizinstellt ein typischesAnwendungsfelddar, in demDatensicherheitundDatenschutz
einewichtige Bedeutungzukommt [PP92,Ble94]. Die textbegleitendenModellierungs-und
Implementationsbeispiele dieserArbeit entstammendaherdemmedizinischenUmfeld.



Der EinsatzrechnergesẗutzterAnwendungenführt zur EntstehungeinerVielzahlvon Informa-
tionen,die eszu scḧutzengilt. Diesesicherheitssensitiven Informationenwerdenrechnerintern
verwaltetundalsDatenrepr̈asentiert.DatenansichhabenkeinenintrinsischenWertmehr. Erst
wennsieeinekonkreteInterpretationdurcheinezugreifendeAnwendungerhalten,werdensie
zuInformation.WennInformationnichtmehrverfügbarist,modifiziertwurde,unvollständigist
oderihre Vertraulichkeit verlorenhat,sinddie Auswirkungenfür die betreffendeOrganisation
viel größer, alswenndieserMißbrauchnur anDatenerfolgenwürde[For94]. Da jedochnicht
sichergestelltwerdenkann, daßnicht autorisierteSubjekteausDatenInformationgewinnen
können,ist ein Schutzvon Informationennur danngewährleistet,wennauchdie Daten,die
dieseInformationenrepr̈asentieren,ad̈aquatgescḧutzt werden. Die Aufgabevon Zugriffs-
kontrollmechanismenbestehtsomit darin, nur solchedirektenZugriffe auf Datenzuzulassen,
die autorisiertwordensind. Zugriffskontrolle regelt denlesenden,̈anderndenund löschenden
Zugriff auf Datenund Programmeund scḧutzt somit derenGeheimhaltungund Authentiziẗat
vor ungewollten (accidental) oderbeabsichtigten(malicious) Bedrohungen[Den82].
DiesesKapitel stellt Modelle und Mechanismenvor, mit denendie Vertraulichkeit und/oder
Integrität von DatenbeziehungsweiseInformationensichergestelltwerdenkann;Verfügbarkeit
kann nicht durch Methodender Zugriffskontrolle erzwungenwerden[Abr93] und ist daher
nichtBestandteilderfolgendenBetrachtungen.

Ausgehendvon einemAnforderungskatalog,der an denLeistungsumfang einesZugriffskon-
trollsystemszu stellenist, werdenzun̈achstbekannteModellklassenundderenAuspr̈agungen
in derPraxissowie neuereAnsätzeausderForschungvorgestellt. Aufbauendauf diesenMo-
dellklassenerfolgt die Einführungvon Methodenzur vereinfachtenModellierungvon Schutz-
rechtendurchKollektionsbildungvon Subjekten. Eine vergleichendeZusammenfassungder
ZugriffskontrollmodelleschließtdiesesKapitelab.

9
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2.1 Anforderungenan Zugriffsk ontrollsysteme

Im folgendenwird dasAnforderungsprofilan ein “mächtiges”Zugriffskontrollsystemheraus-
gearbeitet.Der folgendeKatalogumfaßtAspekteaus[Dit83, Har81] und[LS87] sowie eigene
Ergänzungen:

1. DasSchutzkonzeptmußuniverselleinsetzbarsein,dasheißtessoll nichtaufeinbestimm-
tesZielsystemzugeschnittensein,sondernprinzipiell in verschiedenartigenRechensyste-
menoderTeilenderselbenanwendbarsein.

2. Das Sicherheitssystemhat ein größtm̈oglichstesMaß an Flexibilit ät zu gewährleisten.
Hierunterwird insbesonderedie Modellierungsfreiheitzur Ausgestaltungvon Schutz-
rechtenverstanden.Dabeisinddie folgendenEigenschaftenvon Interesse:

� Objektemüssenskalierbarsein; Rechtemüssenfür verschiedeneObjektgranula-
ritätenspezifiziertwerdenkönnen.� Die Rechtevergabeauf Subjektenmußvariierbarsein: Esmüssensowohl einzelne
SubjektealsauchGruppenvonSubjektenautorisiertwerdenkönnen.� AusSichtderAutorisierungstypensollennichtnurelementareOperationenkontrol-
liert werden,sondernauchkomplexereZugriffsarten,dieauseinerReiheeinfacherer
Operationenbestehen.� Auch dasGesamtsystemmußskalierbarseinundWahlmöglichkeitenbereitstellen.
Diesemüssensozugeschnittensein,daßje nachSensitivitätderDateneinerAnwen-
dungdasrichtigeMaßanSicherheitsfunktionalit ät modelliertwerdenkann[Fai94].

3. DasSystemsollteeinheitlichsein,wasin einergeringenAnzahlunterschiedlicherTeil-
konzeptezumAusdruckkommt. Die Vorteile liegenin einembesserenVersẗandnisund
einemgeringerenEntwicklungsaufwand für neueSicherheitssysteme.Darüber hinaus
reduziertsichbei derEntwicklungkomplexererSystemedie Abstimmungderverschie-
denenTeilkonzepte.

4. Das Kosten-NutzenVerḧaltnis der Schutzmaßnahmensollte in einem ausgewogenen
Verḧaltnisstehen.Zwar ist derNutzenvon Sicherheitsmaßnahmennicht quantifizierbar,
er läßt sich aberzumindestmit Hilfe einerOrdinalskalaanalysieren.Auf der Kosten-
seitehingegen bestehtdie zentraleForderung,daßZugriffskontrollmechanismeneinen
möglichstgeringenEinfluß auf dasLaufzeitverhaltenund denSpeicherplatzbedarfder
untersẗutztenApplikation habensollen. Hier bestehtein Zielkonflikt, dennje feinerdie
autorisierbarenGranulariẗatenfür die Subjekt-,Objekt-und Zugriffstyp-Dom̈anensind,
destohöhereKostenfallenfür die Evaluierungvon Sicherheitsanfragenunddie Admini-
strationvon Rechtenan.

5. Die ObjekteeinerApplikation sindhäufig langlebig. Zugriffsbeschr̈ankungen auf diese
Objektekönnensichdaherim LaufederZeit ändern[Bry94]. Die Durchf̈uhrungdieser
Änderungenoderdie VergabeneuerZugriffsrechtemußsomit dynamisch,dasheißtim
laufendenSystem,erfolgenkönnen.KeineswegssolltedieSpezifikationneuerAutorisie-
rungennuram“stehenden”Systemvorgenommenwerdenkönnen.

6. Ein Autorisierungssystem mußzu jedemZeitpunkt logischkonsistentsein. Es hat die
verfolgtenSicherheitspolitikenkorrektabzubilden.
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7. DasSystemmußeinfachin derHandhabung sein. Der Modelliererist bei derProgram-
mierungseinerSicherheitspolitikbestm̈oglichzuuntersẗutzen.

8. Die Sprache,in derdasZugriffskontrollsystem entwickelt wird, sollteein Modulkonzept
untersẗutzen. Auf dieseWeiseist esmöglich, SicherheitsaspektedesSystemsstetsvon
derAnwendungssemantikzu trennen.Die Vorteileliegenin derisoliertenTestbarkeit der
ZugriffskontrollmodulehinsichtlichihrerKorrektheit.

Zugriffsverbot�

Zugriffskontroll-�
informationen
(Datenbasis)
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Abbildung2.1: AufbaueinesZugriffskontrollsystems

Abbildung2.1 veranschaulichtdenAufbaueinesZugriffskontrollsystems.Es läßtsich logisch
in dreiKomponenten,dieDatenbasis,dasÜberwachungssystemunddasAutorisierungssystem,
unterteilen.In derDatenbasissindalle Zugriffsrechtegespeichert,die modelliertwordensind.
Da ihre Anzahl sehrgroßist und ihr InformationsgehaltauchüberProgrammgrenzenhinaus
(langlebig)erhaltenbleibensoll, ist für die BereitstellungdieserKomponenteDatenbankfunk-
tionalität erforderlich.DasAutorisierungssystemkontrolliert alle Anfragen,die die Mengeder
Rechtein der DatenbasisoderderenInformationsgehaltver̈andern.Möchteein Benutzerein
neuesRechtin die Datenbasiseinfügenoderausdieserentfernen,sowird zun̈achstanhandder
gespeichertenZugriffskontrollinformationen gepr̈uft, ob einesolcheModifikation von diesem
Subjektdurchgef̈uhrt werdendarf. Ist diesderFall, somußgepr̈uft werden,obdie gewünschte
Änderungkonsistentmit derDatenbasisist, dasheißtobgewährleistetwerdenkann,daßdurch
dieseModifikationwederwiderspr̈uchlicheZugriffsrechtemodelliertwerdennochdaßdieMo-
difikationdiedurchdasZugriffskontrollsystemverfolgteSicherheitspolitikkompromittiert.Nur
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wenn auchdieseBedingungerfüllt ist, wird die Änderungdurchgef̈uhrt; anderenfalls wird
der WunschnachÄnderungder Datenbasisabgelehnt.DasÜberwachungssystemschließlich
überpr̈uft, obdemZugriffswunscheinesSubjektesaufgrundeinerexistierendenZugriffsberech-
tigungin derDatenbasisentsprochenwerdenkann.Hierbeierfolgt lediglichein lesender(nicht
modifizierender)Zugriff aufdieDatenbasis.

2.2 Klassischebenutzerbestimmbare Zugriffsk ontrollmodelle

Autorisierungsmechanismen für zivile Anwendungenbasierenfast ausschließlichauf benut-
zerbestimmbaren(diskreten)Zugriffskontrollmodellen(discretionary accesscontrol models)
[FK93]. Der EinsatzbenutzerbestimmbarerZugriffskontrolle ist “eine Maßnahme,denZugriff
auf Objektezu beschr̈anken, die auf der Identiẗat von Subjektenund/oderder Gruppen,zu
denensie geḧoren, basiert. Die Kontrolle ist benutzerbestimmbarin dem Sinne, daß ein
Subjektmit einemgewissenZugriffsrecht fähig ist, einemanderenSubjektdieseErlaubnis
(gegebenenfalls auchindirekt) zu übertragen”[DoD85]. Kennzeichnendfür dieseSystemeist
also, daßdie Vergabeund der Entzugvon Zugriffsberechtigungen nicht durch eine zentrale
Instanz(zum Beispiel den System-oder Sicherheitsadministrator) erfolgen,sonderndaßes
im Ermessendes BesitzerseinesObjektesliegt, ob und wem er Zugriffsrechteauf dieses
Objekt gewährt [Gas88]. In vielen dieserSystemeexistiert dahereine logischeTrennung
zwischenBenutzerrechten(für denZugriff auf ein Objekt) und administrativen Rechten(für
dieModifikationvonBenutzerrechten).

Abbildung2.2: Pr̈azisionundSicherheitin diskretenZugriffskontrollsystemen

Abbildung2.2 [Den82] zeigt,welcheEigenschaftenein präzisesdiskretesZugriffskontrollsy-
stemerfüllen muß. Ein solchesModell wird als sicher erachtet,wennalle Systemzustände,
für die dasÜberwachungssystemeineZugriffserlaubnisableitet,auchtats̈achlichdurchdie Si-
cherheitspolitikautorisiertwurden. Ist jederautorisierteSystemzustanddar̈uberhinausauch
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erreichbar, sogilt dasZugriffskontrollsystem alspräzise.

2.2.1 Zugriffsk ontrollmatrizen

EineeinfacheDarstellungsformfür die DomänenderSubjekte,ObjekteundZugriffsmodi,die
dieRechtein einemSystemreflektiert,ist dieZugriffskontrollmatrix[HRU76]. Hierbeiwerden
dieSubjektein denZeilenunddieObjektein denSpaltenabgetragen.DerEintragin Zeile i und
Spaltej entḧalt die Mengevon Zugriffsmodi,die dasSubjekti in bezugauf Objektj ausf̈uhren
darf [Lun91]. Ein fehlenderEintragrepr̈asentierthierbeieineleereMengevon Zugriffstypen;
dasSubjektbesitztsomitkeineRechtefür denZugriff aufdasObjekt.
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Abbildung2.3: Zugriffskontrollmatrix

Abbildung 2.3 veranschaulichtexemplarischden Aufbau einer Zugriffskontrollmatrix. Die
Buchstabenr und w repr̈asentierenden lesendenbeziehungsweiseschreibendenZugriff.��������������

besitztsomit beispielsweiseein Leserechtauf � �����������
sowie ein Schreibrechtauf

� ��������� �
, aufallenanderendargestelltenObjektendagegenkeineZugriffsrechte.

Zugriffskontrollmatrizensindim allgemeinenschwachbesetzt,dasheißtsieenthaltenmeistnur
wenigeEinträge[Tal94]. ZugriffskontrollmatrizeneignensichdahernichtalsStrukturzurVer-
waltungvonRechten,daalle leerenEinträgederMatrix mitgespeichertwerdenmüssen.Daher
fehlt ihnendiepraktischeRelevanz;alstheoretischesModell sindsiejedochgeeignet.

2.2.2 Fähigkeitslisten

Ein folgerichtigerAnsatz,mit dem dasAbspeichernleererEinträgein der Zugriffskontroll-
matrix vermiedenwird, bestehtdarin, diesezeilenweisezu zerlegenund alle leerenEinträge
zu entfernen.Auf dieseWeiseentstehenFähigkeitslisten(capabilities), die jedemSubjektdie
erlaubtenZugriffsrechtebez̈uglich der einzelnenObjektezuordnenund direkt beim Subjekt
speichern.EineBefähigungkannsomitalseineArt “Eintrittskarte” betrachtetwerden,die ein
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Subjektgegen̈uber einerPrüfinstanzvorweisenmuß, wann immer ein Zugriff erwünschtist.
Der Besitz der Eintrittskartegilt als hinreichenderBeweis daf̈ur, daßund wie der Benutzer
zugreifendarf [Dit83, Pri90]. Vorteilhaft an dieserArt der Rechteverwaltung ist, daß nur
nochrelevante(nicht leere)Einträgegespeichertwerdenunddaßdie Frage,welcheRechteein
bestimmtesSubjekthat,schnellentscheidbarist. Nachteilhaftdagegenwirkt sichaus,daßeszu
einerunkontrolliertenPropagierungvon Rechten(unddaherauchzu ProblemenbeimEntzug
(Revokation) dieserRechte)kommenkann [DoD87a]: Das Subjektkann seineFähigkeiten
kopierenundweiterreichen.Wird ihm einRechtentzogen,sokannnichtsichergestelltwerden,
daßes noch weitereKopien besitzt,mit denenes weiterhin Zugriff erlangenkann. Abhilfe
schaffen hier nur kryptographischeVerfahren(vergleiche zum Beispiel [FKK90]). Weitere
Nachteilebestehendarin, daßdie einzelnenFähigkeitslistensehrlang sind (da die Zahl der
Objektein einemSystemin derRegeldieZahlderSubjektebeiweitemübersteigt)unddaßdie
Frage,wer auf ein bestimmtesObjekt zugreifendarf, aufgrundder gewähltenSpeicherungs-
strukturfür die administriertenRechtenicht direkt beantwortet werdenkann. Hierzu ist eine
exhaustive Sucheüberdie Fähigkeitslistenaller im SystemvorhandenenSubjekteerforderlich.
Der Einsatzvon Fähigkeitslistengilt als unvorteilhaft, wennmit einerhohenFluktuationvon
Objektenim Systemzurechnenist [Pri90].
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Abbildung2.4: Fähigkeitslisten

Abbildung2.4zeigteineFähigkeitsliste,diesichdurchzeilenweisePartitionierungausderZu-
griffskontrollmatrixin Abbildung2.3ableitet.
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2.2.3 Zugriffsk ontrolle durch Paßworte

EinewenigverbreiteMethodezumSchutzvon Objektenist die paßwortbasierteAutorisierung
[DoD87a]. Siewird beispielsweisein demGroßrechnerbetriebssystemMVS1 verwendet.
BesitztjedesSubjekteineigenesPaßwort für dieObjekte,aufdieeszugreifendarf,sokannein
Paßwort ähnlichwie bei denFähigkeitslistenals Eintrittskartefür denZugriff auf ein Objekt
angesehenwerden.Die paßwortbasierteZugriffskontrolle führt zu diversenProblememit sich
[DoD87a]:

� EinekontrolliertePropagierungvon Rechtenkannnicht durchdasAutorisierungssystem
erzwungenwerden,danichtverhindertwerdenkann,daßeinSubjektdasPaßwort für den
Zugriff aufeinObjekteinemanderen(nichtautorisierten)Subjektverr̈at.

� Da die Zahl derObjektein einemSystemgewöhnlichdie Zahl derSubjektebei weitem
übersteigt,mußein Subjektsehrviele Paßworte verwalten. Die Administrationdieser
PaßworteerfordertDatenstrukturen,diedannihrerseitsgescḧutzt werdenmüssen.

� Programme,die während der Exekution auf bestimmte Daten zugreifen müssen,
ben̈otigendaf̈ur die entsprechendenPaßworte. Dies führt dazu,daßdiesedannin Form
von Zeichenkettenin dasProgrammeingebettetwerdenmüssen.Jedesexplizit niederge-
schriebenePaßwort stellt jedocheinepotentielleGefahr für die SicherheitdesSystems
dar. HabenandereBenutzerebenfalls Zugriff auf diesesProgramm,sind abernicht im
Besitzaller Paßwortederdurchdie AusführungtangiertenObjekte,sokönnensieInfor-
mationenverarbeiten,für diesienichtautorisiertwurden[Gas88].

� UmzwischenverschiedenenZugriffsmodidifferenzierenzukönnen,mußfür jedeKombi-
nationvon Zugriffsartenein eigenesPaßwort bereitgestelltwerden.Aufgrunddeshohen
administrativen Aufwandesbeschr̈anken sichdie meistenrealexistierendenSystemeje-
dochdarauf,nur ein Paßwort pro Objekt zu verwalten,so daßentwederalle oderkeine
FunktionenaufdiesemObjektausgef̈uhrt werdenkönnen.

� Der sichereEntzugeineserteiltenRechtesist aufgrundderunkontrolliertenDistribution
von Paßworten nur wie folgt möglich: Das Paßwort wird ausgetauscht,und dasneue
Paßwort darf nur jenenSubjektenbekanntgegebenwerden,die auchweiterhinauf das
betrachteteObjekt zugreifensollen. Eine VariantedieserMethodeist die periodische
SubstitutionvonPaßworten.

WährendPaßworteein probatesMittel für denVorgangderIdentifikationundderAuthentisie-
rungdarstellen,ist ihr Einsatzfür dieAutorisierungungeeignet[Gas88].

2.2.4 Zugriffsk ontrollisten

Ein weitererAnsatzzur ReduktiondesSpeicheraufwandesfür die Einträgein der Zugriffs-
kontrollmatrix sind die Zugriffskontrollisten (accesscontrol lists, ACL). Hierbei erfolgt die
Partitionierungder Zugriffskontrollmatrix spaltenweise.Wiederumwerdendabeialle leeren

1Multiple Virtual MemorySpace,MVS ist eineingetragenesWarenzeichenderFirma
InternationalBusinessMachinesInc.
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Einträgeentfernt. Somit werdenjedemObjekt alle Subjekteund derenMengevon Zugriffs-
berechtigungenauf diesemObjekt zugewiesen,soferndieseMengenicht leer ist. Die Rechte
werdenalsodirektbeimObjektgespeichert.
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Abbildung2.5: Zugriffskontrolliste

EineZugriffskontrolliste,die sichdurchdie spaltenweisePartitionierungderZugriffskontroll-
matrixausAbbildung2.3ableitenläßt,zeigtAbbildung2.5.
Ein Vorteil von Zugriffskontrollistenbestehtdarin,daßdie zu verwaltendenListen rechtkurz
sind(dadieZahlderSubjektein einemSystemgewöhnlichkleineralsdieZahlderObjekteist).
DerVerwaltungsaufwandläßtsichsogarnochweiterreduzieren,wennSubjektein Gruppenan-
geordnetwerden(vergleicheAbschnitt2.5). Darüberhinauslassensichdie für ein bestimmtes
Objekt zugriffsberechtigten Subjekteschnellbestimmen,und eswerden,wie bereitserwähnt,
nur relevanteEinträgeverwaltet. Als Nachteil ergibt sich aufgrundder gewähltenSpeiche-
rungsstruktur, daßdie FähigkeiteneinesSubjektesnur dadurchbestimmtwerdenkönnen,daß
dieZugriffskontrollistenallerObjektetraversiertwerden.DerEinsatzvonZugriffskontrollisten
gilt als inad̈aquat,wennmit einerhohenFluktuationvon Subjektenim Systemzu rechnenist
[Pri90].
WerdenSubjekte,die in eineZugriffskontrollisteeingef̈ugt oderausdieserentferntwerdensol-
len,alsZeichenketten(String) repr̈asentiert,ist esauchmöglich,mit Zeichenersatzdarstellun-
gen (wildcards) zu arbeiten[DRKJ85,DoD87a], wie sie die meistenBetriebssystemebereit-
stellen. Hierbei ist ein Stern(*) die Ersatzdarstellungfür eineZeichenkettebeliebigerLänge
(inklusive 0) und beliebigenInhalts,währendein Fragezeichen(?) genauein beliebigesZei-
chenrepr̈asentiert. Mit einer Zeichenfolge“?w*” könnendannbeispielsweisealle Subjekte
referenziertwerden,derenzweiterBuchstabeein “w” ist. Zeichenersatzdarstellungen tragen
zurReduktiondesModellierungsaufwandesbei,könnenaberKonflikteausl̈osen,wennsichfür
bestimmteSubjektemehreresichwidersprechendeEinträgeinnerhalbeinerZugriffskontrolliste
ergeben.Subsumierendläßtsichsagen,daßdieserMechanismusdieKomplexität diskreterZu-
griffskontrolleerḧoht, jedochzukeinerSteigerungdesNutzensführt [DoD87a].
EineweitereVereinfachungkanndurchvorgegebeneZugriffsk ontrollisten (defaultACL's) er-
reicht werden. Dabeierḧalt jedesObjekt bei seinerErzeugungeine Zugriffskontrolliste mit
einerfestgelegtenMengevon Subjekten.Für benutzerbestimmbareZugriffskontrolle ist eses-
sentiell,daßbei der ErzeugungeinesObjektesmindestensein Subjektin die Zugriffskontrol-
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liste eingetragenwird (meist daserzeugendeSubjekt). Abweichendvon oder ergänzendzu
diesergenerellenVorgabekönnenZugriffskontrollistensystemweitoderfür bestimmteTeilsy-
stemevorgegebenwerden. Hierbei ist zwischeneinerKopiersemantikund einerReferenzse-
mantikzu differenzieren:Wird eineZugriffskontrollistemit Vorgabenzentralgespeichert,auf
die die Zugriffskontrollistenaller anderenObjektedes(Teil-)Systemsreferenzieren(Referenz-
semantik),sogeltenÄnderungenandervorgegebenenZugriffskontrollisteunmittelbarfür alle
anderenZugriffskontrollisten. Werdendie Vorgabendagegenin jedeeinzelneZugriffskontrol-
liste hineinkopiert (Kopiersemantik),habenÄnderungenandervorgegebenenZugriffskontrol-
listekeinenEinflußmehraufdieZugriffskontrollisten,diebereitsmit diesenVorgabenarbeiten
[DRKJ85,DoD87a].
AbschließendseinochaufdieMöglichkeit verwiesen,benannteZugriffsk ontrollisten zuver-
wenden. BenannteZugriffskontrollisten sind Vorlagen,die immer dann eingesetztwerden
können,wennviele ZugriffskontrollistenstetsdieselbenSubjekteenthaltensollen. Um die-
sesZiel erreichenzu können,ist stetseineReferenzsemantikerforderlich.BenannteZugriffs-
kontrollistenmüssenin dergleichenWeisegescḧutzt werdenwie “wirkliche” Zugriffskontrol-
listen. BenannteZugriffskontrollistensind entbehrlich,da sich ihre Eigenschaftenauchmit
Hilfe von Gruppen(sieheunten)oderZugriffskontrollistenmit Vorgabenmodellierenlassen
[DRKJ85,DoD87a].

2.2.5 Zugriffsk ontrolle durch Schutzbits

DieserAnsatzist in vielen Betriebssystemen,wie zum BeispielUNIX2 und VMS3, verwirk-
licht. Die Verwaltung der Zugriffskontrollinformationen erfolgt in Form einer reduzierten
Zugriffskontrolliste beim Objekt. Hierbei wird die Administrationder Liste der zugriffsbe-
rechtigtenSubjektedurchdie VerwaltungdreierSchutzbitssubstituiert. Im Falle von UNIX
sind dieseSchutzbitsein Indikator daf̈ur, ob nur der Besitzer, seineArbeitsgruppeoder je-
desSubjektdesSystemsZugriffsrechteauf dasObjekt besitzt. Differenziertwird zwischen
drei Zugriffsmöglichkeiten (oder einer Kombinationderselben):lesender, schreibenderund
ausf̈uhrenderZugriff. EineÄnderungderSchutzbitskannnur derBesitzerdesObjektesselbst
(oderder Systemadministrator(superuser)) vornehmen.Der NachteildieserAutorisierungs-
methodeliegt darin, daßder Objektbesitzerkeine Möglichkeit hat, Autorisierungenauf Ba-
sis einzelnerBenutzerzu erteilen. Auch die erforderlicheFunktionaliẗat zum Aufbau ver-
schachtelterSubjekthierarchien(vergleicheAbschnitt2.5) fehlt. Ebensokönnenkeinegrup-
pen̈ubergreifendenZugriffsrechtespezifiziertwerden. Darüberhinauserfolgt die Verwaltung
der Subjekte,die zur Gruppedes Objektbesitzersgeḧoren, durch den Systemadministrator.
AufgrunddiesermangelndenFlexibilit ät mußeineAutorisierungdurchSchutzbitsals unvoll-
sẗandigeMethodedesZugriffsschutzesangesehenwerden.

2.2.6 Delegierungvon Rechten

Eine charakteristischeEigenschaftbenutzerbestimmbarerZugriffskontrolle in Abgrenzungzu
regelbasierterZugriffskontrolle (vergleiche Abschnitt 2.3) ist die Möglichkeit der Subjekte,
Rechtefür den Zugriff auf eigeneObjekteweiterzupropagierenoder erteilte Rechtezu ent-
ziehen. DieseBefähigungder Rechtedelegierungwird aufgrundihrer Mächtigkeit nicht als

2Unix ist eineingetragenesWarenzeichenderFirmaAT& T
3Virtual MemorySystem,VMS ist eineingetragenesWarenzeichenderFirmaDigital Research
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“gewöhnliches”Recht interpretiert,sondernstellt ein Metarecht(dasRecht,Rechteerteilen
zu dürfen) dar. Grunds̈atzlich sind zwei Arten von Rechtepropagierungen zu unterscheiden
[CGG! 77]:

� Wird ein Rechtmit Kopiererlaubnis (grant option,copyflag) anein Subjektweiterpro-
pagiert,sowird derEmpf̈angerermächtigt,diesesRechtseinerseitsanderenSubjektenzu
erteilen.

� Erfolgt die DelegierungohneKopiererlaubnis,sokannderEmpf̈angerzwar die dadurch
autorisiertenOperationenaufObjektendurchf̈uhren,dieWeitergabedieserRechteist ihm
jedochuntersagt.

Ziel eineswohldefiniertenAutorisierungssystemsmußessein,Metarechtenicht unkontrolliert
propagierenzu lassen,sonderndie Historie der Delegierunggenauzu verfolgen. Auf diese
Weisesoll erreichtwerden,daßderSystemzustandnachdemEntzugeinesRechtesso ist, als
ob diesesRechtnie erteilt wordenwäre [Fag77, Den82]. Hierbei gilt es zwei Problemezu
ber̈ucksichtigen[Dit83]:

1. Ein Subjekt(Empf̈anger)kanndasselbeRechtvonverschiedenenanderenSubjekten(Ab-
sendern)erhaltenhaben.Ruft einerderAbsenderdiesesRechtzurück,sodarf diesnicht
zueinerEntziehungderRechteführen,diedurchandereSubjektegewährtwurden.

2. Da dasEmpf̈angersubjektnachdemErhalteinesRechtesmit Kopiererlaubnisberechtigt
ist, diesesRechtseinerseitsweiterzupropagieren,mußdieseMöglichkeit derWeitergabe
beim Rückruf einesRechtesebenfalls Berücksichtigungfinden. WurdedasselbeRecht
auchvon anderenAbsendernerhalten(siehePunkt1), sokönnen,je nachzeitlicherRei-
henfolge,dieWeitergabenvon RechtenanDritte trotzdesRückrufseinesAbsendersun-
beeinflußtbleiben.

Ein Propagierungs-und Revokationsalgorithmus, der diesebeidenProblemelöst und sich bis
heutedurchgesetzthat,wurdeerstmalsin SystemR [GW76] vorgestellt. Dort wird jedespro-
pagierteRechtdurcheinQuintupelmit folgendenKonstituentenrepr̈asentiert:

1. demSubjekt,dasdasRechterteilt hat(Absender, grantor),

2. demSubjekt,dasdasRechtempfangenhat(Empf̈anger, grantee),

3. demObjekt,für dasdasRechtgeltensoll,

4. denZugriffsarten,dieaufdiesemObjektautorisiertwerdensollen,

5. einerKopiermarke,dieanzeigt,obdasempfangeneRechtweiterpropagiertwerdendarf.

Um die Propagierungshistorie aufzuzeichnen,wird jedeserteilteRechtmit einemZeitstempel
(timeflag) versehen.Die GeschichteeinespropagiertenRechteskanndannfür ein gegebenes
Objektmit Hilfe einesgerichtetenGraphenvisualisiertwerden.DieKnotensymbolisierendabei
absendendeund empfangendeSubjekte,währenddie Kantendie PropagierungeinesRechtes
widerspiegelnundmit Zeitstempel,ZugriffsrechtundKopiermarke versehensind.
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Abbildung2.6: PropagierungundRevokationeinesRechtes

Abbildung 2.6 zeigt die Historie einespropagiertenRechtes(Objekt und Zugriffsmodussind
konstant).DieZahlenrepr̈asentierenZeitstempel;einPluszeichenentsprichteinergesetztenKo-
piererlaubnis.Entzieht
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dem
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daszumZeitpunkt20erteilteZugriffsrecht,so

ist rekursiv zuprüfen,obweitereRechteentzogenwerdenmüssen.Dazuwird derkleinsteZeit-
stempelaller eingehendenKantenmit denZeitstempelnder ausgehendenKantenverglichen.
AusgehendeKanten,die einenkleinerenZeitstempelbesitzen,werdenentfernt.
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hat

dasRechtzum Zeitpunkt40 empfangen,kannesalsonicht zum Zeitpunkt30 weitergegeben
haben.DiesePropagierungkanndahernuraufgrunddesgel̈oschtenzumZeitpunkt20erteilten
Rechteserfolgtsein.Daherwird auchdieseKanteentfernt.Analoggilt, daß
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einzum

Zeitpunkt60 erhaltenesRechtnicht zumZeitpunkt50 propagierthabenkann,daherwird auch
dieseAutorisierungaufgehoben.Die nochgültigendelegiertenRechtesindim unterenTeil der
Abbildungdargestellt.

2.3 RegelbasierteZugriffsk ontrollmodelle

Die Zugriffskontrolle in benutzerbestimmbarenZugriffskontrollsystemen entscheidetauf der
Basisvon BenutzeridentiẗatenüberdenZugriff auf Daten. Da jederBesitzervon Datenprin-
zipiell in der Lageist, jedemSubjektZugriff auf dieseDatenzu gewähren,zeichnetsich be-
nutzerbestimmbareZugriffskontrolledurchein hohesMaßanFlexibilit ät aus.Häufigerfordert
die AnwendungssemantikjedocheinerestriktivereEinschr̈ankungdesZugriffs durchfestdefi-
nierteAnwendungsregeln.Die sachgerechteBenutzungdiskreterZugriffskontrolleallein reicht
nicht aus,um dieseRegeln einzuhalten,da nicht erzwungenwerdenkann,daßjedesSubjekt
sie befolgt. InsbesonderekannbenutzerbestimmbareZugriffskontrolle durchAnomalienwie
“TrojanischePferde”kompromittiertwerden.
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Ein TrojanischesPferd ist ein Block von Programmieranweisungen,die absichtlichundohne
Kenntnisdesausf̈uhrendenBenutzersin einanderesProgramm“implantiert” wurdenundderen
Exekutionfür denBenutzerunbeabsichtigteundunerẅunschteFolgennachsich ziehen.Bei-
spielefür TrojanischePferdesind “logischeBomben”und“Zeitbomben”. LogischeBomben
sind bösartigeProgramme,die aktiviert werden,wennder SystemzustandgewisseBedingun-
generfüllt. Zeitbomben sind logischeBomben,die an einembestimmtenDatumoderzu ei-
nerbestimmtenZeit aktiviert werden[Hof90]. Von vielenComputervirenist bekannt,daßsie
ein TrojanischesPferdin sichbergen. In Abgrenzungzu ComputervirenkönnensichTrojani-
schePferdejedochnicht selbstreproduzieren[For94]. Die BedrohungdurchTrojanischePfer-
de in benutzerbestimmbarenZugriffskontrollsystemen kannnicht gänzlichverhindertwerden.
Sie läßtsich jedochsignifikantreduzieren,wenndie Weitergabevon Rechtenderartbegrenzt
werdenkann,daßeinestrikteTrennungvon SubjektenundObjektenin kleineKompartimente
ermöglichtwird [Den82, DoD87a].
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Abbildung2.7: WirkungsweiseeinesTrojanischenPferdes

Die Umgehungdiskreter Zugriffskontrolle durch ein TrojanischesPferd veranschaulicht
Abbildung2.7. E �7FGH��I��KJ�L

verwaltetsensitive Daten,die er in einerDatei M L abgelegt hatund
auf die er als Besitzerdie exklusiven Zugriffsrechtebesitzt. E �KFGN�%I��KJO�

, der Besitzereiner
leerenDatei M � ist, möchtein denBesitzdieserDatengelangen;dies ist auf direktemWege
jedochnicht möglich, da ihm die Zugriffsrechtefehlen. Daherschreibter ein für E �KFGN�%I��KJ�L
nützliches Programm P , das ein verstecktesStück Programmkode, bestehendaus einem
lesendenZugriff auf M L undeinemschreibendenZugriff auf M � , entḧalt. E �7FGH��I��KJ �

ver̈andert
die Zugriffsrechtefür P derart,daß E �KFGN�%I��KJ L

eineAusführungserlaubnisfür P besitztund
autorisiertihn ebenfalls für denschreibendenZugriff auf M � (Schritt ①). Ruft E �KFGH��I��7J�L P
auf (Schritt ②), so wird diesesProgrammunterseinerBenutzeridentiẗat ausgef̈uhrt, dasheißt
alle Zugriffsanfragenwerdengegen die Autorisierungenvon E �KFGH��I��7J�L

gepr̈uft. Mit dem
Programm P werden insbesonderedie verstecktenProgrammanweisungenausgef̈uhrt, das
heißtdieDatenin M L werdengelesen(Schritt③) undin dieDatei M � geschrieben(Schritt④). Da
E �KFGH��I��7J�L

sowohl ein Leserechtauf M L alsauchein Schreibrechtauf M � besitzt,kommteszu
keinerVerletzungderZugriffsrechte.Dennochhatein Transfervon gescḧutztenInformationen
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(ausM L ) in dieDatei M � desnichtautorisiertenSubjektesE �KFGH��I��7JO�
stattgefunden.

Der Wunsch, feste Regeln in einem Zugriffskontrollsystem definierenzu können, die den
KreisdermöglichenzugreifendenSubjektebeschr̈ankt,motiviert dieEinführungregelbasierter
odermandatorischerZugriffskontrollmodelle. RegelbasierteZugriffskontrolle ist eine “Maß-
nahme,denZugriff auf Objektezu beschr̈anken, die auf der Sensitivität der objektinḧarenten
Information (repr̈asentiert durch eine Sicherheitsmarke) und der formalen Autorisierung
(Ermächtigung(clearance)) von Subjektenauf InformationendieserSensitivität zuzugreifen,
basiert”[DoD85]. Charakteristischfür dieseSystemeist, daßSubjektenund Objektenfeste
Sicherheitsattributezugeordnetwerden[Gas88]. Die VergabedieserSicherheitsattributeerfolgt
entwederdurch eine zentraleInstanz(zum Beispiel den Sicherheitsadministrator) oder wird
ausdenRegelndesdarunterliegendenBetriebssystemsabgeleitet.DasZugriffskontrollsystem
entscheidetdannaufgrundvon Regeln,die bei ihrer Evaluierungauf dieseSicherheitsattribute
zugreifen,überdenZugriff. Die Subjekteselbstsind nicht in der Lage,Sicherheitsattribute
von Objektenoder anderenSubjektenbeziehungsweiseihre eigenenSicherheitsattribute zu
modifizieren. Desweiterengilt, daßSubjektedie mit ihren Sicherheitsattributen verbundenen
RechtenichtaufandereSubjektëubertragenkönnen.Hierausfolgt insbesondere(im Gegensatz
zu benutzerbestimmbarerZugriffskontrolle),daßderBesitzereinesObjektesunterUmsẗanden
überhauptkeinenZugriff mehraufseineeigenenObjektehat.
Grunds̈atzlich könnendie Sicherheitsregeln in einemsolchenSystemfrei definiert werden.
Es ist jedochzu analysieren,inwiefern die definiertenRegeln angemessensind, die verfolgte
Sicherheitspolitikzu realisieren. Eine Vielzahl regelbasierterZugriffskontrolle basiertauf
mehrstufiger Zugriffsk ontrolle (multilevel accesscontrol), daherwerdensich die weiteren
BetrachtungendiesesAbschnittsauf dieseModellklassekonzentrieren.RegelbasierteAutori-
sierungsmodelle,die denZugriff nicht durchmehrstufigeZugriffskontrolle beschr̈anken, sind
zumBeispieldasChinese-Wall-Modell [BN89], dasVerbreitungskontrollmodell (dissemination
control model) [JMMN90] undregelbasierteDatenschutzmodelle(privacymodel) [FH95].

MehrstufigeZugriffskontrollmodelle, derenAnwendungsbereichin ersterLinie milit ärische
Anwendungenumfaßt [FK93], kontrollierennicht nur denZugriff auf Objekte,sondernauch
denFlußderdarinenthaltenenInformationdurchdasSystem.Hierzuwird eineMengedisjunk-
ter, hierarchischgeordneterSicherheitsklassendefiniert.JedesObjektdesSystemswird genau
einerdieserSicherheitsklassenzugeordnetundmit einerSicherheitsmarke versehen,die diese
Sicherheitsklasserepr̈asentiert. Die Klassifikationder zu scḧutzendenInformationreflektiert
dabeidenpotentiellenSchaden,der durcheinenicht autorisierteEntḧullung (disclosure) der
Informationentstehenkönnte[Lun91]. Analog zur Klassifikationvon Objektenwird jedem
SubjekteineErmächtigungzugeordnet,die einerder Sicherheitsklassenentsprichtund somit
regelt,aufwelcheObjekteeszugreifendarf.

In Anlehnungan Abbildung 2.2 veranschaulichtAbbildung 2.8 [Den82], welcheEigenschaf-
tenein präzisessicheresInformationsflußkontrollsystem erfüllen muß. Ein solchesSystemist
sicher, wennjedererreichbareSystemzustandauchdurchdieSicherheitspolitikautorisiertwur-
de.Esist präzise, wenndar̈uberhinausjederautorisierteZustandaucherreichbarist.
Im folgendenwerdenzweiderwichtigstenmehrstufigenZugriffskontrollmodelle vorgestellt.
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Abbildung2.8: Pr̈azisionundSicherheitvon Informationsflußkontrollsystemen

2.3.1 DasBell-LaPadula Modell

Im Modell von Bell und LaPadula[BL73, BL76] erfolgt eineEinteilungin Sicherheitsstufen,
die partiell geordnetsind. Eine Sicherheitsstufebestehtauseiner Klassifikation(zum Bei-
spiel: unklassifiziert,vertraulich,geheimundstrenggeheim)undeinerMengevon Kategorien.
Die KategoriebezeichneteineMengevonKompartimenten,aufdieeinbestimmtesSubjektzur
Erfüllung seinerAufgabenzugreifenkönnenmuß(need-to-knowdesignation). Beispielefür
solcheKompartimentein einemUnternehmensind die Buchhaltung,dasPersonalwesenoder
derEinkauf.
Es werden vier Zugriffsmodi unterschieden: lesender Zugriff, schreibenderZugriff,
ausf̈uhrenderZugriff und anf̈ugenderZugriff (Schreibrechtohne Leseberechtigung). Die
Fähigkeit, einemSubjektneueAutorisierungenhinzuzuf̈ugenoderdiesezuentfernen,wird über
einRechtfür kontrollierendenZugriff geregelt. DerZustandeinesBell-LaPadulaModellswird
durcheinQuadrupel(b,M,f,H) formalisiert:

� Die ersteKomponenteb bezeichnetdieMengedergegenẅartigenZugriffsrechte(current
accessset). DieseMengebestehtausTripeln (S,O,Z)mit der Semantik,daßSubjektS
gegenẅartig aufObjektO mit ZugriffsmodusZ zugreifendarf.

� Die KomponenteM stehtfür eineZugriffskontrollmatrix(accesspermissionmatrix), die
bereitsin Abschnitt2.2.1beschriebenwurde. DieseMatrix entḧalt alle erlaubtenZu-
griffsrechteundist eineObermengedergegenẅartigenZugriffsrechte.

� Die Komponentef designierteineStufenfunktion(level function). DieseFunktionordnet
jedemSubjekteineErmächtigungund jedemObjekt eineSicherheitsstufe(sieheoben)
zu. Zu beachtenist dabei,daßbei SubjektenzwischeneinermaximalenErmächtigung
undeinergegenẅartigenErmächtigung(wie siezurAusübungdergegenẅartigenRechte
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diesesSubjekteserforderlichist) differenziertwird. Die maximaleErmächtigungdo-
miniert4 stetsdie gegenẅartige Ermächtigung. Eine SicherheitsstufeA dominierteine
SicherheitsstufeB, wenndieKlassifikationvonA dieKlassifikationvonB dominiertund
dieKategorienvonB eineTeilmengederKategorienvonA sind.

� DasAkronym H stehtfür eineHierarchievon Objekten.EineHierarchieist eingraphen-
theoretischerWald(MengevonBäumen)[BL76]. Objekte,diesichnicht in einemBaum
befinden,geltenals inaktiv und nicht zugreifbar. Die KnotendesObjektgraphensind
so angeordnet,daßdie SicherheitsstufeeinesObjektesstetsdie Sicherheitsstufeseines
Vaterobjektesdominiert.

Zur ModifikationeinzelnerKomponentendiesesQuadrupelssteheninsgesamtelf Transformati-
onsregelnzurVerfügung.Bell undLaPadulahabenformalbewiesen,daßunterausschließlicher
VerwendungdieserTransformationsregeln auf denZustandeinesSicherheitssystemsdie nach-
folgendenbeidenSicherheitseigenschaften erhaltenbleiben[BL73, BL76]:

1. Einfache Sicherheitseigenschaft(simplesecurityproperty). Die Zugriffsberechtigung
für denlesendenoderexekutierendenZugriff auf ein Objektwird nur dannerteilt,wenn
dieSicherheitsstufedesSubjektesdiedesObjektesdominiert(no readup).

2. Rangeigenschaft(*-property, confinement-property). Ein Subjekthat nur danngleich-
zeitig einenLesezugriff auf ein Objekt � �

und Schreibzugriff auf ein Objekt � L
, wenn

die Sicherheitsstufevon � L
die Sicherheitsstufevon � �

dominiert[Pfl89]. Darausfolgt
insbesondere,daßein schreibenderZugriff auf ein Objektnur dannerlaubtist, wenndie
gegenẅartige SicherheitsstufedesSubjektesvon der desObjektesdominiert wird (no
write down).

Abbildung2.9: AutorisierteZugriffe im Bell-LaPadulaModell

Darüberhinausgilt dasTranquilit ätsprinzip. Esbesagt,daßkeinSubjektdieSicherheitsklasse
einesSubjektesoderObjektesver̈anderndarf [Poh89, MC84]. Abbildung2.9 veranschaulicht

4Ex definitionedominiertjedeSicherheitsstufesichselbst[MC84].
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exemplarischfür zweiKlassifikationen,welcheInformationsfl̈ussezwischenProzessenundOb-
jektenbeimEinhaltenderobengenanntenSicherheitseigenschaften unterbundenwerden.
DasBell-LaPadulaModell wird alsReferenzmodellzur EvaluationundZertifizierungkonkre-
terSicherheitssystemenachdemsogenannten“OrangeBook”[DoD85] eingesetzt.Das“Orange
Book” entḧalt Sicherheitskriterien,mit denendieSicherheiteinesSystemseingestuftwird. Ein
Sicherheitssystem,dasdieAnforderungenfür regelbasierteZugriffskontrolleerfüllen soll, muß
dieEigenschaftendesBell-LaPadulaModellsbesitzen.
Trotz seiner hohenSignifikanz ist in der wissenschaftlichenDiskussionKritik an diesem
Modell gëubt worden[LH94]: Das Bell-LaPadulaModell läßt Problemeder Integrität und
Verfügbarkeit unber̈ucksichtigt[Lip91, Par92], undderBereich,in demesAnwendungfinden
kann,ist zuenggesteckt;erbeschr̈anktsichquasinuraufeinmilit ärischesUmfeld [Lip91]. Ei-
neDifferenzierungvon Objektenin verschiedeneGranulariẗatenfehlt, undaucheineTrennung
zwischenObjektcontainernundihremeigentlichenInhaltfindetnichtstatt.WürdeeineAnwen-
dungbeispielsweisemehrstufigeDokumente,dasheißtDokumente,die Datenverschiedener
Klassifikationenenthalten,verwalten,sokönntesienicht durchdasModell untersẗutzt werden
[Lan81]. Operationenzum AnlegenneuerSubjektesind nicht vorgesehenworden,und auch
eineallgemeineReklassifikationvonDatenkannaufgrundderfehlendenDynamikdesSystems
nicht durchgef̈uhrt werden. Hierzu bedarfes “besondersvertrauensẅurdiger” Subjekte(Tru-
stedSubjects), für die die RangeigenschaftaußerKraft gesetztist [Lan81]. Auch gibt eskeine
konkretenAnhaltspunkte,nachwelchenKriterien die ErmächtigungeinesSubjektesfestgelegt
werdenkann. Im milit ärischenBereichbasiertdieseEntscheidungunteranderemauf psycho-
technischenund psychometrischenAnalysenund Techniken, die als dubioseinzustufensind.
Auchfür dieKlassifikationpersonenbezogener Daten,derenSensitivität zweckabḧangigeinzu-
stufenist, erweistsichein statischesSystemvon Sicherheitsstufenalsunangemessen.Darüber
hinauszeigt sich,daßdasBell-LaPadulaModell Vertraulichkeit in offenenverteiltenSystem-
umgebungennicht erzwingenkann,daes- historischbedingt- für geschlosseneSystemumge-
bungenentwickelt wurde[LH94].

2.3.2 DasBiba Modell

Im Gegensatzzu den bisher beschriebenenregelbasiertenZugriffsmodellen,derenZiel die
GewährleistungvonVertraulichkeit war, ist esZiel desModellsvonBiba[Bib77], die Integrität
von Systeminformationenzu wahren,dasheißtnicht autorisierteModifikation von Informatio-
nenzu unterbinden[MC84]. An Stellevon Sicherheitsstufenwerdenanalogzu denSicher-
heitsklassenstrenggeheim,geheimund vertraulich die Integritätsstufenkritisch, sehrwichtig
undwichtig alsErmächtigungenbeziehungsweiseObjektmarkierungenbereitgestellt.DasBiba
Modell untersẗutzt die folgendenvier Arten regelbasierterIntegritätspolitiken [Bib77]:

Niedrigwassermarkenpolitik für Subjekte (low water mark policy for subjects): In dieser
Politik ist die IntegritätsstufeeinesSubjektesabḧangigvon denIntegritätsstufenderOb-
jekte,aufdieesvorherzugegriffen hat.

NachjedemlesendenZugriff auf ein Objektentsprichtdie IntegritätsstufedesSubjektes
demMinimum ausdenIntegritätsstufendeszugreifendenSubjektsunddesObjekts,auf
daszugegriffenwurde.Die IntegritätsstufeeinesSubjektesist alsodynamischundmono-
tonfallend.Die WirkungsweisedieserPolitik veranschaulichtAbbildung2.10.

��"�%���������
hat in seinerbisherigenHistorienur Objekteder Integritätsstufekritisch gelesen.Seine
Ermächtigungwird daherauchals kritisch eingestuft(Teilbild I). Beim Zugriff auf das



2.3. RegelbasierteZugriffsk ontrollmodelle 25

I

II

Abbildung2.10:Niedrigwassermarkenpolitik für Subjekte

niedrigerklassifizierte � �%��������L
(Integritätsstufe:wichtig) wird die Integritätsstufedes

Subjektesirreversibelaufwichtig zurückgestuft.Ein Zugriff auf � �%������� �
ist fortannicht

mehrmöglich. Zu beachtenist, daßbei dieserPolitik dasKommutativgesetznicht gilt:
Hättein demBeispiel

��"�%������� �
zuerstauf � �%��������L

zugegriffen,sowäreeinanschließen-
derZugriff auf � �%������� �

nichtmehrmöglich.

Niedrigwassermarkenpolitik für Objekte (low water mark policy for objects): Analog zur
vorherigenPolitik wird durchdieseIntegritätspolitikdieIntegritätsstufemodifizierterOb-
jekte ver̈andert. Anstattzu verhindern,daßSubjekteObjektehöhererIntegritätsstufen
ver̈andern,wird die IntegritätsstufedesObjektesaufdiedesSubjekteszurückgestuft.

I

II

Abbildung2.11:Niedrigwassermarkenpolitik für Objekte

Abbildung 2.11 zeigt, wie die Integritätsstufe(kritisch) des � ������������QO�
durchdenmo-

difizierendenEinfluß des
��"���������9��Q �

irreversibelauf dessenIntegritätsstufe(wichtig)
zurückgestuftwird.
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Ringpolitik (ring policy): Die Integritätsstufen von Subjekten und Objekten sind un-
ver̈anderlich.Für denschreibendenundaufrufendenZugriff von Subjektenwerdenfol-
gendeEigenschaftenzugesichert:

� Einfache Integrit ätseigenschaft(simpleintegrity property): Es darf nur dannin
ein Objekt geschriebenwerden,wenndie IntegritätsstufedesSubjekteshöherals
diedesObjektesist.� Aufrufeigenschaft (invocationproperty): Sietrifft eineRegelungfür Indirektionen
im InformationsflußzwischenSubjektenundObjekten.Ruft ein Subjektbeispiels-
weiseeinenProzeßauf, derdannauf die gescḧutztenObjektezugreift,so fungiert
der Prozeßselbstsowohl als Objekt (ausder Sicht desaufrufendenSubjektes)als
auchalsSubjekt(ausderSichtderObjekte,auf die zugegriffen wird). Ein solcher
Aufruf einesSubjektes(hier: desProzesses)durcheinanderesSubjektist nurdann
erlaubt,wenndie IntegritätsstufedesaufrufendenSubjektesdie desaufgerufenen
Subjektesdominiert.

Abbildung2.12:ErlaubteInformationsfl̈ussebeieinerRingpolitik

Alle SubjektehabenuneingeschränktenlesendenZugriff auf alle Objekte. DasSubjekt
mußselbstentscheiden,obesniedrigklassifiziertenInformationentraut.Alle im Rahmen
derRingpolitik erlaubtenZugriffe zeigtexemplarischAbbildung2.12.

Strikte Integrit ätspolitik (strict integrity policy): DiesePolitik stellt dasdualeGegensẗuck
zumSicherheitsmodellvonBell undLaPaduladar. Sieist durchdie folgendendreiAxio-
mecharakterisiert:

1. EinfacheIntegrit ätseigenschaft(sieheoben).

2. Integrit ätsabgrenzung (integrity confinement). Die Zugriffsberechtigungfür den
lesendenZugriff auf ein Objektwird nur dannerteilt,wenndie Integritätsstufedes
SubjekteskleinerodergleichderdesObjektesist.

3. Aufrufeigenschaft (sieheoben).

Die Kontrolle autorisierterund prohibitiver Informationsfl̈usse im Biba Modell bei
AnwendungeinerstriktenIntegritätspolitik ist in Abbildung 2.13graphischdargestellt:
Die Kontaminierungvon Objektenhoher Integrität (hier: sehrwichtig) durch schrei-
bendeProzesseniedriger Integrität (hier: unklassifiziert)versẗoßt gegen die einfache
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Abbildung2.13:AutorisierteInformationsfl̈usseim BibaModell unterEinhaltungeinerstrikten
Integritätspolitik

Integritätseigenschaft und wird daherunterbunden. EbensowerdenProzessemit hoher
Integrität davor gescḧutzt, InformationenniedrigererIntegrität zu lesen,derenWeiterver-
arbeitungzueinerVerfälschungderDatenführenkönnte.

Von praktischerRelevanzist lediglich die strikte Integritätspolitik, da beim Gebrauchder an-
derenSicherheitspolitiken Systemzuständeentstehenkönnen,in denenauf bestimmteObjekte
überhauptnichtmehrzugegriffen werdenkann.
DadasBibaModell unterVerwendungderstriktenIntegritätspolitikdasdualeGegensẗuckzum
Bell-LaPadulaModell darstellt,gelteneinigederdortangef̈uhrtenKritikpunktesinngem̈aßauch
für diesesModell. DasBibaModell stellt in ersterLinie denSchutzvonAnwendungenvor Mo-
difikationendurchnicht autorisierteSubjektesicher[FH92]; die Erzwingungder innerenund
äußerenKonsistenzsowie desSchutzesvor inkorrektenModifikationendurchautorisierteBe-
nutzerkannesnichtgewährleisten,daim Biba-ModelldieSemantikderDatennichtabgebildet
werdenkann.

2.3.3 Polyinstanziierung

Mit demKonzeptderPolyinstanziierung[DLS ! 87] ist derVersuchunternommenworden,die
EigenschaftenmehrstufigerregelbasierterZugriffskontrolleauf dasrelationaleDatenmodellzu
übertragen.Bei diesemAnsatzwerdendie KomponenteneinerDatenbankmit einerSicher-
heitsklasseversehen,die derenSensitivität klassifizieren.Auf dieseWeisewerdenRelationen
zumehrstufigenRelationen(multilevel relations) erweitert.Die Ideeist esdabei,Subjektenmit
verschiedenenErmächtigungenunterschiedlicheSichten(views, virtuelle Relationen)auf eine
mehrstufigeRelationzu gewähren.Auf dieseWeisesoll gewährleistetwerden,daßDaten,die
von hochklassifiziertenBenutzerneingef̈ugt wurden,nicht von niedrig klassifiziertenBenut-
zerngesehenwerdenkönnen[Wis89]. Für dasweitereVersẗandnisist eswichtig, die folgenden
beidenBegriffe einzuf̈uhren:
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Ein Primärschlüssel(apparent primary key) ist eineminimaleMengevon Attributen,mit der
jedesTupeleinernichtpolyinstanziiertenRelationeindeutigidentifiziertwerdenkann.
Ein Instanzidentifikator ist ein Schl̈ussel,derauseinemPrimärschl̈usselundderSicherheits-
klassefür dessenAttributegebildetwird.
Die Attributierungvon Relationenmit Sicherheitsklassenkann auf einer der folgendendrei
Ebenenerfolgen:

1. Polyinstanziierte Relationen: Hierbei werdenjeweils ganzeRelationenmit einer Si-
cherheitsklasseversehen.Dies führt dazu,daßprinzipiell mehrereRelationenmit dem
gleichenNamenexistierenkönnen,die nur über ihre Sicherheitsklasseunterscheidbar
sind.

2. Polyinstanziierte Tupel: Esexistiert jeweilsnur eineRelation,undjedesTupelwird um
ein Attribut für eineSicherheitsklasseerweitert. Dadurchkönnenmehreregleichartige
Tupel in derRelationkoexistieren,dasheißtzu einemPrimärschl̈usselkannesmehrere
Tupelgeben.DadieseTupeldurchihreSicherheitsklasseunterscheidbarsind,könnensie
überihrenInstanzidentifikatoreindeutigreferenziertwerden.

3. Polyinstanziierte Elemente: Bei diesem Ansatz wird jedes Attribut der Relation
um eine Sicherheitsklasseerweitert. Die Sicherheitsklassenfür alle Attribute eines
Primärschl̈usselsmüssendabei identischsein. Zu einemInstanzidentifikatorkann es
somit mehrereTupel geben, die sich nur durch die Sicherheitsklassenihrer Nicht-
Schl̈usselattribute unterscheiden.Eine eindeutigeReferenzierungvon Tupeln ist dann
nur nochmöglich, wennein Schl̈usselausdemInstanzidentifikatorund der geordneten
MengederWertealler SicherheitsklassenderNicht-Schl̈usselattribute gebildetwird (full
primarykey).

Die folgendenBetrachtungenbeschr̈ankensichaufdenzweitenAnsatz.

Abbildung 2.14 zeigt ein Beispiel für eineRelationmit polyinstanziiertenTupeln, in der die
PatienteneinesKrankenhausesmit ihren Diagnosenverwaltet werden. Der Patient mit der
Nummer417 hat ein Bronchialkarzinom(bösartigerTumor) mit geringenHeilungschancen.
DieserichtigeDiagnosesollenjedochnur Subjektemit derErmächtigunggeheimoderstreng
geheim(zumBeispielAssistenz-undOber̈arzte)kennen.DemrestlichenKrankenhauspersonal
(Ermächtigung:vertraulich) sowie demPatientenundseinenAngeḧorigen(Ermächtigung:un-
beschränkt) soll nichtdieganzeWahrheiterz̈ahltwerden,umdemPatientennichtdieHoffnung
zu nehmenunddamitzumindestseinenpsychischenZustandstabilzu halten.DemPflegeper-
sonalsoll dahermitgeteilt werden,der Patienthabeein Bronchialadenom(gutartigerTumor);
derPatientsoll glauben,erhabeeinegewöhnlicheBronchitis.
DasTupel,dasdenPatientmit derNummer417repr̈asentiert,wird daherpolyinstanziiert.Das
Attribut Pat-Nr fungierthierbeialsPrimärschl̈ussel.Für jededervier Sicherheitsklassenwird
ein eigenesTupelmit demPrimärschl̈usselwert 417 angelegt. Diesevier Tupelkönnensomit
nur nochüberihren Instanzidentifikator, bestehendausderPatientennummerunddemfür alle
SubjekteunsichtbarenAttribut Sicherheitsklasse,diskriminiertwerden.JedesSubjektsiehtda-
bei immergenauein Tupelmit demPrimärschl̈usselwert 417. Subjektenmit unterschiedlichen
Ermächtigungen(hier: PatientundOberarzt),dieeineAnfragegleichenInhaltsstellen,können
daherunterschiedlicheAntwortenerhalten.Subjektemit dermaximalenErmächtigungstreng
geheimsind in der Lage,alle TupeldesPrimärschl̈ussels417 zu sehen,da ihre gegenẅartige
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Abbildung2.14:Polyinstanziierungin einerrelationalenDatenbank

ErmächtigungalleSicherheitsklassenannehmenkann(vergleicheAbschnitt2.3.1).
EinepolyinstanziierteDatenbankerlaubtsomitjedenZugriff, gibt aberunterUmsẗandenfalsche
Ergebnisse(cover stories) zurück.

2.4 Objektorientierte Zugriffsk ontrollmodelle

Im ZugesẗandigwachsenderAnforderungenan Informatikapplikationen hat sich in denver-
gangenenJahrendie eingeschr̈anktesemantischeAusdrucksm̈achtigkeit traditionellerSysteme
bemerkbargemacht[DHP89]. Der gegenẅartige Trend tendiertdaherzum Einsatzobjekt-
orientierterSysteme,da diesereichhaltigereModellierungskonzepte untersẗutzen. Die Cha-
rakteristikaobjektorientierterSysteme,wie Vererbungshierarchien, Versionsmanagementund
komplexe Objekte,erfordernjedochneueSicherheitsanforderungen, die von traditionellenAu-
torisierungssystemennicht befriedigt werdenkönnen[BS94a]. Ebensowie objektorientier-
te Datenbanken und Programmiersprachendie Modellierungsf̈ahigkeiten gegen̈uberrelationa-
len Datenbanksystemenund klassischenProgrammiersprachenerweitern,bilden objektorien-
tierte Zugriffskontrollmodellein analogerWeiseeineObermengezu herk̈ommlichenRecord-
basiertenZugriffskontrollsystemen [DHP89]. Der folgendeAbschnitt arbeitetdie Potentia-
le dieserneuenSystemeheraus. Dabei beschr̈ankt sich die Betrachtungauf benutzerbe-
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stimmbareobjektorientierteZugriffskontrolle. Für regelbasierteAnsätzesei zumBeispielauf
[Mor91, Thu91, BCCGY94, BJS94] verwiesen.

2.4.1 Konzepteobjektorientierter Zugriffsk ontrolle

ObjektorientierteZugriffskontrollmodellestelleneinesignifikanteErweiterungzudenrealexi-
stierendendiskretenZugriffsmodellendar, indemsieunteranderemdie Modellierungkomple-
xer Objekteund Versionskontrolle sowie denSchutztypspezifischerFunktionenermöglichen.
VieledieserModellebasierenaufdenfolgendendreiKonzepten,dieim weiterennähererläutert
werden:

1. explizite undimplizite Autorisierung

2. positive undnegative Autorisierung

3. starke undschwacheAutorisierung

Zur VeranschaulichungdienendabeiBeispiele,die aufdergraphischenModellierungsmethode
OMT [RBP! 91] basieren.Diesewird im AnhangB kurzvorgestellt.

2.4.1.1 Explizite und implizite Autorisierung

ObjekteundVorgängederrealenWelt könnenmultilateraleBeziehungenzueinanderbesitzen:
Ein Objekt kannausmehrerenTeilobjektenbestehen;ein Bearbeitungsvorgangkannsich in
mehreresequentielleoderparalleleTeilschritteuntergliedern.DasKonzeptder impliziten Au-
torisierungber̈ucksichtigtdieseAbhängigkeiten: Eine Autorisierung,die für ein Subjektden
Zugriff auf ein bestimmtesObjekterlaubt,kannandereAutorisierungenzur Folgehaben.Da
eineAutorisierungausdreiKomponenten(Subjekt,Objekt,Zugriffsmodus)besteht,könnenaus
einerexplizit spezifiziertenAutorisierungunterUmsẗandenweitereAutorisierungenentlangje-
der dieserdrei Komponentenabgeleitetwerden. Ein Recht,daseineGruppevon Benutzern
für denschreibendenZugriff aufeineGruppevon Objektenautorisiert,impliziert zumBeispiel
folgendeweitereAutorisierungen:

1. Der schreibendeZugriff auf eine Gruppevon Objektenist nebender ganzenGruppe
vonBenutzernauchjedemeinzelnenBenutzergestattet(ImplikationentlangderSubjekt-
Domäne).

2. DieAutorisierungfür einenschreibendenZugriff aufeineGruppevonObjektenimpliziert
auchdie Autorisierungfür einenlesendenZugriff auf dieseGruppe(Implikationentlang
derZugriffsmodus-Dom̈ane).

3. Ist einerGruppevon Benutzernder schreibendeZugriff auf eineGruppevon Objekten
erlaubt,sokanndieseauchauf jedeseinzelneObjektschreibendzugreifen(Implikation
entlangderObjekt-Dom̈ane).

Eineexplizite Autorisierung ist ein Recht,dastats̈achlicherteilt wird; eineimplizite Autori-
sierung dagegenist ein Recht,dasauseinerexpliziten Autorisierungabgeleitetwerdenkann,
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Abbildung2.15:Expliziteundimplizite Autorisierung

beziehungsweisevon dieservererbtwird.

ZurVeranschaulichungdientAbbildung2.15,in derdieobjektorientierteModellierungderAna-
tomie desmenschlichenKörpers(vergleicheAbbildung B.1) ausschnittsweisedargestellt ist.
Die KlassenBlinddarmundHerzsindSpezialisierungenderKlasseInnere Organe. Die Klas-
seHerz umfaßtn Instanzen,die die ExtensiondieserKlassebilden. Wird unterstellt,daßin
der Abbildungdaszu autorisierendeSubjektund der Zugriffsmodusfest vorgegebensind, so
führteineexplizite positiveAutorisierungfür dieKlasseHerzdazu,daßnunauchalle Instanzen
dieserKlasseimplizit positiv autorisiertsind,dasiedie Eigenschaftenihrer Klasseerben.Der
Vorteil gegen̈uberanderenexistierendenModellenbestehtdarin,daßnunnicht mehrjedeAu-
torisierungeinzelnmodelliertundgespeichertwerdenmuß(im Beispiel: für jedeInstanzeine
Autorisierung),dasichjedeimplizite AutorisierungauseinerminimalenMengeexplizit model-
lierter(undgespeicherter)Autorisierungeninferierenläßt.DieseReduktiondesModellierungs-
undSpeicherungsaufwandes mußjedochsorgfältig gegendenzus̈atzlichenzeitlichenAufwand
gewichtetwerden,derdurchdieAuswertungeinerkonkretenSicherheitsanfrageandasSystem
entsteht.Überlegungenhierzufindensichin Abschnitt5.1.

2.4.1.2 Positive und negative Autorisierung

Zugriffskontrollsysteme,die auf traditionellenAutorisierungskonzepten beruhen,unterstellen,
daßSubjektenderZugriff auf ein Objektsolangeverwehrtbleibt, bis dieseexplizit autorisiert
werden.Ein Zugriffsverbotfür ein bestimmtesSubjektwird somitdurcheinefehlendeAuto-
risierungmodelliert. Durch diesenAnsatzkannnicht verhindertwerden,daßdasSubjektzu
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einemsp̈aterenZeitpunkt“versehentlich”,zumBeispieldurcheineimplizite Autorisierung,ei-
neZugriffsberechtigungerlangt[BS94a]. DiesesProblemwird durchdie Differenzierungvon
Zugriffsrechtenin positive und negative Autorisierungengel̈ost: Einepositive Autorisierung
ist die explizite ErteilungeinerZugriffserlaubnis.DieseSichtweiseentsprichtder existieren-
der Systeme.Eine negative Autorisierung ist dagegen ein explizites Zugriffsverbot. Diese
Unterteilungin positive undnegative Zugriffsrechteführt zu folgendenbeidenProblemen:

� Für einSubjekt,dasdurcheineMehrfachvererbung eineimplizite positive Autorisierung
und eine implizite negative Autorisierungfür den Zugriff auf ein Objekt besitzt,kann
nichtentschiedenwerden,obderZugriff aufdiesesObjekterlaubtist odernicht. Folgende
MöglichkeitenzurLösungdiesesProblemssinddenkbar:

– Die Herbeif̈uhrunginkonsistenterZusẗande,bei dereszu widerspr̈uchlichenAuto-
risierungenfür denZugriff einesSubjektsauf ein Objektkommt, ist grunds̈atzlich
verboten(avoidance).

– InkonsistenteZusẗandedürfen spezifiziertwerden. Für die EvaluierungeinerSi-
cherheitsanfrage,dieandasSystemgestelltwird, existierteinKonfliktmanager, der
in Fällen widerspr̈uchlicherAutorisierungeineeindeutigeEntscheidungtrifft (de-
tection).

WeitereÜberlegungenzudiesemAspektfindensichin Abschnitt4.1.11.

� Eine positive Autorisierungbedeutet,daßeinemSubjektder Zugriff auf ein Objekt er-
laubtist; einenegative AutorisierungverbietetdiesenZugriff. Ungekl̈art ist, wie im Fal-
le einerfehlendenAutorisierungzu entscheidenist. Ein geschlossenesSystemerlaubt
nur solcheZugriffe, die positiv autorisiertwordensind; ein offenesSystemerlaubtalle
Zugriffe, für diekeinenegativeAutorisierungexistiert [CFMS95]. ObjektorientierteMo-
dellebehandelndieseFragestellungmeistwie “klassische”Systemeundseheneinefeh-
lendeAutorisierungalsZugriffsverbotan(geschlossenesSystem).Einedifferenziertere
BetrachtungsweisediesesProblemswird in Abschnitt??unterdemStichwort “Autorisie-
rungsstrategie” diskutiert.

Die EinführungpositiverundnegativerAutorisierunghatisoliertbetrachtetzun̈achstkeinenpo-
sitivenEinflußaufdieModellierungsm̈achtigkeitdesZugriffskontrollsystems; im Gegenteil,sie
ruft diesoebendiskutiertenProblemehervor. Wesentlichfür dieBeurteilung,obsichdurchdie-
sesKonzeptdie Modellierungsflexibilit ät erḧoht, ist jedochdie synoptischeBetrachtungaller
Kontrollabstraktionen,dasicherstdurchdasZusammenwirken derdrei BasiskonzepteSyner-
gieeffektefür dieModellierungsm̈oglichkeitenergeben.

2.4.1.3 Starkeund schwacheAutorisierung

DasKonzeptfür die explizite und implizite Autorisierungstellt ein wirkungsvolles Modellie-
rungsinstrumentbereit,dasdieSpezifizierunggenerellerAutorisierungsabḧangigkeitenerlaubt.
Die explizite Autorisierungfür denZugriff auf ein komplexesObjektimpliziert beispielsweise
die implizite Autorisierungfür denZugriff auf alle seineTeilkomponenten.Nicht immer ist
jedocheinesolcheModellierungerwünscht.EskannzumBeispiel-abweichendvonderRegel-
einigewenigeTeilkomponentengeben,auf die nicht zugegriffen werdensoll. Für die Model-
lierungsolcherAusnahmenauf impliziten AutorisierungenstehenbisherkeineWerkzeugezur
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Verfügung. DieserMangelist derAusgangspunktfür die Einführungvon starken undschwa-
chenAutorisierungen.
AutorisierungenrealerSystemesind stark, da implizite Autorisierungennicht überschrieben
werdenkönnen.SchwacheAutorisierungen dagegenermöglichendie Überschreibung impli-
ziter Autorisierungenund schaffen so die Voraussetzungen,um Ausnahmenzu modellieren.
Eineimplizite AutorisierungkanndurchzweiArtenvonRechten̈uberschriebenwerden:

1. Starke Rechte. DasÜberschreibeneinerschwachenimpliziten Autorisierungdurchein
starkesexplizitesRechtstellt sicher, daßfür alle weiteren,transitiv erreichbarenimplizi-
tenAutorisierungenkein Überschreibenmehrmöglich ist (implizite starke Autorisierun-
gen).

2. SchwacheRechte. Wird eine implizite schwacheAutorisierungdurch eine explizite
schwacheAutorisierungüberschrieben,sokönnenauchderenimplizite Autorisierungen
wiederumüberschriebenwerden.Auf dieseWeiseist eszumBeispielmöglich “Ausnah-
menvonderAusnahme”zumodellieren.

_

Rumpf

Innere Organe

Herz Blinddarm

Herz1 Herzn...

_

_

__

Blindd.1 Blindd.n

+

+

...

_ impl. Verbot (schwach) + impl. Erlaubnis (schwach)

_ expl. Verbot (schwach) + expl. Erlaubnis (schwach)
_ expl. Verbot (stark)

Abbildung2.16:Starke undschwacheAutorisierung

DieseModellierungsm̈oglichkeiten sind Gegenstandder Abbildung 2.16. Aus Gründender
Übersichtlichkeit wird wiederumunterstellt,daßdasSubjektund der Zugriffsmodusfest vor-
gegebensindund daßRechtedahernur entlangderObjekthierarchieabgeleitetwerden.Zum
besserenVersẗandnisdiesesBeispielssei angenommen,dasSubjektrepr̈asentiereeinenAssi-
stenzarztundderZugriffsmodusseidie AbbildungeinerFunktion“operieren”. Die Tatsache,
daßein Assistenzarztkeine generelleErlaubnishabensoll, eine Operationauf einembelie-
bigenOrgandurchzuf̈uhren,wird durcheinenegative explizite Autorisierungauf der Klasse
Innere Organemodelliert. Da esmöglich seinsoll, Ausnahmenvon diesergenerellenRegel
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zu spezifizieren,wird nur ein schwachesVerbot erteilt. Die KlasseHerz ist eineSubklasse
der KlasseInnere Organeund somit folgt insbesondere,daßein implizites schwachesVerbot
für die Durchf̈uhrungeinerHerzoperationgilt. Die KlasseBlinddarm ist ebenfalls eineSub-
klassederKlasseInnereOrganeund erbt derenAutorisierungen.Um die prinzipielleErlaub-
nis zur Durchf̈uhrungeinerBlinddarmoperationzu modellieren,wird dasimplizite schwache
Verbot,dasvon der KlasseInnere Organeererbtwurde,durcheinepositive explizite Autori-
sierungüberschrieben.Um ebenfalls weitereAusnahmenvon dieserAusnahmezulassenzu
können,wird abermalsein schwachesRechtspezifiziert.Die explizite schwacheErlaubnisauf
derKlasseBlinddarmimpliziert dieseBerechtigungebenfalls für derenInstanzen.Sindbeider
Durchf̈uhrungeinerkonkretenBlinddarmoperation(hier: am ESRUT FWV�V�X�JZY\[

) Komplikationen
zuerwarten,sokanndieschwacheimplizite Autorisierungfür dieseInstanzdurcheinexplizites
Verbotüberschriebenwerden.Soll von diesemVerbotkeineweitereAusnahmemöglich sein,
sowird esdurcheinestarke Autorisierungabgebildet.

2.4.2 Priorit ätsbasierteZugriffsk ontrolle

Der Mechanismusvon starker und schwacherAutorisierungermöglicht die Modellierungge-
nerellerRechteund davon abweichenderAusnahmen.DieseAusnahmenkönnenwiederum
dadurchbeliebiggeschachteltwerden,daßimplizite schwacheAutorisierungendurchexplizite
schwacheAutorisierungen̈uberschriebenwerden.GeneralisiertmandiesenspeziellenModel-
lierungsansatzdurcheinallgemeinesKonzept,sokannderMechanismusstarkerundschwacher
AutorisierungdurcheinbeliebigesPrioritätssystemersetztwerden,sofernaufdiesenPrioritäten
eine(partielleodertotale)Ordnungsrelationdefiniertist [Brü92, Brü93]. Ein Beispielfür ein
solchesPrioritätssystembilden die naẗurlichenZahlenin einemvorgegebenenIntervall. Die
Konzeptederexpliziten undimpliziten Autorisierungsowie derpositivenundnegativenAuto-
risierungbleibenhierbeierhalten. Auch könnendurchdie ModellierungweiterhinKonflikte
entstehen,wennpositive undnegative RechtegleicherPriorität für dasselbeObjektspezifiziert
werden.

2.4.3 Konditionale Zugriffsk ontrolle

Die in Abschnitt2.4.1eingef̈uhrtenModellierungskonzepte untersẗutzendie Implementierung
allgemeing̈ultiger (kontextunabḧangiger) Autorisierungen,dasheißtbei derEvaluierungeiner
Zugriffsanfragebrauchtnicht auf dasObjektselbstzugegriffen zu werden.Eineentscheidende
Erweiterungbestehtnun darin, daßdie Zugriffsbefugnisvon der Gültigkeit bestimmterBe-
dingungen(usage conditions) abḧangig gemachtwerdenkann. DieseBedingungenkönnen
durchPr̈adikateausgedr̈uckt werden,derenGültigkeit überdie Zugriffsberechtigungentschei-
det.Beispielesindzeitliche,örtliche,wert-undgrößenabḧangigeBeschr̈ankungen[SL93]. Die
EinführungeinerreinkontextabḧangigenZugriffskontrollestellt keineEinschr̈ankunghinsicht-
lich derModellierungsfreiheiten im Referenzmodelldar, damit Hilfe tautologischerPr̈adikate
(Pr̈adikate,diefür alleInstanziierungenstetswahrsind)aucheinekontextunabḧangigeZugriffs-
kontrolleemuliertwerdenkann.Umgekehrtgilt jedoch,daßkontextabḧangigeZugriffskontrol-
le eineErhöhungderModellierungsflexibilit ät bewirkt [BW94]. KonditionaleZugriffskontrol-
le führt jedochgleichzeitigzu folgendenNachteilen: Zum einenkann die Überpr̈ufung der
Gültigkeit von Pr̈adikatennur zur Laufzeit erfolgen[FGS91,Hof77], wasnebender Evaluie-
rungeinerZugriffsanfrageeinenzus̈atzlichenPerformanzverlustbedingt.Zumanderenkönnen
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sich explizit und implizit gültige Pr̈adikatefür ein Objekt ganzoderteilweisewidersprechen.
Zur LösungdiesesProblemsbietensichdreiSicherheitspolitikenan[FGS91]:

� Vereinigung. Alle explizit und implizit gültigenPr̈adikatewerdendisjunktiv verkn̈upft.
Der Zugriff auf ein Objektwird erlaubt,wennmindestenseinesdieserPr̈adikateerfüllt
wird. EinesolchePolitik wird auchin Systemenbetrieben,in denenMöglichkeitenfür die
koexistenteModellierungkontextabḧangigerund kontextunabḧangiger Autorisierungen
zurVerfügungstehen[BW94, BS94b].

� Überschreibung. Ein explizit gültigesPr̈adikatüberschreibtstetsein implizitesPr̈adikat.
DieserMechanismusstellt ein AnalogonzumÜberschreibeneinerschwachenAutorisie-
rungdurcheine(ebenfalls) schwacheAutorisierungim Referenzmodelldar.

� Durchschnitt. Alle explizit undimplizit gültigenPr̈adikatewerdenkonjunktiv verkn̈upft.
DerZugriff aufeinObjektwird nurdanngarantiert,wennallePr̈adikateerfüllt sind.

Eineauf KonjunktionberuhendePolitik ist somitamrestriktivsten,währenddie Mengeautori-
sierterSubjektebeiAnwendungeinerVereinigungspolitikamgrößtenist.

2.4.4 Gegenl̈aufigeVererbung

Ein großesPotentialobjektorientierterZugriffskontrollmodelleliegt darin,daßsichein explizit
erteiltesRechtentlangallerdreiDomänen(Subjekte,Objekte,Zugriffsmodi)weitervererbt.Das
klassischeobjektorientierteParadigmagehtdabeivonAbwärtsvererbung (vonderWurzelder
Hierarchiezu denBlättern)aus. BesonderesAugenmerkist jedochauf die Vergabepositiver
undnegativer Autorisierungenzurichten.Im folgendensoll gezeigtwerden,daßdieVererbung
positiver undnegativer Rechtenicht immergleichgerichtetundabẅartserfolgt,sonderndaßsie
durchausauchgegengerichtetundaufwärtserfolgenkann.
Die isolierteAnalysederdreiDomänenführtnach[RBKW91, Brü92] zu folgendemErgebnis:

1. Einepositive Autorisierung,die für einebestimmteSubjektklasseerteiltwurde,gilt auch
für derenSubklassen;einenegativeAutorisierunggilt dagegenauchfür alleSuperklassen.
Eshandeltsichsomitum einegegengerichteteVererbung: Für positive Autorisierungen
gilt Abwärtsvererbung, währendsichnegative Autorisierungenaufwärtsvererben.Eine
Erlaubnis,diedenKrankenschwesterneinesKrankenhauseserteiltwurde,soll somitauch
für die Ärzte diesesKrankenhausesgelten;andererseitssoll ein Verbot,dasdenÄrzten
ausgesprochenwurde,auchfür dieKrankenschwesterngelten.

2. Ein positives Recht für eine bestimmteAutorisierungstypklasse vererbt sich an alle
ihre Subklassenweiter; ein negatives Recht dagegen vererbt sich an alle Superklas-
sen weiter. Hier gilt also ebenfalls eine gegengerichteteVererbung, bei der positi-
ve Autorisierungenabẅarts vererbt werdenund sich negative Autorisierungendurch
Aufwärtsvererbungenpropagieren. Wer die Berechtigunghat, eine Operationdurch-
zuführen,soll auchermächtigtwerden,eineDiagnosezu stellen;andererseitsgilt, daß
dasexplizite VerbotzumStelleneinerDiagnoseauchdasVerbotzurDurchf̈uhrungeiner
Operationnachsichzieht.
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3. EntlangderObjekthierarchievererbensichpositive undnegativeAutorisierungengleich-
gerichtetabẅarts. Die Erlaubnis(beziehungsweisedasVerbot)zur Durchf̈uhrungvon
Operationenam Thorax(Brustkorb) impliziert die Erlaubnis(beziehungsweisedasVer-
bot),OperationenandendarinenthaltenenOrganendurchzuf̈uhren.AkribischereAnaly-
sen[RBKW91] kommenjedochzu derErkenntnis,daßsichpositive undnegative Rech-
te zwar stetsgleichgerichtetvererben,esaberdurchausvom konkretgewähltenAuto-
risierungstypabḧangenkann, ob die Vererbung aufwärts, abẅarts odergegebenenfalls
überhauptnicht erfolgt: Eine Schreibberechtigungfür denmodifizierendenZugriff auf
eineKlassebeispielsweise,impliziert eineSchreibberechtigungfür alle Instanzendie-
serKlasse(Abwärtsvererbung). Die Berechtigung,die Definition einerKlasselesenzu
dürfen, impliziert dasRecht,die Definition der sie erzeugendenKlasselesenzu dürfen
(Aufwärtsvererbung). Das Recht,eine beliebigeKlasseanlegen zu dürfen, impliziert
nicht automatischdasRecht,beliebigeInstanzenerzeugenzu können.Vielmehrdürfen
Instanzennur für solcheKlassenerzeugtwerden,dieauchvondemautorisiertenSubjekt
angelegt wurden,respektive für daseseineandereAutorisierungbesitzt(keinallgemeiner
Vererbungsmechanismus).

2.4.5 SynoptischeBetrachtung konkreter Modelle

Die bishervorgestelltenKonzepterepr̈asentierendie Quintessenzausmehrerenobjektorien-
tiertenZugriffskontrollmodellen. Die nachfolgendeBetrachtunguntersuchtkonkreteModel-
le und konzentriertsich dabei in einer vergleichendenZusammenfassungauf vier der be-
kannterenAnsätze auf diesemForschungsgebiet. Sie basierenauf Arbeiten von Bertino
([BW94, RBKW91, BOS94]), Brüggemann([Brü93, Brü92]), Ferńandez([FGS89,FWF94,
FLPG94, FGS91])undKelter([Kel90, Kel91]).

2.4.5.1 DasModell von Bertino et al.

DasModell vonBertinobasiertaufdenobenbeschriebenenKonzeptenderstarken/schwachen,
expliziten/implizitenundpositiven/negativen Autorisierung.Diesebieteneinenflexiblen Rah-
menzur ModellierunggenerellerRechteundbeliebigtief geschachtelterAusnahmenzudiesen
Rechten. Da positive und negative Rechtegleichberechtigtauftreten,kann es zu Konflikten
durchwiderspr̈uchlicheAutorisierungenkommen,dieeszu lösengilt.
Eswird einefesteAnzahlvon Zugriffstypen(lesen,schreiben,erzeugen,Definition lesen)mit
festenImplikationenunterstellt.Positive ZugriffsrechtevererbensichentlangderSubjekt-und
Zugriffstyphierarchiestetsabẅarts,negative Rechtedagegenstetsaufwärts. Entlangder Ob-
jekthierarchievererbensich positive und negative Rechtein die gleicheRichtung. Dieseist
abḧangigvombetrachtetenZugriffstyp: Bei einerAutorisierungfür lesendenoderschreibenden
Zugriff erfolgt die Vererbung abẅarts,dasRechtzumLeseneinerDefinition erfolgt aufwärts,
unddieAutorisierung,einneuesObjektanlegenzudürfen,wird nichtvererbt.

2.4.5.2 DasModell von Brüggemann

Das Modell von Brüggemannfolgt fast uneingeschränkt dem Modell von Bertino. Die
Möglichkeit zurModellierungstarkerundschwacherRechteist jedochdurcheinenallgemeine-
renpriorit ätsorientierten Ansatzersetztworden.EskönnenPrioritätenbeliebigerAnzahlund
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beliebigerArt definiertwerden,sofernmaneinelineareOrdnungfür sieangebenkann.Werden
mehrerePrioritätssystemedefiniert,so muß für derenGültigkeitsbereicheeinepartielleOrd-
nungdefiniertwerden.ErgebensichbeiderEvaluierungeinerZugriffsanfragewiderspr̈uchliche
Rechte,sohatdasRechtmit derhöchstenPriorität Gültigkeit. DasProblemauftretenderKon-
flikte kannmit diesemAnsatzjedochnichtbehobenwerden,dagegens̈atzlicheRechtemit einer
gleichenPriorität ebenfalls einerLösungsstrategie bed̈urfen.
Ein zweiter untergeordneterUnterschiedbestehtdarin, daß sich in diesemModell positive
undnegative Rechteunabḧangigvom gewähltenZugriffstyp entlangderObjekthierarchiestets
abẅartsvererben.

2.4.5.3 DasModell von Fernándezet al.

DasModell von Ferńandezbietetfür dasAuftretenvon KonflikteneinefesteLösungsstrategie
desSystemsan. Diesesiehtvor, daßeinenegative Autorisierungstetseinepositive Autorisie-
rungdominiert(denialstakeprecedence). DieseSichtweiseführtjedochzueinerEinschr̈ankung
derModellierungsf̈ahigkeit, daesnunnicht mehrmöglich ist, ein generellesVerbotdurcheine
spezielleErlaubniszu überschreiben.DieseErkenntnisführt zueinerModifikationdersystem-
internenStrategie [FGS91]. Unter Miteinbeziehungexpliziter und impliziter Autorisierungen
ergibt sich folgendeHierarchiefür die Evaluation:Ein explizitesVerbotüberschreibteineex-
plizite Erlaubnis.Diesewiederumüberschreibtein implizitesVerbot,undletzteres̈uberschreibt
eineimpliziteErlaubnis.Die FestlegungeinerfestenStrategieerübrigteinweiteresKonfliktma-
nagement,schr̈anktjedochdieFähigkeitendesModellierers,eigeneStrategienzuspezifizieren,
ein. Darüberhinausist esnicht möglich,dasÜberschreibeneinesRechtesin einerbestimmten
Teilhierarchiezuverhindern,wie diesmithilfe einesstarkenRechtesmöglich ist.
Die Zugriffsbefugniskanndar̈uberhinausvon einemPr̈adikatabḧangiggemachtwerden(ver-
gleicheAbschnitt 2.4.3). Verfügt ein Autorisierungssystemzus̈atzlich über prädikatbasierte
Rechte,so wird eine Sicherheitspolitik,bei der ein implizites Pr̈adikat durch ein explizites
Pr̈adikatüberschriebenwird, alsad̈aquatangesehen[FGS91].

2.4.5.4 DasModell von Kelter

Die Forschungsarbeitenvon Kelter habenzwei Schwerpunkte,zum einendie Analysekom-
plexer Objektein objektorientiertenDatenbanksystemenund zum anderenÜberlegungenzur
gruppenorientiertenBildungvonSubjekthierarchien.
Wird ein explizites Zugriffsrecht auf ein komplexes Objekt erteilt, so muß diesesauch
implizit für alle KomponentendiesesObjektesgelten. Ändert sich die Mengeund Art der
Komponenten,ausdenensich daskomplexe Objekt zusammensetzt,sosoll die Autorisierung
für das GesamtobjektseineGültigkeit behalten. BesondereProblemetreten dadurchauf,
daßObjektkomponentenunterUmsẗandennicht exklusiv sind, sondernBestandteilmehrerer
komplexer Objektesein können,und sich daherwiderspr̈uchliche implizite Autorisierungen
ableitenlassen. Die Überpr̈ufung einer Zugriffsberechtigungauf einemkomplexen Objekt
geschiehtdaherwie folgt: Ein Subjekt ist genaudannzugriffsberechtigt,wenn es für den
Zugriff auf daskomplexe Objektexplizit autorisiertwurdeoderwennkeineAutorisierungfür
daskomplexe Objekt definiertwurdeund sich für keineder KomponentendesObjekteseine
implizite negative Autorisierungableitenläßt. Die Art der Zugriffe ist fest vorgegebenund
beschr̈anktsichaufgenauneunZugriffstypen.
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Zus̈atzlichzuderBeschreibungin Abschnitt2.5geltenfolgendeNeuerungen:Alle Subjekte(zu
ihnenzählenexplizit auchausf̈uhrbareProgramme)sinddirektesoderindirektesMitglied einer
vordefiniertenGruppeWORLD. DieseGruppebildetdenWurzelknoteneinerSubjekthierarchie.
Will einSubjektdieRechteeinerGruppe,in deresMitglied ist, aus̈uben,somußdieseGruppe
aktiviert werden.Eskönnenjedochnicht willk ürlich alle Gruppenaktiviert werden,in derein
SubjektMitglied ist, dasichderenRechteunterUmsẗandenwechselseitigausschließenkönnen.
Kann andererseitsnur eineGruppezur Zeit aktiviert werden,so kannunterUmsẗandennicht
von anderen(“harmlosen”)RechtenGebrauchgemachtwerden,die allenanderenGruppenge-
meinsind. Eswird dahervorgeschlagen,einetechnischeKontrollinstanzeinzuf̈uhren,die die
AktivierungmehrererGruppenkontrolliert.

2.5 Gruppen, Rollen und Aufgaben

Währenddie letztenAbschnittedie Administrationvon Zugriffsrechtenauf der Basiseinzel-
ner Subjektein den Vordergrund gestellthaben,liegt die Betonungin diesemAbschnitt auf
derStrukturierungvon Subjekten.Hierbeihabensichin derPraxiszwei Ansätzedurchgesetzt:
GruppenundRollen.
EineGruppe ist einebenannteKollektion von Subjektenundsomitgleichzeitigein Akronym
zur ReferenzierungdieserSubjektmenge.GruppenkönnenRechtezugewiesenwerden. Ei-
ne Rolle hingegen ist eine benannteMengevon Rechten,der Subjektezugewiesenwerden
können.DaRollenundGruppenengeSubstitutedarstellen,geltendie folgendenEigenschaften
vonGruppensinngem̈aßauchfür Rollen:
Gruppenkönnenerzeugtodergel̈oschtwerden,undautorisierteBenutzerkönnenihnenMitglie-
derhinzuf̈ugenoderdieselöschen[GLL89]. SiekönnenkonzeptuellunendlichvieleMitglieder
enthalten[Mül92]. Mitglieder einerGruppekönnenSubjekteoderandereGruppensein. Ein
SubjektodereineGruppekannMitglied mehrererGruppensein.DurchazyklischeVerschach-
telung von Gruppenkönnenkomplexe Subjekthierarchienkonstruiertwerden. Unter einem
dir ekten Mitglied verstehtmanein Subjekt,dasexplizit zumMitglied einerGruppegemacht
wird. Ein indir ektesMitglied einerGruppeA ist ein direktesoder indirektesMitglied einer
GruppeB, die direktesMitglied derGruppeA ist. EineGruppeentḧalt somitdirekteundindi-
rekteMitglieder [GLL89].
Ist einSubjektMitglied mehrererGruppen,soist eineGruppenpolitikzuspezifizieren,die fest-
legt, welcheRechtediesesSubjektbenutzendarf. FolgendeModellierungsm̈oglichkeiten sind
denkbar[Lun89]:

� DasSubjektdarf von seineneigenenRechtenund denRechtenaller seinerGruppenGe-
brauchmachen.

� DasSubjektdarf seineeigenenRechteoder dieRechteeinerseinerGruppenbenutzen.

� DemSubjektstehennurdieRechteeinerseinerGruppenzu.

� Eswird eineanderePolitik spezifiziert.

SindGruppenhierarchischverschachtelt,soist beiderModellierungfolgendeszubeachten:Da
Supergruppenallgemeinerals Subgruppensind und damit wenigerRechteals diesebesitzen,
müssenbei der konkretenAbbildung einerHierarchiedie Subjektemit denmeistenRechten
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Mitglieder der unterstenSubgruppesein. Eine Unternehmenshierarchievon Vorgesetzten
beispielsweisehatsomitdie GruppedesgesamtenPersonalsalsWurzelobjektunddie Gruppe
der Managerals untersteSubgruppe[Bir94], wird alsoquasi“auf denKopf” gestellt(upside
downmodelling). Eine solcheSichtweise,bei der eineGruppemit einerMengevon Rechten
korrespondiert,wird als Rechteverwaltungsparadigma (right package paradigm) bezeichnet
[Kel90].

Gruppen(und Rollen) könnenauchunter dem sogenanntenAufgabenparadigma(task para-
digm) betrachtetwerden. In diesemFall korrespondierteineGruppemit einerAufgabe,die
eszu lösengilt. Subgruppenentsprechendabeiin analogerWeiseTeilaufgaben.JedeGrup-
pe erḧalt dabeigenaudie Rechte,die zur Bearbeitungihrer (Teil-)Aufgabeerforderlichsind
(leastprivilege principle). Aus diesenÜberlegungenherausfolgt, daßeineSupergruppestets
mehrBerechtigungenalseineSubgruppebesitzt,weil zumBeispielfür dieLösungeinerganzen
AufgabemehrRechtealsfür dieLösungeinerTeilaufgabeerforderlichsind[Kel90].

2.6 Eigenschaftenund Grenzender Zugriffsk ontrollmodellklassen

Die folgendeAbschlußbetrachtungvergleicht die vorgestelltenZugriffskontrollmodellenoch
einmalin einerzusammengefaßtenDarstellung.

Benutzerbestimmbare Zugriffsk ontrolle: DieserAnsatzbietet einenflexiblen Rahmenfür
dieImplementierungeinesZugriffskontrollsystems.Er ist jedochnicht in derLage,neue-
re, semantischreichhaltigereKonzeptewie Objektorientierungad̈aquatzu reflektieren.
Die BesitzereinesObjektesentscheidennachihremeigenenErmessen,welcheSubjekte
Zugriff auf ihreObjektehabensollen.EinesolchebedarfsgerechteVergabevonZugriffs-
rechtenschließtauchdie Möglichkeit ein, dasRechtzur Weitergabeeinesempfangenen
Rechteszu erteilen. DieseMöglichkeit verursachtjedocheinenerḧohtenadministrati-
venAufwandfür dieVerwaltungvonPropagierungshistorien. Darüberhinausbestehtdie
Gefahr, daßSubjekteeinefremdeIdentiẗat annehmenkönnenund so an Informationen
gelangen,die nicht für sie bestimmtsind. DieseSchwachstellenwerdeninsbesondere
von “Computeranomalien”wie VirenundTrojanischenPferdenausgenutzt.

RegelbasierteZugriffsk ontrolle: Soll einespezielleSicherheitspolitikdurchdasSystemer-
zwungenwerden,so bietetsich ein regelbasiertesZugriffskontrollsysteman. Alle Zu-
griffsrechtewerdenvon einerzentralenInstanzadministriertundbei Bedarfmodifiziert.
Die VerwaltungvonPropagierungshistorienentf̈allt daher, weil anBenutzererteilteRech-
te nicht weiterdelegiert werdenkönnen.DurchEinsatzeinesmehrstufigenZugriffskon-
trollmodellswird dabeigleichzeitigderInformationsflußzwischenverschiedenenSicher-
heitsklassenunterbunden. MehrschichtigeZugriffskontrollmodellegeltenals strikt und
zuverlässig;ihnenfehlt jedochdie Flexibilit ät, dazur GewährleistungderSicherheitdes
GesamtsystemsgroßeTeilederSicherheitskomponente festin dasSystemeingebautwer-
denmüssen.Ihr Anwendungsgebietkonzentriertsichdaherim wesentlichauf geschlos-
seneSystemumgebungen,nicht zuletzt weil mehrstufigeZugriffskontrollmodelle auch
erḧohteAnforderungenandiezugrundeliegendeHard-undSoftwarestellen.

Diskreteobjektorientierte Zugriffsk ontrolle: DieseModellklassestellt eineErweiterungzu
herk̈ommlicherbenutzerbestimmbarerZugriffskontrolle dar. Die Sẗarken der objektori-
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entiertenZugriffskontrolleliegenin ersterLinie in derArt derModellierung.Abstraktio-
nenzur Modellierungsvereinfachung, wie die implizite Ableitung (Vererbung) oderdas
Überschreibenvon Rechtenzur DefinitionspeziellerAusnahmenvon generellenRegeln,
tragenzu einerdeutlichenReduktiondesModellierungsaufwandesbei. Der Einsatzbe-
reich objektorientierterZugriffskontrolle erstrecktsich daherauchauf neuereKonzepte
wie denSchutzkomplexer ObjekteoderVersionskontrolle. Zusammenfassendbietetder
objektorientierteAnsatzzur Modellierungvon Zugriffsrechtennach[JKP93] folgende
Vorteile:

� NatürlicheModellierbarkeit derBeziehungenund Rechte,die zwischenSubjekten
undObjektenbestehen.� Untersẗutzungfür dieBildungvonObjektklassenunddieModellierunggenerischer
Regeln.� VererbungundPropagierungvonRechten.� LeichteAbbildbarkeit aufobjektorientierteBenutzeroberfl̈achen.� UntersẗutzungbeiderBildungvonRollenundGruppen.� EinfacheIntegrationbestehenderSicherheitsmechanismen.

Zusammenfassendläßt sich feststellen,daßdie Einsatzbereicheder einzelnenModellklassen
starkvon denzu scḧutzendenAnwendungenabḧangigsind. Die Tycoon-Umgebung,die auch
für denGebrauchin offenenverteiltenUmgebungenkonzipiertist, kannprinzipiell durchdis-
kreteZugriffskontrollabstraktionen besseruntersẗutzt werden.Da hierbeiinsbesonderedie fle-
xiblerenModellierungsm̈oglichkeiten objektorientierterZugriffskontrollmodelleeinemgeneri-
schenbibliotheksorientierten Ansatzeherentgegenkommen,ist diesenModellenfür daskon-
kreteImplementierungsvorhaben derVorzuggegen̈uberklassischerbenutzerbestimmbarerZu-
griffskontrollezugeben.



Die Entwicklungim Umfeld derInformationstechnologie hatzu tiefgreifendenVer̈anderungen
gef̈uhrt: Standenfrüher zentralisierte,homogenegeschlosseneSystemeim Vordergrund,
prägenheuteverteilte heterogeneSystemumgebungendasSzenario. DieserWandelbedingt
die multilateraleInteraktionzwischenunterschiedlichenSystemen(Offenheit). Sieermöglicht
nichtnur dieErschließungneuerInformationsquellen,sondernführt auchzueinerErweiterung
derAnwendungsfelder[Kaß94], die nebenderVerwaltungtraditioneller(tupelbasierter)Daten
auch multimedialeDaten wie Tonsequenzenund Graphiken miteinschließt[Mat93]. Aus
der wachsendenInformationsf̈ulle herausergibt sich die Notwendigkeit, Datenstrukturen
zur Verwaltung von Massendatenzur Verfügungzu stellen. DieseDatenstrukturenmüssen
aufgrundder Heterogeniẗat der gespeichertenDatengenerischsein. Darüber hinausbesteht
der Wunsch, die unterschiedlichenangebotenenDienste bedarfsgerecht,handhabbarund
zuverlässigzu kombinieren. Diese ver̈andertenAnforderungenmotivieren die Einführung
persistenterObjektsysteme.“Der Begriff persistenteObjektsystemebezeichneteine Klasse
von Softwaresystemen,die ihren Benutzerneinenflexiblen, problemad̈aquatenund sicheren
Umgangmit großenMengenlanglebigerObjekteunterschiedlichster Art ermöglichen”[Mat93,
Seite1]. NebeneinerUntersẗutzungder “Programmierungim Großen”(programmingin the
large) durchKonzeptewie Modularisierung,Generalisierungund Parametrisierungstehenim
Kontext persistenterObjektsystemeinsbesondereAspektewie Langlebigkeit, Generiziẗat und
Offenheitim Vordergrund[MS93a, MS93b].
Diesesver̈anderteAnforderungsprofilkann jedochvon einer Vielzahl der heutigenSysteme
und Programmiersprachennochnicht befriedigtwerden.Die Mehrzahlder heutigenSysteme
basiertauf Sprachender dritten Generation(prozeduralenSprachen),wie COBOL, Pascal,
C und FORTRAN. Kennzeichnendfür dieseSprachenist ihr monomorphesTypsystem,ihre
Typstrengeund ihre linguistischeAusdrucksm̈achtigkeit. Eine sehreingeschr̈ankteForm von
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Generiziẗat gewährleistenlediglich primitive Datenstrukturen,wie Zeiger, Bitvektorenoder
Zeichenketten(strings). Bei der TransformationeinersemantischreichhaltigenDatenstruktur
in dieseprimitivenDatentypengehtjedochfastdiegesamteTypinformationverloren.Sprachen
der dritten Generationsind daher nicht in der Lage, die geforderteGeneriziẗat typsicher
abzubilden.Da die obengenanntenprimitiven Datentypenjedochin allen Programmierspra-
chenenthaltensind, eignensie sich für eine Interaktionmit anderenSystemplattformenund
Diensterbringernwie DatenbankenundVisualisierungswerkzeugen. DieseKommunikationauf
niedrigerSystemebeneveranschaulichtAbbildung 3.1[Mat93]. Datenbankobjektesind hier-
beidurcheinD, ProgrammobjektedurcheinPundBildschirmobjektedurcheinB repr̈asentiert.
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Abbildung3.1: SchmaleDienstschnittstellenaufniedrigemAbstraktionsniveau

Die bestehendenEinschr̈ankungenprozeduralerSprachenhabenzur Entwicklung von Spra-
chender viertenGeneration,wie PROLOG oderder Datenbankanfragesprache SQL, gef̈uhrt.
Sprachender viertenGeneration,auchdeklarative oderdeskriptive Programmiersprachenge-
nannt,vermögendie Anforderungendatenintensiver Anforderungenbesserzu erfüllen. Sie
stellendemBenutzergenerischeBenennungs-,Typisierungs-und Bindungsmechanismenzur
Verfügungund ermöglichenso die Kommunikationauf einer logisch höheren(generischen)
Abstraktionsebene[Mat93]. DiesegenerischenAbstraktionensind jedochfest in die Sprache
integriertundkönnendaherwedererweitertoderausgetauschtnochselbstdefiniertwerden.
DeklarativeSprachensinddaherfastausschließlichBestandteilproprieẗarerSysteme.Diesebie-
tendemAnwendernebenklassischerDatenbankfunktionalität, wie einempersistentenObjekt-
speicher, einemeingebautenDatenmodell,MehrbenutzerbetriebundFehlererholungsmechanis-
men,aucheineinteraktive Benutzerschnittstellean. Trotz diesersignifikantenVerbesserungen
gegen̈uberSprachenderdrittenGenerationbleibendie folgendenProblemebestehen:

1. Die tiefe Integrationdeskriptiver Sprachenin proprieẗareSystemeführt zu einemPortie-
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rungsproblem.Es ist insbesonderenicht - odernur mit sehrhohemAufwand- möglich,
eine Anwendung,die in einer Spracheder vierten Generationgeschriebenist, auf ein
anderesSystemzu übertragen.Dies ist auchauf einemangelndeStandardisierungde-
skriptiver Sprachenzurückzuf̈uhren.

2. Die fehlendeOffenheitproprieẗarerSystemebedingtdie Integrationaller erforderlichen
Dienste,wie Visualisierungswerkzeuge undBenutzerschnittstelle,in dasSystem(all-in-
one-system). InsbesondereverfügtderAnwenderüberkeineMöglichkeiten,einzelneSy-
stemkomponentenauszutauschenoderzu erweitern. DiesemonolithischeStruktur, die
auseiner fehlendenModularisierbarkeit resultiert,führt zu einerschlechtenSkalierbar-
keit desGesamtsystems.UnnötigerVerwaltungsaufwandentstehtinsbesonderedadurch,
daßnichtnurdie jeweilsanwendungsspezifischeFunktionaliẗat angebotenwerdenkann.

3. Da sowohl der Sprachumfang als auchdie Systemarchitekturunver̈anderbarfestgelegt
sind, könnenmoderneParadigmen,wie ObjektorientierungoderKonzeptefunktionaler
Programmierung,nichtber̈ucksichtigtwerden.

DasZiel desTycoon-Systemsbestehtdarin,die VorteileprozeduralerSprachen,wie Offenheit
undlinguistischeAusdrucksm̈achtigkeit, unddie Vorteiledeskriptiver Sprachen,wie typsiche-
re Generiziẗat, miteinanderzu kombinieren,um sozu einerflexiblen,skalierbarenundoffenen
Systemarchitekturzu gelangen.DasErreichendiesesZielessetztdie Möglichkeit, beliebige
generischeProgrammabstraktionendefinierenzu können,voraus.DieseFähigkeitenstellenim
allgemeinennur polymorpheProgrammiersprachenzur Verfügung.Im GegensatzzuSpracher-
weiterungen,zumBeispielDBPL [MS92, MS94a] oderPascal/R[Sch77], mit einerfesteinge-
bauten(built-in) Funktionaliẗat bietetTycoondemAnwendungsprogrammiererdar̈uberhinaus
einedynamischerweiterbareSystemumgebung(add-on-Ansatz)an[MS93a]. DieserEntschei-
dung liegt die Überzeugungzugrunde,daßein “ideales” persistentesObjektsystemfolgende
KomponentenundFähigkeitenbesitzensollte[MS93b]:

f EinepolymorpheSprachehöhererOrdnung,die nur einegewisseKernfunktionaliẗat an-
bietet;

f PersistenzalsorthogonaleEigenschaftbeliebigerProgrammabstraktionen;

f eine Systemarchitektur, die die Einbindung bereits existierender externer Dienste
ermöglicht (lean architecture) und dieseals Bibliotheksdienstebereitstellt(externeBi-
bliotheken);

f einereichhaltigeund erweiterbareMengevon Programmbibliotheken, die in der persi-
stentenSpracheselbstgeschriebensind und dem Anwendungsentwicklervordefinierte
undkombinierbareDienstezurVerfügungstellen(interneBibliotheken).

Zur RealisierungderobengenanntenFähigkeitenbedarfessprachlicherundarchitektonischer
Maßnahmen.Die konkreteingesetztenMaßnahmenundderenZusammenwirkenuntereinander
werdenanhandderArchitekturdesTycoon-Systemsverdeutlicht.
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3.1 Die KomponentendesTycoon-Systems

Die Tycoon-Systemumgebungwird durcheinedreistufigeSchichtenarchitekturrealisiert.Hier-
bei erfolgt einelogischeTrennungzwischendenAufgabenderDatenmodellierung,derDaten-
manipulationundderDatenspeicherung.DieseSchichtenwerdenin denfolgendenAbschnitten
kurzvorgestellt.EinenGesamẗuberblicküberdieArchitekturvermitteltAbbildung3.2[Gei95].

Tycoon Anwendungsebene

Bibliotheken (interne und externe Implementation)
- stdlib          - ...
-  bu lk l ib

TL
In terakt ive

Systemschni t ts te l le
Modulverwaltung

Compiler Front-End Compiler Back-End 1

TML

Compiler Back-End 2

TVM

Bytecode
Interpreter

Laufze i t -
system

Externe
Bibl iotheken

TSP

Lambda-Kalkül höherer Stufe
Subtypisierung

Portables Programmformat
für die virtuelle Maschine
Threads

Abstraktes Speicherprotokoll
Portables Datenformat

Statische
OptimierungOptimierung
Dynamische

Objektspeicher
(Persistenz, Mehrbenutzerzugriff, Fehlererholung)

Abbildung3.2: ArchitekturdesTycoon-Systems

3.1.1 Die SpracheTL 1

Die Datenmodellierungfür Tycoon-Anwendungenerfolgt in derSpracheTL. TL ist einefunk-
tionale,polymorphepersistenteProgrammiersprache,die auchimperative Konstruktebeinhal-
tet. Sieist strikt typisiertundstrikt evaluativ undgewährleistetdaher, daßbeieinerkompilierten
ApplikationzumExekutionszeitpunktkeineTypfehlerauftreten.

Kennzeichnendfür dieSpracheTL sinddie folgendenSprachkonzepte:

f algorithmischeVollständigkeit

f universellerPolymorphismus

f Typoperatoren

f FunktionenhöhererOrdnung

1TycoonLanguage
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f abstrakteDatentypen

f Ausnahmebehandlungsmaßnahmen

f ModularisierungundBibliotheken

Die nachfolgendenAbschnittestellenjeneSprachkonzeptekurz vor, die bei der Realisierung
dieserArbeit besondereBerücksichtigunggefundenhaben.Ziel dieserAbschnitteist esdabei
nicht, einenkomplettenSprach-Reportbereitzustellen.Für interessierteLeserfindet sich in
[MMS94] einevollständigesprachlicheSpezifikation.Für die nachfolgendenBeispielegilt die
Konvention,daßSchl̈usselwortederProgrammiersprachefett gedruckterscheinen.

3.1.1.1 Parametrischer Polymorphismus

TL untersẗutzt das Konzept des parametrischenPolymorphismus[CW85], der durch die
Einführungvon Typsignaturenin Funktions-und Typdefinitionenentsteht.Dadurchwird die
SpezifikationvonTypparameternermöglicht. EinewichtigeBedeutungerḧalt dabeiderTypOk,
derSupertypallernichtparametrisiertenTypenist. Die VerwendungeinerSignaturderFormAg :Ok (“A ist Subtypvon Ok”) drückt aus,daßderTypparameterA zurLaufzeitmit einembe-
liebigen(nichtparametrisierten)Typ instanziiertwerdendarf. Darüberhinausbestehtebenfalls
die Möglichkeit, Typparameterzu spezifizieren,die nur von einer Teilmengeder möglichen
Typausdr̈ucke erfüllt werdenkann. Diesereingeschr̈ankte parametrischePolymorphismus
(boundedparametricpolymorphism) wird durchTypparameterrealisiert,derenInstanziierun-
genSubtypeinesvon Ok verschiedenenTyps seinmüssen.DasKonzeptdesparametrischen
Polymorphismuswird in denfolgendenbeidenAnwendungeneingesetzt:

Polymorphe Funktionen: Polymorphe(generische)FunktionenenthaltenTypvariablenalsPa-
rameter, die bei derFunktionsanwendungdurchkonkreteTypausdr̈ucke instanziiertwer-
den. PolymorpheFunktionenerlaubenessomit,ein typunabḧangigesVerhaltennur ein-
mal zu modellieren. Zur Veranschaulichungdient die folgendepolymorpheFunktion
printDoctor. Sie besitzteinenTypparameterDoctor, der mit einembeliebigenTyp in-
stanziiertwerdenkann. Des weiterenben̈otigt sie einenWert d von diesemTyp und
eineFunktionconvert, die Wertevom Typ Doctor in eineZeichenkettekonvertiert. Der
Funktionsaufrufvon printDoctor bewirkt dasAusdrucken der Zeichenkette, die durch
AnwendungderFunktionconvert aufd zurückgegebenwird.

let printDoctor(Doctorg : Ok d :Doctor convert(:Doctor):String):Ok =
print.string(convert(d))

Die nachfolgendeFunktion printSurgeon stellt eine polymorpheFunktion mit einge-
schr̈anktemTypparameterSurgeondar. Die Typausdr̈ucke für die Instanziierungdieses
Typparameterskönnensomit nicht mehr frei gewählt werden,sondernmüssenSubtyp
desTypsDoctor sein. AnsonstenwerdenFunktionsaufrufevon printSurgeonanalogzu
Funktionsaufrufenvon printDoctorausgewertet.

Let Doctor= ...
let printSurgeon(Surgeon g :Doctor s :Surgeon convert(:Surgeon):String):Ok =
print.string(convert(s))
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Typoperatoren höherer Ordnung: Ebensowie FunktionensindauchTypenin TL Werteer-
sterKlasse.Daherist esmöglich,auchFunktionenzuspezifizieren,dieTypenaufTypen
abbilden.SolcheFunktionenwerdenalsTypoperatorenbezeichnetundstelleneinewei-
tereMöglichkeit dar, dasKonzeptdesparametrischenPolymorphismusanzuwenden.Ein
Beispiel liefert der TypoperatorPatientDB. DasAttribut db untersẗutzt die Verwaltung
von PatienteneinesbeliebigenTyps. DieserTyp ist EingabeparameterdesTypoperators
PatientDB.

Let PatientDB(Patient g :Ok) =
Tuple

hospital :String
db :set.T(Patient)

end

In TL könnenTypoperatorendar̈uberhinausauchTypoperatorenauf Typoperatorenab-
bilden. TypoperatorendieserArt werdenals TypoperatorenhöhererOrdnungbezeich-
net [Car89, CL90]. Typoperatorensind ein Sprachkonzept,dasdie typsichereund zu-
verlässigeDefinitioneigenerAbstraktionenuntersẗutzt.

3.1.1.2 Funktionen höherer Ordnung

In TL werdenFunktionenals gleichberechtigteWerte ersterKlassebehandelt. Das heißt,
Funktionstypenkönneneinerseitsin der Signatureiner Funktion als Eingabeparameteroder
alsRückgabewert auftreten,andererseitsaberauchBestandteilbenutzerdefinierterTypensein.
Im folgendenwerdenBeispielefür die AnwendungdiesesmächtigenProgrammierkonzeptes
gegeben:

f Aggregierte Funktionen: FunktionenkönnenAttribute in Typ- und Wertdefinitionen
sein. Durch dieseEigenschaftkann beispielsweisedasobjektorientierteParadigmain
TL abgebildetwerden,dahierfür sowohl die strukturelleals auchdie verhaltensm̈aßige
Beschreibung von Objektenin einerKlassespezifiziertwerdenmüssen. Das folgende
Beispielzeigt die Definition einesTyps Patient, der nebendenstrukturellenAttributen
nameunddiseaseauchFunktionsattributegetNameundgetDiseaseentḧalt.

Let Patient=
Tuple

name :String
disease :String
getName : Fun() :String
getDisease : Fun() :String

end

f Funktionsparametrisierung: FunktionenhöhererOrdnungkönnendynamischandere
FunktionenalsParameter̈ubergebenwerden.Ein Beispielliefert die FunktionsortPati-
ents.
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let sortPatients(max:Fun(a,b:Patient):Patient
patients:iter.T(Patient)):iter.T(Patient)=
begin
let var result= iter.new(:Patient)
...
if max(maximumpat)== pat
then maximum:= pat
elseok
end
result:= iter.cons(:Patient maximum result)
...

result
end

Ausgehendvon einer (ungeordneten)Iteration von Patienten(patients) und einer frei
wählbarenOrdnungsfunktion(max) wird alsFunktionswerteinegeordneteIterationvon
Patientenzurückgegeben.

f Generatorfunktionen: GeneratorensindFunktionen,derenRückgabewertwiederumei-
neFunktionist. Die folgendeGeneratorfunktionprescribenimmtalsEingabezweiFunk-
tionen,beidenenderAusgabeparameterdererstenFunktion(createPatient) zugleichEin-
gabeparameterderzweitenFunktion(createReceipt) ist. DerRückgabewert ist eineFunk-
tion, diebeideübergebenenFunktionenhintereinanderausf̈uhrt.

Let Receipt= ...

let prescribe(Receipt,Patient g :Ok createPatient(name:String disease:String):Patient
createReceipt(p:Patient):Receipt):Fun(:String:String):Receipt=
fun(name:String disease:String):Receipt
createReceipt(createPatient(name disease))

3.1.1.3 Abstrakte Datentypen

AbstrakteDatentypenverbergen die strukturelleKomplexität definierterDatentypenvor dem
Anwender. Ihre Schnittstellebeinhalteteinenopaken Datentyp,einenKonstruktorzur Erzeu-
gungvon WertendesabstraktenDatentypssowie einefestvorgegebeneMengevon Methoden,
mit denenderZustanddesWerteseinesabstraktenDatentypsver̈andertoderabgefragtwerden
kann(funktionalesoderimperativesKapselungskonzept,vergleiche[Wir85, Mün94]).
DerTypoperatorPatientDBausdemoberenBeispielkannunterMiteinbeziehungvonMethoden
auchalsabstrakterDatentypdefiniertwerden:

Let PatientDB(Patient g :Ok) =
Tuple

T g :Ok
new() :T
insert(p:Patient db :T) :T
delete(p:Patient db :T) :T
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...
end

Hierbei handelt es sich um eine funktionale Modellierung, da der Rückgabewert einer
ver̈anderndenOperationder Wert desabstraktenDatentypsselbstist. Das Konzeptder Da-
tenkapselungerlaubtes,einzelneDatenbereichesichervoneinanderzu trennen,damit denMe-
thodeneinesabstraktenDatentypsnicht auf denZustandeinesanderenDatentypszugegriffen
werdenkann.

3.1.1.4 Tupel mit Varianten

Esgibt Anwendungsszenarien,in deneneineModellierungvonDatentypen,dieFallunterschei-
dungenzulassen,sinnvoll erscheint. DiesesKonzeptwird in TL durch Tupel mit Varianten
bereitgestellt.IhreAnwendungzeigtdasfolgendeProgrammbeispiel.

Let Arzt =
Tuple

name :String
praxisort:String
caseallgemeinmediziner
casefacharztwith
spezialgebiet:String

end

Der Typ Arzt differenziertzwischenzwei verschiedenenVarianten.Die Varianteallgemeinme-
dizinerumfaßtzweiAttribute(nameundpraxisort); die Variantefacharzt ist einTupelmit drei
Attributen(name, praxisort und spezialgebiet). Die KonstruktioneinesWertesvom Typ Arzt
erfolgtunterAngabeseinerkonkreten(aktuellen)Variante.

let drMeier:Arzt =
tuple casefacharztof Arzt with “Meier” “AKH Barmbek”“Chirurgie” end

Zur BestimmungderaktuellenVarianteeinesWertesvom Typ Arzt wird diesereinemVarian-
tentestunterzogen.DerZugriff aufdasvariantenspezifischeAttribut spezialgebieterfolgtdabei
durchEinführungeinerlokalenWertvariablenl.

casedrMeier
whenallgemeinmedizinerthen
print.string(“Arzt für Allgemeinmedizin”)

when facharztwith l then
print.string(“Facharztmit Spezialgebiet” gih l.spezialgebiet)

end
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3.1.1.5 Ausnahmebehandlung

DasKonzeptderAusnahmebehandlung(exceptionhandling) ermöglicht es,Fehlersituationen,
die zur Laufzeit auftretenkönnen,zu definierenund gegebenenfalls asynchronzu behandeln.
Esstellt somiteinwichtigesKonzeptmodernerProgrammiersprachendar.

let insertPatient(p:Patient db :set.T(Patient)):Ok =
try
set.insert(:Patient db p)

whenset.errorthen
print.string(“###Patientalreadyexists###”)

end

Die FunktioninsertPatient fügt derMengedb einenPatientenp hinzu. ExistiertdieserPatient
bereitsin dieserMenge,so ist die Mengeneigenschaftverletzt, und es wird eine Ausnahme
ausgel̈ost. Diesekannabgefangenwerden,sodaßderAnwenderstatteinesLaufzeitfehlersdie
Meldung“Patientalreadyexists” erḧalt.

3.1.2 Die virtuelle Tycoon-Maschine

TL-Programmanweisungen,die entwederBestandteilevon Tycoon-Programmensindoderde-
ren Eingabeinteraktiv überdie Systemschnittstelle(top level) erfolgt, werdenzun̈achstin ei-
nesprachlicheZwischenrepr̈asentation(TML2) übersetzt.Die logischeTrennungdieserZwi-
schenrepr̈asentationvon derSpracheTL selbstermöglicht diePortierungaufandereHard-und
Softwareplattformen[Mat93]. DarüberhinauseignetsichdieseZwischenrepr̈asentationfür die
Durchf̈uhrungstatischerunddynamischerOptimierungsprozesse,durchdie sichdasLaufzeit-
verhaltenvon Programmkode,der in TL geschriebenist, verbessert[Kir94, GM94]. DasRe-
sultateineszweitenÜbersetzungsprozesses ist ausf̈uhrbarerBytekode. Dieserwird dannin-
terpretiertund vom Laufzeitsystemder virtuellen Tycoon-Maschine(TVM3) ausgef̈uhrt. Für
dieExekutiondesBytekodesist einpersistenterObjektspeicheralsAdreßraumnotwendig.Die
Tycoon-Maschineverfügt außerdem̈uberSchnittstellenzumAufruf unddamitzur Integration
extern implementierterDienste.DieseSchnittstellengewährleistendie OffenheitdesTycoon-
Systems.

3.1.3 Die Objektspeicherschnittstelle

Die SpeicherungvonDatenunterliegt derObjektspeicherschnittstelle TSP4. IhreAufgabenlas-
sensichwie folgt charakterisieren[Mat93]:

f AutomatischeFreispeicherverwaltung: TSP sichertdie Allokation und die Freigabe
vonSpeicherplatzzu. Im GegensatzzuProgrammiersprachenwie zumBeispielC erfolgt
dieseZusicherungautomatisch,sodaßderBenutzervondieserAufgabebefreitwird. Das
Kriterium für dieFreigabevonSpeicherplatz,derdurcheinObjektbelegt wird, ist dessen

2TycoonMachineLanguage
3TycoonVirtual Machine
4TycoonStoreProtocol
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Erreichbarkeit. Solange(mindestens)eine Referenzauf ein Objekt existiert, darf sein
Speicherplatznicht freigegebenwerden(referentielleIntegrität), anderenfalls wird er im
Rahmeneinergarbage collectiondealloziiert.

f Persistenz:TSPstelltsicher, daßallevoneinemalslanglebigdeklariertenObjekttransi-
tiv erreichbarenObjekteebenfalls persistentgehaltenwerden.

f Fehlererholung: DatenbanksystememüssenMechanismenzur Fehlererholung(recove-
ry) für denFall einesSystemausfalls bereitstellen.UnterTSPist esmöglich,Sicherungs-
punktezudefinieren,dieeinesukzessive RekonstruktiondesSystemzustandeserlauben.

f Portabilit ät: TSPzeichnetsichdurchseineweitgehendeUnabḧangigkeit vomverwende-
tenObjektspeichersystemunddamitauchvonderzugrundeliegendenHardwareplattform
aus.Dieseermöglicht es,DatenundProgrammeauchauf anderenHard-undSoftware-
plattformenablaufenzu lassen.

f Synchronisation: Die Tycoon-Systemumgebung ist alsMehrbenutzersystemkonzipiert
worden. Auch die Objektspeicherschnittstelle muß daherSynchronisationsmechanis-
men für den Mehrbenutzerzugriff bereitstellen. Hierbei müssenKonzeptewie eine
faire Bedienstrategie, Vermeidungvon Systemverklemmungen(deadlocks, lifelocks),
wechselseitigerAusschluß(mutualexclusion) und die Serialisierbarkeit von Prozessen
Berücksichtigungfinden.

3.2 Bereitstellungvon Sicherheitsmechanismenin Bibliotheken

DievorangegangenenAusführungendiesesKapitelskonstatierten,daßgegenẅartigepersistente
Objektsystememit SprachenderviertenGeneration̈uberwiegendalsproprieẗaremonolithische
Programmpakete angebotenwerden. Als Konsequenzder geschlossenenArchitektur dieser
Systemefolgte hierausinsbesondere,daßalle Dienste,die für denSystembetrieberforderlich
sind, als integraler Bestandteildes Systemsvorhandensein müssen. Dies gilt auch für
Sicherheitsdienste;sie sind speziellauf daszu untersẗutzendeSystemzugeschnittenund fest
in dieseseingebaut(built-in-Ansatz).Ein solchesVorgehenführt zu einerstriktenErzwingung
der in diesemSystemverfolgtenSicherheitspolitik.Nachteiligwirkt sich jedochdie fehlende
Flexibilit ät desSicherheitsdienstesaus. Aufgrund dieserRigidität gibt eskeineMöglichkeit,
dieSicherheitspolitikansichver̈anderndeSystemanforderungenanzupassen.

In Einklangmit der PhilosophiedesTycoon-Systemswird hier für die Implementierungvon
Sicherheitskonzeptenein bibliotheksorientierter (add-on) Ansatzverfolgt. Ziel ist die Bereit-
stellungeinesgenerischenSicherheitsdienstes,dessenSicherheitspolitikenflexibel andieErfor-
dernissederzu untersẗutzendenApplikationangepaßtwerdenkönnen.Durchdiesenadaptiven
Charakterkann(statteinereinzigenApplikation) eineVielzahl von sicherheitssensitiven An-
wendungenuntersẗutzt werden.Währenddie Flexibilit ät einessolchenAnsatzessehrhochist,
kannin einemrein bibliotheksorientierten Ansatzdie Sicherheitnur seltenerzwungenwerden,
dakeineMechanismenexistieren,die verhindern,daßSubjektedie BenutzungderSicherheits-
bibliothekenumgehen.
Hierausfolgt, daßein bibliotheksorientierter Sicherheitsdienstin der Regel immer zu einem
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gewissenGradedurcheinensysteminḧarentenSicherheitsdienstuntersẗutzt werdenmuß. Da-
bei ist der Einbauvon Sicherheitsmechanismenprinzipiell in allen drei Systemschichtender
Tycoon-Umgebung (vergleicheAbbildung 3.2) vorstellbar. Die konkret vorhandeneneinge-
bautenSicherheitsmechanismenwerdenim folgendenanhandverschiedenerSzenarienvorge-
stellt. Hierbei wird analysiert,welcheunterschiedlichenGewichtungenzwischeneingebauter
undbibliotheksorientierter Zugriffskontrolle vorgenommenwerdenmüssen,um die Sicherheit
desGesamtsystemsin einerheterogenenverteiltenUmgebung zu gewährleisten.Zudemwird
gezeigt,wie Sicherheitspolitiken, die mit Hilfe von Programmbibliotheken modelliertwerden,
auchin tieferenSystemschichtendurcheineneingebautenMechanismuserzwungenwerden.

3.3 Tycoonalssicherer Diensterbringer

Im ZugeeinerzunehmendenVernetzungvonInformationssystemeneinerseitsundeinersteigen-
denZahlvonComputeranwendernandererseits,kommtNetzwerkdiensten,deneneineKunden-
Diensterbringer-Architektur (client-serverarchitecture) zugrundeliegt, einewachsendeBedeu-
tung zu. DieseEntwicklung drückt den Wunschaus,die relativ teureRechenleistungeines
Zentralrechners(mainframe) durchein flexibleresvernetztesSystemvon (spezialisierten)Ar-
beitsplatzrechnern(workstations) zu ersetzen[Kaß94]. EinesolcheArchitekturstellt somitein
realistischesAnwendungsszenariofür den EinsatzinteragierenderTycoon-Umgebungendar.
Hierbei fungiert ein Tycoon-Prozeßals Diensterbringer(server), dessenDienstevon anderen
Tycoon-Prozessen(clients) in Anspruchgenommenwerden.Entscheidendfür denEinbauvon
Sicherheitsfunktionalität in denDiensterbringerprozeß ist die Frage,welcheSystemschichten
(TL, TVM, TSP)unterseineralleinigenKontrollestehenundauf welcheSystemschichtendie
KlientenprozesseeinenEinflußhaben.

3.3.1 Kommunikation ohneTransfer von Kodeobjekten

In diesemSzenarioverwaltet der Diensterbringeralle exekutierbarenFunktionensowie alle
Objekte,auf die im RahmenderDiensterf̈ullung zugegriffen werdenmuß,selbst.EineKonfi-
gurationdieserArt ist zum Beispielbeim Auruf einerentferntenFunktion(remoteprocedure
call [Cor91, OSF93]) gegeben.DerKlient kannhierbeinurauseinerdurchdenDiensterbringer
vorgegebenenMengevon Diensten(zum Beispiel überein vorgegebenesMenü) wählenund
kannkeinendar̈uberhinausgehendenEinflußauf denDiensterbringernehmen.Hierausfolgt,
daßdieZugriffskontrollefür dieFunktionsanwendungen uneingeschränktbeimDiensterbringer
liegt und nicht von denKlienten umgangenwerdenkann. Daherkannfür diesenbesonderen
Fall auf den Einbauvon Sicherheitsmechanismenverzichtetwerden. Die Zugriffskontrolle
erfolgt dannausschließlicḧuber den Autorisierungsdienstder Programmbibliothek,also auf
derApplikationsebene.Die ProgrammfragmentederAbbildung3.3 illustrierendenzeitlichen
VerlaufvonderAuswahleinesDienstesbiszurAusführungderihn erbringendenFunktion.

Empf̈angtder Diensterbringerdie AuswahlentscheidungdesKlienten, so wird abḧangig von
dessenInhalt eine sicherediensterbringendeFunktion aufgerufen(Auswahlroutine). Diese
sichere Funktion überpr̈uft die ZugriffsberechtigungdesKlienten auf Basisder bibliotheks-
gesẗutzten Funktion authorized. Ist der Klient zugriffsberechtigt,so wird die tats̈achliche,
ungescḧutzte diensterbringendeFunktion aufgerufen und das Ergebnis an den Klienten
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l e t  function1( ...) =
  ...

l e t  secureFunction1( .. )  =
  i f  authorized( ... ) then
    function1( ... )
  e lse
    r a i s e  authorizat ionError
  end;

l e t  a = fromClient();
l e t  result  =
  case  a
    when  1 then
      secureFunction1( ... )
    when  2 then
      secureFunction2( ... )
    ...
    end
  end;
toCl ient( resul t ) ;

Auswahlrout ine sichere Funktion ungeschützte Funktion

Abbildung3.3: Funktionsausf̈uhrung unterKontrolledesDiensterbringers

zurückgegeben;anderenfalls wird eineAusnahmeausgel̈ost. Mechanismenfür die Implemen-
tierungderFunktionauthorizedwerdenin dennächstenbeidenKapitelnbehandelt.

3.3.2 Kommunikation mit entfernter Exekution von Kodeobjekten

StattdenKlienteneinefesteMengevonFunktionen̈ubereineExportschnittstellezurVerfügung
zu stellen,ist esZiel neuererAnsätze,demBenutzernur einegenerischeausf̈uhrbareFunktion
höhererOrdnunganzubieten,diebeliebigparametrisiertwerdenkann(remoteexecutionengines
[MMS95b, Car94]). Auf dieseWeiseist esfür die Klientenmöglich,aucheigeneKodeobjekte
an denDiensterbringerzu verschicken und diesebei ihm ausf̈uhrenzu lassen.Eine wichtige
Anwendungfur diesesSzenariosind Aktivitäten(threads). “Eine Aktivität beschreibteinen
einzelnensequentiellenKontrollflußin einemProgramm”[MMS95a,Seite2]. Es ist möglich,
mehrere(parallele)Kontrollflüssedurch ein Programmzu haben(multiple threads), langan-
dauerndeAktivitätenwie GescḧaftsprozesseoderAblaufsteuerungen(workflowmanagement)
persistentzu machen(persistentthreads) [MS94b] oderAktivitätenauf entferntenRechnern
ausf̈uhrenzu lassen(migrating threads). Währendmultiple und persistenteAktivitätenihren
lokalenSichtbarkeitsbereichnicht verlassen,könnensich migrierendeAktivitätendynamisch
anentfernteRessourcenbinden.Bezogenauf die Tycoon-Systemumgebung bedeutetdies,daß
Klientenausf̈uhrbareProgrammeinheitenandenDiensterbringersenden,derdieseinterpretiert,
ausf̈uhrtunddasErgebnisandenKlientenzurückschickt.DieserVorgangwird durchfolgendes
TL-Fragmentskizziert:

let clientFun:Fun() :String= fromClient();
let result= clientFun();
toClient(result);

In diesemSzenarioist eine reine bibliotheksgesẗutzte Zugriffskontrolle auf der Seite des
Diensterbringersunzureichend,da die vom Klienten versandtenKodeobjektebei ihrer
AusführungunterUmsẗandenauf RessourcendesDiensterbringerszugreifen.SolcheZugriffe
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sind insbesonderedann sehr wahrscheinlich,wenn gewisse Ressourcen,wie zum Beispiel
Druckdiensteoder Betriebssystemfunktionen, an allen Knoten des Netzwerks vorhanden
sind (ubiquitousressources). Es ist dahernebenbibliotheksgesẗutzter Zugriffskontrolle auch
erforderlich,eingebauteMaßnahmenzur Authentisierungund Autorisierungzu verwenden.
Diesemüssenin die virtuelleTycoon-Maschine(TVM) eingebautwerden,dahier die konkrete
InterpretationundAusführungdergesandtenKodeobjekteerfolgt.
Ein einfacherbesitzerorientierter Ansatz für den EinbaudieserZugriffskontrollmaßnahmen,
bei demalle Klienten nur auf die von ihnenerzeugtenObjektezugreifenkönnen,stellt keine
ad̈aquateLösungfür dieseProblemstellungdar. Zwar ist die Sicherheitin einem solchen
Systemgegeben,die Klienten könnenabernicht mehrauf die vom Diensterbringerbereitge-
stelltenKodeobjektezugreifen,dasienichtBesitzerdieserObjektesind.

DerbesitzerorientierteAnsatzwird daherumdieMöglichkeit erweitert,kurzfristigdie Identiẗat
einesanderenSubjektesanzunehmen(switch-user-mechanism): Währendder Klient Besitzer
dervon ihm erzeugtenObjekteist undderDiensterbringerBesitzeraller von ihm verwalteten
ungeschütztenObjekte ist, kann ein exekutierenderZugriff auf die sicherenFunktionendes
Systemsvon allenSubjekten,dasheißtdemDiensterbringerundallenKlienten,durchgef̈uhrt
werden.Kann die ZugriffsberechtigungeinesKlienten für die Ausführungder ungescḧutzten
Funktionerfolgreichverifiziert werden,nimmt er kurzfristig die Identiẗat desBesitzersdieser
Funktionan. Wird derSichtbarkeitsbereichdergescḧutztenFunktionverlassen,sonimmt das
zugreifendeSubjektwiederseineurspr̈unglicheIdentiẗat an.

...
l e t  clientFun() =
...
  secureFun1()
...

a l l

secureFun1

c l ien t

cl ientFun

TL

TVM

SubjekteObjekt

cl ientFun
secureFun1
fun1
   ...

c l i en t
a l l
server
   ...

fun1

server

ausführbares
Kodeobjekt

des Klienten

zugr i f fsberecht igt :
Speicher

TSP

1

2

3

4

1
2

3

4

Zugr i f f  a ls  Kl ient Zugri f f  unter der
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Diensterbringers

Abbildung3.4: EingebauteZugriffskontrollemit wechselnderSubjektidentiẗat

DiesesKonzeptwird durchAbbildung3.4exemplarischveranschaulicht:DerKlient schicktein
ausf̈uhrbaresKodeobjekt(executionunit) an denDiensterbringer, dasdie FunktionclientFun
entḧalt. DieseFunktion greift auf die vom DiensterbringerbereitgestelltesichereFunktion
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secureFun1 zu (Schritt ①). Der Zugriff auf diese Funktion ist erlaubt, da alle Subjekte
Zugriff auf diesesObjekt haben. Die Funktion secureFun1 überpr̈uft anhandder über die
BibliotheksfunktionendefiniertenSicherheitspolitik,ob derKlient berechtigtist, dendurchdie
ungescḧutzteFunktionfun1bereitgestelltenDienstin Anspruchzunehmen.Ist diesderFall, so
nimmtderKlient kurzfristigdie Identiẗat desDiensterbringersan,danur dieserZugriff auf die
Funktionfun1hat(Schritt②). Wird nachderenAusführungihr Sichtbarkeitsbereichverlassen
und die Kontrolle an die FunktionsecureFun1zurückgegeben,so arbeitetder Klient wieder
unterseinereigenenIdentiẗat (Schritt ③). Abschließendwird dasErgebnisder aufgerufenen
DienstfunktionandieFunktionclientFunzurückgegeben(Schritt④).

DiesesSzenariozeigt,wie relativ einfacheeingebauteSicherheitsmaßnahmenaufderSysteme-
benemit SicherheitspolitikenbeliebigerKomplexität,dieaufderAnwendungsebenemodelliert
werden,kombiniertwerdenkönnen.DieseeingebautenSicherheitsprimitive sindsomitein Ba-
sismechanismuszur Erzwingungbibliotheksgesẗutzer Autorisierungskontrolle auf derAnwen-
dungsebene.WährendjederDiensterbringersystemweitkonzeptuelldie gleicheneingebauten
Sicherheitsmechanismenhat, könnendie Sicherheitspolitiken so definiertwerden,daßsie für
jede Anwendungmaßgeschneidertsind. Hierbei kann dasgesamteSpektrumvon paarwei-
sedisjunktenlokalenSicherheitspolitiken bis hin zu einerglobalenSicherheitspolitikfür alle
DiensterbringereinesSystemsabgedecktwerden.



Die vorangegangenenbeidenKapitelhabendieSystementwicklungsumgebung TycoonalsEnt-
wicklungswerkzeugfür verteiltedatenintensive Anwendungensowie objektorientierteZugriffs-
kontrollmodellealsflexiblesModellierungsinstrument vorgestellt.Die Systementwicklungsum-
gebungTycoonerlaubtdie orthogonaleModellierungbeliebigerpolymorpherDatenstrukturen
und derentypsichereAbbildung in Programmbibliotheken, die zur Entwicklung persistenter
Anwendungeneingesetztwerdenkönnen.

Sie bietet somit die Voraussetzungfür die Implementierungkomplexer Anwendungen.Der
Schutz dieser Anwendungenerfordert Zugriffskontrollmaßnahmen, für deren Realisierung
sich objektorientierteZugriffskontrollabstraktionen als ad̈aquatesModellierungsinstrument
herauskristallisierthaben. DasPotentialobjektorientierterZugriffskontrollabstraktionen liegt
zudemin einemerḧohtenMaß an Modellierungsfreiheit, da nicht jedeAutorisierungexplizit
modelliertwerdenmuß.

Als Ausgangspunktfür die weiterenÜberlegungen(vergleicheAbbildung4.1) ergibt sich das
Problem,geeigneteAbstraktionenzu finden,mit denenobjektorientierteZugriffskontrollme-
chanismenunterBeibehaltungdieserModellierungsfreiheitin generischeTycoon-Bibliotheken
abgebildetwerdenkönnen. Ziel ist esdabeinicht, dasobjektorientierteParadigmain Tycoon
zu integrieren. Vielmehr sollen die KontrollabstraktionendiesesZugriffsmodellsmit Hilfe
desTycoon-Systemsals generischerZugriffskontrolldienst in einer Programmbibliothekzur
Verfügunggestelltwerden. DieseBibliothek umfaßtBasisdienste,die der Anwenderzur Im-
plementierungseinerkonkretenSicherheitspolitikbedarfsgerechtkombinierenkann. Ebenso
untersẗutzt sie die EntwicklungneuermodellgebundenerAutorisierungssysteme, die dannals
“höherer”Bibliotheksdienstzur Verfügunggestelltwerdenkönnen. Die folgendenAbschnit-
te erklärendiesenAbbildungsprozeßschrittweise.Hierzuwird zun̈achstein Basismodellzum
Schutzvon Werteneingef̈uhrt, dessenEinsatzm̈oglichkeitenanhandvon Anwendungsbeispie-
len erläutertwerden. Aufbauendauf diesemModell werdenModellierungsvereinfachungen
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Abstrakte Datentypen
Polymorphe Funktionen

Rekursive Typen
Typoperatoren

Massendatentypen, Iteratoren
Persistenz

       Autorisierungen

        - explizit / implizit
        - stark / schwach
        - positiv / negativ

Tycoon-System Objektorientierte Zugriffsmodelle
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eines generischen

Zugriffskontrolldienstes

Abbildung4.1: IntegrationobjektorientierterKontrollabstraktionenin Tycoon

vorgestellt,diedenProzeßderRechtevergabeuntersẗutzen.EineDiskussionspeziellerKonzep-
te,wie derModellierungunterschiedlicherVererbungsrichtungenundderAuflösungvon Kon-
fliktsituationen,schließtsich an und vervollständigt denAbbildungsprozeßobjektorientierter
Zugriffskontrollmechanismen. Die formaleSpezifikationeineserweitertenBasismodellssowie
die konzeptuelleAbbildung von SubjekthierarchiennachTycoonbringendiesesKapitel zum
Abschluß.

4.1 Kontrollstruktur en für Werte

Die Domänender Subjekte,Objekteund Zugriffsmodi sind die relevantenDeterminantenfür
die Definition einer Mengevon Rechten(vergleicheAbschnitt 1.1). Die Übertragungeines
Zugriffskontrollmodellsin dieTycoon-Umgebungsetztdaherzun̈achstdie Identifikationdieser
Domänenvoraus.
Die BestimmungderSubjekteist im wesentlicheneineFragestellungderAuthentisierung.Da
im Kontext dieserArbeit davon ausgegangenwird, daßeineAuthentisierungbereitserfolgt ist,
wird im folgendendie Existenzvon Repr̈asentationenfür Subjektealsgegebenangenommen.
Strukturierungsm̈oglichkeiten für Subjektewerdenzun̈achstaußeracht gelassenund in Ab-
schnitt4.2behandelt.
ObjektesindpassiveEntitäten,alsoEinheiten,aufdiezugegriffenwird. In TycoonkannderZu-
griff sowohl aufWerte(zumBeispieldurchFunktionen)alsauchaufTypen(durchTypoperato-
ren)erfolgen.DaTypenjedochlediglichstrukturelleInformationbeinhalten,wird im folgenden
die Domäneder Objekteals Mengealler in TL erzeugbarenWertedefiniert,danur Werteals
konkreteInstanziierungvon Typensicherheitsrelevante Informationrepr̈asentierenkönnen.
Die Mengeder Zugriffsmodi beschreibtdie Möglichkeiten, mit denenauf ein Objekt zuge-
griffen werdenkann. Dieseläßtsichdifferenzierenin Konstruktoren(zur Erzeugungvon Ob-
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jekten),Mutatoren(zur Ver̈anderungvon Objekten),Selektoren(für denlesendenZugriff auf
KomponenteneinesObjektes)und Destruktoren(für die Invalidierungvon Objekten). Diese
Zugriffsartenwerdenin TycoondurchFunktionenrepr̈asentiert.Diesewiederumsind,ausder
SichtdesTycoon-Systemsbetrachtet,WerteeinesbeliebigenFunktionstyps.Zusammenfassend
läßtsich feststellen,daßeinesinnvolle Zugriffskontrolle in Tycoonauf der Basisvon Werten
erfolgenmuß. DieskönnenWerteeinesbeliebigenTypssein;Werteunterliegensomitkeinen
Beschr̈ankungenhinsichtlichihrerKomplexität.
Der folgendeAbschnitt bescḧaftigt sich mit dem Aufbau von Wertstrukturen. Hierfür wird
zun̈achstein Basismodellentwickelt, mit dem gescḧutzte Werte erzeugtund über gerichtete
Konnektorenmiteinanderverbundenwerdenkönnen.Aufbauendauf diesemBasismodellwer-
dendannModellierungsvereinfachungen vorgestellt,mit denenderModellierungsaufwandfür
dieSpezifikationeinersicherheitssensitivenApplikationerheblichreduziertwerdenkann.

4.1.1 Ein Basismodellzum Schutzvon Werten

DerSchutzeinesWerteskannprinzipiell mit zwei verschiedenenMethodenerreichtwerden:

1. Die Zugriffskontrollinformation wird systeminḧarentverwaltet,beziehungsweisefür je-
den Typ wird bereitszum Zeitpunktder Datenmodellierungein Attribut für seineZu-
griffskontrollinformation bereitgestellt(built-in-Ansatz). DiesesVorgehenist nur dann
möglich,wennSicherheitsaspektebereitsbeimEntwurf in eineAnwendungeingeflossen
sind.Auf dieseWeisewerdenWertedurcheinensysteminternenMechanismusgescḧutzt.
BestehendeungescḧutzteApplikationenkönnenjedochnichtnachtr̈aglich in sichereAp-
plikationentransformiertwerden.

2. Die zu scḧutzendenWerte werdennicht modifiziert. Zugriffskontrolle wird dadurch
gewährleistet,daßnebender VerwaltungdesungescḧutztenWertesaucheineAdmini-
strationvon wertspezifischerZugriffskontrollinformation vorgenommenwird (add-on-
Ansatz). Durch dieseStrategie könnenauchbestehendeungescḧutzte (Teil-)Systeme
nochnachtr̈aglichumZugriffskontrollmechanismen erweitertwerden.Bei diesemVorge-
henmußjedochsichergestelltwerden,daßnicht auf die unsicherenKomponentenallein
zugegriffen werdenkann.(vergleicheAbschnitt3.2).

Gem̈aßdergestelltenZielsetzung,ein flexiblesZugriffskontrollsystem zu entwickeln, konzen-
trierensichdieweiterenBetrachtungenaufdenzweitenAnsatz.Dazubedarfesderkonzeptuel-
lenVerschmelzungeinesungescḧutztenWertesundseinerZugriffskontrollinformation zueiner
neuenAbstraktion,die einengescḧutzten Wert repr̈asentiert. Ein solchesKonglomerataus
ungescḧutztemWertundZugriffskontrollinformation wird auchalsWertwächter (Valueguard)
bezeichnet.Die BestandteilederZugriffskontrollinformation sinddabeiprinzipiell frei wählbar.
EineKonkretisierungerfolgt in Abschnitt4.1.10.Ein Wertwächterscḧutzt immergenaueinen
WertbeliebigerKomplexität. Für genaueImplementierungsdetailsseiauf dasfolgendeKapitel
verwiesen.

Abbildung4.2zeigtdie ErzeugungeinesWertwächtersanhandeineskonkretenBeispiels:Der
Wert W wird mit Zugriffskontrollinformation versehen.Dieseentḧalt eineMengezugriffsbe-
rechtigterSubjekte( j�k�l�m , j�k�lon und j�k"lop ). DurchdasVerschmelzenvon Wert undZugriffs-
kontrollinformationkannbei VerwendungdesWertwächtersnunnicht mehrdirekt auf denun-
gescḧutztenWert zugegriffen werden.Ein solcherZugriff findetnur dannstatt,wennsichaus
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Wert Zugriffskontroll-
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Abbildung4.2: ErzeugungeinesWertwächters

der Auswertungder denWert umgebendenZugriffskontrollinformation (hier: der Mengeder
Subjekte)eineZugriffsberechtigungableitenläßt. Die Auswertungder Zugriffskontrollinfor-
mationergibt sichnichtautomatischausdergewähltenModellierung.Werdenjedochgeeignete
Funktionendurchdie Autorisierungsbibliotheken zur Verfügunggestellt,ist der Anwenderin
derLage,diesegem̈aßseinerAnforderungenin dieApplikationzu integrieren.
Die bisherigenÜberlegungenhabensich ausschließlichauf den SchutzeinzelnerWerte be-
schr̈ankt. Die Anwendungsbeispielein Abschnitt2.4.1zeigenaber, daßdie gesamteBandbrei-
te objektorientierterZugriffskontrollabstraktionen erstdannzweckdienlichausgenutztwerden
kann,wenndie zu scḧutzendenWertein hierarchischenBeziehungenzueinanderstehen.TL
als “modellfreie Sprache”besitztjedochkeinesprachlichenMöglichkeiten zur Modellierung
von Vererbung. Für die applikationsspezifische Vernetzungvon Wertwächternwerdendaher
gerichteteKonnektoren(Kanten)bereitgestellt,die die Semantikexpliziter und impliziter Au-
torisierungin objektorientiertenZugriffskontrollsystemenwiderspiegeln.

WW1

WW2 WW3

WW4

W2

W4

W3

W1

Sub1

Abbildung4.3: KonnektorenzwischengescḧutztenWerten

Abbildung4.3 illustriert die Weitergabevon RechtenzwischenWertwächternüberKonnekto-
ren:Subjektj�k"l�m besitzteineZugriffsberechtigungfür denZugriff aufdenWert qrm , derdurch
denWertwächterqsq m gescḧutzt ist. Einesolcheexplizite Autorisierungfehlt für denZugriff
auf die Werte qtnvuwqxp und qty . Verkn̈upft mandie Wertwächterqsqrm mit qsqtn , qsqrm mit
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qzqxp und qsqtp mit qsq{y mit je einemKonnektor, so ist j�k"l�m nunauchfür denZugriff auf
die Werte q n u|q p und q y implizit autorisiert,daesjeweils gerichteteKantenz̈ugevon qsq m
zuallenanderenWertwächterngibt. Die kombinierteModellierunggescḧutzterWerteundihrer
Beziehungsstrukturzueinandererlaubtdie Abbildung von ObjekthierarchienbeliebigerKom-
plexität.
WertwächterundKonnektorenbildendiewesentlichenBestandteiledesBasismodells,aufdem
im folgendenweitereModellierungsvereinfachungenaufbauen.

4.1.2 Gescḧutzte Repräsentationenfür Objekte

EineEinsatzm̈oglichkkeit desBasismodellsbestehtdarin,Werte,dieDatenrepr̈asentieren,- im
folgendenDatenwertgenannt- zu scḧutzen.Die ZugriffskontrolleeinersolchenModellierung
ist jedochrechtunspezifisch.Insbesonderegilt, daßein Subjekt,für daseineZugriffserlaubnis
auf einem bestimmtenDatenwertbesteht,mit jeder beliebigenFunktion auf diesenWert
zugreifen darf, da in der Zugriffskontrollinformation nicht nach einzelnenZugriffstypen
unterschiedenwird. In einemspeziellenAnwendungsszenariokann eine derartigeeinfache
Modellierungnützlich erscheinen.Für die Mehrzahlvon Anwendungenist jedochdie Granu-
larität einer solchenModellierung,die entwederalle Funktionszugriffe auf einenWert oder
keinenZugriff erlaubt,zugroß.

4.1.3 Gescḧutzte Repräsentationenfür Zugriffstypen

Die ZugriffskontrolledesTycoon-SystemserstrecktsichaufWertebeliebigenTypsundbeliebi-
gerKomplexität. Hierausfolgt insbesondere,daßauchFunktionen,alsRepr̈asentationenfür Zu-
griffstypen,derZugriffskontrolleunterstelltwerdenkönnen,daFunktionenWerteeinesFunkti-
onstypssind.NachfolgendwerdenFunktionen,dieeinenZugriffstyprepr̈asentieren,daherauch
alsFunktionswertbezeichnet.Eswird nunmehrdie Funktionals ungescḧutzterWert betrach-
tet, der durchHinzufügenadministrativer Zugriffskontrollinformation zu einemWertwächter
aggregiert wird.

Funktion2Funktion1 Funktion3

ZKI ZKI ZKI

makeEKG getPat ientoperate

Abbildung4.4: KonnektorenzwischengescḧutztenFunktionen

AuchzwischenZugriffsmodikönnenin derrealenWelt Beziehungenbestehen:Esgibt komple-
xe Vorgänge,die nur von qualifiziertemFachpersonaldurchgef̈uhrt werdendürfen,ebensowie
einfacheRoutineaufgaben,die wenig Qualifikationerfordern. DieseVorgängekönnendurch
Funktionenabgebildetwerden. In der Regel wird ein komplexer VorgangsẗarkerenSicher-
heitsrestriktionenunterliegenals ein Routinevorgang. Um dieseAbhängigkeiten im Zugriffs-
kontrollsystemrepr̈asentierenzu können,ist es erforderlich,Wertwächterüber Konnektoren
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miteinanderzu verbinden.DiesveranschaulichtexemplarischAbbildung4.4. Dargestelltsind
hier drei Funktionen,die in derrealenWelt Zugriffsartenauf dasObjekt“menschlichesHerz”
repr̈asentieren:operatefür dieDurchf̈uhrungeinerHerzoperation,makeEKGfür dieErstellung
einesElektrokardiogrammsundgetPatientzur ErmittlungdeszugeḧorigenPatienten.Die Zu-
griffstypendiesesBeispielslassenin einelogischetotaleOrdnungbringen:Wer autorisiertist,
eineHerzoperationdurchzuf̈uhren,demsoll auchdasRechtzur ErstellungeinesElektrokar-
diogrammserteiltwerden,welcheswiederumdieBerechtigungzurErmittlungdesinvolvierten
Patientenimpliziert.
Die AbbildungeinerderartigenZugriffstyphierarchiewird durchWertwächterfür Funktionen
sowie Konnektoren,die dieseWertwächtermiteinanderverbinden,modelliert. Zu beachtenist
jedoch,daßbei dieserArt derModellierungdie explizite AutorisierungeinesSubjektesfür die
BenutzungeinerbestimmtenFunktionnicht nur denimplizitenZugriff auf alle durchKonnek-
torentransitiv erreichbarengescḧutztenFunktionengewährleistet,sondernaußerdemzurFolge
hat,daßdieseaufalleWertedesTypsHerzangewandtwerdenkönnen.
Auch dieseModellierungkann im Kontext einer speziellenAnwendungvon Interessesein;
häufigwerdenjedochrestriktivereZugriffsbeschr̈ankungen angestrebt.Notwendigist esdaher,
denZugriff einerbestimmtenFunktionauf einenbestimmtenWert durcheinenWertwächter
abbildenzukönnen.

4.1.4 Gescḧutzte Repräsentationenfür Zugriffe auf Objekte

In der Regel reichendie bisherbeschriebenenModellierungsmethodennicht aus,denSchutz
beliebigerApplikationenad̈aquatzu gewährleisten,da sowohl eineZugriffsberechtigungfür
beliebigeFunktionenauf einembestimmtenWert als aucheineAutorisierungfür denZugriff
einerFunktionaufbeliebigeWertemeistzuallgemeinist. Nachfolgendwird dahergezeigt,wie
derZugriff einerbestimmtenFunktionaufeinenbestimmtenWertmodelliertwird.

Die Komplexität einesgescḧutztenWertesunterliegt keinenBeschr̈ankungen.Darausfolgt un-
mittelbar, daßauchmehrereWertedurcheinenWertkonstruktor(zum Beispiel tuple oder re-
cord) zu einemkomplexerenWertaggregiert werdenkönnen.DiesesModellierungsinstrument
kannzum Schutzvon Funktionszugriffen auf bestimmteWerteeingesetztwerden. Die prin-
zipielle Vorgehensweisewird durchAbbildung4.5veranschaulicht.Währendein Wertwächter
bisherentwedereinenDatenwertodereinenFunktionswertgescḧutzthat,bestehtdergescḧutzte
WertnunauseinemTupelmit zweiKomponenten:demDatenwertunddemFunktionswert.Es
wird deutlich, daßnun selektiv jene Funktionenmit dem konkretenWert aggregiert werden
können,die der Zugriffskontrolle unterstelltwerdensollen. Hierausfolgt insbesondere,daß
Funktionenuneingeschränkt auf Wertenausgef̈uhrt werdenkönnen,für die kein gescḧutztes
Tupel existiert. Somit wird erreicht,daßbestimmteFunktionenauf bestimmtenWertenvom
gesamtenBenutzerkreis(alleSubjekte)ausgef̈uhrt werdenkönnen.
DasKonzeptder Vernetzungvon WertwächterndurchKonnektorenbleibt weiterhinerhalten.
An dieserStelleseibetont,daßauchdie KonnektorenzwischenWertwächternbeliebiggesetzt
werdenkönnen. Durch dieseuneingeschränkteKonnektivität könnennicht nur hierarchische
(baumartige)Objekthierarchienmodelliertwerden,sondernauchNetzwerkstrukturen(lattice)
oderzyklischeGraphen.Somit ist die Modellierungs-und Ausdrucksm̈achtigkeit gegen̈uber
bestehendenobjektorientiertenZugriffsmodellendeutlicherweitertworden.
Die vorgestelltenAnwendungsbeispielezumSchutzvon WertenbeliebigerKomplexität durch
Wertwächterund derenwahlfreieVernetzungmiteinanderdemonstrierendie Einsatzbereiche



4.1. Kontrollstruktur en für Werte 61

tuple
   value1

   function3

end

tuple
   value1

   function2

end

tuple
   value1

   function1

end

tuple
   value2

   function3

end

tuple
   value2

   function2

end

tuple
   value2

   function1

end

tuple
   valuen

   function3

end

tuple
   valuen

   function2

end

tuple
   valuen

   function1

end

...

...

...

t

Abbildung4.5: SchutzvonFunktionszugriffen aufbestimmteWerte

desBasismodells.Wie gezeigt,läßtsich mit diesemModell insbesonderejederFunktionszu-
griff auf jedenWert kontrollieren.DiesesVorgehengestaltetsichjedochoftmalsrechtaufwen-
dig, wie die Abbildung4.5 erkennenläßt. Gescḧutzt wird hier derZugriff von drei konkreten
Zugriffsfunktionenauf n konkreteWerte. Für den SchutzdeserstenWertesmüssenjeweils
drei Tupel,bestehendausWert und Zugriffsfunktion,gebildetwerden,die dannvon je einem
Wertwächtergescḧutzt werden.Die Wertwächterihrerseitssinddanndurchzwei Konnektoren
miteinanderverbunden. Für alle weiterenWerteergibt sich dasgleicheSzenario:Sämtliche
Spezifikationsanweisungensindzu wiederholen;lediglich der konkreteWert als Komponente
derdreiTupelist unterschiedlich.EinezentraleForderungist daherdieVereinfachungrepetiti-
verModellierungsvorgänge für denBenutzer.

4.1.5 DynamischeSchablonenund Implikationen

Im Kontext datenintensiver Anwendungen,in denenContainerfür Massendatenoft Tausende
vonWertendesgleichenDatentypsverwalten,ist dieModellierunggescḧutzterWertenachdem
bisherigenVerfahrenineffektiv: Für jedenWert, der der Zugriffskontrolle unterstelltwerden
soll,müssensowohl sämtlicheFunktionenin Wertwächtertransformiert,alsauchdieKonnekto-
renzwischendiesenWertwächternerneutmodelliertwerden.Wird unterstellt,daßzumSchutz
von WertendesselbenTyps stetsdie gleichenProgrammieranweisungenerforderlichsind, so
mußbei der Konzipierungeiner effektiven Zugriffskontrollbibliothek die Ausnutzungdieses
RationalisierungspotentialsBerücksichtigungfinden.
Die Bereitstellungvon Schemata,mit denengescḧutzteWertemit gleichenEigenschaftener-
zeugtwerdenkönnen,ist durchdasKonzeptdynamischerSchablonenrealisiertworden.Eine
dynamischeSchabloneist ein Hilfsmittel, mit dereinebeliebigeStrukturdefinition,bestehend
ausgescḧutztenWerteneinesbeliebigenTypsundderenBeziehungenzueinander, vervielfältigt
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werdenkann.Alle Kopien,die auseinerdynamischenSchabloneinstanziiertwerden,besitzen
folglich eineidentischeStrukturvonWertwächternundKonnektoren,diesieverbinden.

operate

makeEKG

getPatient

hearts

operate

makeEKG

getPatient

operate

makeEKG

getPatient

heart1 heart2

Abbildung4.6: DynamischeSchablonemit zweierzeugtenInstanzen

KopieneinerdynamischenSchablonewerdenim folgendenals Instanzen bezeichnet;Vorla-
genfür gescḧutzteWerte,die in einerSchabloneverwaltet werden,werdenfortan als Quell-
wertwächter (Source-Valueguards) bezeichnet.
DynamischeSchablonendienennicht nur derErzeugungvon Instanzen,sondernkontrollieren
auchderenStruktur. Ändert sich in einer Schablonedie Anzahl der Quellwertwächteroder
derenBeziehungsgeflechtzueinander, sowirkensichdieseÄnderungennicht nur auf alle neu
erzeugtenInstanzenaus;eskommtauchzu einerdynamischenAnpassungderStrukturdefini-
tionenaller bereitsausdieserSchabloneerzeugtenInstanzen.Die Strukturvon Instanzenist
alsonicht invariant,dasheißtsiekannsich im LaufederZeit ändern.Auch kannnie eineIn-
stanzohneeinezugeḧorigeSchabloneexistieren,dasienur von diesererzeugtundkontrolliert
werdenkann.DynamischeSchablonebietensomitfolgendeFunktionaliẗat:

f SiesindVorlagenfür dieErzeugungvonInstanzenmit gleichenstrukturellenEigenschaf-
ten.

f Siesindein Kontrollorganfür die Durchf̈uhrungkonsistenterStruktur̈anderungenauf al-
len Instanzen,dievon ihr erzeugtwurden.

f Sietragenzu einerStrukturierunggescḧutzterWertebei: WährenddasBasismodelleine
ungeordneteVernetzunggescḧutzter Werte beliebigerTypengestattet,unterstehennun
WertegenaueinesTypsderKontrolleeinerdynamischenSchablone.

Der VisualisierungdesKonzeptesdynamischerSchablonendientAbbildung4.6. Für die Kon-
trollevonWerteneinesTypsHeart.Tist einedynamischeSchablone(dargestelltdurcheinOkta-
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gon)erzeugtworden.Dieseentḧalt drei Quellwertwächter(die Funktionenoperate, makeEKG
und getPatient), für die ein kontrollierterZugriff auf alle Instanzensichergestelltwerdensoll.
ZwischendiesenQuellwertwächternexistierenzwei Konnektoren.DerartigeKonnektoren,die
genauzweiQuellwertwächtereinerdynamischenSchablonemiteinanderverbinden,heißenIm-
plikationen. Die ErzeugungeinerneuenInstanz(heart1oderheart2) führt nundazu,daßsich
die StrukturderdynamischenSchabloneautomatischauf sie übertr̈agt. Wird derdynamischen
Schabloneheartssp̈atereinweitererQuellwertwächterhinzugef̈ugt,sowerdenauchalleInstan-
zen,diebereitsausdieserSchabloneerzeugtwurden,umeinenWertwächtererweitert.
BezeichnetderNameeinerInstanzgleichzeitigauchdenNamendesWertes,dervor nicht au-
torisiertenFunktionszugriffen gescḧutzt werdensoll (was für denRestdiesesKapitelsange-
nommenwird) undwird weiterhinunterstellt,daßalle Funktionenin derAbbildungnur einen
EingabeparametervomTyp (Heart.T) besitzen,sokontrolliertbeispielsweisedie Instanzheart1
dieFunktionsanwendungen operate(heart1),makeEKG(heart1) undgetPatient(heart1).

4.1.6 Kr euzreferenzenzwischendynamischenSchablonen

Die Möglichkeit, gescḧutzteWertemit Hilfe dynamischerSchablonenzu strukturieren,führt
zun̈achstzu einer Beeintr̈achtigungder Modellierungsm̈achtigkeit. Die freie Konnektivität
von Wertwächternim Basismodellist derarteingeschr̈ankt worden,daßnur nochgescḧutzte
WerteeinesbestimmtenTypsmiteinanderverbundenwerdenkönnen. In der realenWelt sind
Objektejedochhäufig in einerkomplexerenWeisemiteinanderverkn̈upft. Ihr Beziehungsge-
flecht umfaßtnicht nur Beziehungenzu gleichartigen,sondernauchzu artfremdenObjekten.
Folgerichtig ist die urspr̈ungliche Modellierungsm̈achtigkeit sukzessive wiederherzustellen.
Für die Vernetzungvon WertwächternverschiedenerSchablonenwird daherdasKonzeptder
Kr euzreferenzeneingef̈uhrt.
Eine Kreuzreferenzist ein Konnektor, der je einen Quellwertwächterzweier verschiedener
dynamischerSchablonenmiteinanderverbindet.Da dynamischeSchablonenals Vorlagenfür
dieErzeugungundÄnderungvonInstanzenfungieren,bedeutetdies,daßauchKreuzreferenzen
auf die Ebeneder Instanzenprojiziert werden. Eine Kreuzreferenzbewirkt daher, daßje ein
Wertwächtereiner Instanzder erstenSchablonemit den korrespondierenden Wertwächtern
aller InstanzenderzweitenSchabloneverbundenwird.

Die WirkungsweiseveranschaulichtAbbildung4.7. ZwischendenQuellwertwächternoperate
derdynamischenSchablonenheartsundappendicesexistiert eineKreuzreferenz.Darausfolgt
auf der Ebeneder Instanzen,daßzwischenden Wertwächternoperate der Instanzenheart1
und heart2und denWertwächternoperate der Instanzenappendix1und appendix2ebenfalls
Beziehungenhergestelltwerden.

4.1.7 Interinstanzreferenzen

Die Möglichkeit, BeziehungenzwischenQuellwertwächternverschiedenerdynamischerScha-
blonendurch Einfügeneiner Kreuzreferenzherzustellen,ist ein mächtigesModellierungsin-
strument,um die WertwächterderdarunterliegendenInstanzenpaarweisemiteinanderzu ver-
knüpfen.Nicht immerläßtsichjedochdieRealiẗat mit allgemeinenRegelndieserArt beschrei-
ben. EinewichtigeAusnahmebildet die Modellierungkomplexer Objekte(sieheAnhangA),
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Abbildung4.7: KreuzreferenzzwischenQuellwertwächtern

wie Modulhierarchien,dienebeneinfachenWertentypischeZugriffseinheiteneinesProgramm-
entwicklungssystemsbilden[Kel90].
Der WunscheinesBenutzersist es nun häufig, daßdie explizite Autorisierungeineskom-
plexen Objektesdie implizite Autorisierungaller seinertransitiv erreichbarenKomponenten
zur Folge hat. Die bisher vorgestelltenModellierungsvereinfachungen vermögen derartige
Abhängigkeiten jedochnicht, odernur sehrumsẗandlich, abzubilden. Aus Gründender Or-
thogonaliẗat mußdaherauchdie Vernetzungvon gescḧutztenWertenverschiedenenTyps auf
derEbenederInstanzenmöglichsein.

KonnektorendieserArt heißenInterinstanzreferenzen. Ein Beispiel für die Modellierung
komplexer ObjektedurchInterinstanzreferenzen zeigt Abbildung 4.8. Modelliert werdensoll
ein kombinierterHör- undSehtest,der in Form einerChecklisteimplementiertist. Ein solcher
Testist einkomplexesObjekt,dasauszweiKomponentenbesteht:derUntersuchungderAugen
undderUntersuchungderOhren.DasAutorisierungssystemsoll sicherstellen,daßdieexplizite
Autorisierungfür dieDurchf̈uhrungdesTestsbeieinerbestimmtenPersondie implizite Autori-
sierungfür dieEinzeluntersuchungenbeidieserPersonnachsichzieht.DieserSachverhaltwird
durchdreidynamischeSchablonen(für Augen,OhrenundSinnesorgane)mit je zwei Instanzen
(tom,pit) abgebildet.

4.1.8 Intrainstanzr eferenzen

Die Modellierungvon BeziehungenzwischenQuellwertwächterninnerhalbeinerdynamischen
Schabloneerfolgt durch Implikationen. Analog mußesmöglich sein,auchWertwächterin-
nerhalbeinerbestimmtenInstanzmiteinanderzu verkn̈upfen.Auf dieseWeisekönnen,abwei-
chendvon der in einerdynamischenSchablonemodelliertengenerellenStruktur, zus̈atzliche
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Abbildung4.8: Modellierungkomplexer Objekte

Konnektorenfür einzelneInstanzenmodelliertwerden.KonnektorendieserArt werdenim fol-
gendenalsIntrainstanzr eferenzenbezeichnet.Intrainstanzreferenzen zwischenWertwächtern
dürfenauchmodelliertwerden,wennbereitseineImplikationzwischenihrenkorrespondieren-
denQuellwertwächternexistiert. DieseKonventionerzwingt,daßeinesolcheIntrainstanzrefe-
renzauchdannfortbestehenkann,wenneinezu ihr entsprechendeImplikationausderdynami-
schenSchabloneentferntwird.

4.1.9 Isoinstanzreferenzen

DieModellierungsm̈oglichkeiten füreineapplikationsspezifischeVernetzungvonWertwächtern
erstreckensichbisherauf eineVerkn̈upfungvon WertwächterninnerhalbeinerbestimmtenIn-
stanz(Intrainstanzreferenzen) undaufdieReferenzierungdesgescḧutztenWerteseinerInstanz
auf einengescḧutztenWert unterschiedlichenTypseineranderenInstanz(Interinstanzreferen-
zen).

Um die freie Konnektivität aller beliebigenWertwächteruntereinanderwiederherzustellen,ist
eserforderlich,auchnocheineMöglichkeit bereitzustellen,mit derWertwächterverschiedener
Instanzender gleichenSchablonemiteinanderverbundenwerdenkönnen. Konnektoren,die
solchegescḧutztenWertedesgleichenTypsverbinden,heißenIsoinstanzreferenzen.
Abbildung4.9 zeigtein Anwendungsbeispiel,in demIsoinstanzreferenzen verwendetwerden.
Modelliertwird hier die Möglichkeit, Subjekten,denenderoperierendeZugriff aufdemlinken
AugeeineskonkretenPatientenerlaubtist, auchdenZugriff für die operate-Funktionauf dem
rechtenAugediesesPatientenzu gewähren(undumgekehrt). EineanalogeBeziehungbesteht
zwischendenWertwächternfür die examine-Funktion. Gleichzeitigillustriert diesesBeispiel
dieNotwendigkeit, auchZyklenmodellierenzukönnen.
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Abbildung4.9: Isoinstanzreferenzen zwischenWertwächtern

Die nachfolgendeTabelle faßt die verschiedenenKonnektoren,die für die Vernetzungvon
WertwächternbeziehungsweiseQuellwertwächterneingesetztwerdenkönnen,überblicksartig
zusammenundzeigtderenunterschiedlicheEinsatzbereiche.

Implikation verbindetQuellwertwächtereinerSchablone
Kreuzreferenz verbindetQuellwertwächterverschiedenerSchablonen
Interinstanzreferenz verbindetWertwächterausInstanzenverschiedenerSchablonen
Isoinstanzreferenz verbindetWertwächterausInstanzenderselbenSchablone
Intrainstanzreferenz verbindetWertwächterinnerhalbeinerInstanz

4.1.10 Vererbungsrichtungen

Die bisherigenAusführungenhabenimplizit unterstellt,daßdie Zugriffskontrollinformation
einesWertwächterslediglich die zugriffsberechtigten Subjekteverwaltet. Analog zu den in
Abschnitt2.4.1vorgestelltenBasiskontrollabstraktionen wird im folgendenzu jedemSubjekt
auchdiePolariẗat (positiv odernegativ) unddiePriorität (starkoderschwach)dererteiltenAu-
torisierungverwaltet. Die Einführungpositiver undnegativer Autorisierungbedingtjedochdie
Differenzierungin gleichgerichteteundgegengerichteteVererbung(vergleicheAbschnitt2.4.4).
Währenddie bisherigenBetrachtungeneinegleichgerichteteVererbungpositiver undnegativer
Autorisierungen̈uberKonnektorenunterstellthaben,erfolgt nuneinedifferenziertereUntersu-
chung.Zu diesemZweckerḧalt jederKonnektoreineMarkierung(+ oder-), dieAufschlußüber
diePolariẗat derüberihn vererbbarenRechtegibt.

Mit Hilfe dieserErweiterungkannsowohl gleichgerichtetealsauchgegengerichteteVererbung
abgebildetwerden.Dieswird anhandvonAbbildung4.10erläutert:
DieseDarstellungentḧalt vier Wertwächter( qsq m bis qsq y ), die durchKonnektorenmitein-
anderverbundensind.Zwei Wertwächter( qsq m und qsq n ) enthaltenin ihrerZugriffskontrol-
linformationpositiv undnegativ autorisierteSubjekte( j#k�l�m bis j�k"l�y ), derenRechteüberdie
Konnektorenweitervererbtwerden.Hierbeiwird davon ausgegangen,daßalleerteiltenAutori-
sierungendiegleichePriorität haben.Zwischenqsqrm und qsqtn existierenzweiKonnektoren,
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Abbildung4.10:Modellierunggleich-undgegengerichteterVererbung

die eineunterschiedlicheVererbungsrichtungaufweisenund mit unterschiedlichenPolariẗaten
markiertsind. DieseStruktureignetsichzumAbbildengegengerichteterVererbung. Positive
Autorisierungenwerdennur von qsq n nach qsq m vererbt,negative Autorisierungennur von
qzq m nachqsq n . Die MarkierungderKonnektorenstellt insbesonderesicher, daßdiekonkur-
rierendenAutorisierungenfür j�k"l n keinenKonflikt hervorrufen(sieheAbschnitt4.1.11).Zwi-
schenqsqtn und qsqtp bestehteinegleichgerichteteVererbungsbeziehung, da die zwei Kon-
nektorenzwischendiesenWertwächternmit unterschiedlichenPolariẗatenmarkiertsindunddie
gleicheVererbungsrichtungaufweisen.
DasKonzept,Konnektorenmit einerPolariẗat zumarkieren,ist hinreichendmächtigundallge-
mein,um auchVererbungsbeziehungen zu modellieren,die in objektorientiertenZugriffskon-
trollmodellennicht spezifiziertwerdenkönnen. Beispielsweisekannein einzelnerKonnektor
modelliertwerden,ohnedaßgleichzeitigein KonnektorentgegengesetzterPolariẗat spezifiziert
werdenmuß. Dies verdeutlichtder Konnektorzwischen qsq n und qsq y . Darüber hinaus
bestehtebenfalls die Möglichkeit, zus̈atzlich zu einergleichgerichtetenodergegengerichteten
VererbungsbeziehungeinenweiterenKonnektorzu modellieren.Ein Beispielwäredie Verer-
bung negativer Autorisierungen̈ubereinen(in der Abbildung nicht dargestellten)Konnektor,
dervon qsq p nach qsq n zeigt.
Bezugnehmendauf die Abbildung ergebensich folgendeAutorisierungen:Positiv autorisiert
sind j�k�l m für qsq m , qzq n und qsq p , j�k"l n für qsq m und j�k"l p für qsq m , qsq n und
qzq p . Negative Autorisierungenbesitzenj�k"l n für qsq n , qsq p und qsq y sowie j#k�l y für
alleWertwächter.

4.1.11 Konfliktmanagement

Die Fähigkeit objektorientierterZugriffskontrolle,positive undnegative Rechtemodellierenzu
können,birgt dieGefahrauftretenderKonflikte in sich.DieseGefahrentstehtdadurch,daßpo-
sitiveundnegativeRechtegleichberechtigtsindundihr simultanesAuftretendieEvaluationvon
ZugriffsanfragenzueinemkonkreteneindeutigenErgebnisunmöglichmacht.FehlerdieserArt
sindvom modellierendenBenutzernichtgewollt undsolltendahersofrühwie möglicherkannt
werden. Zur LösungdesProblemsist eineKontrolle in Form einerpräventiven Konsistenz-
prüfungdurchzuf̈uhren:WerdenneueRechteoderKonnektorenzwischenWertwächternin das
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Systemeingetragen,soist zun̈achstzu überpr̈ufen,obdasErgebnisderModifikation in keinem
WiderspruchzurbereitsvorhandenenStrukturdesAutorisierungsgraphen steht.Erstwenndie-
seEigenschafterfolgreichverifiziert ist, könnenalle durchdie Ver̈anderungableitbarenRechte
im Systemabgespeichertwerden.MöglicheKonfliktesind(in Anlehnungan[Brü93]):

f TatsächlicheKonflikte. Ein tats̈achlicherKonflikt tritt auf, wennsich für ein bestimm-
tesSubjektzweiwiderspr̈uchlichestarke oderzweiwiderspr̈uchlicheimplizite schwache
Rechteableitenlassen. Da im RahmendieserArbeit positive und negative Rechteals
gleichrangigangesehenwerden,gibt esfür diesenAntagonismuskeineLösungsstrategie.
Die konfliktausl̈osendeAktion wird daherzurückgewiesen.

f Grundsätzliche Konflikte. Ein grunds̈atzlicherKonflikt entsteht,wennsich für ein be-
stimmtesSubjektein starkesundein widerspr̈uchlichesschwachesRechtableitenlassen
oderwenneinexplizitesundein implizitesschwachesRechtverschiedenerPolariẗat auf-
einandertreffen. Die FragederZugriffsberechtigungkannin diesemFall immerentschie-
denwerden,dastarke RechteschwacheRechtedominierenundsomitüberschreibenund
analogeinexplizitesschwachesRechtein implizitesschwachesRechtdominiert.

f Latente Konflikte. Ein latenterKonflikt entsteht,wennein tats̈achlicherKonflikt durch
einengrunds̈atzlichenKonflikt “maskiert” wird. Dies ist zum Beispielder Fall, wenn
sichfür einSubjektzweiwiderspr̈uchlicheschwacheimplizite Rechteableitenlassen,die
durcheinexplizitesstarkes(oderschwaches)Rechtüberschriebenwordensind.
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Abbildung4.11:Konfliktarten

Beispielefür diesedrei Konfliktartenzeigt Abbildung 4.11. GestrichelteRechteoderVerer-
bungspfeilerepr̈asentierendabeidie konfliktausl̈osendeAktion; Subjektund Zugriffsmodus
werdenals konstantangenommen.Im linken Teil der Abbildung führt die Vererbung des
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schwachenexplizitenVerbotsvon }~l%��������n zu }~l%��������p zueinemtats̈achlichenKonflikt, dafür
}il�������� p bereitseineschwacheimplizite Erlaubnisexistiert. KonfliktedieserArt werdendaher
konterkariert.
Der mittlere Ausschnittder Abbildung veranschaulichtgrunds̈atzlicheKonflikte. Dashinzu-
gef̈ugteschwacheRechthatjeweils keineAuswirkungenauf denAutorisierungsgraphen, daes
vom SkopusdeskonkurrierendenstarkenRechtes̈uberdecktwird. KonfliktedieserArt werden
zugelassen,dasieaufgrundderhöherenPriorität starker Rechtestetsentscheidbarsind.
Der rechte Teil schließlich zeigt Beispiele für latente Konflikte. Für }il��������%p existieren
nebeneinerexpliziten starken Erlaubnissowohl einepositive als aucheinenegative implizite
schwacheAutorisierung.Würdediestarke explizite Erlaubnisfür }~l%������� p widerrufenwerden,
so würden die konkurrierendenimpliziten schwachenAutorisierungeneinen tats̈achlichen
Konflikt erzeugen.DieseOperationist daherzurückzuweisen.

4.1.12 Besitzerkonzept

Kennzeichnendfür ein diskretesZugriffskontrollmodell ist, daßdie Vergabeund der Entzug
von Zugriffsrechtenauf Objekteim ErmessendesObjektbesitzersliegt (vergleicheAbschnitt
2.2). Eine benutzerbestimmbareModellierungvon Zugriffsrechtenbedingtdaherein Besit-
zerkonzept. Im Kontext diesesModells erfolgt die VergabedesBesitzerstatussesauf Quell-
wertwächtern. Der Besitz einesObjektesermächtigt ein Subjektzur Modifikation der Zu-
griffskontrollinformationen desQuellwertwächtersund aller ausdiesemdurchInstanziierung
hervorgegangenenWertwächter. Die Berechtigungzur Ver̈anderungvon Zugriffskontrollinfor-
mationenumfaßtinsbesonderedasHinzufügen,ÄndernundLöschenvon zugriffsberechtigten
Subjektender ZugriffskontrollisteoderPropagierungshistorie, sowie dasVer̈andernder Pola-
rität oderPriorität erteilterAutorisierungen.
Auch dasRechtzur Vernetzungvon Quellwertwächternoder Wertwächterndurchgerichtete
Konnektorenist engmit demBesitzerkonzeptverkn̈upft. Esgilt die Vorgabe,daßein Konnek-
tor zwischenzwei (Quell-)Wertwächternnur dannmodelliertwerdendarf,wenndasmodellie-
rendeSubjektBesitzerbeiderQuellwertwächterist. Es bestehtjedochdie Möglichkeit, diese
vorgegebeneRegelungzu deaktivierenunddurcheineandere(selbstimplementierte)Strategie
zuersetzen.

4.2 Strukturierungshilfen für Subjekte

NebenModellierungsvereinfachungen zur Verwaltungvon gescḧutztenWertenkönnengem̈aß
der Überlegungen in Abschnitt 2.5 auch Subjekte strukturiert werden. Die folgenden
Ausführungenstellendengruppenorientierten Ansatz,derdemkonzeptuellenModell zugrun-
deliegt, vor.

4.2.1 Grupppenbildung

Für die Bildung von Gruppenerfolgt einestrikteTrennunghinsichtlichihrer Komplexität. Es
werdenzweiArtenvonGruppenunterschieden:
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1. Basisgruppen. EineBasisgruppeist eineGruppe,dienur direkteMitgliederentḧalt. Sie
ist folglich nicht verschachtelt.Alle Mitgliedersindpaarweisedisjunkt.

2. KomplexeGruppen. Komplexe Gruppensind Gruppen,derendirekteMitglieder wie-
derumGruppensind. DieseMitglieder könnenBasisgruppenund/oderkomplexe Grup-
pen, jedochkeine (unverschachtelten)Subjektesein. Hierausresultiert,daßkomplexe
GruppendirekteundindirekteMitgliederenthaltenkönnen.

Abbildung4.12:Beispielfür eineSubjekthierarchie

DiesesVorgehenermöglicht eineklare Strukturierungin Gruppen,die nur einzelneSubjekte
enthalten,und solche,die nur Gruppenenthalten.Abbildung 4.12zeigt ein Beispielfür eine
Subjekthierarchie.Die Gruppen���S� und ���i� repr̈asentierenBasisgruppen.Diesesind un-
verschachteltund enthaltennur einfacheSubjekte( ���"���������%� ). Gruppenmit demPr̈afix ���
stellenkomplexe Gruppendar. Ihre direktenMitglieder umfassenentwedernur Basisgruppen
( ����� , ���w� ) odernurkomplexeGruppen( ���S� ) odersowohl Basisgruppenalsauchkomplexe
Gruppen( ����� ).

4.2.2 Gruppenstruktur politik en

EskönnenmehrereKlassifikationenfür die Strukturvon Gruppenhierarchienbeziehungsweise
einzelnerGruppenmodelliertwerden:

Disjunkt. Eine Gruppeheißtdisjunkt, wenn ihre direktenMitglieder paarweiseverschieden
sind. DieseEigenschaft,von dergruppen-undrollenbasierteZugriffskontrollmechanis-
menimplizit ausgehen,wird bereitsdurchdie Datenstrukturerzwungen,dadie direkten
MitgliedereinerGruppein einerMengeverwaltetwerden.
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Tief disjunkt. Um die Strukturdisjunkterkomplexer Gruppenweitereinzuschr̈anken, besteht
außerdemdie Möglichkeit, dieseGruppenals tief disjunktzu klassifizieren.Einekom-
plexe Gruppeist tief disjunkt, wenn ihre direktenund indirektenMitglieder paarweise
verschiedensind. DieseEigenschaftkannnicht durch die Datenstrukturenerzwungen
werden.Siewird daherdurchSystemroutinenbeimEinfügeneinerGruppein eineandere
Gruppeüberpr̈uft. Würdedie tiefeDisjunktheiteinerGruppedurchdieEinfügeoperation
verlorengehen,so wird dieseOperationzurückgewiesen. Jedetief disjunkteGruppeist
gleichzeitigdisjunkt.

Azyklisch. Gruppen-undRollenhierarchienwerdenstetsdurchazyklischegerichteteGraphen
beschrieben[Ste89]. Die Implementierungmußdahersicherstellen,daßdurchEinfügen
einesneuenMitgliedesin eineGruppekeineZyklen entstehen.DieseEigenschaftder
Zyklenfreiheitwird überdasSetzeneinesentsprechendenParameterserzwungen.

Zyklisch. Bei derImplementierungdesGruppenstrukturmodulsist auchaneinemöglicheWie-
derverwendbarkeit gedachtworden. Die Funktionenund Datenstrukturenuntersẗutzen
daherauchdenAufbauunddie VerwaltungzyklischerStrukturen.Im Kontext von Au-
torisierungsmaßnahmenfindet dieseEigenschaftjedochkeineAnwendung,da Subjekt-
strukturenazyklischseinmüssen.



Die Abbildung der vorgestelltenModellierungskonzepte in die Tycoon-Umgebung erfor-
dert Überlegungen dar̈uber, wie trotz der Einführung von Sicherheitsmechanismeneine
möglichsthohePerformanzmodellierterAnwendungengarantiertwerdenkann. Die folgen-
denAusführungenwerdendaherzun̈achstdarstellen,welcheÜberlegungenim Hinblick aufein
laufzeit-undzugriffseffizientesVerhaltenin dieProgrammierungeingeflossensind.Aufbauend
aufdenKonzeptendesvorangegangenenKapitelswerdenanschließenddiewesentlichenKom-
ponentender Zugriffskontrollbibliothek vorgestellt. Dieselassensich in die KategorienMo-
dellierungvon HierarchiengescḧutzterWerte,Strukturierungvon Subjekten,Verwaltungvon
Propagierungshistorien und Generatorenzur Abbildung sichererFunktioneneinteilen. Hier-
beiwird nebenderErläuterungderModulstrukturenaufausgewählteImplementierungsdetails,
insbesonderedie Datenmodellierung,eingegangen.Komplexe Beispiele,die denEinsatzund
die HandhabungdereinzelnenBibliothekskomponenten schrittweiseerläutern,bildendenAb-
schlußdiesesKapitels.

5.1 Effizienz

Die bisherigenÜberlegungenhabensich fast ausschließlichmit der Frageder konsistenten
Spezifikationvon Benutzerrechtenund demAufbau komplexer Subjekt-und Werthierarchien
bescḧaftigt. OperationendieserArt könnensowohl statisch(vor InbetriebnahmeeinerAnwen-
dung)festgelegt werden,alsauchdynamisch,dasheißtim laufendenBetriebeinerApplikation,
exekutiertwerden.Hierbeihandeltessich um Funktionen,die einenmodifizierendenEinfluß
auf den Autorisierungsgraphenbesitzen. Im Gegensatzdazu steht die Evaluierung von
AnfragenandasAutorisierungssystembez̈uglichderBerechtigungfür einenkonkretenZugriff.
Die AuswertungsolcherAnfragenerfolgt stetszur Laufzeit,ruft jedochkeineÄnderungenam
ZustanddesAutorisierungssystemshervor. Grunds̈atzlich kann konstatiertwerden,daß im
laufendenSystemdie Zahl derAnfragenerheblichgrößeralsdie Zahl derModifikationensein
wird. Darausfolgt, daßAnfragenandasAutorisierungssystemdie Systemleistungsignifikant
beeinflussen,währenddie Modifikation von Zugriffskontrollinformation wenigerzeitkritisch

72
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ist [Kel91]. Da sichdurchEinführungvon Schutzvorkehrungendie Systemleistungnotwendi-
gerweiseverringert,bestehteinezentraleForderungdarin,diesenPerformanzverlustgeringzu
halten[LS87]. Auf der anderenSeitestellenobjektorientierteZugriffskontrollmodelle - und
damit auchdie darausabgeleiteteTycoon Sicherheitsbibliothek- ein wirksamesInstrument
bereit,umdenadministrativenAufwandzurSpeicherungvonZugriffsrechtenzureduzieren,da
alle AutorisierungenauseinerminimalenMengevon explizit gespeichertenAutorisierungen
zurLaufzeitinferiertwerdenkönnen[RBKW91].
HierdurchentstehtoffensichtlicheinZielkonflikt zwischenminimalenräumlichenundminima-
len zeitlichenKosten.Da Speicherplatzund Zeit (in gewissenGrenzen)Substitutedarstellen,
ist esmöglich,zwischendiesenbeidenZielensorgfältig abzuẅagen.
Steht die Minimierung der Zugriffszeit im Vordergrund, so sind beim Eintrageneiner ex-
pliziten Autorisierungalle ableitbarenimpliziten Autorisierungenzu erfassenund explizit
mitzuspeichern.Die AnfragenacheinerZugriffsberechtigungist dann(beiwahlfreiemZugriff)
in konstanterZeit (Zeitkomplexität: O(1)) zu beantworten. BezeichnetW die Menge der
gescḧutztenWerteundS die MengederSubjekte,sobetr̈agtdie Platzkomplexität zur Speiche-
rung einesexpliziten Rechtesund aller seinerimpliziten Ableitungenim ung̈unstigstenFall
(worst case) - wenndie Erteilungdesexpliziten RechtesAuswirkungenauf alle gescḧutzten
WerteundSubjektehat- O( �<�������<�|� ).
Unter dem Gesichtspunktder Reduzierungdes Platzbedarfsergebensich entgegengesetzte
Komplexitäten: Die Platzkomplexität betr̈agt O(1), da nur die explizite Autorisierungselbst
gespeichertwerdenmuß und sich alle anderenAutorisierungenzur Laufzeit darausableiten
lassen.Die EvaluierungderZugriffsberechtigungerfordertim ung̈unstigstenFall O( �<���,���<��� )
Zugriffe, wennalle Kombinationenvon SubjektenundgescḧutztenWertenzu überpr̈ufensind,
umeineZugriffsberechtigungodereinZugriffsverbotabzuleiten.
Im Zuge sinkenderHardware-Kosten für Massenspeichereinerseitsund steigenderPerfor-
manzanforderungenvon Anwendungssoftware andererseits,stehtfür viele Anwendungendas
Ziel, die zeitlichenZugriffskostengering zu halten, im Vordergrund. Hierbei ist es jedoch
nicht sinnvoll, daszeitminimaleOptimumzu realisieren:Subjekte,die in Gruppenorganisiert
sind, solltenbei der Rechtevergabenicht ausdiesenextrahiertwerden,da eineÄnderungder
Gruppenstrukturextensive Änderungender gespeichertenZugriffsrechtehervorrufen würde.
DiesesVorgehenstellt keinewesentlicheEinschr̈ankungdar, daGruppenhierarchienim allge-
meinenrechtkurz sind und dasAbleiten von ZugriffsrechtenentlangdieserHierarchiesomit
nicht besonderszeitaufwendigist [DHP89]. Es werdendahernur implizite Autorisierungen
gespeichert,die sich entlangder Werthierarchieableiten lassen. Die Speicherkomplexität
betr̈agtsomitO( �<��� ) unddieZeitkomplexität betr̈agt(O( �<�|� )).
Eine substantielleForderungfür daseffizienteLaufzeitverhalteneinesAutorisierungssystems
ist nicht nur dergeringeZeitbedarfbei derEvaluierungeinerSicherheitsanfrage,sondernauch
eine kurze Zugriffszeit auf die administriertenRechte. Diese ist durch die Wahl der Spei-
cherstrukturdeterminiert. Währenddie SpeicherungoderdasAuffindenvon Datenin unge-
ordnetenListen im Mittel einerelativ teureOperationist, ergebensich für Streuspeicherver-
fahren(Schl̈usseltransformation, hashing) nur geringezeitlicheKosten.Abbildung5.1 veran-
schaulichtdie Zahl der mittlerenZugriffe für einestatischeStreuspeichertabellemit linearer
Schl̈usseltransformationsfunktion (f(x)), beziehungsweiseeiner Transformationsfunktion,die
eineGleichverteilungrealisiert(g(x)).

Zwei Kritikpunkte, die der Benutzungeiner statischenStreuspeicherstruktur entgegenste-
hen, sind zum einendie festeGrößeder Tabelle,die den Benutzerzwingt, die Zahl seiner
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mittlere Zahl
der Zugriffe
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f(x) = 1-(0,5*a)

1-a
g(x) = - -1 ln(1-a)a

Abbildung5.1: Mittlere Zugriffszahlbei statischerlinearerundgleichverteilter
Streuspeicherungfür n ���

zu speicherndenDatenobjektevorher abzuscḧatzenund die umsẗandlicheDurchf̈uhrungvon
Löschoperationen[Wir86]. Zur LösungdieserProblemeist daherfür die RealisierungderAu-
torisierungsbibliothek ein offenesdynamischesStreuspeicherverfahrengewählt worden. Ein
offenesVerfahrenist dadurchgekennzeichnet,daßdie durchSchl̈usselkollision entstehenden
Überlaufelemente(im Gegensatzzu einer externenVerkettung) in der Streuspeichertabelle
selbstabgelegt werden.Der dynamischeAspektber̈ucksichtigtdie Möglichkeit, Indexgrenzen
verschiebenzu können. Dies ist beispielsweiseerforderlich,wennaufgrundüberproportional
vieler EinfügeoperationenderSpeicherplatzderTabelleausgescḧopft ist (vergleichezumBei-
spiel[OW93]).
Aus Abbildung 5.1 geht jedochhervor, daßsich dasZugriffsverhaltenfür hoheAuslastungs-
gradeder Streuspeichertabelledramatischverschlechtert.LineareStreuspeicherungbeispiels-
weise erfordertbei einemAuslastungsgradvon 99% im Mittel 50,5 Speicherzugriffe. Als
Pr̈aventivmaßnahmewerdendie Indexgrenzenin derkonkretenImplementierungdaherbereits
beieinemFüllungsgradvon90%verschoben.

5.2 Modellierung von Wertkontrollstruktur en

DerprinzipielleAufbauderModulefür dieModellierungvonWertkontrollstrukturenist in Ab-
bildung 5.2 dargestellt. Der Aufbau dieserModule spiegelt dasfolgendeVorgehenbei der
Implementierungwider: Abstraktionen,die für die ModellierungobjektorientierterZugriffs-
kontrollmechanismenerforderlichsind,müssenerkanntund in ad̈aquaterWeiseauf Typstruk-
turenabgebildetwerden. DieseAbbildung erfolgt zum einenunterAusnutzungbereitsvor-
handenerBasisdienstewie MassendatentypenundRoutinenzur Ein- undAusgabe,die von der
Tycoon-Umgebungzur Verfügunggestelltwerden.Zum anderenwird siedurchselbsterstellte
Hilfsfunktionen,wie eineNamensraumverwaltung,zugriffseffizienteMassenspeicherstrukturen
und einenDienstzur VerwaltungeinfacherZugriffskontrollisten, maßgeblichuntersẗutzt. Als
wesentlicheModellierungseinheiten lassensich allgemeineMuster (dynamischeSchablonen)
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TL Basisdienste

Unterstützende
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Abbildung5.2: GrobarchitekturderModulezurModellierungvonWertkontrollstrukturen

und spezielleInstanziierungen(Instanzen)extrahieren.DiesebestehenwiederumausKnoten
(QuellwertwächternbeziehungsweiseWertwächtern)undKonnektorenzwischendiesenKnoten
(ImplikationenundKreuzreferenzenbeziehungsweiseInter-, Iso- und Intrainstanzreferenzen).
ZwischendynamischenSchablonenund Instanzenbestehenstarke Interdependenzen,da dy-
namischeSchablonenzum einenfür die Erzeugungund korrekteVerwaltung von Instanzen
zusẗandigsindundzumanderenjedeInstanzfür die Anfragenachihrer aktuellenStrukturauf
diesieerzeugendedynamischeSchablonezugreifenmuß.
Werdendie ausderDatenmodellierungresultierendenDatenstrukturenmit Werteninstanziiert,
so reflektierensie den ZustanddesAutorisierungsgraphen. Änderungenan dessenStruktur
werdenüberdefinierteSchnittstellenvorgenommen.Hierbeiwird zwischenKonstruktoren,De-
struktoren,Selektorenund Navigatorenunterschieden.Konstruktorendienender Erzeugung
von Funktionseinheitenwie Knoten, Konnektoren,dynamischenSchablonenund Instanzen.
DestruktorenstellenalsUmkehroperationzuKonstruktorendieInvalidierungvonFunktionsein-
heitensicher. WeitereMutatorenbrauchennichtbereitgestelltzuwerden,dasichallemodifizie-
rendenOperationenamAutorisierungsgraphenaufdieErzeugungoderInvalidierungreduzieren
lassen.SelektorensindFunktionen,mit denenAnfragenandieGraphenstrukturgestelltwerden
können(zum Beispielzur Determinierungvon KnotennamenoderausgehendenKanten). Sie
habensomitkeinenmodifizierendenEinflußauf denZustanddesAutorisierungssystems. Na-
vigatorendienendazuunterZuhilfenahmevonSelektorentransitiv erreichbareVorgänger- oder
Nachfolgerknotenausfindigzu machen.Sie sind wichtig, um zu bestimmen,welcheKnoten
vomEinfügeneinerneuenKanteodereinesneuenRechtestangiertwerden.
Die Rechteverwaltung erfolgt getrenntnachstarken und schwachenRechten. Die Ursache
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hierfür liegt darin, daßdie AdministrationschwacherRechtehöhereAnforderungenstellt als
die Verwaltung starker Rechte(sieheweiter unten). Die so verwaltetenRechtenbilden die
Grundlagefür die Entscheidung,ob ein Subjektzugriffsberechtigtist odernicht. Im Vorgriff
auf die nächstenUnterabschnitteseiverraten,daßexplizit autorisierteSubjektedar̈uberhinaus
auchin Zugriffskontrollistenam Knotenselbsteingetragenwerden. DiesekontrollierteRed-
undanzwird bewußt verwendet,um die Navigationsfunktionenbeim Auffindender für einen
bestimmtenKnotenautorisiertenSubjektezu untersẗutzen. Auf die genauenZusammenḧange
wird weiterunteneingegangen.
Da jedeÄnderungeineswiderspruchsfreienAutorisierungsgraphendiesenwiederumin einen
widerspruchsfreienZustandüberf̈uhrensoll, ist vor jedemEinfügenvon neuenRechtenoder
Konnektorensowie einigen “Spezialf̈allen” (vergleiche Abschnitt 4.1.11) eine Konsistenz-
prüfungdurchzuf̈uhren.BeierfolgreicherKonsistenzpr̈ufungwerdenalleÄnderungenamAuto-
risierungsgraphendurchgef̈uhrtunddieverwaltetenRechteumdieausdieserÄnderungresultie-
renden,neuabgeleitetenoderentferntenRechteaktualisiert.Die Benutzerschnittstelleschließ-
lich stellt demAnwenderdie gesamteFunktionaliẗat der darunterliegendenSystemschichten
zurVerfügung.

5.2.1 Datenmodellierung

Die Notwendigkeit, einerseitseineMengevon InstanzenalsAttribut einerdynamischenScha-
blone zu modellierenund andererseitsdie erzeugendedynamischeSchabloneeiner Instanz
in dessenDatenstrukturzu verwalten, führt zu rekursiven Typabḧangigkeiten. Da für die
Wertwächtervon Instanzenund die Quellwertwächtervon dynamischenSchablonendar̈uber
hinausje eineZugriffskontrollistebereitgestelltwerdenmuß,die Wertefür Subjekteeinesfrei
wählbarenTyps verwaltet, ergebensich für die ModellierungDatenstrukturenmit rekursiven
Typoperatoren.DasfolgendeProgrammbeispielstellt ausGründender Übersichtlichkeit nur
diewichtigstenDatenstrukturendar:

...
Let RecTemplate(E,Subject� :Ok) � :TPublic(ESubject)=
Tuple

graph :directedGraph.T(NValue Implication)(* AbstrakterDatentyp*)
vertices :nameDB.T(graph.Node)
edges :nameDB.T(graph.Edge)
ext :NodeExtension(graph.NodeSubject)
auth :AuthStrategy
linksFrom :dictionary.T(ToType(Subject)To(Subject))
linksTo :dictionary.T(FromType(Subject)From(Subject))
instances :iter.T(Instance(ESubject))

end
...
and Valueguard(Subject� :Ok) � :Ok =
Tuple

vg :Element
ctrlList :extendedACL.T(Subject)
weakCtrlList :extendedACL.T(Subject)
interConnectionsFrom:dictionary.T(InterInstCrossFrom(Subject) InterTo(Subject))
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interConnectionsTo :dictionary.T(InterInstCrossTo(Subject) InterFrom(Subject))
isoConnectionsFrom:dictionary.T(IsoInstCrossFrom(Subject) IsoTo(Subject))
isoConnectionsTo :dictionary.T(IsoInstCrossTo(Subject) IsoFrom(Subject))
intraConnectionsFrom:dictionary.T(IntraInstCrossFrom(Subject) IntraTo(Subject))
intraConnectionsTo :dictionary.T(IntraInstCrossTo(Subject) IntraFrom(Subject))

end
...
and Instance(E,Subject� :Ok) � :Ok =
Tuple

parent :Template(ESubject)
inst :E
valueguards :dictionary.T(Valueguard(Subject) Element)
var valid :Bool
name :String

end
...

Grunds̈atzlich dient eine dynamischeSchabloneder Verwaltung von Werten einesbeliebi-
genTyps. Dieserfrei wählbareTyp wird demTypoperatorTemplateüberdenTypparameter
E übergeben. Die Struktur einer dynamischenSchablonebestehtauseinemGraphen,des-
senKnotenQuellwertwächternentsprechenund dessenKantenImplikationenrepr̈asentieren.
Um die GraphenstruktureneinerdynamischenSchablonevor Manipulationendurcheinean-
dere dynamischeSchabloneabzuschirmen,wird hierfür der als abstrakterDatentyp eines
TL-Basisdiensteszur Verfügung gestellteTyp directedGraph.T benutzt. Die Eindeutigkeit
von Knoten- und Kantennameninnerhalbeiner dynamischenSchablonewird durch die Na-
mensr̈aumeverticesundedgessichergestellt.
Für jedenQuellwertwächtereinerdynamischenSchablonewerdendar̈uberhinauszwei erwei-
terteZugriffskontrollisten(für starke und schwacheRechte)bereitgestellt,sowie ein Besitzer
diesesKnotensverwaltet, der berechtigtist, Änderungenan diesenZugriffskontrollistenvor-
zunehmen.Eine erweiterteZugriffskontrolliste bestehtauseiner Zugriffskontrolliste, in der
positive Rechteverwaltetwerdenundeiner, diedieVerwaltungnegativer Rechtegewährleistet.
Die vom Benutzerfrei wählbareAutorisierungsstrategie(auth) entscheidetdar̈uber, ob bei ei-
nerfehlendenZugriffserlaubnisundeinemfehlendenZugriffsverboteinZugriff erlaubtist oder
nicht. DurchdieseWahlmöglichkeitenkönnendynamischeSchablonenoffeneodergeschlosse-
neAutorisierungsteilsystemeabbilden(vergleicheAbschnitt2.4.1).
Die Abbildungvon InterdependenzenzwischenQuellwertwächternverschiedenerdynamischer
Schablonenerfolgt getrenntnacheingehendenundausgehendenKreuzreferenzenin denMas-
sendatentypenlinksFromundlinksTo undschließlichverwaltetjededynamischeSchablonealle
von ihr erzeugtenundnochgültigenInstanzen,die im folgendenauchalsExtensionbezeichnet
wird.
VielederInformationen,dieeinWertwächter(Valueguard) ben̈otigt,werdenbereitsdurchWerte
desTypsTemplatebereitgestellt.Um Redundanzzuvermeiden,konzentriertsichdieModellie-
rungvon Wertwächterndaherdarauf,die nochfehlendenInformationenabzubilden.Der Typ
ElementdesAttributsvg entsprichtdemTyp Ok unddamitderObjektidentiẗat desgescḧutzten
Wertes.Die DiskriminierungverschiedenergescḧutzterWerteist somitgewährleistet.Mit Hilfe
derAttributectrlList undweakCtrlListkönnenexplizite starkeoderschwacheRechtemodelliert
werden,die nur für denWertwächterselbst(undimplizit für alle von ihm austransitiv erreich-
barenWertwächter)geltensollen. Inter-, Iso- und Intrainstanzreferenzen schließlich,werden
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getrenntnacheingehendenundausgehendenKonnektorendurchdie letztensechsAttributedes
TypsValueguard modelliert.
Die ModellierungeinerInstanz(Instance) bedingtdie Abbildungder folgendenAttribute: Da
die generelleStrukturvon Wertwächternund derenBeziehungenzueinanderfür Instanzenin
dersieerzeugendenSchabloneabgelegt ist, ist ein Attribut zur ReferenzierungdieserSchablo-
ne(parent) unumg̈anglich. Ebensounverzichtbarist ein Attribut für die Administrationdeszu
scḧutzendenWertes(Inst). Darüberhinauswird für jedenQuellwertwächterder erzeugenden
SchabloneeineRepr̈asentationdeskorrespondierenden Wertwächtersin der Instanzben̈otigt.
Dies ist zum einenerforderlich,um Wertwächterüber Inter-, Iso- und Intrainstanzreferenzen
miteinandervernetzenzukönnenundzumanderen,umdenWertwächternZugriffskontrollisten
hinzuzuf̈ugen,die die expliziten Zugriffsrechteauf ihn verwalten(valueguards, Valueguard).
DareferenzierbareWertein Tycoonnichtgel̈oschtwerdenkönnen(vergleicheAbschnitt5.2.4),
mußaußerdemeinAttribut existieren,dasAufschlußüberdieGültigkeit einerInstanzgibt. Eine
alsung̈ultig markierteInstanzwird automatischausderExtensiondersieerzeugendendynami-
schenSchabloneentfernt. Schließlichkönnendie verwaltetenWertenochmit einemNamen
versehenwerden.
Die Modellierungverdeutlicht,daßalle Konnektoren,die bereitsin einerdynamischenScha-
blonewerwaltetwerden(Kreuzreferenzen,Implikationen),nichtmehrin denInstanzenderEx-
tensiondieserSchabloneadministriertwerdenmüssen.

5.2.2 Rechteverwaltung

Die Verwaltungexpliziter unddarausableitbarerimpliziter Rechteerfolgt in vier Streuspeicher-
tabellen(hashtables). Zum einenerfolgt eineDiskriminierunghinsichtlichder Priorität der
Rechte(stark oderschwach); zum anderenwird unterschieden,ob dasverwalteteRechtaus
der expliziten AutorisierungeinesQuellwertwächters(Recht,dasfür die korrespondierenden
Wertwächteraller Instanzengilt) odereinesWertwächtersabgeleitetwordenist. Diesestrikte
logischeTrennungführt zu einerklarenStrukturierungder administriertenRechteund erḧoht
die Zugriffsgeschwindigkeit auf die gespeichertenRechte,da nun nicht mehrin einergroßen
Streuspeichertabellegesuchtwerdenmuß.
Der folgendeProgrammausschnittillustriert, welcheDatentypender Verwaltung schwacher
Rechte,diesichausexplizit autorisiertenWertwächternableitenlassen,zugrundeliegt:

Let FromInst(Subject� :Ok) =
Tuple

n :NVal
i :Instance(Subject)

end

Let ImplicitInst(Subject� :Ok) =
Tuple

explicit :FromInst(Subject)
implicit :set.T(FromInst(Subject))

end

Let WeakInstHashType(Subject� :Ok) =
Tuple
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node :NVal
inst :Instance(Subject)
subject :Subject
var pos :Bool
from :dictionary.T(ImplicitInst(Subject) FromInst(Subject))

end

Let WeakHashKey(Subject� :Ok) =
Tuple

node :NVal
inst :Instance(Subject)
subject :Subject

end

Ein WertvonTyp WeakHashKey reichtausumzuprüfen,obeinbestimmtesSubjektZugriff auf
denWerteinesWertwächters(repr̈asentiertdurchdie Attributenodeund inst) hat. Gleichzeitig
identifizierteinsolcherSchl̈usselgegebenenfalls eindeutigeinenWertdesTypsWeakInstHash-
Type, derin derStreuspeichertabelleverwaltetwird. Die beidenzus̈atzlichenAttribute(posund
from) weisendabeiaufzweibesondereNotwendigkeitenbeiderModellierunghin:
ErstenskannsichdurcheinemodifizierendeOperationdiePolariẗat (positiv odernegativ) einer
schwachenAutorisierungändern. Dies ist beispielsweiseder Fall, wenneineexplizite nega-
tive schwacheAutorisierunggel̈oschtwird undeinedurchdieseAutorisierungüberschriebene
implizite positive schwacheAutorisierungwieder“sichtbar” wird. DasAttribut pos, dasdie
PolariẗateinesRechtesrepr̈asentiert,mußdahervariabelsein.ZweitensmußdieHerkunfteines
abgeleitetenRechtesmitverwaltet werden,wofür dasAttribut from vorgesehenist. Dabei ist
zu beachten,daßsichdie AutorisierungeinesSubjektesfür denZugriff auf einenWertwächter
sowohl ausmehrerenexplizitenAutorisierungenableitenlassenkannalsauchdieMöglichkeit,
daßein explizit vergebenesRechteinenWertwächteraufgrundverschiedenerVererbungspfade
mehrfachautorisiert.

5.2.3 Navigatoren

Wesentlichfür die Durchf̈uhrungeinerKonsistenzpr̈ufung ist dasAuffindenunddie Erfassung
allerWertwächter, die durcheinemodifizierendeOperation(beispielsweisedemEinfügenoder
Löscheneinesexpliziten RechtesodereinesKonnektors)tangiertwerden. Dieseist Aufgabe
derNavigatoren.Als vorteilhafterweistessichhierbei,nebendensogefundenenWertwächtern
auchderendirekte Vorgängermitzuerfassen,da ein explizites Rechtüber mehrerePfadezu
einemanderenWertwächterpropagiertwerdenkann. DieseInformationwird sp̈ater für die
ModifikationderadministriertenRechteben̈otigt (sieheAbschnitt5.2.2).Dahersollendie Na-
vigatorenjeweils eineMengesolcherPaarevon Wertwächternzurückgeben.Wennin diesen
PaarendereineWertwächteralsStartwertwertẅachterundderanderealsZielwertwächterauf-
gefaßtwird, kanneinsolchesPaarauchalsDarstellungfür einenKonnektorangesehenwerden.
KonzeptuellkanneinsolcherKonnektorbeliebigeWertwächtermiteinanderverbinden.Hieraus
folgt insbesondere,daßeinKonnektorauchWertwächterverbindenkann,dieunterderKontrol-
le verschiedenerdynamischerSchablonenstehen(zumBeispielInterinstanzreferenzen). Diese
dynamischenSchablonensindin derRegel mit unterschiedlichenTypenparametrisiert.Damit
hängtein Konnektorvon zwei Typenab. In einemerstenAnsatzkönntedieszur Verwendung
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einesTypoperatorsmit zwei Typparametern(Konnektortypoperator) führen. Bei der Verwen-
dungeinesso definiertenTypoperatorszur BestimmungdesElementtypseinerMengewürde
diesjedochnur dannfunktionieren,wenndie Aktualtypparameterder dynamischenSchablo-
nedesStartwertẅachtersunddesZielwertwächtersjeweils für alle Konnektorengleichwären
(homogeneMenge).DaKonnektorenjedochbeliebigeWertwächterverbindenkönnen,ist dies
meistnicht derFall. Darausfolgt alsoinsbesondere,daßdie Aktualtypparameterderdynami-
schenSchablonenicht direkt zur ParametrisierungdesKonnektortypoperators verwendetwer-
denkönnen. Sie müssendaherin demdurchdenKonnektortypoperatorkonstruiertenTypen
direktverwaltetwerden:

Let ... =
Tuple

E � :Ok
...
EFrom � :Ok
...

end

WertederTypenE undEFromselbstkönnendabeinureingeschr̈anktverwendetwerden,davon
ihnenausstatischerSicht(zumÜbersetzungszeitpunkt) nurbekanntist, daßsieeinSubtypvon
Ok sind.Diesreichtjedochaus,umsiezur Instanziierungvon Typoperatorenzubenutzen.

Let InstWithImpl(Subject� :Ok) =
Tuple

E � :Ok
t :template.T(ESubject)
node :t.graph.Node
inst :instance.T(ESubject)
EFrom � :Ok
tfrom :template.T(EFromSubject)
nodefrom:tfrom.graph.Node
instfrom :instance.T(EFromSubject)

end

Die in denTypoperatoren(template.T(..), instance.T(..)) verwendetenSignaturensindjetzt sta-
tischbekannt.Damit ist esim folgendenmöglich,daßdie strukturelleInformationvon Werten
mit so konstruiertemTyp auchgenutztwerdenkann. Der TypoperatorInstWithImpl (Instanz-
knotenmit implizitemVorgänger)ist dahergeeignet,auchheterogeneMengenvonKonnektoren
zuverwalten.
Die nachfolgendeFunktion illustriert, wie ausgehendvon einem beliebigen gegebenen
Wertwächter, alle seinetransitiv erreichbarennachfolgendenWertwächter(und derendirekte
Vorgänger)ausfindiggemachtwerdenkönnen.

let getLower(Subject� :Ok i :InstWithImpl(Subject)
pos:Bool) :iter.T(InstWithImpl(Subject)) =
begin
let marked= set.new(:InstWithImpl(Subject)
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fun(a,b:InstWithImpl(Subject)):Bool instImplEqual(:Subjectab))
let recwork(j :InstWithImpl(Subject)):Ok =
if
set.member(:InstWithImpl(Subject) j marked)

then
ok

else
set.insert(:InstWithImpl(Subject) marked j)
let next = findNode.findAllNext(:Subject j pos)
iter.forEach(:InstWithImpl(Subject) next
fun(a :InstWithImpl(Subject)):Ok work(a))

end
work(i)
set.elements(:InstWithImpl(Subject) marked)

end

Die Fähigkeit auchzyklischeAutorisierungsabḧangigkeitendurchModulederZugriffskontroll-
bibliothekabbildenzukönnen,bedingtdieMarkierungundAdministrationbereitserfaßterKon-
nektorenbeim TraversiereneinesAutorisierungsgraphen. MarkierteKonnektoren,die in der
Mengemarkedverwaltetwerden,bildendieVorraussetzungfür dieDurchf̈uhrungeinerrekursi-
venTiefensuche,diederFunktiongetLowerzugrundeliegt: ZunächsterfolgteineÜberpr̈ufung,
ob der als StartpunktübergebeneWertwächterbereitsmarkiert wurde. Ist dies der Fall, so
bricht der Algorithmus ab, anderenfalls wird der Wertwächtermarkiert. DieserMarkierung
schließtsicheineBestimmungseinerdirekt (in einemAbleitungsschritt)erreichbarenNachfol-
gewertwächteran (FunktionfindNode.findAllNext). Diesesind durchWertedesTyps InstWi-
thImpl repr̈asentiert,wobei als direkterVorgängerder Startwerteingetragenwird. Mit jedem
derauf dieseWeiseneugefundenenWertwächterwird die Funktion(work) erneutaufgerufen.
DerAlgorithmusbricht ab,wennalle erreichbarenKombinationenauseinemWertwächterund
dessendirektenVorgängermarkiertsind. Die Markierungsmengeentsprichtgleichzeitigdem
Rückgabewert.

5.2.4 Invalidierung von Funktionseinheiten

Im Tycoon-Systemunterliegt die gesamteSpeicherverwaltungder Objektspeicherschnittstelle
TSP. DieseAbstraktionsbarrierezumkonkretendarunterliegendenBetriebssystemhat für den
BenutzerdenVorteil, daßersichwederumdieAllokation nochumdieFreigabevonSpeicher-
platz für die von ihm erzeugtenodergel̈oschtenObjektekümmernmuß. Objektewerdenim
Speichergehalten,solangenochmindestenseineReferenzaufsieverweist(Erreichbarkeitskri-
terium). Anderenfalls werdensieausdemSpeicherentfernt(garbage collection). Im Rahmen
der Realisierungder Autorisierungsbibliothek ist esvon Interesse,auchFunktionenanzubie-
ten,mit denenInstanzenoderganzeSchablonengel̈oschtwerdenkönnen.Diesist jedochnicht
möglich,dasichBenutzernicht ihrerbenanntenReferenzenaufdieseFunktionseinheitenentle-
digenkönnen.DerLöschvorgangmußdaherad̈aquatsimuliertwerdenkönnen.
Hierzu ist jedeInstanzund jedeSchablonebei der Datenmodellierungmit einembooleschen
Attribut versehenworden,dasAufschlußüberdie Gültigkeit desObjektesgibt. Soll beispiels-
weiseeineInstanzgel̈oschtwerden,sowird siezun̈achstausderExtensionderSchabloneent-
fernt. Anschließendwerdenalle Referenzen,die auf WertwächterandererInstanzenbestehen
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sowie alle nicht mehrgültigenRechtegel̈oscht.Abschließendwird die gesamteInstanzdurch
ÄnderungdesbooleschenAttributesinvalidiert. Modifikationen,die in kausalemZusammen-
hangmit dieserInstanzstehen,könnennunnicht mehrdurchgef̈uhrt werden.Der Vorgangder
Invalidierungist nichtreversibel,dasheißteinealsung̈ultig markierteInstanzkannnichtwieder
Gültigkeit erlangen.

5.2.5 Konsistenzpr̈ufung

Wie in Abschnitt2.4.1.2erwähnt,eignensichgrunds̈atzlichzweiStrategienfür dieKonsistenz-
prüfung: Eine Strategie bestehtdarin, die durcheineOperationhervorgerufenenÄnderungen
zuerfassenundhinsichtlichihrer Widerspruchsfreiheitzu überpr̈ufen,bevor dieseÄnderungen
tats̈achlichdurchgef̈uhrt oderim Fehlerfall verworfenwerden.Die andereStrategie siehtvor,
zun̈achstalle Änderungendurchzuf̈uhrenund danacheine Konsistenzpr̈ufung vorzunehmen.
Wird dabeiein Fehlererkannt,somüssenalle durchgef̈uhrtenÄnderungenzurückgesetztwer-
den,umdenaltenkonsistentenZustandwiederherzustellen.
Die gewählteImplementierungverfolgtdenerstenAnsatz.Dieserzeigtgegen̈uberdemzweiten
AnsatzeinbesseresLaufzeitverhalten,dabeimErkenneneinesWiderspruchskeinezus̈atzlichen
zeitlichenKostenentstehen,umbereitsgeẗatigteÄnderungenrückg̈angigzumachen.
Wird ein Widersprucherkannt,sowird diekonfliktausl̈osendeOperationstetszurückgewiesen.
In denmeistenFällenerḧalt der SystembenutzereinedetaillierteWarnung,die denerkannten
Konflikt anzeigtundplausibelerläutert.Grunds̈atzlichkönnenWiderspr̈uche(tats̈achlicheKon-
flikte) bei folgendenOperationenauftreten:

1. EinfügeneinesstarkenoderschwachenRechtes,soferndiesesin Widerspruchmit einem
Rechtan demWertwächterselbstoderan einemvon diesemWertwächteraustransitiv
erreichbarenNachfolgewertwächtersteht.

2. EinfügeneinesKonnektors,wenndieRechteandenvondessenStartpunktauserreichba-
renVorgängerknotenin Widerspruchmit denRechtenandenvondessenZielpunktauser-
reichbarenNachfolgeknotenstehen.BeimEinfügenvon Kreuzreferenzengilt zus̈atzlich,
daßauchdieeinzuf̈ugendenRechtedertransitiv erreichbarenVorgängerknotenin keinem
Widerspruchzueinanderstehendürfen.

3. EinfügendererstenInstanzeinerdynamischenSchablone,wennbereitsKreuzreferenzen
zu anderendynamischenSchablonenbestehenund sich auf dieseWeiseein Kantenzug
zwischenwiderspr̈uchlichenRechtenbildet,oderwennin dererzeugendendynamischen
Schablonewiderspr̈uchlicheRechteanQuellwertwächternstehen,die durcheineImpli-
kation miteinanderverbundensind. DiesenSachverhaltveranschaulichtexemplarisch
die Abbildung 5.3. Dargestelltsind drei dynamischeSchablonenmit je einemQuell-
wertwächter(  ¡�z�¢� ,  ¡�z�x� und  ~�s�t� ). Die ersteunddritte dynamischeSchablo-
ne habenje eine Instanz;die zweitedynamischeSchablonebesitztkeine Instanz. Die
Quellwertwächter ¡�s�r� und  ¡�z�x� sindüberzweiKreuzreferenzenmiteinanderver-
bundenund mit zwei starken RechtenunterschiedlicherPolariẗat versehen.Hierdurch
ist eineKonfliktsituationentstanden.Da KreuzreferenzenstetsWertwächterausInstan-
zenverschiedenerdynamischerSchablonenmiteinanderverbinden,Instanzenderzweiten
Schablonejedochnicht existieren,handeltessich um einenlatentenKonflikt; die Kon-
sistenzder Graphstrukturist (noch) gewahrt. Wird nun die ersteInstanzder zweiten
dynamischenSchabloneerzeugtunddamitauchdieWertwächtermiteinanderverbunden,
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Abbildung5.3: Konflikt beimEinfügendererstenInstanz

so entstehtein KantenzugzwischendenWertwächtern�s� � und �s� � . Wertwächter
�s�t� besitztdaraufhineineimplizite starke Zugriffserlaubnisundein explizitesstarkes
Zugriffsverbot;diesentsprichteinemtats̈achlichenKonflikt. Die Erzeugungder Instanz
mußsomitzurückgewiesenwerden.

4. LöscheneinesexplizitenstarkenoderschwachenRechtes,wennamexplizit autorisierten
Knotenein latenterKonflikt vorliegt, oderwenndie durchdasLöschenweitervererbten
impliziten Rechtean diesemKnotenin Widerspruchmit schwachenRechtenan einem
derNachfolgeknotenstehen. Zur näherenErläuterungwird Abbildung5.4 herangezo-
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Abbildung5.4: Tats̈achlicherKonflikt beimLöschenvonAutorisierungen

gen.Hier ist ein latenterKonflikt dargestellt,derdurchdiewiderspr̈uchlichenschwachen
AutorisierungenandenWertwächtern�s� � und �s� � , die durchdie explizite schwa-
cheAutorisierungamWertwächter�s�t� überschriebensind,entstandenist. Die Auto-
risierunganWertwächter�s�t� kanndahernicht gel̈oschtwerden,weil sonstdurchdie
resultierendenwiderspr̈uchlichenimpliziten AutorisierungenamWertwächter�z�x� ein
tats̈achlicherKonflikt entsẗunde.
Auch nachdemdie positive Autorisierung am Wertwächter �z�x� gel̈oscht worden
ist, kann die positive Autorisierungam Wertwächter �s�t� nicht gel̈oschtwerden,da
dann durch widerspr̈uchliche implizite Autorisierungenein tats̈achlicherKonflikt am
Wertwächter�s�t£ entsteht.

5.2.6 Modellierung gegenl̈aufiger Vererbung

Der Einsatz objektorientierterZugriffskontrollmechanismen wirft das Problem auf, neben
gleichgerichteterVererbung für positive und negative Autorisierungenauchgegengerichtete
Vererbungsrichtungenspezifizierenzu können(vergleicheAbschnitt2.4.4). EineLösungwird
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dadurcherreicht,daßjederKonnektorumeinAttribut poserweitertwird, dasangibt,ob jeweils
nurpositive odernurnegative RechteüberdiesenKonnektorvererbtwerdensollen.

Let Implication=
Tuple

name :String
var valid :Bool
pos :Bool

end

EinegleichgerichteteVererbung zwischenzwei WertwächternA undB wird dadurcherreicht,
daßzweiKonnektorenmit gleicherRichtungundunterschiedlicherPolariẗat modelliertwerden
( ¤ ¥¦ �§� und ¤ ¨¦ �§� ). Die ModellierunggegengerichteterVererbungwird entsprechender-
reicht,wennzwei Konnektorenmit unterschiedlicherRichtungundunterschiedlicherPolariẗat
spezifiziertwerden( ¤ ¥¦ �§� und ¤ ¨© ¦ � ).
Darüber hinauserweitert die gewählte Implementierungdie Modellierungsm̈achtigkeit ge-
gen̈uberobjektorientiertenZugriffskontrollmodellen. Letztereerwartenstetsdie Angabeeiner
Vererbungsrichtungfür RechtebeiderPolariẗaten. Bei demhier gewähltenAnsatzkönnenau-
ßerdemKonnektorenfür die Vererbung von RechteneinerPolariẗat modelliertwerden,ohne
daßgleichzeitigein Konnektorfür die Vererbung von RechtenderentgegengesetztenPolariẗat
spezifiziertwerdenmuß.

5.3 Aufbau von Subjekthierarchien

Abbildung 5.5 stellt denprinzipiellenAufbau der Module zur Konstruktionvon Subjekthier-
archiendar: Die Abbildungvon Subjekthierarchienin die Implementationssprache TL erfolgt
unterAusnutzungvon TL-Basisdiensten,wie Massendatentypenund Ein- und Ausgaberouti-
nen,sowie selbsterstelltenHilfsfunktionen,wie einerNamensraumverwaltungfür die model-
liertenSubjekte.Ausgangspunktfür die Implementierungist die Modellierungad̈aquaterDa-
tenstrukturen.AufbauendaufdiesenStrukturenwerdenPrimitive zurErzeugungeinfacherund
verschachtelterGruppenund zur Spezifikationihrer hierarchischenBeziehungenzueinander
bereitgestellt.Der lesendeodermodifizierendeZugriff auf denZustanddieserGruppenerfolgt
überfestdefinierteOperationenundAnfragen.Operationen,diedenZustandvonGruppenoder
derenhierarchischeBeziehungenzueinanderver̈andern,unterliegeneinerKonsistenzpr̈ufung.
Dieseweist jeneOperationenzurück, die zu einerVerletzungderspezifiziertenGruppenstruk-
turpolitik führen.Die Benutzerschnittstelle schließlich,die in FormeinesabstraktenDatentyps
realisiertist, bietetdie gesamteFunktionaliẗat derdarunterliegendenSystemschichtennachau-
ßenan.Die nachfolgendenBetrachtungengreifendiewichtigstenModulschichtenheraus.Eine
kompletteBeschreibungderBenutzerschnittstellebefindetsichin AnhangD.1.

5.3.1 Datenmodellierung

Der folgendeProgrammausschnittpräsentiertdie grundlegendenDatenstrukturenfür die Mo-
dellierungvonBasisgruppenundkomplexenGruppen.
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Abbildung5.5: GrobarchitekturderModulezurModellierungvonSubjekthierarchien

Let Classification=
Tuple
casedeepDisjunct
casedisjunct

end

Let RecBottom(E,P � :Ok) � :Ok =
Tuple

var properties:optional.T(P)
superGroups :set.T(Nested(EP))
members :set.T(E)

end
and Nested(E,P � :Ok) � :Ok =
Tuple

var properties:optional.T(P)
superGroups :set.T(Nested(EP))
members :set.T(Member(EP))
var kind :Classification

end
and Member(E,P � :Ok) � :Ok =
Tuple
casebottomwith
member:Bottom(E P)

casenestedwith
member:Nested(EP)

end
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DerTypoperatorBottomdientderModellierungeinerBasisgruppe.Er umfaßtzweiEingabetyp-
parameterunddreiAttribute.DerTypparameterE repr̈asentiertdenzuverwaltendenSubjekttyp,
währendderTypparameterP denTyp einerbeliebigenEigenschaftdarstellt.DieseEigenschaft
modelliertdasvariableAttribut properties.

In demMengentypdesAttributessuperGroupswerdenalledirektenSupergruppendieserBasis-
gruppeverwaltet,dasheißtalleGruppen,in denendieseBasisgruppedirektesMitglied ist. Das
Attribut members schließlichverwaltet alle direktenMitglieder, die zur Basisgruppegeḧoren.
DiesedürfenkeineGruppensein;derElementtypderverwaltetenMengeentsprichtdaherdem
übergebenenSubjekttypE.
Die Modellierungkomplexer Gruppenerfolgt analogmit demTypoperatorNested. Die Funk-
tionalität derAttributepropertiesundsuperGroupsentsprichtdabeijenenderBasisgruppe.Die
direktenMitglieder werdenmit dem Mengentypmembers administriert. Diesekönnenkon-
zeptuellsowohl Basisgruppenals auchkomplexe Gruppensein,dahermußein weitererTyp
Memberdefiniertwerden,dergenaudiesebeidenVariantenabbildet(sieheweiterunten).Ver-
schachtelteGruppenverfügendar̈uberhinausübereineKlassifikation(sieheAbschnitt4.2.2),
mit derdie Mengeihrer direktenund indirektenMitglieder eingeschr̈ankt wird. DieseKlassi-
fikation wird demAttribut kind zugewiesen.Da die AnwendungssemantikeineÄnderungder
Klassifikationerfordernkann (sieheAbschnitt5.3.2), folgt, daßdiesesAttribut variabelsein
muß.Der Typ Classificationbeschreibtdie beidenVarianten,die alsKlassifikationspezifiziert
werdenkönnen:disjunktundtief disjunkt.
Der TypoperatorMemberrepr̈asentierteineGruppe,abstrahiertjedochnachaußenvon deren
konkreterArt. DieseEigenschaftwird zumBeispielbenutzt,um die MengederdirektenMit-
gliedereinerkomplexenGruppezubeschreiben.Die Variantenbottomundnestedspezifizieren
genauer, um welcheArt von Gruppeessich handelt. DieseInformationbleibt demBenutzer
jedochverborgenundkannnurdurcheinenVariantenselektionstest in Erfahrunggebrachtwer-
den.
Die wechselseitigenBeziehungenzwischendenTypoperatorenBottom, NestedundMemberbe-
dingendenEinsatzrekursiver Typoperatoren,danurdieseallegegenseitigenReferenzierungen
korrektabbilden.

5.3.2 Konsistenzpr̈ufung

Auch der Aufbau von SubjekthierarchienerfordertPrüfungenzur Gewährleistungder Wider-
spruchsfreiheit.Diesebetreffen die EinhaltungderspezifiziertenGruppenstrukturpolitiken und
müssenstetsbeim EinfügeneinesSubjektesodereinerGruppein eineandereGruppedurch-
gef̈uhrt werden.Für dieeinzelnenGruppenstrukturpolitiken sehensiewie folgt aus:

« EineÜberpr̈ufung,ob die ZyklenfreiheiteinerSubjekthierarchiegewahrt ist, mußledig-
lich beimEinfügeneinerverschachteltenGruppeA in eineverschachtelteGruppeB vor-
genommenwerden,daBasisgruppenselbstnur auseinfachenSubjektenbestehen.Hier-
bei wird für alle transitiv erreichbarenSupergruppenvon B gepr̈uft, ob sieA enthalten.
Gibt eseinesolcheÜbereinstimmung,sokanndie Einfügeoperationnicht durchgef̈uhrt
werden,dasonsteinZyklusentsteht.

« Die tiefe DisjunktheiteinerSubjekthierarchiekannverletztwerden,wenneinerGruppe
einneuesMitglied hinzugef̈ugt wird. MöglicheKonsistenzverletzungen veranschaulicht
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Abbildung5.6: Verletzungvon tieferDisjunktheit

Abbildung5.6.Die direktenMitgliederderkomplexenGruppe��� � sinddieBasisgrup-
pen ���¬� und ����� , die ihrerseitsdieSubjekte���"�%��������� und �������������%� beziehungsweise
���"�%��������� enthalten.Ist ���S� als tief disjunktklassifiziert,sosind folgendedrei darge-
stelltenOperationenkonsistenzverletzend unddamitverboten:

1. dasEinfügenvon ���"�%������� � in ��� � , da ������������� � dannzweimalindirektesMitglied
von ���¬� ist.

2. dasEinfügenvon ����� in ���S� , da ���"�%��������� dannebenfalls zweimal indirektes
Mitglied von �x�¬� ist.

3. dasEinfügenderkomplexenGruppe����� in �x�¬� , dadannsowohl ���"����������� als
auch ������������� � zweimalalsindirekteMitgliedervon ��� � vorkommen.

Darüberhinausunterbindetdie Konsistenzpr̈ufung dasEinfügeneinerdisjunkt klassifi-
ziertenkomplexen Gruppe ����� in eine tief disjunkt klassifizierteGruppe ���| , auch
wenndie tiefe Disjunktheitvon ���| dadurchnicht unmittelbarverletztwird. Ist ���w�
auchtief disjunkt,sobestehtdie Möglichkeit, die Klassifikationmit derFunktionchan-
geClassification(vergleicheAnhangD.1) zu verscḧarfen. Anderenfalls kanndie Klassi-
fikationvon �x�  mit derselbenFunktionnach'disjunkt' gëandertwerden.

« Die Verwaltungder direktenMitglieder einerGruppeerfolgt durcheineMenge. Diese
Implementationsentscheidung stellt sicher, daßdie Disjunktheitder direktenMitglieder
einerGruppesysteminḧarenterzwungenwird. Der Versuch,ein bereitsin dieserMenge
vorhandenesMitglied einzweitesMal einzuf̈ugen,führt zurAuslösungeinerAusnahme.
Die konsistenzverletzendeOperationwird zurückgewiesen.

5.4 Verwaltung von Propagierungshistorien

Die RealisierungeinesModuls,mit demdie HistorieeinesdelegiertenRechtesnachvollzogen
werdenkann, ist in engerAnlehnungan den in Abschnitt 2.2.6 beschriebenenAlgorithmus
vollzogenworden.Folgendedrei Ergänzungensinddabeihinzugef̈ugt worden:

1. Aufgezeichnete Propagierungshistorien können mit dem Visualisierungswerkzeug
graphischrepr̈asentiertwerden.Hierzuwird derzugrundeliegendeGraphin eine
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abstrakteSyntaxüberf̈uhrtund alsEingabedateïubergeben.Für nähereEinzelhei-
tenseiaufAnhangC verwiesen.

2. DerBesitzereinesObjekteskannim laufendenBetriebgëandertwerden.Alle propagier-
tenRechteundZeitstempelbehaltendabeiihre Gültigkeit.

3. Die Kopiererlaubnisfür ein bestimmtesRechtkannim laufendenBetriebgëandertwer-
den. Wird einem Subjekt eine erteilte Kopiererlaubnisunter Beibehaltungder Zu-
griffserlaubnisentzogen,so werdenalle von diesemSubjektweitergegebenenRechte
zurückgenommen.

Die kompletteBenutzerschnittstellebefindetsichin AnhangD.3.

5.5 Generatoren für sichere Funktionen

Die BereitstellungdervorliegendenAutorisierungsbibliotheken bef̈ahigtProgrammentwickler,
sichereOperationenfür ihreApplikationenzuspezifizierenundzu implementieren.DieserIm-
plementationsvorgangerfolgt jedochohneprogrammtechnischeUntersẗutzungfür die korrekte
TransformationdesentworfenenSicherheitsmodellsin korrektenProgrammcode.Ebensofeh-
len für die IntegrationeinerspeziellenSicherheitspolitikin die jeweiligeAnwendungssemantik
programmgestützteHilfsfunktionen. Essinddaherzwei Defiziteerkennbar:Die Programmie-
rung und IntegrationeineskonkretenSicherheitsmodellssind fehlertr̈achtig,und Änderungen
derSicherheitsanforderungen, diezueinemAustauschsicherheitsrelevanter Programmabschnit-
te führen,sindverḧaltnism̈aßigaufwendig.
Da der Implementationsprozeßvon Sicherheitsmodellenaus vielen repetitiven Teilaufga-
ben besteht, bietet sich eine Untersẗutzung durch Generatoren an. In der Tycoon-
Programmierumgebung kannder GeneratorprozeßdurchfolgendebeidenMethodenrealisiert
werden[RMS95]:

1. Generierung durch Funktionen höherer Ordnung: In TycoonsindFunktionenWerte
ersterKlasse.FunktionenhöhererOrdnung,die FunktionenswertealsEin- beziehungs-
weiseAusgabeparameterbesitzenkönnen,eignensichdaheralsGeneratoren.Die Trans-
formation einer unsicherenin eine um Zugriffskontrolle erweiterte(sichere)Funktion
kanndadurcherreichtwerden,daßeineFunktionhöhererOrdnungbereitgestelltwird,
dieauseinerunsicherenFunktionundeinemeinAutorisierungssystemrepr̈asentierenden
Wert alsEingabeparametereinesichereFunktionalsRückgabewert erzeugt.Die Gene-
rierungerfolgtalsovollständigaufderAnwendungsebene.
Nachteiligbei diesemAnsatzist, daßkeineGeneratorfunktionspezifiziertwerdenkann,
dieallebeliebigenungescḧutztenFunktionenalsEingabewertenimmt. DerGrundfür die-
seEinschr̈ankungliegt in derArit ät (AnzahlderEingabeparameter)derFunktionen:Es
könnenzumBeispielkeinegenerellenSubtypbeziehungenzwischenbeliebigenFunktio-
nenmit einemundbeliebigenFunktionenmit zweiEingabeparameternabgeleitetwerden.
DaherkönnenFunktionenhöhererOrdnungimmernuralsGeneratorfür eineMengevon
EingabefunktionstypengleicherArit ät eingesetztwerden.

2. Generierung durch Code-Generatoren: Die EntwicklunggroßerApplikationennutzt
in derRegeldasModulkonzeptfür die Realisierungvon Teilsystemenaus.DieseTeilsy-
stemewerdendurchSchnittstellenrepr̈asentiert.Ziel einessicherenSystemsmußessein,
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daßdie SchnittstellendieserTeilsystemenur sichereFunktionenenthalten.Obwohl eine
Schnittstellein TL nichtsanderesalsein Tupeltypist, kannsienicht von Generatorfunk-
tionenerzeugtwerden,dadie einzelnenKomponentendiesesTupeltypsnicht generisch
beschriebenwerdenkönnen.Ist eineTupelkomponentebeispielsweiseeineFunktion,so
tritt dasobenbeschriebeneArit ätsproblemauf. DiesesProblemlösenCode-Generatoren,
dasieimmerganzeSchnittstellengenerieren.SieerzeugenausderungescḧutztenAppli-
kationundderSchnittstelledesSicherheitssystemssowohl dieSchnittstellewie auchdas
ImplementationsmoduldersicherenApplikation.

Die vorliegendeArbeit verfolgt denerstenAnsatz.Die Autorisierungsbibliothek entḧalt Gene-
ratorfunktionenzur GenerierungsichererFunktionen. DasnachfolgendeProgrammfragment
zeigtdiekonkreteImplementierungeinerGeneratorfunktion,diesichereFunktionenmit einem
Eingabeparametergeneriert.

let error= exception“authGenerators”

let generate1(E,F, N, Subject� :Ok f(:E) :F auth:authorization.T(Subject)
node:auth.Node(N)convert(:E):N eq(:N :N) :Bool) :Fun(:E sub:Subject):F =
fun(e :E sub:Subject):F
begin
let instances= auth.instances(auth.getTemplate(node))
try
let inst = iter.any(:auth.Instance(N)instances
fun(a :auth.Instance(N)):Bool
eq(convert(e) auth.getInst(:Na)))

if auth.allowed(:N node sub inst)
then
f(e)

else
raiseerror

end
when iter.errorthen
f(e)
end

end

Die Funktiongenerate1ben̈otigt folgendeEingabeparameter:

« einenbeliebigenSubjekttypSubject;

« die zu scḧutzendeFunktion f mit einembeliebigenEingabeparametervom Typ E und
einembeliebigenRückgabewert vom Typ F;

« einenAutorisierungsgraphenauth, in dem ein Repr̈asentantdieserFunktion verwaltet
wird;

« einen Quellwertwächter node diesesAutorisierungsgraphen, der die Funktion f re-
präsentiertundderenZugriffskontrollinformationenverwaltet;
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« eineFunktionconvert, die Wertevom Typ E in Werteeinesbeliebigen(nicht notwendi-
gerweiseverschiedenen)Typs N konvertiert. DieseFunktion ist erforderlich,da dyna-
mischeSchablonennur einenpolymorphenTypparameterbesitzen.Insbesonderebei zu
scḧutzendenFunktionenmit mehrerenoderkeinemEingabeparametermußdaherspezi-
fiziert werden,welcherTyp maßgeblichist, umdieZugriffskontrollinformationenfür die
Funktionf wiederzufinden;

« eineGleichheitsfunktioneq, diezweiWertevomTyp N vergleicht.Siewird ben̈otigt, um
die richtigeInstanzeinerdynamischenSchablonezufinden.

Die zurückgegebeneFunktionwird um einenEingabeparameter®7�"� vom Typ �#��������¯�� erwei-
tert. Dieserrepr̈asentiertdasSubjekt,dasdieFunktionaufruft. Kannsichergestelltwerden,daß
die Systemgrenzennie verlassenwerden,so kanndie Ableitung desSubjektparametersauch
systeminternerfolgen.Auf diesenParameterkanndannverzichtetwerden.
Der Funktionsrumpf der zurückgegebenenFunktion arbeitet wie folgt: Mit Hilfe des
übergebenenQuellwertwächtersnodewird die zugeḧorigedynamischeSchabloneermittelt,zu
der diesergeḧort. Die Implementierungstellt sicher, daßdieseSchablonemit demTyp N in-
stanziiertist. Für alle InstanzendieserSchablone,die somit Wertenvom Typ N entsprechen,
wird überpr̈uft, ob eseineEntsprechungmit demkonvertiertenWert vom Typ E derFunktion
f gibt. Ist diesder Fall, so wird anhandder Zugriffskontrollinformation deszu nodeentspre-
chendenWertwächtersdergefundenenInstanzentschieden,ob derZugriff für dasanfragende
Subjekterlaubtist odernicht. Im Falle einerZugriffsberechtigungerfolgt die Anwendungder
ungescḧutztenFunktion f ; anderenfalls wird eineAusnahmeausgel̈ost. Wird keineentspre-
chendeInstanzgefunden(when iter.error), sounterstehtderübergebeneWert vom Typ E nicht
der Zugriffskontrolle, und die ungescḧutze Funktion f darf uneingeschränkt auf diesenWert
angewendetwerden.

5.6 Benutzungder Bibliotheken

Abschließendwird die konkreteBenutzungder einzelnenKomponentender bereitgestellten
Zugriffskontrollbibliothek anhandkleinerBeispielevorgestelltunderläutert.Die Kombination
dieserBasisdiensteermöglicht die RealisierungkonkreterZugriffskontrollsysteme. Darüber
hinausbildensiedieBasisfür weitergehendeErweiterungenderZugriffskontrollbibliothek.

5.6.1 Modellierung von Wertkontrollstruktur en

DasfolgendeBeispielbildetdie in Abbildung4.6dargestelltenWertkontrollstrukturenmithilfe
desModulsauthorization(Modulschnittstelle,sieheAnhangD.2) in die SystemumgebungTy-
coonab. Hierbeiwird zus̈atzlicheineMarkierungdermodelliertenKonnektorenmit Polariẗaten
vorgenommen.ZunächsterfolgtdieModellierungderungescḧutztenWerteundFunktionen.

Let Heart=
Tuple
patient:String
....

end
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let h1 :Heart= tuple “Meier” ... end
let h2 :Heart= tuple “Lehmann”... end
let operate(h:Heart):Ok = ...
let makeEKG(h:Heart):Ok = ...
let getPatient(h:Heart):String= h.patient
let peter= “Peter”
let mary= “Mary”
let sysop= “Systemoperator”

Der Typ Heart repr̈asentiertdie rechnerinterneDarstellungfür ein Herz;h1 undh2 sindWerte
diesesTypsundstellenkonkreteHerzendar. Darüberhinausexistierendrei Funktionen(ope-
rate, makeEKGund getPatient) die auf WertendesTyps Heart arbeiten.Der Subjekttyp,der
grunds̈atzlich frei wählbarist, wird in diesemBeispieldurchStringsdargestellt. Esexistieren
genaudrei Subjekte:peter, maryundsysop. DasSubjektsysoperḧalt im weiterenVerlaufden
Besitzerstatusfür allezuspezifizierendenQuellwertwächter.
Die folgendeAnweisungerzeugtein neuesAutorisierungssystem,dasmit demBezeichnerhe-
artDB referenziertwerdenkann.

let heartDB= authorization.new(:String “” fun(a :String):Stringa
fun(b,c:String):Bool string.equal(bc))

InnerhalbdiesesAutorisierungssystemswird eineneuedynamischeSchabloneerzeugt,dieWer-
te vom Typ Heart verwaltet.DieserwerdendreiQuellwertwächter(opSourceNode, ekgSource-
NodeundgetSourceNode) hinzugef̈ugt, die die Funktionenoperate, makeEKGundgetPatient
repr̈asentieren.ZwischendiesenQuellwertwächternwerdenImplikationeneingef̈ugt. Da es
sichbeidengescḧutztenWertenumFunktionenhandelt,bietetsichgem̈aßderin Abschnitt2.4.4
getroffenenFeststellungendieModellierunggegengerichteterVererbungan.Hierbeifindeteine
Vererbung positiver Autorisierungenvon opSourceNodeüberekgSourceNodenachgetSource-
Nodestatt,währendnegative Rechtein entgegengesetzterRichtungvererbtwerden.Außerdem
wird für denZugriff aufeinengescḧutztenWert, für denkeineAutorisierungmodelliertwurde,
einepessimistischeAutorisierungsstrategiespezifiziert,dasheißtallenichtpositiv odernegativ
autorisiertenZugriffe werdenalsverbotenangesehen(geschlossenesSystem).

let hearts= heartDB.newTemplate(:Heartauthorization.pessimistic)
let opSourceNode= heartDB.addElement(:Heartheartsoperate“function operate”sysop)
let ekgSourceNode= heartDB.addElement(:Hearthearts
makeEKG“function makeEKG” sysop)

let getSourceNode= heartDB.addElement(:Hearthearts
getPatient“function getPatient”sysop)

let impl1 = heartDB.addImplication(:HeartopSourceNodeekgSourceNode
“operate- ° makeEKG” true)

let impl2 = heartDB.addImplication(:HeartekgSourceNodeopSourceNode
“makeEKG- ° operate”false)

let impl3 = heartDB.addImplication(:HeartekgSourceNodegetSourceNode
“makeEKG- ° getPatient” true)

let impl4 = heartDB.addImplication(:HeartgetSourceNodeekgSourceNode
“getPatient- ° makeEKG” false)
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AusderdynamischenSchabloneheartswerdenInstanzenfür dieWerteh1undh2erzeugt.Dies
führt dazu,daßzu jedemQuellwertwächterder dynamischenSchabloneein entsprechender
Wertwächterin denbeidenInstanzenerzeugtwird und daßalle Implikationenzwischenden
Quellwertwächternin die Instanzen̈ubertragenwerden.

let heart1= heartDB.addInstance(:Heartheartsh1 “heart1”)
let heart2= heartDB.addInstance(:Heartheartsh2 “heart2”)

operate

makeEKG

getPatient

hearts

operate(h1)

makeEKG(h1)

getPatient(h1)

operate(h2)

makeEKG(h2)

getPatient(h2)

heart2

+

+

heart1

+

+

+

+

Abbildung5.7: ModellierteAnwendungmit zwei Instanzen

Das Ergebnisder bisherigenModellierungzeigt Abbildung 5.7. Die Systemanfrage,ob das
Subjektpeter für die Anwendungder Funktion getPatient auf dasObjekt h1 berechtigtist,
wird verneint,da keineAutorisierungfür peterexistiert und daherdie pessimistischeAutori-
sierungsstrategie denZugriff verbietet.Wird einepositive schwacheAutorisierungfür peterin
denWertwächteropSourceNodederInstanzheart1eingetragen,soresultierenhierausaufgrund
derImplikationenzwischendenWertwächternauchpositive schwacheAutorisierungenfür die
anderenbeidenWertwächter.

heartDB.allowed(:HeartgetSourceNodepeter heart1)
= ° false
heartDB.insertWeakInst(:HeartopSourceNodepeter heart1 true sysop)
heartDB.allowed(:HeartopSourceNodepeter heart1)
= ° true
heartDB.allowed(:HeartekgSourceNodepeter heart1)
= ° true
heartDB.allowed(:HeartgetSourceNodepeter heart1)
= ° true
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Durch die folgendenbeiden Programmanweisungenwird ein latenter Konflikt modelliert.
Zunächstwird eineebenfalls positive schwacheAutorisierungfür denWertwächterekgSource-
Nodemodelliert.HierdurchentstehtRedundanz,denndieWertwächterekgSourceNodeundget-
SourceNodesindbereitsdurchdieAutorisierungamWertwächteropSourceNodeimplizit posi-
tiv autorisiertworden.Die neueingef̈ugteexplizite Autorisierungüberschreibtjedochdieimpli-
zitenAutorisierungenfür getSourceNodeundopSourceNode. Wird anschließendeineexplizite
schwachenegative Autorisierungfür peterauf demWertwächtergetSourceNodemodelliert,so
ist eineKonfliktsituationentstanden,diein Abbildung5.8dargestelltist. Eshandeltsichhierbei

operate(h1)

makeEKG(h1)

getPatient(h1)

heart1

+

+

+

+

Abbildung5.8: Anwendungmit einemlatentenKonflikt

nichtumeinentats̈achlichenKonflikt, denndieGültigkeit derexplizit erteiltenAutorisierungen
beschr̈anktsichaufgrunddesgegenseitigen̈Uberschreibensnur auf denjeweils explizit autori-
siertenWertwächterselbst.DasResultatderModellierungist jedochein latenterKonflikt, da
die explizite Autorisierungam WertwächterekgSourceNodenun nicht mehrgel̈oschtwerden
kann,ohnedaßein tats̈achlicherKonflikt entsteht. Dieserkommt dadurchzustande,daßim
FalleeinesLöschenssowohl einepositive implizite Autorisierung(vomWertwächteropSource-
Node) alsaucheinenegative implizite Autorisierung(vomWertwächtergetSourceNode) für den
WertwächterekgSourceNodeexistiert. DiesentsprichtjedocheinerVerletzungderKonsistenz
undlöstdahereineAusnahmeaus.

heartDB.insertWeakInst(:HeartekgSourceNodepeter heart1 true sysop)
heartDB.insertWeakInst(:HeartgetSourceNodepeter heart1 false sysop)
heartDB.deleteWeakInst(:HeartekgSourceNodepeter heart1 sysop)
== ° *** Exception: ± “### deleterefused,latent conflict for subjectPeter ###” ²

Die letztenbeidenOperationenwerdenrückg̈angig gemachtund für Subjektmary wird eine
schwachenegative Autorisierungin denWertwächtergetSourceNodeeingetragen.Hierbeient-
stehtkein Konflikt, weil die erteiltenAutorisierungenfür die WertwächtergetSourceNodeund
opSourceNodefür verschiedeneSubjektegelten.

heartDB.deleteWeakInst(:HeartgetSourceNodepeter heart1 sysop)
heartDB.deleteWeakInst(:HeartekgSourceNodepeter heart1 sysop)
heartDB.insertWeakInst(:HeartgetSourceNodemary heart1 false sysop)

Die Autorisierungenfür die Instanzheart2werdenanalogzu denAutorisierungender Instanz
heart1jedochmit vertauschtenSubjektenerteilt.
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heartDB.insertWeakInst(:HeartopSourceNodemary heart2 true sysop)
heartDB.insertWeakInst(:HeartgetSourceNodepeter heart2 false sysop)

operate

makeEKG

getPatient

hearts

heart1 heart2

+

+

+

+

+

+

++Peter

Mary Peter

Mary

Abbildung5.9: ModellierteAnwendungmit vier schwachenAutorisierungen

Um auszudr̈ucken, daßSubjekte,die keine Autorisierungfür die Anwendungder Funktion
makeEKG auf den Wert h1 besitzen,dieseFunktion auchnicht auf dem Wert h2 ausf̈uhren
dürfen,wird versucht,eineIsoinstanzreferenzzwischendenWertwächternekgSourceNodeder
Instanzenheart1und heart2 einzuf̈ugen. Hierdurchwürde jedochein tats̈achlicherKonflikt
durch widerspr̈uchlicheAutorisierungenam WertwächterekgSourceNodeder Instanzheart2
für Subjektmaryentstehen.Die konfliktausl̈osendeOperationwird daherzurückgewiesen.Da
keineIsoinstanzreferenzeingef̈ugtwird unddieFunktionheartDB.addIntra folglich auchkeine
Referenzauf einensolchenKonnektorzurückgebenkann,wird eineAusnahmeausgel̈ost. Das
Autorisierungssystemvor (und nach)demVersuch,eineIsoinstanzreferenzeinzuf̈ugen,zeigt
Abbildung5.9.

let iso1= heartDB.addIntra(:HeartekgSourceNodeekgSourceNodeheart1 heart2 false)
== ° *** Exception: ± “### insert refuseddue to a conflict for subjectMary ###” ²

Ausgehendvon demerreichtenZustandwird ausder ungescḧutztenFunktiongetPatient und
demAutorisierungssystemheartDBeinesichereFunktionsecureGetPatient generiert. Diese
Generierungerfolgt durchdie im Modul authGenerators bereitgestelltenGeneratorfunktionen
(vergleicheAnhangD.4).

let secureGetPatient= authGenerators.generate1(:Heart :String :Heart :String
getPatient heartDB getSourceNodefun(h :Heart):Hearth
fun(h1,h2:Heart):Bool h1== h2)
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Entsprechendder im Autorisierungssystem modelliertenRechtezeigtdie sichereFunktionse-
cureGetPatient für verschiedenëubergebeneSubjekteundWertevom Typ Heart dasfolgende
Verhalten:

secureGetPatient(h1 peter)
= ° “Meier” :String
secureGetPatient(h1 mary)
= ° *** Exception: ± “No accesspermission” ²
secureGetPatient(h2 peter)
= ° *** Exception: ± “No accesspermission” ²
secureGetPatient(h2 mary)
= ° “Lehmann” :String

Der Vorgangder Generierungbrauchtnur einmaldurchgef̈uhrt zu werden,vorausgesetztdas
zugrundeliegendeAutorisierungssystemsoll beibehaltenwerden.AuchnachÄnderungdesZu-
standsdesAutorisierungssystemsist keineneueGenerierungerforderlich.Durchdie nachfol-
gendeProgrammanweisungwerdendienegativenschwachenAutorisierungenfür Subjektpeter
in der Instanzheart2durchpositive starke Autorisierungenüberschrieben.Wird die sichere
FunktionsecureGetPatient, ohneerneutesGenerieren,mit denParameternh2 undpeteraufge-
rufen,wird sie,im Gegensatzzu oben,aufgrunddernunexistierendenpositivenAutorisierung
ausgef̈uhrt.

heartDB.insertInstACL(:Heart opSourceNodepeter heart2 true sysop)
secureGetPatient(h2 peter)
= ° “Lehmann” :String

5.6.2 Modellierung von Subjekthierarchien

Für die Modellierungvon SubjekthierarchienstehtdasModul groupStructure zur Verfügung
(sieheAnhangD.1). Zunächstwerdenvier einfache(nicht gruppierte)Subjekteuwe, sylvia,
ramonaund drMeier modelliert. Der Typ dieserSubjekteist frei wählbar;ausGründender
leichterenVersẗandlichkeit erfolgt die Modellierungin diesemBeispielauf derBasisvon Zei-
chenketten.

let uwe= “Uwe”
let sylvia= “Sylvia”
let ramona= “Ramona”
let drMeier= “Dr.med.Meier”

Die nächsteAnweisungerzeugteineneueSubjektstruktur, die mit demNamenkhPersonalre-
ferenziertwird. Der boolescheWert falsedrückt dabeiaus,daßdieseStrukturkeineZyklen
enthaltendarf. Darüberhinauswerdenvier zun̈achstleereBasisgruppen(chirurgen,hilfskraef-
te, opSchwesternund stSchwestern) definiert. Direkte Mitglieder dieserGruppengeltenals
gleich,wennihreZeichenkettengleichsind.

let khPersonal= groupStructure.new(:String fun(a :String):Stringa false)
let chirurgen= khPersonal.newBottom(“Chirurgen” fun(a,b:String):Bool string.equal(ab))
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let hilfskraefte= khPersonal.newBottom(“Hilfskraefte”
fun(a,b:String):Bool string.equal(ab))

let opSchwestern= khPersonal.newBottom(“OP-Schwestern”
fun(a,b:String):Bool string.equal(ab))

let stSchwestern= khPersonal.newBottom(“Stations-Schwestern”
fun(a,b:String):Bool string.equal(ab))

Im nächstenSchritt erfolgt die Modellierung von drei komplexen Gruppen(khSchwestern,
jedermannund fachaerzte). Als Gruppenstrukturpolitik für dieseGruppenwird die Inte-
gritätsbedingung“tief disjunkt” spezifiziert.

let khSchwestern= khPersonal.newNested(“Krankenschwestern”
tuple casedeepDisjunctof groupStructure.Classificationend)

let jedermann= khPersonal.newNested(“Jedermann”
tuple casedeepDisjunctof groupStructure.Classificationend)

let fachaerzte= khPersonal.newNested(“Fachaerzte”
tuple casedeepDisjunctof groupStructure.Classificationend)

Mithilfe derfolgendenAnweisungenerhaltendiekomplexenGruppenihredirektenMitglieder.
Die resultierendeSubjekthierarchieveranschaulichtAbbildung5.10.

khPersonal.addNested(khSchwestern
tuple casebottomof khPersonal.Memberwith opSchwesternend)

khPersonal.addNested(khSchwestern
tuple casebottomof khPersonal.Memberwith stSchwesternend)

khPersonal.addNested(khSchwestern
tuple casenestedof khPersonal.Memberwith fachaerzteend)

khPersonal.addNested(fachaerzte
tuple casebottomof khPersonal.Memberwith chirurgenend)

khPersonal.addNested(jedermann
tuple casebottomof khPersonal.Memberwith hilfskraefteend)

khPersonal.addNested(jedermann
tuple casenestedof khPersonal.Memberwith khSchwesternend)

h i l f sk rae f te

opSchwesternstSchwestern

fachaerzte

khSchwestern

jedermann

chirurgen

Abbildung5.10:ModellierteSubjekthierarchie

EinecharakterisierendeEigenschaftvonSubjekthierarchienist ihreAzyklizität (vergleicheAb-
schnitt 4.2.2). Der folgendeVersuch,die (komplexe) Gruppejedermannin die (komplexe)
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Gruppefachaerzteeinzuf̈ugen,wird dahervom Systemalseinekonsistenzverletzende Operati-
onerkanntunddurchAuslösungeinerAusnahmezurückgewiesen.

khPersonal.addNested(fachaerzte
tuple casenestedof khPersonal.Memberwith jedermannend)
= ° *** Exception: ± “### group not inserted(cycledetected)###” ²

Die nicht gruppiertenSubjektewerdenin die Basisgruppeneingef̈ugt. Aus Gründender Ein-
fachheitwird jeweils nur ein Subjekthinzugef̈ugt. DasResultatderModellierungist in Abbil-
dung5.11dargestellt.MaßgeblichsindhierbeidiedurchgezogenenPfeile.

khPersonal.addBottomElements(opSchwestern iter.enumof ramonaend)
khPersonal.addBottomElements(stSchwestern iter.enumof sylviaend)
khPersonal.addBottomElements(hilfskraefte iter.enumof uweend)
khPersonal.addBottomElements(chirurgen iter.enumof drMeierend)

chirurgen

h i l f sk rae f te

opSchwesternstSchwestern

fachaerzte
khSchwestern

jedermann

drMeier

uwe

ramonasy lv ia

Abbildung5.11:Endg̈ultige Subjekthierarchiemit Überpr̈ufungtieferDisjunktheit

Alle komplexen Gruppensind so modelliertworden,daßsie stetsdie Eigenschaftder tiefen
Disjunktheit erfüllen. Die nachfolgendenProgrammanweisungen,mit denenversuchtwird,
dieseEigenschaftauf unterschiedlicheWeisezu gef̈ahrden,werdenals konsistenzverletzend
erkanntundlösenAusnahmenaus.

khPersonal.addBottom(hilfskraefte sylvia)
= ° *** Exception: ± “### Elementnot insert (deepdisjunction violated) ###” ²
khPersonal.addNested(fachaerzte
tuple casebottomof khPersonal.Memberwith opSchwesternend)
= ° *** Exception: ± “### Elementnot insert (deepdisjunction violated) ###” ²
khPersonal.addNested(jedermann
tuple casenestedof khPersonal.Memberwith fachaerzteend)
= ° *** Exception: ± “### Elementnot insert (deepdisjunction violated) ###” ²

Fügt manSubjektsylvia in die Basisgruppehilfskraefteein, sowird die tiefe Disjunktheitder
komplexenGruppejedermannverletzt,dasylvianunzweimalindirektesMitglied dieserGruppe
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ist. EbensoführtdasEinfügenderBasisgruppeopSchwesternin diekomplexeGruppefachaerz-
tezueinerKonsistenzverletzung. DieseBasisgruppewäredannzweimalMitglied derGruppen
khSchwesternund jedermann. Schließlichist esauchnicht möglich, die komplexe Gruppefa-
chaerzteals direktesMitglied der komplexen Gruppejedermannfungierenzu lassen,da für
jedermanndannebenfalls die tiefe Disjunktheitverletztwäre. Diesedrei Operationen,die in
Abbildung5.11durchgestricheltePfeilerepr̈asentiertsind,werdendaherzurückgewiesen.

5.6.3 Modellierung von Propagierungshistorien

Die DelegierungundRevokationvonRechtenwird mithilfe desModulsgranting(sieheAnhang
D.3) modelliert. Die nachfolgendePropagierungshistorie erfolgt dabeiin engerAnlehnungan
Abbildung2.6. Bei demgescḧutztenWerthandeltessichdiesmalum ein Tupelmit drei Kom-
ponenten:einemNamen,einemDatenwertundeinemFunktionswert.

Let Heart=
Tuple
patient:String
...

end
let h1= tuple “Meier” ... end
let getPatient(h:Heart):String= h.patient

Let SaveValue=
Tuple

name :String
h :Heart
a :Fun(:Heart):String

end
let saveValue=
tuple
”getPatient(h1)”
h1
getPatient

end

Esfolgt dieDefinitionvon fünf Subjekten,diedurchZeichenkettenrepr̈asentiertwerden.

let sub1= “Subjekt1”
let sub2= “Subjekt2”
let sub3= “Subjekt3”
let sub4= “Subjekt4”
let sub5= “Subjekt5”

Die AdministrationderPropagierungshistorie erfolgt in admin, einemWertdesabstraktenTyps
granting.T.

let ex(a :String):String= a
let exSave(s:SaveValue):String= s.name
let admin= granting.new(:String :SaveValue ex exSave)
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������������� � erḧalt denBesitzerstatusfür denWertsaveValue. Die darauffolgendenvier delegier-
tenRechte,die zu denZeitstempeln10-40führen,werdenjeweils mit Kopiererlaubniserteilt.
DasErgebnisderModellierungveranschaulichtAbbildung5.12a.

admin.grantOwnership(sub1val)
admin.grant(sub1sub2 saveValue true)
admin.grant(sub1sub3 saveValue true)
admin.grant(sub3sub4 saveValue true)
admin.grant(sub2sub3 saveValue true)

Subjekt1
(Besitzer)

Subjekt2

Subjekt4Subjekt3

10+ 40+

30+20+
Subjekt5

50+

Subjekt1
(Besitzer)

Subjekt2

Subjekt5Subjekt4Subjekt3

10+ 40+

30+

20+ 50-
60+

70+70

Subjekt1
(Besitzer)

Subjekt2

Subjekt5Subjekt4Subjekt3

10+ 40+

60+
c)

b)

a)

Abbildung5.12:Modellierungsbeispiel: PropagierungundRevokationvonRechten

�������������%£ , daskeinZugriffsrechtaufsaveValuebesitzt,versucht�#�����������%� einsolchesZugriffs-
rechtzuerteilen.DieserVorgangist in Abbildung5.12adurcheinengestricheltenPfeil gekenn-
zeichnet.Die unerlaubteOperationwird erkanntunddurcheineAusnahmezurückgewiesen.

admin.grant(sub5sub3 saveValue true)
= ° *** Exception: ± “### granting refused(no accesspermission)###” ²

Die folgendenbeidenOperationenvervollständigendie Propagierungshistorie.�#�����������%£ wird
zwar der Zugriff auf saveValue erteilt, es darf diesesRechtjedochnicht weiterpropagieren.
������������� � empf̈angteineweitereAutorisierungvon �#�����������%� . Die resultierendegraphische
DarstellungdesModellierungsprozesses zeigtAbbildung5.12b.
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admin.grant(sub4sub5 saveValue false)
admin.grant(sub3sub4 saveValue true)

Die AnfragenachdemBesitzervon saveValue liefert �#����������� � . Alle fünf Subjektesind zu-
griffsberechtigt.

admin.getOwner(saveValue)
= ° “Subjekt1” :String
admin.accessAllowed(sub1saveValue)

...
admin.accessAllowed(sub5saveValue)
= ° true :Bool

��������������£ unternimmtdenVersuch,daserhalteneZugriffsrechtweiterzupropagieren.Aufgrund
der fehlendenKopiererlaubnislöst dieseOperationeine Ausnahmeaus. Ebensogelingt es
��������������� nicht, ���"���������%� die Autorisierungfür denZugriff auf saveValue zu entziehen,da
��������������� diesesRechtnicht direkt an ���"���������%� erteilt hat. Die entsprechendenOperationen
sindin Abbildung5.12balsgestrichelteLinien dargestellt.

admin.grant(sub5sub4 saveValue true)
= ° *** Exception: ± “### granting refused(no grant permission)###” ²
admin.revoke(sub1sub4 saveValue)
= ° *** Exception: ± “### cannot revoke pri vilege(not granted) ###” ²

Entzieht ������������� � dem ���"��������� � daszumZeitpunkt20 erteilteRecht,soergibt sichderZu-
stand,derin Abbildung5.12cdargestelltist.

admin.revoke(sub1sub3 saveValue)

��������������� bleibt zugriffsberechtigt,daesauchnachEntzugdesRechteseineAutorisierungvon
��������������� über ���"�%��������� besitzt. ���"����������£ hatseinZugriffsrechtverloren.

admin.accessAllowed(sub3saveValue)
= ° true :Bool
admin.accessAllowed(sub5saveValue)
= ° false:Bool



Als ResultatdieserArbeit ist eineallgemeineBibliothek zum Schutzvon Wertenbeliebigen
TypsdurchWertwächterentstanden.DieseWertwächterverwaltenZugriffskontrollinformatio-
nen,diedenZugriff aufgescḧutzteWerteregeln.BestandteildieserZugriffskontrollinformation
ist nebeneinerListe zugriffsberechtigterSubjekteauchdie Polariẗat und Priorität der erteil-
ten Rechte. In Anlehnungan objektorientierteZugriffskontrollmodellekönnenWertwächter
durch Konnektorenwahlfrei miteinanderverbundenwerden. Ein Konnektorzwischenzwei
Wertwächternrepr̈asentierthierbeidie implizite AbleitungvonRechteneinerbestimmtenPola-
rität. DasErgebniseinerderartigenVernetzungist einallgemeinerAutorisierungsgraph, dessen
ZustandundZustands̈ubergängemit einemFormalismusspezifiziertwordensind. Aufbauend
auf diesenallgemeinenAutorisierungsgraphen sindModellierungsvereinfachungen, wie dyna-
mischeSchablonen,Quellwertwächter, ImplikationenundKreuzreferenzen,vorgestelltworden,
die denModellierungsaufwandzur AbbildungeineskonkretenZugriffskontrollsystemserheb-
lich reduzieren.Alle implizitenRechtewerdendabeisofortabgeleitetundzugriffseffizient ge-
speichert.UmfangreicheKonsistenzpr̈ufungenstellendie WiderspruchsfreiheitdesAutorisie-
rungsgraphensicherundvermeidensoModellierungsfehlerdurchdenAnwender.
Die Strukturierungvon Subjektenerfolgt durchderenZusammenfassungin einfacheund ver-
schachteltebenannteGruppen.FürdieresultierendenSubjekthierarchienkönnenGruppenstruk-
turpolitikenspezifiziertwerden,derenEinhaltungdurchKonsistenzpr̈ufungenerzwungenwird.
DarüberhinausstehteinegroßeKollektion von Anfragenzur Verfügung,mit denenweitere
Eigenschaftender Subjekthierarchieoder einzelnerGruppenabgefragtwerdenkönnen. Die
graphischeDarstellungderstrukturellenKomplexität einersolchenHierarchieerfolgtdurchdie
AktivierungeinesVisualisierungswerkzeugs, für daseineabstrakteSyntaxrepr̈asentationdes
Autorisierungsgraphengeneriertwird.
Die Delegierungvon BenutzerrechtenzwischenSubjektenbedingtdie Verwaltungvon Propa-
gierungshistorien.Die VisualisierungdieserHistoriensowie die konsistenteErteilungundder
konsistenteEntzugeinesRechtessindGegenstandweitererimplementierterModule.
Zur einfachenBenutzungderBibliotheken untersẗutzenGeneratorfunktionendie automatische
ErzeugungsichererFunktionen.Ausgehendvon einerungescḧutztenFunktionundeinemkon-
kretenAutorisierungssystemwerdenbeideKomponentenzu einergescḧutzenFunktionaggre-
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giert. Änderungenam ZustanddesAutorisierungssystemswerdendabeifür alle gescḧutzten
Funktionensofortwirksam,ohnedaßeineerneuteGenerierungvorgenommenwerdenmuß.

6.1 ZusammenfassendeAbschlußbetrachtung

Wird der in Abschnitt 2.1 definierteAnforderungskatalogan Zugriffskontrollsysteme heran-
gezogen,um zu überpr̈ufen, inwiefern die implementiertenZugriffskontrollbibliotheken den
gestelltenAnforderungengerechtwerden,soergibt sichfolgendesBild: Die Autorisierungsbi-
bliothekenermöglicheneinenuniversellenEinsatz,dasienichtaufeinefesteSicherheitspolitik
zugeschnittensind, sonderndie ModellierungbeliebigerPolitiken untersẗutzen. Der Einfluß
auf dasLaufzeitverhalteneinerum Zugriffskontrolle erweitertenAnwendungerweistsich als
gering,daimplizite Autorisierungen,diesichausexplizitenRechtenergeben,bereitszumZeit-
punkt der Modellierungabgeleitetund zugriffseffizient gespeichertwerden. Zugriffsanfragen
könnendaherschnellevaluiertwerden.Zustands̈anderungenamZugriffskontrollsystemkönnen
dynamisch(amlaufendenSystem)erfolgen.Siegeltendannsofortfür allesicherenFunktionen,
ohnedaßeineerneuteGenerierungvorzunehmenist (vergleicheAbschnitt5.6.1). Konsistenz-
prüfungenstellendieWiderspruchsfreiheitdesSystemssicher;sieerkennenundlösenKonflikte
undweisenwiderspr̈uchlicheOperationenzurück. DaszugrundeliegendeKonzept,Wertwächter
mit Konnektorenzu verbinden,ist ausSicht desAnwendungsentwicklersleicht zu verstehen
undbasiertauf bekanntenMethoden.Im Umgangmit demSystemkanndaherdasgewünschte
ResultateinerModellierungmit relativ geringemAufwanderzieltwerden(vergleicheModellie-
rungsbeispielein Abschnitt5.6undAnhangC). Die logischeAufteilungderGesamtfunktiona-
lit ät in einzelneTeilkomponentenhatnicht nur denEntwicklungsprozeßderAutorisierungsbi-
bliothekselbstdurchdie Möglichkeit isolierbarerTestbarkeit beschleunigt,sondernuntersẗutzt
auchdiebedarfsgerechteKombinationeinzelnerModulezueinemkonkretenAutorisierungssy-
stem.Damiterfüllt dieAutorisierungsbibliothek diegestelltenAnforderungen.
Durchdie implementiertenZugriffskontrollbibliothekenkanndar̈uberhinauseineVielzahlvon
Beschr̈ankungentraditionellerAutorisierungskonzepte (und ihrer Realisierungin kommerzi-
ellen Zugriffskontrollsystemen) aufgehobenwerden. Die nachfolgendeTabelle6.1 diskutiert
dieseVerbesserungen̈uberblicksartig.

Tabelle6.1: ZusammenfassenderVergleich

Kriterium TraditionelleAutorisierungskonzepte Tycoon-Autorisierungsbibliothek

Flexibilit ät keineodergeringeAdaptionsm̈og- hohesAdaptionsvermögendurch
lichkeitenanneueAnforderungen Austauschbarkeit

derBibliothekskomponenten
Erweiterbarkeit schwerundnureingeschr̈ankt einfachdurchf̈uhrbar
Skalierbarkeit monolithisch bedarfsgerechteKombination

vonBasisdiensten
Granulariẗat festvorgegeben, freieDefinierbarkeit

der meisteingeschr̈anktaufLesen, funktionsbasierterZugriffsmodi
Zugriffsarten Schreiben,Ausführen...
Granulariẗat festvorgegeben,häufigbeschr̈ankt WertebeliebigerKom-

FortsetzungaufdernächstenSeite
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FortsetzungdervorigenSeite
Kriterium TraditionelleAutorisierungskonzepte Tycoon-Autorisierungsbibliothek

derObjekte aufSystem,Relation,Tupel... plexität undbeliebigenTyps
Granulariẗat festvorgegeben,nurBenutzer, frei definierbareSubjekte,beliebig
derSubjekte Arbeitsgruppe,alleSubjekte... komplexe Gruppenhierarchien
Modellierung explizite Modellierung explizite Vergabeoder
von Rechten jedeseinzelnenRechtes implizite Ableitungvon Rechten

Die ImplementierungeinesobjektorientiertenZugriffskontrolldienstes erḧoht deutlichdie Fle-
xibilit ät hinsichtlich der Erweiterbarkeit, Skalierbarkeit und Adaptierbarkeit gegen̈uber tra-
ditionellen benutzerbestimmbarenZugriffskontrollmethoden. In bezug auf die Modellie-
rungsm̈achtigkeit wird eine echteErweiterungerzielt, da sowohl die gesamteFunktionaliẗat
einfacherZugriffskontrollistenals auchdie speziellenFähigkeitenobjektorientierterZugriffs-
kontrollezur Verfügunggestelltwerden.DaszugrundeliegendeobjektorientierteZugriffskon-
trollmodell ist dabeinicht nur in Form einerBibliothek abgebildetworden,sondernexistie-
rendeEinschr̈ankungensind erkanntund durchgenerelleModellierungskonzepte ersetztwor-
den. Zu derartigenVerbesserungenzählen unter anderemdie Ersetzungfest vorgegebener
Subjekt-,Objekt-undZugriffstypgranulatedurchfrei definierbareWertegenerischerTypenund
die Möglichkeit, Konnektorenzu definieren,die nur RechteeinerbestimmtenPolariẗat (positiv
odernegativ) vererben.Letztereeignensich,umdie durchdasModell gefordertegleichgerich-
teteund gegengerichteteVererbung abzubilden;eskönnendar̈uberhinausjedochauchKon-
nektorenfür RechteeinerPolariẗat spezifiziertwerden,ohneeinenKonnektorfür Rechteder
entgegengesetztenPolariẗat spezifizierenzumüssen.

6.2 Ausnutzungvon TL Sprachkonzepten

TypparameterleisteneinenwichtigenBeitragzur ÜberwindungbestehenderEinschr̈ankungen
durchfest vorgegebeneGranulariẗaten. HierdurchkönnenFunktionenund Typoperatorenbe-
liebig parametrisiertwerden,so daßbeispielsweiseeineÄnderungdeszu verwaltendenSub-
jekttypseinerSicherheitsanwendungnicht grunds̈atzlich eineÄnderungder Implementierung
derZugriffskontrollfunktionen nachsichzieht,sonderndurchdie bestehendeImplementierung
befriedigtwerdenkann.Ein solchesVorgehenvermeidetdenAufwandfür Programmanpassun-
gen,der entsteht,wennzukünftige Anforderungenan Zugriffskontrollsysteme die Benutzung
neuerDatentypenerfordern.
Die rekursivenVerflechtungen,diedenverwendetenDatenstrukturenzugrundeliegen(sieheAb-
schnitt5.2.1),bedingendar̈uberhinausdenEinsatzrekursiver Typenund Typoperatoren.Als
weiteresSprachkonzeptfindenabstrakteDatentypenVerwendung,derenEinsatzgebietdie Im-
plementierungder Benutzerschnittstellenist. Zum einenverstecken abstrakteDatentypendie
KomplexitätderDatentypenundFunktionenvor demAnwenderunderlaubennurfestdefinierte
Zugriffsmöglichkeitenauf ihre Datenstruktur. Zumanderensichertdie typtechnischerzwunge-
neTrennungzwischenzweiWerteneinesabstraktenDatentypszu,daßnichtmit denFunktionen
deseinenWertesauf die StrukturdesanderenWerteszugegriffen werdenkann. Diesstellt ei-
newichtigeEigenschaftdar, weil auf dieseWeiseverschiedeneAutorisierungsbereiche (Werte
desabstraktenTypsauthorization.T) sichergegeneinanderabgeschirmtwerden.Schließlichhat
sichauchdie Orthogonaliẗat derSpracheTL alsvorteilhafterwiesen,dadie Konstruktionvon
TypenundTypoperatorenkeinenRestriktionendurchdieSpracheunterliegt.
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6.3 Ausnutzungweiterer Tycoon-Konzepte

Zu denweiterenwichtigenEigenschafteneinesZugriffskontrollsystemszählendie Verwaltung
undpersistenteSpeicherungmodellierterundabgeleiteterZugriffsrechte.Hierbeierweistsich
dasTycoon-Systemalsgeeignet,dadasPersistenzkonzeptzuseinengrundlegenenEigenschaf-
tenzählt. Aus demAngebotanbereitsexistierendenProgrammbibliotheken sindinsbesondere
Modulezur Verwaltungvon Massendaten,zur Iterationsabstraktion undzur Ein- undAusgabe
wiederverwendetworden.VerwendbareGrundbausteinefür denAufbaueinesZugriffskontroll-
dienstessindjedochnichtverfügbargewesenundkonntenerstdurchdievorliegendeImplemen-
tierungbereitgestelltwerden.DasdenBibliotheken zugrundeliegendeKonzeptderModulari-
sierungleisteteinenwichtigenBeitragzur Beherrschungder implementiertenSoftware,denn
die Komplexität der Zugriffskontrollbibliothek (ca. 600 Kilobyte Quellprogramme)erfordert
Möglichkeitenzur getrenntenEntwicklungund KompilierungeinzelnerSystemkomponenten.
AuchderOffenheitderTycoon-UmgebungkommteinewichtigeBedeutungzu. Sieist dienot-
wendigeGrundlagefür dieEinbindungeinesVisualisierungsdienstes (hier: ) gewesen.

6.4 Erweiterungsmöglichkeiten

Die ErstellungkomplexerProgrammbibliothekenist stetseinemdynamischenProzeßunterwor-
fen. Auch die vorliegendeArbeit kanndahernur vorläufigalsfertigesProgrammpaket angese-
henwerden.NachfolgendsinddahereineReihemöglicherErweiterungenaufgef̈uhrt, die die
Modellierungsflexibilit ät undFunktionaliẗat weitererḧohenkönnen:

« Die Einführung von Zugriffskontrollmaßnahmenin real existierendeSystemeführt
zur Modellierungeiner Vielzahl von Benutzerrechten.Dadurchergibt sich meist ein
Übersichtsproblem:Mit Hilfe der Funktionender Zugriffskontrollbibliothek läßt sich
zum Beispiel nicht entscheiden,für welche Kombinationenvon Subjekten,Objekten
und ZugriffstypennochkeineAutorisierungen(wederpositiv nochnegativ) existieren,
ob und wo es latenteKonflikte gibt und ob bestimmteRechte“ überfl̈ussig” sind, das
heißtohneEinflußaufdieexistierendenZugriffsberechtigungenentferntwerdenkönnen.
Auch die Darstellungder Kantenz̈uge, überdie sich eineexplizite Autorisierungzu ei-
ner bestimmtenimpliziten Autorisierungpropagiert,ist bis datonicht möglich. Da es
in der Natur menschlicherWahrnehmungliegt, komplexe Zusammenḧangeeherin Bil-
dernalsin textuellenRepr̈asentationenzuerfassen,ist einModul zur Visualisierungdes
Autorisierungsgraphen mit derMöglichkeit, Übersichtsanfragenzu stellen,vorteilhaft.
Ebensoerscheinteswünschenswert,auchauseinergraphischenDarstellungeinesAuto-
risierungsgraphenherausein äquivalentesAutorisierungssystemin Tycoonzu erzeugen
und alle Änderungenan diesemSystemdurchModifikationenan der graphischenRe-
präsentationauszudr̈ucken. EineTeilvisualisierungzurDarstellungvonSubjekthierarchi-
enundPropagierungshistorien delegierterRechteist - wie in AnhangC beziehungsweise
Abschnitt5.4beschrieben- bereitsTeil derexistierendenImplementierung.

« DieserArbeit liegt ein objektorientiertesZugriffskontrollmodellzugrunde.Pr̈adestiniert
für denEinsatzdieserZugriffskontrollbibliothek sinddaherauchobjektorientierteSpra-
chenundEntwurfsumgebungen.Im Rahmendeseurop̈aischenFIDE-21-Projektessindim

1Fully IntegratedDataEnvironments
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ForschungsumfelddieserArbeit die Entwurfsumgebung STYLE2 [Wet94] und die Pro-
grammierspracheTooL3 [GM95] entwickelt worden. Die Zugriffskontrollbibliotheken
könntendaherauchin diesenUmgebungeneingesetztwerden.

« Die AutorisierungsbibliothekläßtsichzueinemSicherheitskernsystem weiterentwickeln,
wennnebenderMöglichkeit zur Vergabe,PrüfungundzumEntzugvon Zugriffsrechten
aucheineProtokollierung, UntersuchungundAuswertungsicherheitsrelevanter Akti-
vit äten (auditing) durchgef̈uhrtwerden.EinengutenÜberblicküberdiesesTeilgebietder
Computersicherheitbietet[DoD87b].

« Für die GenerierungsichererFunktionenstehenbisher nur Generatorfunktionenzur
Verfügung. Diesebilden jeweils genaueineunsichereFunktionauf einesichereFunk-
tion ab. Ein Code-Generator(vergleicheAbschnitt5.5), der auseiner komplettenun-
gescḧutztenSchnittstelleeinesichereSchnittstellegeneriert,solltedenbestehendenGe-
neratoransatzergänzen.

« Die Autorisierungsbibliotheken sind auf der BasiseinesdiskretenZugriffskontrollmo-
dellsimplementiertworden,dadieseseinhohesMaßanFlexibilit ätgewährleistet.Erwei-
tertmandieseAutorisierungsbibliothekenumeinenDienstfür dieModellierungregelba-
siertermehrstufigerAutorisierungen,kann nebendem Zugriff auf Informationenauch
der Informationsflußkontrolliert werden. Währendder Implementierungsaufwand auf
der Applikationsebenedabeideutlichgeringerausfallen dürfte, stellt ein solcherDienst
erḧohteAnforderungenandie übrigeHard-undSoftwarewie zumBeispieldenEinsatz
einesmehrstufigenBetriebssystems(multilevel operating system) odereineserweiterten
Sicherheitskonzeptesfür dieSystemschichtdesTycoon-Systems.
ExistierendiesebeidenDiensteparallel,sokönnensiefür dieModellierungeineshybri-
denGesamtsystemskombiniertwerden.WährenddasmehrstufigeAutorisierungssystem
SubjekteundObjektedisjunktenKompartimentenzuordnetunddenInformationsflußvon
Applikationenkontrolliert,kannbenutzerbestimmbareZugriffskontrolleinnerhalbdieser
Kompartimentesicherstellen,daßdie Flexibilit ät der Sicherheitsmodellierungerhalten
bleibt.

2Systematicsof TypedLanguageEnvironments
3Tycoonobject-orientedLanguage



Die ImplementierungderZugriffskontrollbibliotheken ist in Anlehnunganeinobjektorientiertes
Zugriffskontrollmodelldurchgef̈uhrt worden.Für dasVersẗandnisdervorangegangenenKapi-
tel und der nachfolgendenModellierungstechnikist esdahererforderlich,die Grundz̈ugedes
objektorientiertenParadigmaseinzuf̈uhren.DieserAbschnitterhebtdabeikeinenAnspruchauf
Vollständigkeit. UmfassendereEinführungenfindensichzumBeispielin [Heu92] und[Boo91].

Im objektorientiertenAnsatzist die TrennungzwischenDatenund Funktionen,wie sie zum
Beispielim funktionalenundimperativenProgrammierparadigmavorherrscht,aufgehoben.Ein
Objekt ist einediskreteunterscheidbareEntität [RBP¥ 91]. EsbesitzteinenZustand,ein Ver-
haltenundeineIdentiẗat. Der Zustand einesObjekteswird durchseinestatischenEigenschaf-
ten(Datenstruktur, Attribute)unddie aktuellen(dynamischen)WertedieserEigenschaftenbe-
schrieben.DasVerhalten einesObjektesist durchdie GesamtheitseinerOperationen(Metho-
den)charakterisiert.Methodenwerdenin Konstruktoren,Destruktoren,Mutatoren,Selektoren
und Iteratorenklassifiziert. Datenkönnennur überdie MethodeneinesObjektesmodifiziert
werden(Datenkapselung).Auf dieseWeisewird die strukturelleKomplexität einesObjektes
versteckt.Im Vordergrundstehtsomitnur derGebrauchderDatenselbst,nicht derenkonkrete
Implementierung[Tsa95].
Die Objektidentit ät ist dieEigenschaft,mit dereinObjektvonanderenObjektenunterschieden
werdenkann.Identiẗatensindsystemweiteindeutig,unver̈anderlichundnachaußennichtsicht-
bar. Zwei Objektemit unterschiedlichenIdentiẗatensind somit auchdannverschieden,wenn
siedengleichenZustandunddasgleicheVerhaltenbesitzen.

In objektorientiertenDatenbankmodellenumfaßtdasKonzeptderKlassevier Gesichtspunkte
[Mün94]: EineKlasseliefert eineeinheitlicheBeschreibungfür eineMengevon Objekten(in-
tensionalerAspektdesKlassenkonzeptes).SieverwalteteineKollektionvonObjekten,dieeine
gleicheStrukturundgleichesVerhaltenaufweisen(extensionalerAspektdesKlassenkonzeptes)
[HK87]. Ein einzelnesObjektdieserMengebezeichnetmanals Instanz, währenddie gesamte
Kollektion,diekonzeptuellunendlichvieleObjekteenthaltenkann,ExtensionderKlasseheißt.
Ein Objekt ist stetsandie ExistenzeinerKlassegebunden,dahersinddie Begriffe Objektund
Instanzaustauschbar. Die Beschreibung einesObjekteskannsichim LaufeseinerLebensdau-
er ändern,sodaßesbeispielsweiseausderExtensioneinerKlasseentferntundeineranderen
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hinzugef̈ugt wird (Objektmigration).Auch die ExtensioneinerKlassebesitztsomiteinenZu-
stand,dersichändernkann(modifizierenderAspektdesKlassenkonzeptes).EineKlassemuß
dar̈uberhinausdie eindeutigeIdentifikationder Objekteihrer Extensionsicherstellen.Da die
Identiẗat einesObjektesnachaußennichtsichtbarist, erfolgtseineIdentifikationüberdieWerte
seinerkonkretenBeschreibung. InnerhalbeinerKlassenextensionmußdaherSchl̈usselintegrität
gelten,dasheißtesdarf keinezweiObjektegeben,diedie gleichenidentifizierendenWertebe-
sitzen(identifizierenderAspektdesKlassenkonzeptes).
UnterVererbung verstehtmandie gemeinsameNutzungvon AttributenundMethodendurch
verschiedenehierarchischangeordneteKlassen.Klassenkönnenin dennachfolgendenBezie-
hungenzueinanderstehen:

Generalisierungsbeziehungen(kind-ofrelationship): Klassenkönnen Teil einer Hierarchie
sein,die nachaufsteigenderSpezialisierunggeordnetist: GenerelleKlassenstehenim
oberenTeil der Hierarchie,speziellereKlassendarunter. Eine spezielleKlasse(Sub-
klasse)erbtalle Eigenschaften(MethodenundAttribute) einergenerellerenKlasse(Su-
perklasse)und fügt der Klassendefinitionihre eigenenEigenschaftenhinzu. Erbt eine
Subklassenur die Eigenschafteneiner Superklasse,so sprichtmanvon einfacherVer-
erbung; sindmehrereSuperklasseninvolviert, handeltessich um multiple Vererbung.
Ändertsichdie SemantikeinerererbtenEigenschaft,sokanndiesedurcheineRedefini-
tion überschriebenwerden(overriding). Klassendefinitionensindsomitwiederverwend-
bar;neuerProgrammkodemußnur für zus̈atzlicheMethodengeschriebenwerden.

Aggregationsbeziehungen(part-of relationship): Aggregationsbeziehungen dienender Mo-
dellierungkomplexer Objekte. Unter einemkomplexenObjekt verstehtmanein Ag-
gregat, dasausmehrerenKomponentenbesteht.DieseKomponentenkönnenihrerseits
wiederumkomplex oderatomarsein. Ein atomares Objekt ist ein komplexesObjekt
ohneKomponentenoderinterneBeziehungen[Kel90]. Die Frage,welcheKomponenten
einesSystemsatomarundwelchekomplex sind,hängtvomAbstraktionsgradderbetrach-
tetenAnwendungab[Boo91].
Komplexe Objektekönnenverschachteltund überlappendseinund bilden eineInklusi-
onshierarchie.Ist ein ObjektKomponentezweierodermehrererkomplexer Objekte,so
bezeichnetmanesalsgeteilt,anderenfalls alsexklusiv. Im Gegensatzzu Vererbungsbe-
ziehungenfügenaggregierteKlassenererbtenEigenschaftenin derRegel keineweiteren
eigenenEigenschaftenhinzu.

Assoziationsbeziehungen:Assoziationensind benannte,bidirektionalesemantischeBezie-
hungenzwischenKlassen. Die beteiligtenKlasseneinerAssoziationkönnenmit Kar-
dinalitätenversehensein.Diesespezifizieren,wievieleInstanzeneinerKlassein Relation
zudermit ihr assoziiertenKlassestehen.

Metaklassenbeziehungen:Eine Metaklasseist eine Klasse,derenExtensionwiederumaus
Klassenbesteht. Auf dieseWeisekönnenKlassen,analogzu Instanzen,so behandelt
werden,alsseiensiemodifizierbareObjekte.

AbbildungA.1 dient der VerdeutlichungeinigerobjektorientierterKonzepte.Dargestelltsind
vier Klassen.JedeKlassebesitzteinenNamen,strukturelleInformationen(Attribute),Metho-
den,mit denenauf dieseAttribute zugegriffen werdenkann,und eineExtension. Attribute,
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Klasse: Krankheiten

name                  :Str ing
übertragungsart :String

Grauer Star   Cholera
Osteoporose    Masern
Malaria   Hepat i t is
Asthma   Keuchhusten
Bronchialadenom   Diphterie
Lungenödem   Grippe
...

Methoden

Att r ibute

Extension

...

Klasse: Infektionskrankheiten

name                  :Str ing
übertragungsart :String
inkubat ionszei t : Int
impfung :Bool

Cholera
Masern
Hepat i t is
...

Methoden

Att r ibute

Extension

...

Klasse: Atemwegserkrankungen

name                  :Str ing
übertragungsart :String
lebensbedrohlich  :Bool

Asthma
Bronchialadenom
Lungenödem
...

Methoden

Att r ibute

Extension

...
Klasse: Atemwegsinfektionen

...

Keuchhusten
Diphterie
Grippe
...

Methoden

Att r ibute

Extension

...

Keuchhusten
Diphterie
Grippe

Keuchhusten
Diphterie
Grippe

name                  :Str ing
übertragungsart :String
inkubat ionszei t : Int
impfung :Bool
lebensbedrohlich  :Bool

AbbildungA.1: Mehrfachvererbung

die in einerKlasseselbstdefiniertwerden,sind in Normalschriftdargestellt,währendererb-
te Attribute kursiv geschriebensind. Die KlasseKrankheitenist eineSuperklasseder Klas-
senAtemwegserkrankungen und Infektionskrankheiten, die wiederumSuperklassender Klas-
seAtemwegsinfektionensind. Die vier Klassenstehensomit in Generalisierungsbeziehungen
zueinander. Die KlassenInfektionskrankheiten und Atemwegserkrankungen erbendie Attri-
bute nameund übertragungsartsowie die Methodenihrer SuperklasseKrankheiten(einfache
Vererbung). Die KlasseAtemwegsinfektionenerbtdie EigenschaftenderKlassenAtemwegser-
krankungenundInfektionskrankheitensowie implizit dieEigenschaftenderKlasseKrankheiten
(multiple Vererbung). Objekte,die in der Extensionder KlasseAtemwegsinfektionenstehen,
sindsomit implizit auchin derExtensionderanderendrei Klassenenthalten,dazumBeispiel
eineDiphteriesowohl eineAtemwegsinfektionals aucheineInfektionskrankheit, eineAtem-
wegserkrankungundeineKrankheitist.
Es zeigt sich also,daßdie Kardinaliẗat der ExtensioneinerKlassemit zunehmenderSpezia-
lisierung abnimmt,währenddie Zahl der zu ihrer Beschreibung notwendigenAttribute und
Methodenzunimmt.



DiesesKapitel stellt überblicksartigeinegraphischeNotationfür die Abbildung objektorien-
tierterSystemevor. DiesegraphischeNotationist derModellierungsmethodeOMT1 [RBP¥ 91]
entnommenundwird für dieDarstellungobjektorientierterZugriffskontrollsystemein Abschnitt
2.4verwendet.OMT unterscheidetdie folgendendrei Teilmodelle:

1. DasObjektmodell erlaubtdie Spezifikationvon Eigenschaftenund Methodenvon Ob-
jektenund Klassensowie die Modellierungihrer Beziehungenzueinander. Im Objekt-
modell werdensomit die statischenEigenschafteneinesobjektorientiertenSystemsbe-
schrieben.Ziel desModellierungsprozesses ist die ErstellungeinesObjektdiagrammes.
Dieseswird durcheinenGraphenrepr̈asentiert,dessenKnotenKlassenoderObjektesind
unddessenKantenderenBeziehungenzueinanderdarstellen.

2. AufgabedesdynamischenModells ist es,ObjektzusẗandeundZustands̈ubergänge,die
durchSystemereignisseausgel̈ostwerden,zumodellieren.

3. Dasfunktionale Modell bildetDatenfl̈usseundIntegritätsbedingungen ab. Esbeschreibt
die Ver̈anderungenvon DatendurchProzesseunterEinhaltungderspezifiziertenBedin-
gungen.

DasObjektmodelldient als Basisfür die beidenanderenModelle [Bös95]. Da alle verwen-
detenBeispieleobjektorientierterZugriffskontrollenurderenstatischeEigenschaftenbetreffen,
gen̈ugt es,sich im folgendenauf dasObjektmodellzu beschr̈anken. Dabeiwerdenprimär die
für dasVersẗandnisderBeispielerelevantenNotationendesObjektmodellsvorgestellt.

1ObjectModellingTechnique
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Aufbauendauf diesenKonstruktionsprimitiven veranschaulichtAbbildung B.1 die Modellie-
rung einerkonkretenObjekthierarchie.Dieseist demBereichder Anatomieentnommenund
findetinsbesonderein Abschnitt2.4Verwendung.
Der menschlicheKörperwird als Aggregat auseinemRumpf, einemKopf, zwei Armen und
zweiBeinenbeschrieben.DerRumpfbestehtausmehrereninnerenOrgane,zudenendasHerz,
derBlinddarmundweitereOrgane,die im konkretenModell nicht von Interessesind,geḧoren.
Der Kopf besitzteinenKiefer und ist Trägerder sensorischenOrgane. Dieseumfassenunter
anderemdieAugenundOhren.DerKiefer schließlichbestehtaus32Zähnen.
DiesesBeispielverdeutlicht,daßesnicht erforderlichist, alle DetailsderRealiẗat abzubilden.
Vielmehrhat sich die Modellierungauf genaudie Aspektezu beschr̈anken, die sp̈ater im ob-
jektorientiertenModell von Relevanzsind.



Anhang B. Visualisierungobjektorientierter Systeme 111

Körper

KopfRumpf

Innere Organe

BlinddarmHerz ... Augen Ohren Zähne...
32

Arme Beine

Sensorik Kiefer

2 2

AbbildungB.1: Ein Modellierungsbeispiel



Die KomplexitäteinesAutorisierungssystems(oderdessenTeilkomponenten)im laufendenBe-
trieb kannambestendadurcherfaßtwerden,daßesgraphischdargestelltwird. Für dieseAuf-
gabewird auf die Funktionaliẗat einesexternenDiensterbringers,demVisualisierungssystem

[FW95, FW94],zugegriffen. wurdeanderUniversiẗatBremenentwickelt undist
ein interaktivesFenstersystemzur graphischenRepr̈asentationgerichteterGraphen.Zur Spe-
zifizierungdieserGraphenstellt eineabstrakteSyntaxzur Verfügung.Die konkreteVi-
sualisierungvon KomponentendesAutorisierungssystems,wie derSubjekthierarchieoderder
PropagierungshistorieeinesRechtes,erfolgt überdie Generierungihrer abstraktenSyntax,die
in einerDateiabgelegt wird. Aus dieserDateikonstruiert schließlichdenGraphenund
zeigtihn an. DieserVorgangstellt ausderSichtdesBenutzerseineatomareHandlungdar;das
Tycoon-Systembrauchtdabeinichtverlassenzuwerden.
Abbildung C.1 veranschaulichtdiesedrei Teilschrittesynoptisch. Im oberenrechtenAus-
schnittstehendie TL-Anweisungen,die denSubjektgraphenkonstruieren.Die letzteAnwei-
sung(a.visualize) generiertdie darunterstehendeabstrakteSyntaxbeschreibung für die Sub-
jekthierarchie.Nachfolgenderfolgt ein Aufruf von mit dergeneriertenSyntaxunddie
Repr̈asentationdesSubjektgraphenwird amBildschirmangezeigt(linker Ausschnitt).
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AbbildungC.1: VisualisierungeinerGruppenstrukturmit generierterSyntax



Die nachfolgendenSchnittstellenbildeneinekleineAuswahl der implementiertenModulezur
Zugriffskontrolle.Eshandeltsichhierbeiumdievier KomponentenderZugriffskontrollbiblio-
thek,ausdenensichderAnwenderselbsẗandigeigeneApplikationenzusammenstellenkann.

D.1 Die Modulschnittstelle GroupStructure

Die ModulschnittstelleGroupStructurebietetFunktionenzumAufbauundzurVerwaltungeiner
SubjekthierarchiebeliebigerKomplexitätan.Die Subjekthierarchieist in Formeinesabstrakten
Datentypsimplementiert;derTyp derverwaltetenSubjekteist frei wählbar.

interface GroupStructure
import iter group nameDB :GroupTypes
export
Let Classification=
Tuple
casedeepDisjunct
casedisjunct

end
(* definesagrouppolicy for nestedgroups*)
Let T(E ³ :Ok) = Tuple
Nested³ :Ok
Bottom ³ :Ok
error:Exception
Let Member= Tuple
casebottomwith member:Bottom
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casenestedwith member:Nested
end
(* typefor anarbitrarygroup(Bottomor Nested)*)
setEqual(equalE(:Member:Member):Bool) :Ok
newNested(name:String kind :Classification):Nested
(* createsanew emptygroupwhichcanbefilled with othergroups*)
newBottom(name:String equalE(:E:E) :Bool) :Bottom
(* returnsanew emptybottomgroup*)
addNested(nestedGroup:NestednewMember:Member):Ok
(* addsanelementto anestedgroup*)
addNestedElements(nestedGroup:Nestedelements:iter.T(Member)):Ok
(* addsa list of groupsto anestedgroup*)
addBottom(bottomGroup:Bottom newMember:E) :Ok
(* addsanelementto abottomgroup*)
addBottomElements(bottomGroup:Bottom elements:iter.T(E)) :Ok
(* addsa list of elementsto abottomgroup*)
subExisting(element:E) :Bool
(* returnstrueif elementis memberof at leastonebottomgroup*)
groupsWithElement(element:E) :iter.T(Bottom)
(* returnsall bottomgroupsof whichelementis member*)
memberNested(element:Member nestedGroup:Nested):Bool
(* testsif elementis memberof group*)
memberBottom(element:E bottomGroup:Bottom):Bool
(* testsif elementis memberof group*)
deepMember(element:E nestedGroup:Nested):Bool
(* testsif elementof basetypeis memberof any recursively reachable

bottomgroup*)
deepGroups(nestedGroup :Nested):iter.T(Member)
(* returnsall bottomgroupsof group*)
deleteNested(element:Member nestedGroup:Nested):Ok
(* deletesanelementfrom group*)
deleteNestedElements(elements :iter.T(Member) nestedGroup:Nested):Ok
(* deletesa list of elementsfrom a bottomgroup*)
deleteBottom(element:E bottomGroup:Bottom):Ok
(* deletesanelementfrom abottomgroup*)
deleteBottomElements(elements:iter.T(E) bottomGroup:Bottom):Ok
(* deletesa list of elementsfrom a bottomgroup*)
nestedElements(nestedGroup :Nested):iter.T(Member)
(* returnsall membersof group*)
bottomElements(bottomGroup:Bottom):iter.T(E)
(* returnsall deepmembersof abottomgroup*)
deepElements(nestedGroup:Nested):iter.T(E)
(* returnsall deepmembersof group*)
getName(nestedGroup:Nested):String
(* returnsthenameof agroup*)
getBottomName(bottomGroup:Bottom):String
(* returnsthenameof abottomgroup*)
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getByName(name:String):Member
(* checksif any memberwith nameexistsandreturnsit. Raiseserror

if nosuchmemberexists*)
getSuperGroups(nestedGroup :Nested):iter.T(Nested)
(* returnsaniterationover all groupswhichhave nestedGroupasa

subgroup*)
transitiveSuperGroups(nestedGroup :Nested):iter.T(Nested)
(* returnsaniterationover all groupswhichhave nestedGroupasa

transitive reachablesubgroup*)
getBottomSuperGroups(bottomGroup:Bottom):iter.T(Nested)
(* returnsaniterationover all groupswhichhave bottomGroupasa

subgroup*)
transitiveBottomSuperGroups(bottomGroup:Bottom):iter.T(Nested)
(* returnsaniterationover all groupswhichhave bottomGroupasa

transitive reachablesubgroup*)
getClassification(nestedGroup :Nested):Classification
(* returnstheclassificationof a group*)
changeClassification(nestedGroup :Nested

newClassification:Classification):Ok
(* changestheclassificationof agroupif possible*)
size(nestedGroup:Nested):Int
(* returnsthenumberof elementsin group*)
bottomSize(bottomGroup:Bottom):Int
(* returnsthenumberof elementsin abottomgroup*)
deepSize(nestedGroup:Nested):Int
(* returnsthenumberof all baseelements,transitiv reachable*)
numberOfSubGroups(nestedGroup :Nested):Int
(* returnsthenumberof all subGroupsthataretransitive reachable*)
cyclesExisting():Bool
(* returnstrueif groupstructurecontainsa leastonecircle *)
depth(nestedGroup:Nested):Int
(* returnsthemaximumdepthof group,i.e. thenumberof hierachylevels*)
empty(nestedGroup:Nested):Bool
(* checksif groupis empty*)
emptyBottom(bottomGroup:Bottom):Bool
(* checksif bottomgroupis empty*)
clear(nestedGroup:Nested):Ok
(* deletesall elementsin group*)
clearBottom(bottomGroup:Bottom):Ok
(* deletesall elementsin abottomgroup*)
copy(nestedGroup:Nestedname:String):Nested
(* returnsagroupwith exactlyall elementsof group*)
copyBottom(bottomGroup:Bottom name:String):Bottom
(* returnsabottomgroupwith exactlyall elementsof group*)
disjunct(groupA,groupB:Nested):Bool
(* returnstrueif bothgroupsdon't have acommonelement*)
disjunctBottom(groupA,groupB:Bottom):Bool
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(* returnstrueif bothbottomgroupsdon't have acommonelement*)
overlapping(groupA,groupB:Nested):Bool
(* returnstrueif bothgroupshave a leastonecommonelement*)
overlappingBottom(groupA, groupB:Bottom):Bool
(* returnstrueif bothbottomgroupshave a leastonecommonelement*)
included(minGroup,maxGroup:Nested):Bool
(* returnstrueif all elementsof minbGrouparein maxGrouptoo*)
includedBottom(minGroup,maxGroup:Bottom):Bool
(* returnstrueif all elementsof minGrouparein maxGrouptoo*)
isomorph(groupA,groupB:Nested):Bool
(* checks,if all subgroupsof groupAandgroupBareequalandhave the

samestructure.Equalityof groupAandgroupBis not tested*)
baseDisjunct(groupA,groupB:Nested):Bool
(* returnstrueif groupAandgroupBdonothave acommonbaseelement*)
intermediateDisjunct(groupA, groupB:Nested):Bool
(* returnstrueif all subgroupsof groupAandgroupBareequal.Bottom-

Groupsandtheirelementsarenot testedfor equality*)
baseEqual(groupA,groupB:Nested):Bool
(* returnstrueif bothgroupshave thesamenumberandtypeof bottom

groups*)
intermediateEqual(groupA, groupB:Nested):Bool
(* returnstrueif all nestedsubgroupsof groupAandgroupBareequal*)
visualize(groups:iter.T(Member) file :String):Ok
(* opensadaVinci grapheditorandvisualizesthegroupStructurewith

groupsastherootnodesof thetree.A textual representationis written
to file. This functioncanbeusedfor cyclic andacyclic graphs.*)

end

new(E ³ :Ok extractName(:E):String cyclic :Bool) :T(E)
(* createsanew groupstructure.Cyclic denoteswhetherthegroupsof

thegroupstructureareallowedto becomposedwith cycles*)

end;
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D.2 Die Modulschnittstelle Authorization

Die ModulschnittstelleAuthorizationstellt Zugriffskontrollabstraktionen für die Modellierung
gescḧutzterWerteundderenVererbungsbeziehungenzueinanderbereit.

interface Authorization

import
iter

export
Let Element= Ok
(* Identityof anObjectthatwill becontrolledby thesecuritypolicy

(normallya function)*)
AuthStrategy ³ :Ok
(* Strategy thatis usediff thereis neitherapermissionnoraprohibition

for auserto accessa function.Optimisticdenotesthatin suchcases
theaccessis allowed;pessimisticmeansto forbid theaccess.*)

optimistic,
pessimistic:AuthStrategy
error:Exception
Let T(Subject³ :Ok) ³ :Ok =
Tuple
Template(E³ :Ok) ³ :Ok
Instance(E³ :Ok) ³ :Ok
Node(E ³ :Ok) ³ :Ok (* Typefor Source-Valueguard*)
Edge(E ³ :Ok) ³ :Ok (* Typefor Implication*)
CrossRef³ :Ok
InnerRef,IntraRef,InterRef ³ :Ok
newTemplate(E³ :Ok auth:AuthStrategy) :Template(E)
(* createsanew template*)
isNodeOf(E³ :Ok t :Template(E)node:Node(E)):Bool
(* checks,if nodewascreatedby templatet *)
getTemplate(E³ :Ok node:Node(E)):Template(E)
(* returnsthetemplateto whichnode(sourcevalueguard)belongs*)
getAuthStrategy(E ³ :Ok node:Node(E)):AuthStrategy
(* returnstheauthorizationstrategy which is valid for node*)
instances(E³ :Ok t :Template(E)):iter.T(Instance(E))
(* returnsall instancesthatbelongto t *)
addInstance(E³ :Ok t :Template(E)inst :E name:String):Instance(E)
(* addsaninstanceto a template*)
deleteInstance(E³ :Ok i :Instance(E)):Ok
(* deletesaninstancefrom a template*)
getInst(E³ :Ok i :Instance(E)):E
(* returnstheelementinstaddedwith addInstance*)
addElement(E³ :Ok t :Template(E)e :Element name:String
owner:Subject):Node(E)

(* addsanelementto a templateandreturnsahandlefor asource
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valueguard*)
deleteElement(E³ :Ok node:Node(E) owner:Subject):Ok
(* deletesanode(sourve valueguard)andall its referncesand

invalidatestheusershandle*)
addImplication(E³ :Ok source,destination:Node(E)
name:String pos:Bool) :Edge(E)
(* connectstwo nodes(sourcevalueguards)of a template,raiseserrorif sucha

connectionalreadyexists.If posis trueonly positive rightsareinherited
via this implication;otherwiseonly negative rightsareinherited*)

deleteImplication(E³ :Ok impl :Edge(E)):Ok
(* removesanimplicationaninvalidatestheuser's handle*)
insert,
insertWeak,
insertWeakNeg,
insertNeg(E ³ :Ok node:Node(E) s :Subject owner:Subject):Ok
(* insertsasubjectinto the(positive or negative) ACL of a template

node(sourcevalueguard).Its rightsarevalid for all corresponding
nodesin theinstances*)

deleteWeakNeg,
deleteNeg,
deleteWeak,
delete(E³ :Ok node:Node(E) s :Subject owner:Subject):Ok
(* deletesasubjectfrom theACL of a templatenode(sourcevalueguard)*)
exists,
existsWeak,
existsWeakNeg,
existsNeg(E ³ :Ok node:Node(E) s :Subject):Bool
(* checksif anexplicit right for a templatenode(sourcevalueguard)exists*)
existsNegInstTemp,
existsInstTemp,
existsNegInst,
existsInst(E³ :Ok node:Node(E) s :Subject i :Instance(E)):Bool
(* checksif anexplicit or implicit right for aninstancenode

(valueguard)exists;suffix -Tempdenotesthatthis right wasinherited
from theACL of a templatenode(sourcevalueguard);suffix -Instmeans
thatit wasinheritedby theACL of aninstancenode(valueguard)*)

existsWeakInst,
existsWeakInstNeg,
existsWeakTemp,
existsWeakTempNeg(E ³ :Ok node:Node(E) s :Subject i :Instance(E)):Bool
addLink(E,F ³ :Ok nodeFrom:Node(E) nodeTo :Node(F) pos:Bool) :CrossRef
(* addsacrossreferencebetweentwo nodes(sourcevalueguards)of

differenttemplates,raiseserrorif sucha link alreadyexists.If pos
is trueonly positive rightsareinheritedvia thiscrossreference;
otherwiseonly negative rightsareinherited*)

deleteLink(c:CrossRef):Ok
(* removesacrossreferenceandinvalidatestheusershandle*)
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allowed(E ³ :Ok node:Node(E) s :Subject i :Instance(E)):Bool
(* importantfunctionthatchecksif a subjecthasapositive right (permission)

to accesstheobjectassociatedwith aninstancenode(valueguard)*)
insertInstACL(E ³ :Ok node:Node(E) s:Subjecti :Instance(E)pos:Bool
owner:Subject):Ok

(* insertsasubjectinto theACL of aninstancenode(valueguard)*)
deleteInstACL(E ³ :Ok node:Node(E) s:Subjecti :Instance(E)
owner:Subject):Ok

(* deletesasubjectfrom theACL of aninstancenode(valueguard)*)
insertWeakInst(E³ :Ok node:Node(E) s:Subjecti :Instance(E)
pos:Bool owner:Subject):Ok

(* insertsasubjectinto theACL for weakrightsof aninstancenode(valueguard)*)
deleteWeakInst(E³ :Ok node:Node(E) s:Subjecti :Instance(E)
owner:Subject):Ok

(* deletesasubjectfrom theACL for weakrightsof aninstancenode(valueguard)*)
addInter(E,F³ :Ok nodeFrom:Node(E) nodeTo :Node(F) instFrom:Instance(E)
instTo :Instance(F)pos:Bool) :InterRef

(* addsaninter-instancereference,i.e.aconnectionbetweentwo instancenodes
(valueguards)belongingto differenttemplates,raiseserrorif sucha
connectionalreadyexists.If posis trueonly positive rightsareinherited
via this instreference;otherwiseonly negative rightsareinherited*)

addIntra(E³ :Ok nodeFrom,nodeTo :Node(E)
instFrom,instTo :Instance(E)pos:Bool) :IntraRef

(* addsanintra-instancereference,i.e.aconnectionbetweentwo
instancenodes(valueguards)belongingto thesametemplatebut
differentinstances.If posis trueonly positive rightsareinherited
via this instreference;otherwiseonly negative rightsareinherited*)

addInner(E³ :Ok nodeFrom,nodeTo :Node(E) inst :Instance(E)
pos:Bool) :InnerRef

(* addsaninner-instancereference,i.e.aconnectionbetweentwo
instancenodes(valueguards)belongingto thesameinstance.If posis
trueonly positive rightsareinheritedvia this instreference;
otherwiseonly negative rightsareinherited*)

deleteInter(i:InterRef):Ok
(* deletesaninter-instancereferenceandinvalidatestheusershandle*)
deleteIntra(i:IntraRef):Ok
(* deletesanintra-instancereferenceandinvalidatestheusershandle*)
deleteInner(i:InnerRef):Ok
(* deletesaninner-instancereferenceandinvalidatestheusershandle*)
visualizeInstances(E³ :Ok t:Template(E)file :String):Ok
(* opensadaVinci grapheditorandshows theinstancesof t *)

end

new(Subject³ :Ok null :Subject exName(:Subject):String
eq(:Subject:Subject):Bool) :T(Subject)

end;
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D.3 Die Modulschnittstelle Granting

Propagierungshistorien diskreter Autorisierungenwerden mit Hilfe der Modulschnittstelle
Grantingerzeugtundverwaltet.

interface Granting
import
export

Let T(Subject,Object ³ :Ok) = Tuple
Element³ :Ok
Key ³ :Ok
grant(grantor, grantee:Subject object:Object grantOption:Bool) :Ok
(* Grantorenablesaccessonobjectfor grantee.GrantOptiondetermines

whethergranteeis allowedto grantaccessonobjectto furtherusers*)
grantOwnership(grantor:Subject object:Object):Ok
(* grantorbecomesownerof object*)
getOwner(object:Object):Subject
(* returnstheownerof object,raiseerrorif noownerexists*)
owner(subject:Subject object:Object):Bool
(* returnstrueif subjecthasownershipfor object*)
revoke(grantor, grantee:Subject object:Object):Ok
(* Grantorrevokesaccessonobjectfor grantee.All grantsthatweregiven

by granteewill bedeletedaswell *)
revokeOwnership(owner :Subject object:Object):Ok
(* dropsownerrelationbetweenownerandobjectanddeletesall inherited

accessrights*)
changeGrantOption(grantor, grantee:Subject object:Object):Ok
(* grantorchangesgrantOptionattributefor accessonobjectby

granteeto falsefor all grantsthathave beengivensofar. *)
changeOwnership(oldOwner, newOwner:Subject object:Object
keepUsers:Bool) :Ok

(* replacesold ownerof objectwith new owner. If keepUsersis trueall
transitive inheritedaccessgrantsarekept,otherwise
revokeOwnership(oldOwnerobject)andgrantOwnership(newOwnerobject)is
performed*)

accessAllowed(user:Subject object:Object):Bool
(* returnstrueif userhasgrantto useobject*)
visualize(object:Object file :String withTimeStamps:Bool) :Ok
(* opensadaVinci grapheditorthatshows thepropagationof a right on

object.*)
end

error:Exception

new(Subject,Object ³ :Ok extractName1(:Subject):String
extractName2(:Object):String):T(SubjectObject)
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end;
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D.4 Die Modulschnittstelle AuthGenerators

Generatorfunktionen,die auseiner ungescḧutztenFunktion und einemkonkretenAutorisie-
rungssystemeinegescḧutzteFunktionerzeugen,bietetdie ModulschnittstelleAuthGenerators
an. Da FunktionenverschiedenerArit ät im allgemeinennicht in einerSubtypbeziehungzuein-
anderstehen,mußje eineGeneratorfunktionfür jedemöglicheAnzahlvon Eingabeparametern
einerFunktionbereitgestelltwerden.

interface AuthGenerators

import

authorization

export

error:Exception

generate0(E,N,Subject³ :Ok f() :E auth:authorization.T(Subject)
node:auth.Node(N)convert() :N eq(:N:N) :Bool) :Fun(sub:Subject):E

generate1(E,F,N,Subject³ :Ok f(:E) :F auth:authorization.T(Subject)
node:auth.Node(N)convert(:E):N eq(:N:N) :Bool) :Fun(:E sub:Subject):F

generate2(E,F,G,N,Subject³ :Ok f(:E :F) :G auth:authorization.T(Subject)
node:auth.Node(N)convert(:E:F) :N
eq(:N:N) :Bool) :Fun(:E :F sub:Subject):G

generate3(E,F,G,H,N,Subject³ :Ok f(:E :F :G) :H auth:authorization.T(Subject)
node:auth.Node(N)convert(:E:F :G) :N
eq(:N:N) :Bool) :Fun(:E :F :G sub:Subject):H

generate4(E,F,G,H,I,N,Subject³ :Ok f(:E :F :G :H) :I
auth:authorization.T(Subject) node:auth.Node(N)convert(:E:F :G :H) :N
eq(:N:N) :Bool) :Fun(:E :F :G :H sub:Subject):I

generate5(E,F,G,H,I,J,N,Subject³ :Ok f(:E :F :G :H :I) :J
auth:authorization.T(Subject) node:auth.Node(N)convert(:E:F :G :H :I) :N
eq(:N:N) :Bool) :Fun(:E :F :G :H :I sub:Subject):J

end;
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[FGS91] E. B. Ferńandez,E. Gudes,undH. Song. Evaluationof Negative, Predicateand
Instance-basedAuthorization. In C. E. LandwehrundS. Jojodia,Hrsg.,Da-
tabaseSecurityIV, Seite85–98,1991.
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Hamburg, Juni1995.

[GLL89] R. Gapliardi,G. Lapis,undB. Lindsay. A flexible andefficient DatabaseAutho-
rizationFacility. TechnischerBericht,IBM ResearchDivision,1989.

[GM94] AndreasGawecki und Florian Matthes. The TycoonMachineLanguageTML:
An OptimizablePersistentProgramRepresentation.TechnischerBerichtFI-
DE/94/100,FachbereichInformatikderUniversiẗat Hamburg, August1994.
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